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Windows XP -
vom Poolbetrieb zum Administrationsdienst

Ausgehend vom aktuellen Stand der Einfihrung von Windows XP in zwei Pools wird
der neue Administrationsdienst Windows XP fir Arbeitsplatz-PCs beschrieben.
Neben den Voraussetzungen fur die Teilnahme an diesem Dienst wird auch das
Verfahren zur Migration von bisher im Administrationsdienst Windows NT integrierten
PCs skizziert.

Die seit Anfang September 2003 in zwei oOffentlichen Computerpools angebotene
Betriebssystemplattform Windows XP scheint von den Studenten und Mitarbeitern
der TU Chemnitz angenommen zu sein. Bis Ende Oktober wurden mehr als 1150
verschiedene Nutzer registriert, zum grof3en Teil mit mehreren Sitzungen.

Man konnte meinen, die Einfihrung von Windows XP in die Dienstepalette des URZ
sei damit abgeschlossen. Dem ist nicht so. Es sind weiterhin Arbeiten sowohl in
Bezug auf den Poolbetrieb als auch zur Realisierung des Ausbaus der
Windows-XP-Plattform im Rahmen der URZ-Dienste notwendig.

So wurden Anfang Oktober planmafig alle 32 Pool-PCs mit aktualisierten Installatio-
nen versehen, zwecks Erweiterung der angebotenen Software. In diesem Fall
wurden Software-Pakete im CAD-Umfeld bereitgestellt sowie mathematische Soft-
ware. Gleichzeitig wurden einige im Pool-Betrieb festgestellte Probleme behoben.
Wobei darauf hingewiesen werden muss, dass die weitaus meisten Aktivitdten
zwecks Korrektur, Ergdnzung und Anpassung der aktuellen Installationen mittels
cfengine-Technologie bei jedem Booten eines PC realisiert werden. Dies betraf zum
Beispiel die Installation (Hinzufligen) von mehreren sicherheitsrelevanten Patches in
den letzten Wochen.

In Bezug auf die fir Méarz 2004 geplante Migration aller Windows-NT-Pools nach
Windows XP, sind jedoch seitens aller Windows-Pool-Nutzer weitere Aktivitdten
notwendig. Jeder sollte sich diese beiden Fragen beantworten:

e Kann ich meine Arbeiten vollstandig mit Windows XP realisieren, oder benétige
ich noch Windows NT?

e Konnen bisher in Windows-NT-Pools durchgefiihrte Lehrveranstaltungen in den
neuen Windows-XP-Pools realisiert werden?
Bitte stellen Sie sich diesen Fragen mit Konsequenz!

Administrationsdienst Windows XP

Das Ziel der zweiten Etappe bei der Etablierung von Windows XP im Dienstespek-
trum des URZ beinhaltet den Aufbau und die Inbetriebnahme eines Administrations-
dienstes. Einen Administrationsdienst Windows NT gibt es schon. Dieser wird durch
den neuen Windows-XP-basierten Administrationsdienst abgelost werden.

Der Administrationsdienst Windows XP wird auf der Basis der Technologien des
Windows-XP-Poolbetriebs sowie der seit 1997 gesammelten Erfahrungen mit der
Administration von mehreren Hundert Windows-PCs aufgebaut.

Wodurch unterscheiden sich die Anforderungen aus dem Administrationsdienst



gegenuber der Pool-Technologie?

1. Differente Hardware - In einem Pool zu administrierende PCs sind weitestge-
hend identisch, sowohl in der Hardware (PC, Geréate, Bildschirm) als auch den
Kapazitaten (RAM, Plattengroéfie).

2. Integration von Druckern - Wahrend von den Pool-PCs genutzte Drucker einer
einheitlichen Technologie unterliegen, sind in den Struktureinheiten unterschied-
lichste Drucker und Druckertechnologien zu beachten.

3. Kostenpflichtige Software - In den Pools sind neben freier Software lizenzpflich-
tige Applikationen installiert, fir die das URZ die Kosten bernimmt. Demgegen-
Uber sind die Lizenzierungskosten fur jedes einzelne kommerzielle Softwarpro-
dukt an Arbeitsplatz-PCs durch den Lehrstuhl oder die Fakultat zu tragen. Dies
fuhrt zu differenten Softwareanforderungen.

4. Kein Nutzerwechsel - Im Gegensatz zu Pool-PCs dirfte ein Nutzerwechsel
(Anmelden eines anderen Nutzers) an Arbeitsplatzen kaum relevant sein. Dies
ermdglicht bzw. bedingt andere policies (Nutzerrechte).

5. Keine Vorortbetreuung - In Pools ist eine eingeschrankte Vorortbetreuung
maoglich, realisiert Uber die Einbeziehung von Dispatchern aus den Nutzerser-
vice’s. An den verteilten Arbeitsplatz-PCs ist dies nicht moglich.

Beschreibung des Administrationsdienstes Windows XP

Ziel des Administrationsdienstes ist es, den Betrieb und die Benutzung von Rechnern
im Campusnetz der TU Chemnitz sicher, effektiv und anforderungsgerecht zu
gewahrleisten. Mit Hilfe von weitestgehend automatischen Verfahren, die auf diesen
aktiv genutzten Rechnern regelmaRig initiiert werden, Ubernimmt das URZ die
Verantwortung fir alle Aspekte der Systemadministration auf dem gesamten
Rechner.

Die Teilnahme am Administrationsdienst beginnt mit einer Anmeldung und der damit
verbundenen Spezifikation der gewlnschten Leistungen. Dies beinhaltet auch die
Anforderung bestimmter kommerzieller Softwarepakete, fur die Lizenzgebihren zu
bezahlen sind.

Die im URZ realisierte Erstinstallation enthalt ein vollstandig konfiguriertes und
nutzbares Betriebssystem. Ein solcher PC ist in das Campusnetz integriert (Rechner-
name, IP-Adresse) und enthalt spezielle Softwarekomponenten, die fir ein sinnvolles
Arbeiten am PC notwendig sind. (Wahrend fur das Betriebssystem Windows XP
Lizenzierungskosten entstehen, sind diese Bestandteile kostenlos.)

Die bereitgestellten Komponenten sind:

® pgina zur Authentifizierung (Beschreibung siehe anderen Artikel in diesen
URZ-Mitteilungen)

OpenAFsS als Netz-Filesystem

mozilla als Standard-WWW-Browser

mozilla-Mail als Standard-Mail-Tool

OpenOffice als Burosoftware

cygwin als Werkzeug-/Programme-Set (ermdglicht die Verwendung von aus der



Linux-Welt bekannten Kommandos, bis hin zur Shell)

Weiterhin wird cfengine - flr die automatische Aktualisierung einer Installation- sowie
ghost - fur die Installation eines Betriebssystems - bereitgestellt. Ghost ist ein
kommerzielles Produkt, die Kosten tbernimmt das URZ.

Der Rechner kann mit einem Loginkennzeichen des URZ genutzt werden. Mit einer
erfolgreichen Anmeldung wird das Netzfilesystem AFS verfiigbar gemacht, inklusive
des jeweiligen Home-Verzeichnisses. Diese Technologie schliel3t auch die Mdglich-
keit ein, sich an anderen administrierten Rechnern oder denen in den offentlichen
Computer-Pools anzumelden. Im Gegensatz zu lokalen Daten werden alle im AFS
gespeicherten Daten regelmalig (einmal taglich) gesichert.

Zusatzliche Softwareinstallationen , entsprechend Anforderung, Lizenzierung und
Realisierbarkeit, erfolgen im Anschluss an die Erstinstallation tGber einen Automatis-
mus. (Die eigene Installation von Software ist im Rahmen des Administrationsdiens-
tes nicht mdglich.) Drucker werden ebenfalls in die lokale Installation integriert, auch
ubliche Scanner und CD-Brenner.

Leistungen im Rahmen des Administrationsdienstes

e Erstinstallation
® Eine notwendige und zeithahe Aktualisierung der lokalen Installation bei Auftre-
ten von Problemen, die die Sicherheit der Daten, des Rechners sowie der
anderen im Campusnetz existierenden Rechner gefahrden.
® Die Wiederherstellung einer nicht mehr funktionsfahigen Installation, einschliel3-
lich der Softwarepakete sowie der im Netzfilesystem AFS gespeicherten Daten.
® Aktualisierung oder Ersatz der installierten Software, nach vorheriger Ankindi-
gung.
® Beratung und Unterstlitzung bei der Nutzung des Rechners einschlie3lich der
angeschlossenen Peripherie.
Notwendige Eingriffe am Rechner werden mit entsprechenden Technologien
remote durchgefuhrt. Fihren im Extremfall diese Malinahmen nicht zum Ziel,
wird das Problem im Labor des URZ behoben.
® Die Verfugbarkeit der offentlich aufgestellten Drucker sowie lokal zu integrieren-
der Drucker (soweit von Betriebssystem und Technologie unterstitzt).
® Die Rechte (Zugriffsrechte, policies) sind so gesetzt, dass eine Beeinflussung
durch andere Nutzer/Prozesse ausgeschlossen wird.
® Mittels automatischem Monitoring wird versucht, prophylaktisch MaRnahmen zur
Sicherung der Funktionsfahigkeit von System und Hardware zu einzuleiten. Eine
Uberwachung von Nutzerprozessen findet nicht statt.
® Das Netzfilesystem AFS wird Gber folgende Laufwerke bereitgestellt:
O Laufwerk H: Home-Verzeichnis des Nutzers
O Laufwerk K: alle Home-Verzeichnisse
O Laufwerk U: AFS-Wurzel (weltweites Netzfilesystem)



Migration von PCs im Administrationsdienst Windows NT nach Windows
XP

Der Administrationsdienst Windows XP ist fur neue bzw. neu zu beschaffende
Rechner vorgesehen, da nur mit solcher Technik die Vorteile von Windows XP auch
genutzt werden kdnnen. Fur die zahlreichen im Administrationsdienst Windows NT
existierenden PCs wird das URZ Ldsungen anbieten.

Fur Ende 2004 ist geplant, den Administrationsdienst Windows NT einzustellen und
die fur diesen Dienst notwendigen Server (Domain Controller) auf3er Betrieb zu
nehmen. Bis dahin sollen alle im Administrationsdienst Windows NT befindlichen
PCs entweder in den Administrationsdienst Windows XP Uberfiihrt sein (Migration)
oder sie werden in die vollstdndige Verantwortung des jeweiligen Nutzers/Mitarbei-
ters Ubergeben.

Die Migrationsmdglichkeit ist abhangig von der technischen Ausstattung des jeweili-
gen PCs. Dies sind, wie schon in vorhergehenden "Mitteilungen des URZ" veroffent-
licht, folgende Mindestvoraussetzungen:

e mindestens 20 GByte Plattenplatz fur die ausschlie3liche Nutzung durch
Windows XP

® mindestens 256 MByte RAM

® mindestens 350 MHz CPU

In Bezug auf diese Voraussetzungen muss "Mindest-" betont werden. Windows XP
bendtigt gegentiber Windows NT hdhere Kapazitaten, die hier angegebenen RAM-
und CPU-Werte sind fir eine effektive Nutzung kritisch, natirlich immer abhangig
von den eingesetzten Applikationen. Die geforderten 20 GByte Plattenplatz sind
anhand der aktuell eingesetzten Softwareprodukte kalkuliert, kiinftige Anforderungen
konnen auch diesen Wert Ubersteigen. Im Rahmen von Beschaffungsplanungen
sollten also auch diese PCs zur Disposition stehen.

Ablauf der Migration:

1. Noch in diesem Jahr werden die Vertrage fir den Administrationsdienst
Windows NT seitens des URZ gekiindigt, mit dem Ziel der Migration zu Windows
XP.

2. Beginnend im Januar 2004 werden die Verantwortlichen fur in den Administrati-
onsdienst Windows NT integrierte PCs vom URZ angeschrieben werden,
zwecks

e terminlicher Planung
e Uberprufung der Hardware-Voraussetzungen

3. Abschluss einer Vereinbarung zum Administrationsdienst Windows XP, wenn die
Voraussetzungen gegeben sind.

4. Durchfiihrung der Migration oder Uberfiihrung durch das URZ



Sind die Voraussetzungen fur eine Migration nicht gegeben, wird die Herauslésung
aus dem Dienst vorgeschlagen und bis 09/2004 realisiert. Die MaRnahmen zur Uber-
fuhrung in die Eigenverantwortung werden durch das URZ geplant und durchgefthrt.
Bis zur vollstandigen Umsetzung dieser Aktivitdten werden die Windows-NT-Installa-
tionen weiterhin aktiv durch das URZ betreut.

Ankindigung: Installationsdienst Windows XP

Fur 2004 ist die Einfihrung eines sogenannten Installationsdienstes Windows XP
geplant. Ziel eines solchen Dienstes ist die Unterstitzung von Mitarbeitern, deren
PCs aus spezifischen Grinden nicht in den Adminstrationsdienst integriert werden
konnen, die aber trotzdem eine Konfiguration sowie Aktualisierung des PCs durch
das URZ nutzen wollen. Neben einer konsistenten und einheitlichen Installation
sollen sowohl Komponenten wie OpenAFS oder aktuelle Sicherheits-Patches inte-
griert werden. Die genaue Dienstebeschreibung wird in den néchsten "Mitteilungen
des URZ" enthalten sein.

Christoph Ziegler, Oktober 2003



Windows XP - Authentifizierungstechnologie

Der Artikel beschreibt Auswahl und Einordnung der, im URZ eingesetzten Authentifi-
zierungstechnologie fur die Plattform Windows XP. Die eingesetzte L6sung "pGina”
sowie damit verbundene Entwicklungen an einem AFS-Authentifizierungs-Plugin
werden detaillierter dargestellt.

Im Rahmen der Bereitstellung von PCs in einer Poolumgebung wie den offentlichen
Ausbildungspools werden an die Betriebssystemkonfiguration besondere Anforderun-
gen gestellt. Eine besondere Rolle spielen die Authentifizierung und die Anbindung
der Homeverzeichnisse flr die Ablage personlicher Daten.

Anforderungen

Ausgehend von den Erfahrungen im Betrieb der Ausbildungspools und administrier-
ten Mitarbeiter-PCs unter Windows NT ergeben sich neue Anforderungen an die
Authentifizierungstechnologie. Das bisher eingesetzte Modell einer Windows-Domain
hat zwar eine Reihe von Vorteilen, wenn man vorrangig auf die vom Hersteller ange-
botenen Technologien und Randbedingungen eingehen kann, erreicht aber in einer
heterogenen Umgebung schnell seine Einsatzgrenzen.

Der Einsatz der Nachfolgetechnologie Active Directory prégt die Charakteristika der
Domain-Technologie noch deutlicher, so dass eine Integration in die vorhandene
Infrastruktur (Datennetz, Fileserving, Authentifizierungsdatenbasis) nicht realistisch
erscheint. Somit ergeben sich folgende Anforderungen:

e Authentifizierung gegentber AFS/Kerberos
e Keine Bindung an Windows-Domain

GINA - Windows-Authentifizierung

Der Authentifizierungsmechanismus der Betriebssysteme WIinNT, Win2K, WinXP
basiert auf GINA (Graphical ldentification and Authentication), einer ersetzbaren
Bibliothek, welche u.a. die Anmeldung und Passwortverifikation realisiert. Microsofts
Platform SDK enthalt Dokumentationen sowie einige Codeteile fur die Entwicklung
eigener Authentifizierungsschnittstellen.

Darauf beruhen einige zum Tell frei verfugbare GINA-Replacements.

e |Doug Scoular: UNIX Integration GINA replacement]
o |Nigel Williams: NISGINA|
°
°

[Naomaru ltoi: NI PAM|
pGina|

Einige dieser Entwicklungen existieren bereits seit einigen Jahren. Weiterentwicklun-
gen sind eher selten zu verzeichnen. Auf Grund der aktuellen Entwicklung und Lizen-
zierung unter der GPL von pGina hat sich das URZ flr diese Authentifizierungsbiblio-
thek entschieden. Damit sind spezifische Anpassungen und Weiterentwicklungen
maoglich. Ein weiterer Vorteil ist das Pluginkonzept fir eigene Authentifizierungsmo-



http://www.arch.usyd.edu.au/~doug/gina.html
ftp://ftp.eng.auburn.edu/pub/cartegw/nisgina/nigel/nigel.html
http://www.citi.umich.edu/u/itoi/
http://pgina.xpasystems.com/

dule.
pGina - Technologie

pGina stellt zundchst einen Ersatz des Windows-Authentifizierungsmechanismus
dar. Damit verbunden wird eine neue grafische Schnittstelle zur Eingabe von Nutzer-
kennzeichen und Passwort angeboten. Diese Oberflache ist von der Definition neuer
Titeltexte bis zur Darstellung eines Begriufl3ungsbildes konfigurierbar.

Die eigentliche Verifikation von Nutzerkennzeichen und Passwort wird an eine Plug-
inschnittstelle Ubertragen. Nach der ersten Installation wird ein sogenanntes
Null-Plugin aktiviert, was nur die Funktion von pGina Uberprufen lasst. Aktuell werden
eine Reihe verschiedener Authentifizierungsplugins zu pGina angeboten. Beispiels-
weise LDAPAuth, Slashdot-Plugin, POP3-Plugin, NIS-Plugin usw. Diese Plugins sind
grof3tenteils durch Nutzer von pGina entwickelt worden. Unterstitzt wird die Plugin-
entwicklung durch Bereitstellung eines pGina Plugin SDK mit Dokumentationen,
Spezifikationen, einer Testumgebung und Beispielcode.

pGina - AFS-Plugin

Ausgehend von den Anforderungen nach einer zentralen Authentifizierungsdatenba-
sis wurde im URZ der TU Chemnitz ein neues pGina-Plugin zur Authentifizierung
gegenuber AFS/Kerberos entwickelt. Konkret bedeutet das, dass fur die erfolgreiche
Anmeldung die Loginkennzeichen-Passwort-Kombination gegenuber der AFS-Zelle
des Klienten verifiziert wird. Diesen Test realisiert in der Implementierung die
AFS-Funktion ka_User Aut hent i cat eGener al () . Innerhalb des Plugins werden
noch weitere Funktionalitdten erbracht. Zum Beispiel wird geprift, ob der AFS-Klient
lauft.

pGina - Anpassungen

Einer der entscheidenden Vorteile von OpenSource-Entwicklungen ist die Verflugbar-
keit des Quellcodes. Erst dadurch ist eine individuelle Anpassung an lokale Gege-
benheiten moglich. Obwohl pGina weitgehend konfigurierbar ist, waren noch einige
Anpassungen notwendig. Nachfolgend sind die wichtigsten Modifikationen aufge-
zahlt:

® Umsetzung deutschsprachiger Dialoge und Fehlermeldungen
® Anpassung der Nutzerprofil-Technologie auf URZ-spezifische Gegebenheiten
® Festlegen von Homeverzeichnis und Loginscript
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Fazit

Durch die enge Bindung des Authentifizierungsp-Plugins an AFS ist auf den
WinXP-PCs ein funktionsfahiger AFS-Klient sowie eine exakte Synchronisation der
Uhrzeit notwendig. Letzteres tbernimmt ein freier NTP-Client.

Mit der Realisierung ist die Nutzung der gleichen Authentifizierungsdatenbasis
zwischen verschiedenen Systemplattformen (WinXP, Unix, Linux) moglich geworden.
Die Entkoppelung der WinXP-PCs vom Domain-Modell macht sich in einer deutlich
schnelleren Anmeldung bemerkbar.

Andreas Heik, Oktober 2003



Systeminstallation/-verteilung von Windows XP in
Computerpools

Ausgehend von der Aufgabe, eine grél3ere Anzahl PCs gleichzeitig konsistent und
schnell mit einer kompletten Windows-XP-Installation zu versehen, werden die Soft-
ware ghost sowie die Windows-Funktion sysprep vorgestellt. Es werden praktische
Erfahrungen vermittelt, beginnend mit einem sogenannten Modell-PC.

Anfang September wurde das Betriebssystem Windows XP in zwei offentlichen
Computerpools bereitgestellt:

® PC-Pool im Raum 066 in der Stral3e der Nationen 62
® PC-Pool im Raum B302 in der Reichenhainer StralRe 70

Vorher musste die Frage gel6st werden, wie 32 PCs mdglichst schnell mit der glei-
chen Installation versehen werden kdnnen. Eine manuelle Installation des Betriebs-
systems sowie der Software auf jedem einzelnen Rechner scheidet generell aus, da
bei diesem Verfahren die Gleichheit der Rechner kaum zu gewahrleisten ist. Der
dafur erforderliche Zeitaufwand ware ebenfalls ein Vielfaches. Aus diesen Grinden
konnte fur die Installation der Rechner nur ein Image-Verfahren zum Einsatz
kommen. Dazu wurde die Software Symantec Ghost 7.5 genutzt. Der Zeitaufwand fur
das Verteilen eines Images bleibt so nahezu unabh&ngig von der Anzahl der betroffe-
nen Rechner. Der Vorteil, dass nach dem Verteilen alle Rechner absolut gleich sind,
ist aber nicht Uberall gewollt. Mit einem Script lassen sich diese Parameter (z.B.
Hostname) aber einstellen. Fir das Erkennen und Installieren unterschiedlicher
Hardware sind ebenso Vorkehrungen zu treffen.

Uber Symantec Ghost lassen sich folgende Funktionen realisieren:

® Image-Erstellung einer gesamten Platte oder einer Partition
® Image-Erstellung kann mit Sysprep von Microsoft erfolgen (Hardwareerkennung)
e die Image-Bereitstellung kann lokal oder Giber Netz erfolgen,
(Gber ein verbundenes Netzlaufwerk oder Ghost-Cast-Server)
® das Verteilen von Images auf mehrere Computer Uber Multicast
mit der Ghost-Console kdnnen die Rechner zentral verwaltet werden
® wenn mit der Console gearbeitet wird, missen die Client-Rechner eine
freie primare Partition fir die Ghost-Boot-Partition oder
einen freien primare Partitionseintrag fur die virtuelle Ghost-Partition haben
e mit dem DOS-Programm GDISK kénnen Partitionen angelegt und geloscht
sowie auch der MBR (Master Boot Record) geschrieben werden

Als Grundlage fur die Verteilung musste nun ein sogenannter Modellcomputer
erstellt werden. Dabei ist zu beachten, dass der Modellcomputer und die zu duplizie-
renden Computer den gleichen HAL (hardware-abstraction-layer) besitzen. Als
Beispiel kbnnte das jetzt ein ACPI-Uniprozessor-PC sein.

Es besteht aber die Moglichkeit, Uber Sysprep unterschiedliche Hardware anzupas-
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sen. Zum Beispiel lassen sich UP-Images auf MP-Computer mit Anpassungen vertei-
len und umgekehrt. Auch die Verteilung auf unterschiedliche Massenspeichergerate
(IDE-SCSI) ist damit moglich. Das Erkennem unterschiedlicher Netzwerk-, Video-
und Audiokarten sollte ebenfalls tGber Sysprep durchgefuhrt werden. Dabei kbnnen
die nicht im Windows vorhandenen Treiber Uber den Sysprep-Parameter OemP-
nPDriversPath bereitgestellt werden, so dass die Gerate beim ersten Booten erkannt
werden.

Die Sysprep.inf-Datei sollte alle die Parameter enthalten, die flr eine automatische
Ausfiihrung des Mini-Setup notwendig sind. Die Sysprep.inf-Datei kann mit dem
Programm setupmgr.exe erstellt und bearbeitet werden. Sysprep stellt weiterhin
sicher, dass die SID auf den Zielrechnern eindeutig sind und das der Hosthame im
Netz nicht schon vorhanden ist. Um mit nur einer Sysprep-Datei auszukommen, lasst
man sich die Hostnamen generieren und passt sie spater an.

Das Betriebssystem unseres Modellcomputers wurde Ulber eine unbeaufsichtigte
Installation (unattanded installation) aufgespielt. Das hat den Vorteil, dass dieser
Vorgang jederzeit mit dem gleichen Ergebnis wiederholt werden kann. Im Anschluss
daran wurden Servicepacks und Basissoftware wie AFS, NTP, CYGWIN,
Acrobat-Reader, Quicktime, Mozilla, Java, Putty, Ghostscript und Ghostview sowie
der Console-Client (Ghost) installiert. Nach der Installation des Console-Client meldet
sich der Client mit seiner Konfiguration an der Console. Danach wird die
Logon-Methode von msgina auf pgina umgestellt. Das sollte immer nach der Installa-
tion des Console-Clients erfolgen, weil sonst die Konfiguration des Client an der
Console nicht eingelesen werden kann. Uber gpedit.msc wurden die Sicherheitsricht-
linien und Gruppenrichtlinien angepasst.

Danach kann der Vorgang zum Erstellen des Images mit Sysprep an der
Ghost-Console gestartet werden. Das Betriebssystem des Modellcomputers wird
dabei in einen "Grundzustand" versetzt und davon das Image erstellt. Der Modell-
computer verbleibt nach Beendigung des Image-Vorganges in der Kommunikation
mit der Ghost-Console und muss durch Eingabe von CTRL-C und ngct dos - hi de
wiederbelebt werden. Danach durchlauft der Modellcomputer ebenfalls das
Mini-Setup wie ein anderer Computer, der dieses Image aufgespielt bekommt.

Nach der Erstellung des Images vom Modellcomputer war nun nach einem optimalen
Weg fur die Verteilung auf die Poolrechner zu suchen. Die Plattenkonfiguration in
den beiden Pools stellte sich folgendermalien dar:

® Pool 066: 2 Platten zu je 40GB
e Pool B302: 1 Platte zu 80GB

In beiden Pools ist Linux und Windows installiert (Dualboot-Systeme). Im Pool 066
war die erste Platte von Windows NT belegt, so dass diese Platte problemlos neu
partitioniert werden konnte (damit NT geloscht) fir das Aufspielen der
WindowsXP-Partition. Im Pool B302 wurde eine neue grolRere Platte (80GB) einge-
baut. Danach wurden 2 primare Partitionen zu je 20 GB angelegt (eine fur
WindowsXP, eine fur Reserveplatz, durch spéateres Léschen wird der freie primére
Slot in der Partitiontabelle erreicht). In den verbleibenden Platz wurde Linux neu
installiert und danach das Modellcomputer-lmage.
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Fur das Verteilen des Images bieten sich folgende Wege an:

® \Vorgang Uber die Ghost-Console gestartet: da diese Rechner mit neu partitio-
nierten Platten (also ohne ein bereits installiertes Windows) vorlagen, wéare eine
Ghost-Boot-Partition ndtig gewesen.
Dieser Weg wurde aus Aufwandsgrinden nicht weiter verfolgt.
Das unterschiedliche Verhalten der von der Netzwerkkarte abh&ngigen
NDIS-Treiber bestétigte diese Entscheidung.

® Booten der Clients von einer Netzwerkbootdiskette von Ghost und verbinden mit
einer bereits gestarteten Ghost-Cast-Sitzung. Die Ghost-Cast-Sitzung kann
automatisch gestartet werden (Uhrzeit, Zeitintervall, Clientzahl). Dieser Weg
wurde flr die Verteilung in den Pools genutzt.

Diese beiden Verfahren nutzen standardmafig Multicast, wodurch sich die Netzwerk-
belastung erheblich reduziert, weil jedes Paket zu einer Gruppe von Rechnern
geschickt wird.

Eine weitere Mdoglichkeit der Systemverteilung, Uber Diskette zu booten und von
einem verbundenen Netzlaufwerk das Image zu holen, ware nur fur eine einzelne
Installation sinnvoll.

Beim Verteilen des Images im Pool 066 blieben einige Rechner héngen. Der
Gesamtvorgang wurde dadurch nicht beeintrachtigt. Diese Rechner wurden in einem
zweiten Versuch zurickgespeichert.

Am Ende des Vorganges zum Aufspielen des Images wird automatisch ein Reboot
ausgefihrt. Es wird das Mini-Setup durchlaufen (Hardwareerkennung) und wenn alle
erforderlichen Parameter in der Datei sysprep.inf bereitgestellt wurden, sind keine
zusatzlichen Eingaben notwendig. Aufgrund der Tatsache, dass die Hostnamen auto-
matisch generiert werden, ist ein geringer Umfang an Nacharbeit erforderlich.
Voraussetzung fur die Automatisierung dieses Schrittes ist, dass die Rechner in
DHCP und DNS registriert sind. Uber Sysprep wird dem neuen Rechner mitgegeben,
sich einmal automatisch als Administrator anzumelden und ein Konfigurationsscript
auszufuhren. In diesem Script wird aus der tber DHCP erhaltenen IP-Adresse der
richtige Hostname ermittelt und in die Registry eingetragen. Danach werden die
Dienste fur den Console-Client und das automatische Aktualisieren/Installieren von
Software (mit CFENGINE vergleichbar) gestartet sowie die AFS-Konfiguration modifi-
ziert. Nach der Anmeldung an der Ghost-Console wird die Authentifizierungssoftware
pGina aktiviert und der Rechner neu gebootet.

Aus diesem Ablauf ist zu ersehen, dass wahrend dieses Vorganges die Rechner
zwei Mal automatisch gebootet werden. Bei Dualbootsystemen empfiehlt es sich, in
der Vorbereitung das Standardbootsystem auf Windows einzustellen. Am Ende des
gesamten Vorganges stehen dann alle Rechner im Windows und zeigen das Anmel-
defenster von pGina. An dieser Stelle kann durch einen Console-Vorgang das Stan-
dardbootsystem wieder auf Linux gestellt werden.
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Zur Zeit ist die Windows-Partition mit 8,6 GB belegt. Das hochkomprimierte Abbild
dieser Partition verbraucht 3,5 GB. Diese Datenmenge muss Uber das Netz an die
Rechner ubertragen werden, was ca. 15 min in Anspruch nimmt. Einschlief3lich vor-
und nachbereitender Arbeiten kann so in einer Stunde ein Pool neu mit Windows
installiert werden. Probleme bestehen noch dort, wo ein Firewall-Router die Verbin-
dung zwischen Ghost-Server und Client unterbricht und nicht zwingend Unicast
verwendet wird.

Karl-Heinz Arnold, Oktober 2003
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Wie weiter mit Linux im URZ der TU Chemnitz?

Die Firma Red Hat hat im September angekindigt, die Consumer-Version seiner
Linux-Distribution aufzugeben und als Fedora Project in die Hande der
"Linux-Community” zu geben. Welche Konsequenzen hat das fir die bisherigen
Nutzer und Betreiber von Red Hat Linux? Der Artikel beschreibt die geplante Vorge-
hensweise im URZ der TU Chemnitz.

Linux ist eine strategische Betriebssystem-Plattform. Der Einsatz von Linux-Syste-
men an der TU Chemnitz erstreckt sich Gber unterschiedliche Server-Bereiche, Mitar-
beiter-Arbeitsplatze und Ausbildungs-Pools. In einigen Einrichtungen der Uni werden
spezielle Cluster-Losungen unter Linux eingesetzt, darunter das Chemnitzer Linux
Cluster (CLIiC).

Die Bedeutung von Linux als BS-Plattform wird auch durch die Anzahl der eingesetz-
ten Rechnersysteme sichtbar: allein durch das URZ werden ca. 1300 Linux-Rechner
(Stand Ende 2003) betrieben.

Im URZ wurde in der Vergangenheit konsequent auf die Distributionslinie von Red
Hat orientiert. Nachdem die Firma Red Hat vor einigen Wochen ankundigte, in
Zukunft keine frei verfligbaren Linux-Distributionen mehr bereitzustellen, sondern das
bisherige Red Hat Linux als Open Source Projekt (Fedora Project) in die Hande der
"Linux-Community" zu geben, entstand zunachst einige Verunsicherung unter den
Betreibern (und Nutzern) von Red Hat Linux.

Auch unter den Mitarbeiterinnen des URZ wurde intensiv diskutiert, welche Konse-
quenzen sich aus dieser Entwicklung fur den Einsatz von Linux im Desktop- und
Serverbereich ergeben. Insbesondere aus folgenden Grinden haben wir uns
entschieden, bei Arbeitsplatz- und Poolrechnern auf Fedora Core 1 (FC 1) zu wech-
seln (Fedora Core 1 Release Note):

® FC 1 entspricht praktisch der noch von Red Hat vorbereiteten Distribution Red
Hat Linux 10 (deren Einsatz urspringlich geplant war).

® Man kann nicht sicher sein, dass der Umstieg auf einen anderen professionellen
Linux-Anbieter (z.B: SUSE, Mandrake) jene Sicherheit bietet, die man sich als
Betreiber winscht, ganz abgesehen von den Problemen, die ein solcher
Umstieg mit sich bringen wirde.

e Wir haben den Eindruck, dass sich das Fedora Projekt recht schnell konsolidiert
hat, was sich u.a. auch dadurch ausdrickt, dass die Pflege wichtiger Red Hat
Distributionen gesichert werden soll (Fedora Legacy).

Wie sieht nun der konkrete Zeitplan aus? Der Ubergang auf FC 1 soll in drei Etappen
geschehen:
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1. Einsatz auf (einigen) URZ-Arbeitsplatzrechnern (bis Anfang Dezember).

2. Bereitstellung auf allen vom URZ administrierten Arbeitsplatzrechnern (bis
Februar 2004).

3. Installation auf allen Poolrechnern einschlie3lich der 6ffentlichen Computerar-
beitsplatze der Universitatsbibliothek (Semesterpause, Marz 2004).

Bei den im URZ eingesetzten Linux-Servern, die gegenwartig unter RH 7.3 betrieben
werden, ist noch nicht klar, ob und wann flachendeckend auf Fedora Ubergangen
wird. Das hangt insbesondere von den Erfahrungen des Einsatzes von FC 1 im
Desktop-Bereich ab. Wichtige Kriterien sind dabei die Stabilitat und Sicherheit des
Systems. Nur wenn gesichert ist, dass ein stabiler, sicherer (und effektiver)
Server-Betrieb gewahrleistet ist, werden wir auf Fedora Linux wechseln. Eile ist fur
eine solche Entscheidung aus unserer Sicht nicht geboten, da im Rahmen der oben
erwahnten Fedora Legacy die Bereitstellung von Security-Patches fir RH 7.3 zumin-
dest bis Ende 2004 gewahrleistet werden soll.

Da ahnliche Fragestellungen sicher auch in anderen Einrichtungen der Universitat
existieren, erscheint es sinnvoll, dass die bisherigen Betreiber von Red Hat Linux
einen engen Informations- und Erfahrungsaustausch pflegen. Initiiert wurde dieser
auf dem Oktober-UNIX-Stammtisch des URZ, auf dem Enrico Scholz (Informa-
tik-Student und Fedora-Aktivist) zum Stand und der Zukunft des Fedora Projektes
berichtete (Enrico Scholz: Das Fedora Projekt - quo vadis Red Hat).

Die weiteren Aktivitaten werden unter Einbeziehung der Erfahrungen mit FC 1 abge-
leitet. Diese Erfahrungen und Erkenntnisse werden wir publizieren (Web, Wiki).
Geplant ist auch, ein (oder mehrere) Treffen zu organisieren, auf denen in Form von
Workshops oder Diskussionsrunden die Mdoglichkeit des Erfahrungsaustausches
besteht.

Matthias Clauf3, Oktober 2003
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ALI - Automatisches Installationsverfahren fur
Fedora Linux

ALl (Kurzel fur Automatische Linux Installation) ist ein Dienst zur Installation von
Linux-Rechnern. Die Verfahren werden gegenwartig fur die Version Linux Fedora 1.0
vorbereitet. Genutzt werden kann der Dienst ab Anfang 2004.

Nutzer dieses neuen Dienstes des URZ sind Uni-Angehoérige, die ein funktionsfahi-
ges Linux-Betriebssystem nutzen wollen, aber die Administration des Systems dann
in eigener Regie behalten mochten. Insofern ist dieser Installations-Dienst eine Alter-
native zu dem Komplett-Administrationsdienst [LADM] bei dem die Administrations-
verantwortung vollstdndig beim URZ bleibt.

Da Red Hat seine freie Linux-Distribution an Fedora abgegeben hat, bieten wir
diesen Dienst ab Januar 2004 fur die Version Linux Fedora 1.0 an. Diese Distribu-
tion wird im URZ Nachfolger des bisher eingesetzten Red Hat Linux 7.3 .

Hardwarevoraussetzungen sind:

® Platte mit mindesten 15 GB freiem Platz fur Linux

e 512 MB RAM

® Prozessor mindestens 500 MHz - besser aber ab 1 GHz

® Netzkarte mit Anschluss an Uni-Netz

Uber unten stehenden URL konnen Sie eine Web-Seite mit der konkreten Dienstbe-
schreibung erreichen. Auf3erdem konnen dort minimale Einstellungen fur das zu
installierende System gemacht werden. Als Ergebnis entsteht ein bootbares Disket-
ten-Image, von dem nach Speichern auf eine 1.4MB Diskette gebootet und das
System ohne weitere Eingaben fertig installiert wird. Vorinstalliert ist auch schon
OpenAFS, das an der Uni als verteiltes Filesystem zur Bereitstellung der
HOME-Verzeichnisse und anderer uniweit bendtigter Daten genutzt wird.

[http://www.tu-chemnitz.de/urz/admin/ali/|

Thomas Koppe, Oktober 2003
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HPC: Multiprozessorrechner

Zwei Nachfolgesysteme fur den "Superscalarcluster" stellen unseren HPC-Nutzern
sehr schnelle CPUs und viel RAM zur Berechnung nicht-paralleler Probleme zur
Verfigung.

Zur Beschleunigung aufwéndiger Berechnungen gibt es eine Reihe typischer
Ansatze:

® Eleganter arbeiten - mit besseren Algorithmen
® Harter arbeiten - mit schnelleren Prozessoren
e Hilfe holen - indem die Aufgabe in parallel berechnete Teilaufgaben zerlegt wird

Das Entwickeln besserer Algorithmen ist dabei Sache der Wissenschattler, das paral-
lele Berechnen von Teilaufgaben ermoéglichen wir mit dem Chemnitzer Linux-Cluster
CLiC. Fur manche Aufgaben eignen sich jedoch beide Vorgehensweisen nicht, oft
bedingt durch den Einsatz kommerzieller Software oder aufgrund der prinzipiellen
Charakteristika der Aufgabe.

Um auch in diesen Fallen Unterstitzung bieten zu kdnnen, wurde 1996 unser
Superscalarcluster aus zwei HP 9000 Systemen mit je vier CPUs und 3,75 GB RAM
in Betrieb genommen. Wie nicht anders zu erwarten, sind auch diese Rechner in die
Jahre gekommen und entsprechen nicht mehr aktuellen Anforderungen. Daher
begannen wir bereits im vergangenen Jahr mit der Planung fir Nachfolgesysteme.
Nach Installation und ausfuhrlicher Testphase stehen nun zwei neue Computeserver
zur Verfugung.

Hard- und Software

Beide Rechner verfugen Uber jeweils zwei sehr schnelle CPUs und einen grof3en
Hauptspeicher, sind im Detail aber sehr unterschiedlich:

® herkules:
O zwei Intel Xeon CPUs mit jeweils 2.40 GHz und Hyperthreading
O 6 Gigabyte RAM
O etwa 46 Gigabyte Platz fur temporéare Daten (Scratch)
O Red Hat Linux 7.3, wie auch sonst im URZ
® medusa:
O zwei Intel Itanium 2 CPUs mit jeweils 1.00 GHz
O 12 Gigabyte RAM
O etwa 18 Gigabyte Platz fur temporére Daten (Scratch)
O Red Hat Linux Advanced Workstation 2.1AW (entspricht etwa Red Hat
Linux 7.2)
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Selbstverstandlich sind beide Rechner mittels Gigabit-Ethernet ans Campusnetz
angeschlossen und auch das AFS kann auf beiden wie gewohnt genutzt werden.

Die beiden Systeme: herkules (oben) und medusa

Von besonderem Interesse fir "leistungshungrige” Benutzer sollten die speziellen
Fahigkeiten der beiden CPU-Typen sein.

Die im herkules verwendeten Xeon Prozessoren unterstitzen mit SSE-2 (Streaming
SIMD Extensions) die parallele Anwendung einer Operation auf mehrere FlieR3-
komma-Operanden, so kénnen z.B. gleichzeitig vier Zahlen einfacher Genauigkeit
mit vier anderen multipliziert werden. Ebenso unterstitzen diese CPUs eine virtuelle
"Verdopplung" namens Hyperthreading; dazu stellt sich eine physikalische CPU dem
Betriebssystem gegeniber als zwei CPUs dar und stellt ihre Leistung beiden virtuel-
len CPUs zur Verfigung. Somit scheint der herkules nicht nur zwei sondern vier
CPUs zu besitzten. Zwar erhdht dies nicht die reine Rechenleistung der CPUs, doch
falls ein Prozess eine "CPU-Halfte" durch einen langsamen Speicherzugriff blockiert,
kann so lange die andere Halfte arbeiten und damit diese eigentlich verlorene
CPU-Zeit nutzen.

Die Itanium 2 CPUs der medusa basieren auf einem voéllig anderen Ansatz als die
sonst Ublichen CPUs (es werden z.B. sogenannte VLIW-Befehle verwendet, Very
Long Instruction Word), dies verleiht ihr eine enorme Leistungsfahigkeit bei niedriger
Taktrate, erhdht jedoch die Komplexitat der maschinennahen Programmierung ganz
erheblich. Zur besseren Ausnutzung der Hardware-Spezialitaten von medusa und
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herkules wurden Lizenzen fur die aktuelle Version der Intel-Compiler fir C/C++ und
Fortran beschafft. Diese Compiler sind bekannt daftr, perfekt an diese CPUs ange-
passt zu sein und hervorragend optimierten Code zu produzieren. Dabei versuchen
sie so kompatibel wie moglich zum Gnu C-Compiler (gcc) zu sein.

Weitere Software ist in Vorbereitung, bitte beachten Sie dazu die Informationen auf
den entsprechenden Webseiten des URZ. Bei Wiinschen oder Fragen zu Compilern,
Bibliotheken oder systemnahen Problemen kdnnen Sie sich an den Autor dieses Arti-
kels wenden, fur Simulations- und allgemeine Mathematik-Software ist Jirgen
Winkler zustandig. Wir beide sind telefonisch unter Hausanschluss 1725 zu errei-
chen.

Nutzung

Die beiden Computeserver herkules und medusa werden genauso wie das
Linux-Cluster CLIC uber unser Batchsystem PBS bereitgestellt und verwaltet. Zur
Anwendung kommt dabei erstmalig eine Weiterentwicklung des bisher im Einsatz
befindlichen OpenPBS: Scalable OpenPBS. Diese Variante enthalt einige Modifika-
tionen zur Verbesserung der Stabilitdt und Zuverlassigkeit, ist dabei aber voll kompa-
tibel zu OpenPBS und sieht flr den Nutzer nicht anders aus. Falls nicht noch uner-
wartete Probleme auftreten, ist auch mit einem zukinftigen Einsatz auf dem CLIiC zu
rechnen.

Zur Nutzung der beiden beschriebenen Systeme sind alle Nutzer berechtigt, die
bereits Zugang zum CLIC haben, also Mitglied eines angemeldeten Projekts sind.
Zusatzliche Interessenten kbénnen natirlich ein neues Projekt anmelden.

Alle Informationen zum High-Performance Computing an der TU Chemnitz, den hier
erwdhnten Rechnern und Softwarepaketen sowie zum Zugang kdnnen Sie Uber das
HPC-Portal des URZ finden: www.tu-chemnitz.de/urz/hpc|

Karsten Petersen, Oktober 2003
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Abwehr unliebsamer E-Mails - an drei Fronten
gegen Spam

Unerwinschte E-Mails sind leider zu einer Massenplage geworden. Der Artikel reif3t
an, auf welchen Gebieten etwas gegen Spam unternommen werden muss, und zeigt,
welche Schutzmdglichkeiten E-Mail-Nutzer der TU Chemnitz nutzen kdénnen.

Die Nutzbarkeit von "Electronic Mail" ist zunehmend bedroht durch verantwortungs-
lose Versender von ungezielten Massen-Mails, die unsere Mailboxen mit ihren meist
dubiosen Nachrichten tberfluten. Diese unerwiinschten Mails werden als Spam oder
"Junk Mail" bezeichnet.

Es gibt drei Bereiche, in denen gegen diese unliebsame Erscheinung in der elektroni-
schen Kommunikation gearbeitet wird.

1. Bemuhen auf juristischer und politischer Ebene

Die Medien berichten von Klagen groRRer Internet-Provider gegen Versender von
Spam-Mails in den USA mit hohen Schadensersatz-Forderungen. In der EU wurde
2001 das "E-Privacy Directive Proposal COM(2000) 385" verabschiedet: "Commer-
cial Email in European Economic Area will not be allowed without recipients’ prior
consent." Bis Ende 2003 soll dies in nationale Gesetze umgesetzt sein.

Nunja, wenn dies dann auch durchsetzbar ist, ware uns allen geholfen ... Wegen der
weltweiten Ausbreitung des Internets und der meist schwierigen, aber nicht unmaogli-
chen Riuckverfolgung des Absenders werden nationale Gesetze allein das
Spam-Problem nicht beseitigen. Hoffen wir wenigstens auf eine Eindammung.

2. Anstrengungen auf Seiten der Infrastruktur-Betreiber

Die Administratoren von E-Mail-Servern stecken in einer Zwickmuhle: Auf der einen
Seite verbietet das Post- und Fernmeldegeheimnis, personlich adressierte Nachrich-
ten zu verwerfen oder zu verandern. Andererseits mochten verantwortungsbewusste
Betreiber die Benutzerinnen und Benutzer vor diesen Mails mit unerwinschten und
gar gefahrlichen Inhalten schitzen.

An der TU Chemnitz versuchen wir diesen Konflikt zu |6sen, indem wir eine Reihe
von Schutzmdglichkeiten anbieten, die jeder Benutzer individuell nutzen kann, aber
nicht muss. Fur neu eingerichtete Mail-Benutzer werden bereits Schutzfilter gesetzt.
Daruber informiert eine Nachricht in der neuen Mailbox.

Diese Mdglichkeiten wurden in den "Mitteilungen des URZ" des ofteren vorgestellt.
Unter |http://www.tu-chemnitz.de/urz/mail/filter| ist nachzulesen, welche Schutzfilter es
gibt und wie diese an- oder abzuschalten sind. Gleichzeitig finden Sie dort eine
Kontrolimdoglichkeit, mit der Sie einen Uberblick tber evtl. abgewiesene E-Mails
erhalten.
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Besonders hinweisen mdochte ich auf den Schutzfilter Textanalyse , womit alle
E-Mails von auf3erhalb durch ein regelbasiertes Erkennungssystem bewertet werden.
Aus dem Inhalt der Mail (bis max. 100 KBytes) wird eine "Spam-Bewertung" (Spam
score) berechnet. Aktivieren Sie diesen Schutz, werden fiur Sie Mails mit der
"Spam-Bewertung" > 7 geblockt. Wer diesen Schutz nicht einschaltet, bekommt
weiterhin alle Mails. Anhand des Headers X- Spam Scor e kann individuell gefiltert
werden.

Es liegt auf der Hand, dass die Installation und Betreuung dieser SchutzmalRhahmen
vor Spam fur das URZ einen nicht zu vernachlassigenden Aufwand bedeutet, den
nicht jeder Administrator eines Mail-Servers im Internet aufbringt. So gibt es leider
auch Betreiber, die mit dem Thema "Schutz vor Spam" recht nachlassig umgehen
(kein Schutz der Mail-Server - "offene Relays") und damit das Problem verscharfen.
Das hat verschiedene Ursachen - Mangel an geschultem Personal, kein Geld, keine
Zeit ... Dies ist ein Problem, was sich durch Personalabbau und Etatkiirzungen
verscharft.

3. Schutzmdglichkeiten der Benutzer

Einen vollstandigen Schutz vor Spam-Mails werden die 0.g. Mal3nahmen nicht bieten
kénnen, zumal die Einschatzung, welche E-Mail denn nun Spam ist, sehr subjektiv
ist. Nicht jede Werbung ist fur alle von vornherein unerwiinscht ...

Als Benutzer von E-Mail sollten Sie einige Regeln beachten:

® Gehen Sie sorgsam mit lhrer Mail-Adresse um. Legen Sie sich fir
Online-Formulare oder News-Postings evtl. eine extra Adresse zu (z.B. bei
kostenlosen Anbietern).

® Beim Senden einer E-Mail an viele Empfanger : Verwenden Sie dafur unbedingt
das Bcc - Feld (Blind-Kopie). Damit vermeiden Sie lange Adress-Listen im
Mail-Kopf. Solche leider haufig versendeten "Adress-Sammlungen” sind nicht
nur unter den Aspekten des Spam-Schutzes ein Problem, sondern kdnnen auch
aus geschaftlichen Grinden sehr problematisch sein, wenn es sich z.B. um eine
komplette Kundenliste handelt.

e Natrlich sollten Sie niemals eigene Massen-Mails senden oder sich an Ketten-
briefen beteiligen.

Wenn Sie Spam-Mails empfangen:

® Nicht auf enthaltene Verweise klicken , keine E-Mail zum "Abmelden" zurtick
schicken.

e Immer gilt: Vorsicht vor ungefragt mitgesendeten Anh&ngen - niemals unge-
pruft 6ffnen (Virengefahr - aktuelles Antivirenprogramm verwenden)!

e Informieren Sie sich Uber Filtermoéglichkeiten lhres Dienste-Anbieters (fur TU
Chemnitz siehe 2.).
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Schliel3lich sollten Sie Filtermdglichkeiten Ihres Mail-Programmes benutzen. Der
Artikel ['Spam-Filter beim Benutzer: Junk-Mail-Filter in Mozilla"| erklart die individuell
mitlernenden Filter fir Mozilla-Mail, das vom URZ als Mail-Programm fur Windows
und Linux empfohlen wird.

Frank Richter, Oktober 2003
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Spam-Filter beim Benutzer: Junk-Mail-Filter in
Mozilla

Das vom URZ empfohlene Mail-Programm besitzt Moglichkeiten zur Erkennung von
unerwinschten E-Mails. Der Artikel gibt Hinweise zur Benutzung dieses Filters.

Mozillas Mailprogramm enthalt ab Version 1.3 einen sogenannte Junk-Mail-Filter |,

der nach einer Anlernphase unerwinschte Spam-Mails erkennt und markiert bzw.

gleich in einen anderen Ordner sortiert. Neben den [automatischen Schutzfiltern fir |
die fur Sie am Mail-Server unerwiinschte Mails fern halten, kénnen Sie damit
zusatzlich individuell stérende Nachrichten filtern.

Bitte beachten Sie folgende Hinweise zur Anwendung der Junk-Mail-Filter in Mozilla.

1. Anlernphase:

Damit der Junk-Mail-Filter" arbeiten kann, missen Sie ihn "trainieren" : Jede Malil,

die Sie als unerwiinscht ansehen, markieren Sie mit dem Symbol B - Klicken Sie in
der Ubersicht iber lhren Posteingang entsprechend:

K - FPosteingang fiir ottochrz.tu-chemnitz .de - Mozilla
iaehe Machricht Tools  Eenster  Hilfe

A E F 8 9

vort  Anty. an alle  Weiterleiten Machste  Junk  Lischen

Ansicht: | Alle v| Betreff oder ahsender enthalt: |

53]

Ehsender % | Datum T

B Scriptbestellung FSR Infarm... fatif@tu-chemnitz.de 04.12.2002 0.
=1 Information Kontostand = |p@hrz tu-chemnitz.de « 24022003 14
=] Umfrage Radio UMICC /Le.. = FRadio UMICC fLehrstu..  « ZB.02.2003 09.
¥=1 LEVEL ONE PHARMACY..... ¥ Cleveland Romo « 18.08.2003 0..

Klick hier, wenn unerwiinscht

Sie werden bemerken, dass von nun ab Mozilla-Mail von sich aus Nachrichten mit
diesem Symbol als "Junk-Mail" kennzeichnet. Sie kdnnen die so gekennzeichnete
Mail schnell l6schen: Ment Tools | Im Ordner als Junk markierte Mail I6schen

Wichtig: Sollte eine "gute Mail" als "Junk-Mail" gekennzeichnet werden, klicken Sie

auf das Symbol B | so dass es verschwindet und diese Mail als erwiinscht gekenn-
zeichnet wird!

Durch lhre eigene Klassifizierung lernt Mozilla, welche Mails Sie als erwinscht
ansehen und welche Sie lieber nicht haben wollen.
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2. Filter wirksam machen:

Wenn Sie mit der automatischen Erkennung zufrieden sind, kdnnen Sie den Filter

wirksam machen:
In Mozilla-Mail: Meni Tools | Junk-Mail-Filter...

(= Junk- Mail- Filterung : m ! [=][o]ix!

Sccount: [TLI Chemnitz j Junk-Mail-Log

Junk-Mail-Filter beweeren [hre singehenden Machrichten und idenfifizieren jene, die sehr
wahrscheinlich Junk-Mail oder unersinschie Machrichten sind. Bin Junk-Symbol wird angezeiot,
wenn die Machricht als Junk-Mail identifizierd wirde,

Junk-Mail-Fifter konnen feiner singestail werden, indem Sie die Junk-Mail-5chalfidche in der
Symbolieiste venvenden, um Junk-Nachnchien gesignet Zu markieren.

r.l'?' Junk-Mail-Filter aktiviersn

[¥ Machrichien nicht als Junk-Mail markieren, wenn dee Absender in meinem Adresshuch ish

[ Fersonliches Adressbuch j
[¥ Eingehende Machrichten, dig als Junk-Mail idenfifiziert wurden, verschigben in;
| @ "Junk"-Ordner auf | TU Chemnitz | '] OFdier featieaen
| C anderer | R
' I automatisch Junk=Machrichten aus diesam Ordner IGschean, die abter sind als |14 Tage

|Fr' Wenn Machrichten manuell als Junk markier warden:l

@& |n den “Junk-Ordner verschieben

i~ Dig Nachrichten |Gschen

m Apbrechen | Hite |
i —

Danach werden alle Mails, die als unerwtinscht erkannt wurden, in den ausgewahlten
Ordner verschoben.

Wichtig: Sie sollten regelméafig in diesen "Junk Ordner" schauen und prufen, ob dort
evtl. auch "gute Mails" gelandet sind. Bei diesen Mails unbedingt wieder das

Junk-Mail-Symbol B ausschalten, damit der Filter weiter lernt.

Diese Erkennung basiert auf einem sogenannte Bayesischen Filter, auf den ein
Vortrag von Ralph Sontag eingeht: Bayes kontra Spam | - |http://archiv.tu-chem-|
[nitz.de/pub/2003/0082/ (April 2003).

Frank Richter, Oktober 2003
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E-Mail-Verteiler mit Mailman

Mailing-Listen dienen der Gruppenkommunkation per E-Mail. Zur automatisierten
Verwaltung solcher Listen wird nun die Software Mailman eingesetzt, deren Eigen-
schaften hier vorgestellt werden.

Haufig kommt es vor, dass E-Mails an eine ganze Gruppe von Empfangern gesendet
werden mussen, wenn z.B. Einladungen an Interessenten, Mitteilungen an Kollegen
oder Diskussionsbeitrdge an die Arbeitsgruppe verschickt werden sollen. Das
einzelne Versenden der Nachricht an die Adressaten ware sehr aufwandig, insbeson-
dere dann, wenn dies regelméaRig erfolgen soll. E-Mail-Verteiler bernehmen diese
"Rundbrieffunktion”.

Ein solcher E-Mail-Verteiler besteht aus einer Liste von E-Mail-Adressen, die Uber
einen bestimmten Verteilernamen angesprochen werden. Als Mail-Nutzer hat man 2
Maglichkeiten, diese Funktion zu nutzen:

Im Adressbuch des Mail-Programmes  kénnen Sie auch Verteilerlisten anlegen.
Das ist fur Rundschreiben von einem Absender an bekannte Empfanger sehr
einfach. Fir Diskussionen in einer Gruppe mit haufigen Anderungen ist dies jedoch
nicht praktikabel, denn dann mussten alle Teilnehmer diese Listen in ihren Adressbi-
chern identisch halten.

Komfortabler geht dies, wenn eine Mailing-Liste benutzt werden kann.
Mailing-Listen (auch Mail-Verteilerlisten oder Distribution lists genannt) sind spezielle
E-Mail-Adressen. Wenn man an eine solche Adresse eine Nachricht schickt, wird
diese von einem Server automatisch an alle Mitglieder dieser Liste verteilt. Ein
solcher Server bietet noch mehr: Mail-Benutzer kdnnen sich damit bei Mailing-Listen
an- und abmelden und Informationen zu existierenden Mailing-Listen beschaffen. Fir
Listen-Administratoren stehen zusétzliche Moglichkeiten zur Verwaltung bereit.

Jede Mailing-Liste hat (mindestens) einen Listen-Administrator , der den Zweck der
Liste bestimmt, Richtlinien zur Nutzung festlegt und Eigenschaften der Liste (6ffent-
lich, geschlossen usw.) bestimmit.

Das URZ betreibt seit September 2003 einen Mail-Server mit der List Management
Software Mailman zur automatisierten Verwaltung von Mailing-Listen. Dieses
System |6st die bisher eingesetzte Software Majordomo ab, da es wesentlich moder-
ner und flexibler ist.

So verwaltete Mailing-Listen werden mit listenname @tu-chemnitz.de adressiert.
Der Listen-Administrator ist erreichbar via listenname -owner@tu-chemnitz.de . Eine
jede Maliling-Liste hat eine "Mini-Homepage" mit Informationen fur Benutzer:
[https://mailman.tu-chemnitz.de/mailman/listinfo/ Jistenname . listenname ist
jeweils der konkrete Name der Liste. Mailing-Listen werden vom Postmaster der TU
angelegt und geldscht.

Die wichtigsten Eigenschaften von Mailman sind nachfolgend zusammengefasst.
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Fur Abonnenten/Teilnehmer von Mailing-Listen sind einige Eigenschaften nun via
WWW (https://mailman.tu-chemnitz.de/) einstellbar: Bevorzugte Sprache, Ausliefe-
rungsmodus (jede Mail sofort oder als "Digest"-Zusammenfassung), Abmeldung
(auch kurzzeitig).

Das Abonnement von Mailing-Listen ist sowohl Uber WWW als auch weiterhin
einfach Uber E-Mail (Inhalt ist egal) moglich:

e Anmelden: E-Mail an listenname -join@tu-chemnitz.de
e Abmelden: E-Mail an listenname -leave @tu-chemnitz.de

Der Anmeldevorgang muss immer bestatigt werden, wozu man eine E-Mail mit Infor-
mationen erhat. Die komplette Kommandoubersicht erhalt man mit einer E-Mail an
listenname -request@tu-chemnitz.de mit dem Inhalt help

Administratoren von Mailing-Listen konnen nun alle Verwaltungsaufgaben via
WWW-Browser (mit Passwortschutz) erledigen:
[https://mailman.tu-chemnitz.de/mailman/admin/listenname

® Ein- und Austragen von Mitgliedern und Setzen von Eigenschaften (z.B. Berech-
tigung zum ungepriften Senden an die Liste)

® Moderation (Genehmigung der Verteilung einer E-Mail an die Liste)

® Mehrere Listen-Administratoren und Moderatoren sind mdglich (ndtzlich im
Vertretungsfall).

e Umfangreiche Optionen: Inhaltsfilter, Spamschutz, automatische Antwort.

® Einstellbare Mini-Homepage einer Mailing-Liste (fur Interessenten zum An- und
Abmelden).

® Ein Archiv der Listen-Beitrage ist via WWW zugreifbar (falls gewiinscht).

® Unterstltzung von Uber 20 Sprachen (einstellbar fur Liste und individuell fur
Benutzer).

® Erkennung von unerreichbaren Abonnenten-Adressen, automatische Loschung
moglich.

Die Fille der Madoglichkeiten schlagt sich natdrlich in der Komplexitat der
WWW-basierten Administratorschnittstelle nieder. Einige Hilfen finden Sie im WWW
unter |http://www.tu-chemnitz.de/urz/mail/list/admin.html|

Angehorige der TU kdnnen eigene Mailing-Listen entsprechend der Benutzerordnung
des URZ zu Zwecken der Aus- und Weiterbildung, Forschung und Verwaltung
nutzen. Weitere Informationen, z.B. Uber das Anfordern einer neuen Mailing-Liste,
finden Sie im WWW unter |http://www.tu-chemnitz.de/urz/mail/list/|

Frank Richter, Oktober 2003
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Scheckkartenformat nun auch in der Universitats-
bibliothek

Einfihrung einer neuen, laminierten UB-Benutzerkarte mit maschinenlesbarem
Barcode, die durch URZ-Software erstellt wird.

Die in der Universitatsbibliothek im Einsatz befindlichen Benutzerausweise wurden
vor Uber 10 Jahren entwickelt, zwar stets an die Notwendigkeiten angepasst, jedoch
nie grundsatzlich Gberarbeitet. Mittlerweile sind die Ausweise sowohl vom Inhalt als
auch vom Format her nicht mehr zeitgemal.

Es galt daher, einen neuen Ausweis zu kreieren, der vom Format her einer Scheck-
karte entspricht und die Benutzer-Nummer auch in maschinell lesbarer Form, d.h. als
Barcode enthalt.

Auf Grund der angespannten Haushaltssituation und mit Blick auf einen effektiven
Einsatz vorhandener Mittel wurde das Ziel verfolgt, den neuen Ausweis so zu gestal-
ten, dass seine Herstellung und Nutzung keine besondere (und meist teure) Hard-
ware erfordern. Des Weiteren musste eine Integration in das bestehende, im Marz
2003 eingefihrte Lokalsystem Libero - auch unter Beriicksichtigung der Arbeitsab-
laufe an den Ausleihtheken - erfolgen. Und schlie3lich wollten wir eine lokalsystemu-
nabhangige Losung schaffen, so dass keinerlei Software-Anpassungen im Lokalsys-
tem bzw. in den von uns eingesetzten Zusatzkomponenten notwendig sind.

Der Kauf von ca. 30000 Benutzerausweisen hatte die finanziellen Méglichkeiten der
Universitatsbibliothek gesprengt. AuRerdem hétte der Ausweisersatz, der ausgestellt
werden muss, wenn ein Nutzer seinen Ausweis verliert, die Kosten fur die Nutzer
enorm gesteigert. Auch dies wollten wir unbedingt vermeiden.

Technische Grinde und zusatzliche, vergleichsweise hohe Kosten sprachen auch
gegen die Mitnutzung der TU-Card fir die UB-Nutzer, die gleichzeitig TU-Angehdrige
sind.

Unter Beachtung der genannten Aspekte entschieden wir uns dafir, die neuen
Ausweise selbst zu entwerfen und herzustellen.

Sie enthalten auf der Vorderseite samtliche wichtigen Angaben, so auch die Benut-
zer-Nummer im Klartext:

TECHMNISCHE UNIVERSITAT CHEMNITE
UNIVERSITATSBIBLIDTHEK

Benutzerkarten-Nummer: 1100000

Name: _ Iisdermicar
\orname: - Erikey
Geburtsdatum: 7. 7o 79¥7
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Auf der Rickseite befindet sich die Benutzer-Nummer als Barcode:

b dar Untarschnt ward din Eﬂr.'.l'_z'.lrlgfa-r.ird'lul"n anar-
wannl, Dar Varust der Karln oder Andarungen der par-

sénlichan Dalen sind dor Bibliohek umgehand 2o mal
1

dan, Diese Karle ist nicht Gbesraghar
Crgtuamm: L O EU_UJ

|
1 (= (w] o (=] r
Unlerschrill_ sTieesimmoregiosy

Unterhalb des Barcodes steht diese Nummer nochmal im Klartext. Somit weil3 jeder
Benutzer, welche Daten sich in dem Barcode befinden.

Erzeugt werden die Ausweise auf farbigem DIN-A4-Papier, das wir mit bereits
vorhandenen duplexfahigen Laserdruckern beidseitig bedrucken. AnschlielRend
werden die Ausweise zwecks einer besseren Haltbarkeit laminiert. Die neuen
Ausweise haben die Grol3e einer EC- oder Kreditkarte, so dass sie nun gut in jedes
Portemonnaie passen.

Alle sich zu Beginn des Wintersemesters 2003/2004 neu einschreibenden Studenten
und natdrlich auch alle anderen neuen Nutzer erhalten ab Oktober 2003 die neuen
Ausweise. Schrittweise werden nachfolgend allen bereits angemeldeten Benutzern
neue Ausweise ausgestellt. Dieser Aufwand ist auf Grund der geringen Kosten, die
pro Ausweis entstehen, sowie der langen Nutzbarkeit gerechtfertigt. Den Nutzern
entstehen durch den Umtausch der Ausweise keine Kosten.

Besondere Vorteile der neuen Ausweise sind ihr modernes Design sowie die damit
erreichte schnellere Bedienung des Nutzers. Der Bibliothekar greift zum
Barcode-Scanner und scannt die Benutzer-Nummer und anschlielBend mit demsel-
ben Gerat die Barcodes der auszuleihenden oder zuriickzugebenden Medien.
Daraus resultieren eine kirzere Bearbeitungszeit sowie eine geringere Fehlerrate
gegenuber der bisherigen manuellen Eingabe der Benutzer-Nummer.

Jan Martin, Holger Trapp, Oktober 2003
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Anderungen am GWIN-Anschluss

Die Nutzung des Internetzugangs Uuber das Gigabit-Wissenschaftsnetz (GWIN)
wachst kontinuierlich. In den letzten Jahren reichte es, bei konstanter Bandbreite
(155 MBIt/s) die monatlich erlaubte Transfermenge einmal im Jahr zu erhdhen.
Beginnend in diesem Jahr mussten wir feststellen, dass auch die Bandbreite zum
Engpass wird. Aus der Grafik kann man sehen, dass es mehrfach zu Engpassen fur
den ausgehenden Verkehr kam. Wir mussten teilweise regulierend eingreifen.
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Unsere Bemuhungen fur die Erh6hung der Bandbreite haben inzwischen Erfolg
gehabt. Die Bandbreite wird auf 622 MBit/s erhoht, die monatliche Transfermenge
wird jedoch nur auf 12,5 TByte erhoht (jetzt 12). Im Moment erreichen wir die Maxi-
malgrenzen noch nicht, aber bei einer Hochrechnung, ausgehend von der Entwick-
lung Uber die vergangenen Jahre, werden wir noch eine Erhdhung der Transfer-
menge (eingehender Verkehr) etwa Mitte 2004 bendotigen.

Gunther Fischer, Oktober 2003
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Nutzerservice des Universitatsrechenzentrums

Stral3e der Nationen 62 , Raum 072 (Eingang am Hbf.), Tel. 0371/531-1656
Reichenhainer Stral3e 70 , Raum B405 (Turmbau), Tel. 0371/531-3705
Offnungszeiten: Mo-Fr 8:45 -- 11:30 Uhr, Mo, Die, Do, Fr 12:45 -- 18:00 Uhr
Helpdesk: hilfe@hrz.tu-chemnitz.de

Wir wiinschen allen Nutzern schéne und erholsame Feiertage

sowie Gesundheit, Gliick und Erfolg fur 2004!
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