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Kurzreferat

Ziel der Arbeit ist die Unterstiitzung der Systemadministratoren der Universitdt bei der Da-
tensicherung in ihrem Arbeitsbereich.

Die Datensicherung stellt derzeit eine der wichtigsten Aufgaben bei der Administration von
Rechnersystemen dar. Vorallem in heterogenen Netzwerken mit vielen zu verarbeitenden
Daten, auch unterschiedlicher Betriebssysteme, mufl die Sicherung und Riickstellung ent-
sprechend den technologischen und organisatorischen Bedingungen des Bereichs effektiv um-
gesetzt werden.

Deshalb wird ein allgemeines Datensicherungskonzept definiert, nach dem die Planung und
Durchfiihrung der Sicherung und Riickstellung von Daten einschliellich der dazu ben&tigten
Software und Speicherhardware organisiert werden kann.

Einige Datensicherungssysteme und Speichermedien werden analysiert und fiir den Einsatz
bewertet.

Am Beispiel der Fakultdt Informatik wird ein Technologievorschlag fiir die Organisation der
Datensicherung gemacht. Der Vorschlag beachtet die unterschiedlichen Bedingungen in den
einzelnen Lehrstiihlen und bezieht den durch das Universitdtsrechenzentrum angebotenen
zentralen Backup—Dienst ein. Die Organisation ist auf die anderen Fakultdten der Univer-
sitit anwendbar. Die Finbeziehung weiterer Betriebssysteme, die an der Fakultdt Informatik
nicht existieren, wird diskutiert.

Zur konkreten Unterstiitzung des Systemadministrators bei der Planung und Durchfiihrung
der Datensicherung werden einige Softwarewerkzeuge vorgestellt. Die Implementation er-
folgte unter den Betriebssystemen MS-DOS und UNIX in Perl.
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Aufgabenstellung

Am Beispiel des Fachbereichs! Informatik ist eine Technologie fiir die Sicherung von Daten
(Backup) zu entwickeln. Zu beriicksichtigen ist das hierarchische Client—Server-Konzept fiir
die gesamte Universitdt sowie die im Universitdtsrechenzentrum fiir einen zentralen Backup—
Dienst existierende Hard— und Software.

1. Analyse und u. U. Auswahl international existierender Software und Losungen.

2. Erarbeitung einer Technologie, die innerhalb der Universitdt fiir verschiedene Fachbe-
reiche einsetzbar ist, einschlieflich zugehoriger Werkzeuge.

3. Umsetzung der erarbeiteten Technologie in Form eines Pilotprojektes.

4. Ableitung von notwendigen Mafinahmen zur Realisierung dieser Technologie in einem
Fachbereich (Hardware, Software, Client—Server—Hierarchie,...).

! Anderung der Organisationsstruktur an der Universitit seit Anfang 1994 — Fachbereiche werden zu Fa-
kultidten
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Kapitel 1

Einleitung

"Those who do not archive the past are condemned to retype it!"'  [GARF91]

Mit den stidndig wachsenden zu verarbeitenden Datenmengen, auch unterschiedlicher Be-
triebssysteme in einem Netzwerk, steigt der Bedarf nach systematischen, effektiven und si-
cheren Methoden zur Vermeidung von Datenverlust.

Die Datensicherung ist deshalb derzeit eine der wichtigsten Aspekte bei der Systemadmini-
stration von Computernetzwerken.

Der Verlust von Daten kann verschiedene Ursachen haben:

o Hardwarefehler, die die Festplatte des Rechners zerstéren

Softwarefehler, durch die Teile oder die gesamte Festplatte geloscht werden

o Nutzer, die durch unbeabsichtigtes Loschen oder Modifizieren Daten vernichten

Eindringlinge im System, die in boswilliger Absicht Daten 16schen oder dndern

Diebstahl von Hardware

Naturkatastrophen, wie Bridnde, die die gesamte Systemtechnik in RiAumen oder
Gebduden vernichten

Um sich vor diesen Ereignissen zu schiitzen, besteht eine Aufgabe des Systemadministrators
darin, ein Datensicherungskonzept zu entwerfen und umzusetzen, das sich in das technische
und organisatorische Gesamtkonzept des Arbeitsbereiches einpafit. Dabei wird gefordert,
daf die Datensicherung den Nutzer des Systems nicht belastet. Er muf} lediglich das Wissen
dariiber besitzen, dafl er seine Daten bei Verlust auf einen bestimmten Stand zuriickstellen
kann.

In der Literatur, die sich mit der Systemadministration von umfangreichen heterogenen Netz-
werken beschéftigt, sind jeweils nur einzelne Aspekte der Datensicherung und Riickstellung
dargestellt, die sich auflerdem meist auf die Verarbeitung von Daten spezifischer Betriebssy-
steme beziehen.

12 Diejenigen, die Vergangenes nicht aufbewahren, sind dazu verurteilt, es neu zu erstellen!”



2 KAPITEL 1. EINLEITUNG

Gegenstand dieser Arbeit ist deshalb einerseits die Definition einer grundlegenden Vorgehens-
weise fiir die Entwicklung eines Datensicherungskonzeptes einschliefilich der dazu benétig-
ten Werkzeuge in einem heterogenen Netzwerk in Kapitel 4. Der Systemadministrator soll
befihigt werden, aus den konkreten Gegebenheiten im Arbeitsbereich die Sicherung und
Riickstellung der Daten effektiv zu organisieren.

Eine weitere Aufgabe besteht darin, die Systemverantwortlichen an der Technischen Uni-
versitdt Chemnitz—Zwickau aktiv bei der Datensicherung zu unterstiitzen. Dazu sind die
an den Fakultdten angewandten Methoden der Sicherung zu untersuchen und die Daten zu
analysieren (Kapitel 5).

Auf der Grundlage dieser Ergebnisse und unter Beachtung des hierarchischen Client—Server—
Konzeptes fiir die Universitdt werden Vorschldge fiir einsetzbare Datensicherungssysteme und
fiir eine Integration von Daten weiterer Betriebssysteme in die netzwerkweite Datensicherung
gemacht. Dazu wird Software und Speicherhardware untersucht (Kapitel 3) und nach ihrer
Fignung fiir den Finsatz bei der Sicherung und Riickstellung beurteilt (Kapitel 6).

Am Beispiel der Fakultit Informatik wird abschliefend in Kapitel 7 gezeigt, wie die Daten-
sicherung unter Beachtung zentral angebotener Backup—Dienste sinnvoll organisiert werden
kann.

Selbstverstidndlich ergeben sich noch weit mehr Aspekte zur Datensicherung als hier behandelt
werden kénnen. Die Untersuchung derer wiirde jedoch den Rahmen der Arbeit in Umfang
und Zeit sprengen.



Kapitel 2

Theoretische Grundlagen

In diesem Kapitel werden ein theoretisches Modell und einige Grundlagen, die zur Defini-
tion eines Datensicherungskonzeptes und zur Datensicherung allgemein aufgegriffen wurden,
vorgestellt.

2.1 Das Client—Server—Modell

Ein wichtiges Element bei der Informationsverarbeitung in Netzwerken ist die Client—
Server—Architektur. Server sind Rechner oder Programme, die bestimmte Dienste oder
Ressourcen anbieten und zur Nutzung im Netzwerk bereitstellen. Klienten sind Rechner
oder Programme, die diese Dienste oder Ressourcen von den Servern anfordern und nutzen.
Dabei kénnen sich Klienten auf anderen, vom Server getrennten Computern befinden oder
Server und Klienten bilden eine Rechnereinheit.

Es ist moglich, dal mehrere Server in einem Gesamtsystem existieren und Server in hierarchi-
schen Dienstanbieterstrukturen gleichzeitig als Klienten anderer Server fungieren. In einem
heterogenen Netzwerk kénnen Klienten und Server auf Rechnerarchitekturen unterschiedli-
cher Betriebssysteme existieren. Die Kommunikation erfolgt iiber ein Protokoll, das beiden
Systemen bekannt ist.

2.2 Datensicherung und Riickstellung

Die Datensicherung (Backup) ist eine vorbeugende Mafinahme, mit deren Hilfe nach dem
Verlust von Daten eine Riickstellung (Restore) dieser auf einen geforderten Stand erfolgen
kann. Dabei ist es moglich, dafl der Datenverlust auf einzelnen Rechnern oder mehreren im
Netzwerk verteilten auftritt.

Dazu wird von den zu sichernden Daten eine Sicherungskopie (Backup) von einem oder
mehreren Datenobjekten (Dateien, Verzeichnisse, Verzeichnishierarchien, Dateisysteme)
angefertigt. Zu beachten ist, dafi der Begriff Backup im Sinne der Datensicherung gleichzeitig
auch fiir die Bezeichnung der Sicherungskopie verwendet wird.
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Die Sicherungskopie eines oder mehrerer Datenobjekte ist eine Kopie des Inhalts ein oder
mehrerer Objekte — nicht notwendigerweise der Struktur — auf ein maschinenlesbares Spei-
chermedium. Die Erstellung erfolgt zu einem wohldefiniertem Zeitpunkt und in einem For-
mat, das es erlaubt, aus dieser Kopie mit einem geeigneten Programm zu den urspriinglichen
Datenobjekten dquivalente Objekte gleichen Inhalts zu erstellen ([OLLMS89]).

Wohldefinierter Zeitpunkt bedeutet, dafl sich ein Objekt wihrend der Erstellung der Siche-
rung nicht dndern darf. Das heifit, die Datensicherung miifite generell dann erfolgen, wenn
keine Nutzer im System arbeiten. In Mehrnutzersystemen wird dieser Zustand als Einzel-
nutzermodus (Single User) bezeichnet. Da das jedoch aus zeitlichen Griinden nicht immer
realisierbar ist, hat sich das Online—Backup durchgesetzt. Das entsprechende Sicherungs-
programm versucht dann, durch bestimmte Mechanismen aktuelle Zustinde der Objekte zu
erfassen.

Bei der Anfertigung einer Sicherungskopie entstehen folgende Anforderungen ([OLLM89]):

¢ Die Sicherungskopie muf} ein korrektes Abbild der Objekte darstellen.

o Zwischen geforderter Aktualisierung der Backups und der insgesamt zur Verfiigung
stehenden Zeit fiir die Datensicherung ist ein Kompromif§ zu finden.

e Die Brauchbarkeit der Sicherungskopie mufy garantiert werden, zum Beispiel dadurch,
daf sofort nach dem Schreiben auf das Medium ein Testlesen erfolgt.

e Die Backups werden in der Regel auf lose, das heifit extern lagerbare Speichermedien
geschrieben. Damit ist ein gréflerer Schutz der gesicherten Daten moglich. Je nach
Bedarf ist es erforderlich, daffi mehrere Sicherungskopien fiir ein Objekt zur Verfligung
stehen.

o Die Aufbewahrung der Backups mufl an einem oder mehreren sicheren Orten erfolgen.

¢ Die Verwaltungsinformationen fiir ein Objekt, wie Zugriffsrechte und Attribute (Da-
tum, Art des Objekts) miissen auf die Sicherungskopie abgebildet werden. Nach der
Riickstellung des Objektes sind diesselben Informationen fiir das Objekt wiederherzu-
stellen.

Die gebrduchlichsten Arten von Sicherungskopien sind ([OLLMS89], [SHUM91], [PORG93]):

Image Backup: Die Festplattendaten werden spiegelbildlich — das heifit Bit fiir Bit — auf
das Medium iibertragen. Die Erstellung dieser physischen Kopien geht duflerst schnell,
da keinerlei Dateistrukturen verarbeitet werden miissen.

File By File Backup: Die Datensitze der zu sichernden Daten werden nacheinander se-
quentiell von der Festplatte gelesen und in dieser Reihenfolge auf das Medium geschrie-
ben. Die Sicherungskopie spiegelt nicht die physische Struktur auf dem Originalda-
tentridger wieder. Dieses Verfahren ist zeitintensiver als das Image Backup, da die
Bestandteile der zu sichernden Dateien und zuséitzlichen Informationen, wie Name und
Verwaltungsinformationen zusammengesammelt werden miissen.

Es werden folgende Sicherungsarten beziiglich der einzubeziehenden Daten in die Sicherung
unterschieden:
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¢ Die vollstdndige Sicherung (vollstindiges Backup) umfafit die Sicherung aller spezi-
fizierten Datenobjekte.

¢ In der inkrementellen Sicherung (inkrementelles Backup) werden die Datenobjekte
erfafit, die sich seit einem bestimmten Zeitpunkt:
— letzte vollsténdige Sicherung

— bestimmte inkrementelle Sicherung, die nicht unbedingt die unmittelbar vorher
angefertigte sein muf}

— Datum

gedndert haben.

Zur Organisation der Sicherung und Riickstellung der Datenobjekte und zur Verwaltung der
Sicherungskopien muf ein geeignetes Datensicherungssystem (Datensicherungssoftware,
Backup-System, Backup—Software) einschliellich der Hardware fiir die Speicherung der Daten
eingesetzt werden.
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Kapitel 3

Speichermedien fiir die
Datensicherung

3.1 Technologien und Charakteristika

Die Entwicklung der Speichertechnologien verlief und verlduft sehr schnell. Kosten, Ka-
pazititen und die Eigenschaften der Speichermedien &ndern sich stdndig. Die folgenden
Aussagen beschreiben den derzeitigen Entwicklungsstand.

Fiir die Datensicherung bilden die externen Speichermedien, das heifit diejenigen, die von der
Rechnerhardware unabhéngig gelagert werden kénnen, eine entscheidende Kenngréfie. Nur
so kann eine maximale Sicherheit fiir die Daten gew&hrleistet werden.

Fiir einige der vorgestellten Medien mit ihren Laufwerken werden Wechsler angeboten.
In ein Gehduse sind dann ein oder mehrere Laufwerke und Einsteckfacher (Slots) fiir eine
bestimmte Anzahl von den entsprechenden Medien integriert. Durch eine Robotik ist es
softwaremiflig moglich, die Medien in ein Laufwerk einzulegen und nach der Bearbeitung
wieder zu entfernen. Die Speicherkapazitdt der Wechsler ergibt sich aus der Medienkapazitit
und der Anzahl der belegbaren Einsteckfdcher.

Es werden Stacker und Jukeboxen unterschieden. Der Stacker ist nur sequentiell ansteuer-
bar, bei einer Jukebox dagegen kann der Zugriff direkt auf ein bestimmtes Medium erfolgen.
Jukeboxen werden auch als Speichersilo, Robotersystem oder Karussell bezeichnet.

Wechsler bieten die Moglichkeit einer automatisierten Datensicherung. Die Anschaffung lohnt
sich bei der Verarbeitung von Datenmengen wihrend eines Sicherungslaufes, die gréfier sind
als die Kapazitit eines einzelnes Mediums. Fin unbeaufsichtigtes Backup wird mdoglich.

Als Schnittstelle zwischen Rechner und Speicherhardware hat sich SCSI mit ver-
schiedenen Normen (von 5 MegaByte/sec mit gleichzeitigem Anschlufl von sieben Laufwerken
bis 20 MegaByte/sec mit 15 Laufwerken) als De-Facto-Standard durchgesetzt.

3.1.1 Magnetische Speichermedien

Der Zugriff auf Magnetplatten erfolgt direkt, auf magnetische Bdnder und Kassetten dagegen
sequentiell. Bei letzteren ist in der Regel ein zeitaufwendiges Positionieren auf dem Medium

7
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vor dem eigentlichen Lesen oder Schreiben erforderlich.

Magnetische Medien sind sehr empfindlich gegeniiber Umwelteinfliissen, wie:

¢ Stofl und Erschiitterungen
¢ Magnetismus

o Temperaturiiberschreitungen und —schwankungen, Luftfeuchtigkeit.

Bei Magnetbandern und —kassetten werden nur eine bestimmte Anzahl von Schreib— und
Lesezugriffen auf das Medium garantiert. Auflerdem sind die von den Herstellern gemachten
Angaben iiber die Archivierungszeit (Lagerungszeit) zu beachten. Das ist dann wichtig, wenn
die Backups auf den Medien iiber einen langen Zeitraum aufbewahrt werden sollen, ohne das
periodisch ein Schreib— oder Lesezugriff erfolgt.

Magnetplatten

Magnetplatten sind die schnellsten Speichermedien gegeniiber den in den folgenden Abschnit-
ten vorgestellten. Die Zugriffszeiten liegen derzeit bei 10 bis 20 ms, die Kapazitdten bei 1
bis 4 GigaByte im PC— und UNIX-Rechnerbereich. Die Transferraten bewegen sich real
zwischen 0.1 und 6 MegaByte/sec ([GULB93]).

Fir Magnetplatten werden Tischboxen angeboten, dadurch kann die Lagerung eines Backups
auch extern erfolgen.

Trotz der Vorteile in der Performance eignen sich die Platten nicht fiir die Datensicherung,
da sie zu teuer sind.

Wechselplatten

Wechselplatten werden vorwiegend im PC—Bereich angeboten. Ein Vorteil ist die schnelle
Sicherung und Wiederbereitstellung der Daten, da diese in derselben Struktur wie auf der
Festplatte abgelegt werden. Die Datentrdger sind aus dem Wechselplattenlaufwerk ohne
weiteres entfernbar und kénnen so extern aufbewahrt werden.

Zwei Techniken werden genutzt:

¢ Linsatz von festen magnetisierten Scheiben oder

o von flexiblen Scheiben, die durch Rotation im Laufwerk stabil werden (Bernoulli-

Effekt).

Nachteilig ist der nicht existierende Standard fiir das Aufzeichnungs— und Formatierungsver-
fahren und die geringen Kapazititen und hohen Kosten fiir eine Platte, die den Finsatz in
mittleren und groflen Netzwerken fiir die Datensicherung nicht rechtfertigen.

Disketten
Disketten haben eine geringe Kapazitdt. Fiir zu sichernde Daten in Netzwerken ist der Einsatz
undenkbar.

% Zoll-Magnetband

Die Magnetbidnder mit den dazugehorigen Magnetbandlaufwerken und parallelem Aufzeich-
nungsformat stellen eine sehr veraltete Technologie dar, die heute hauptsichlich zum Einle-
sen dlterer Datenbestdnde — meist nur im Grofirechnerbereich — genutzt wird. Im PC— und
UNIX-Bereich werden sie fiir die Datensicherung nicht verwendet.
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Die Medien sind im Verhé&ltnis zur geringen Speicherkapazitét relativ teuer. Nachteilig sind
weiterhin die langen Backup— und Restore—Zeiten, bedingt durch die ”langsamen” Laufwerke.
Vorteilhaft sind die robuste zuverldssige Technik der Speichergerdte und der dafiir existie-
rende IBM/ANSI-Standard, der ein Bearbeiten der Medien auf verschiedenen Plattformen
ermoglicht.

1 Zoll-Magnetbandkassette

Eine Alternative zu dem grofien physischen Platzbedarf der % Zoll-Biander und Gerite bieten
einige Hersteller mit den Magnetbandkassetten. Diese besitzen eine hdhere Speicherkapazitit.

Zwei inkompatible Medienformate werden angeboten:

e 3480-IBM/ANSI-Standard-Format

o "digital”—eigener TK-Typ mit serpentinférmiger Aufzeichnung
Die Kapazitdt der TK—Medien kann mehrere GigaByte umfassen. Nachteilig ist die
Herstellerabhdngigkeit.

i Zoll-Magnetbandkassette

Bei den % Zoll-Magnetbandkassetten haben sich QIC (Quarter Inch Cartridge)-Kassetten,
bezeichnet nach dem Aufzeichnungsverfahren, als Quasi—Standard durchgesetzt. Fs existie-
ren bestimmte Formate, wie QIC-120 mit 120 MegaByte oder QIC-150 mit 150 Megabyte
Speicherkapazitit.

Die Laufwerke — auch als Streamer bezeichnet — haben eine einfache Mechanik, da die Auf-
zeichnung linear auf das Medium erfolgt.

Die Medien gelten als Standardmedium fiir kleinere Datenmengen im UNIX-Bereich sowie
fir PC’s. Ein Vorteil ist das breite Softwareangebot, das derzeit fiir die Unterstiitzung der
Laufwerke auf dem Markt existiert und die Garantie der Lesbarkeit dlterer Formate durch
neuere Laufwerke. Nachteilig sind die niedrigen Speicherungskapazitdten. Fiir die Kassetten
werden keine Wechsler angeboten.

8mm-—Kassette (Exabyte)

Exabyte-Laufwerke arbeiten nach dem Helical-Scan—Verfahren (Schrigspuraufzeichnung).
Die Daten werden schrig zum Bandverlauf durch den Schreibkopf aufgezeichnet. Dazu muf
das Band aus dem Gehiuse herausgefithrt und bei Exabyte um 221 Grad um den Kopf herum-
gefithrt werden. Das bedingt eine komplexe und teuerere Mechanik der Laufwerke als bei der
bisher vorgestellten Speicherhardware. Die Technologie stammt aus dem Video—Bereich. Da
die Produktion nur von einem Hersteller gesteuert wird, sind keine Kompatibilitdtsprobleme
zu befiirchten.

Das EXB-8200 war das erste Laufwerk dieser Bauweise. Danach folgten das EXB-8205, die
halbhohe Laufwerksvariante mit Datenkompression. FEine Verdoppelung der Schreibdichte
kennzeichnet das EXB-8500 und das EXB-8500C mit Datenkompression (EXB-8505 halb-
hohe Variante). Fiir Ende 1994 hat der Hersteller das Exabyte "Mammoth” angekiindigt,
das regulir 20 GigaByte Daten sichern kann, mit Kompression 40 GigaByte.

Nach jedem Schreiben wird versucht, den geschriebenen Datenblock zu lesen. Gelingt das
innerhalb einer vordefinierten Anzahl von Zugriffen nicht, bringt das Laufwerk eine Fehler-
meldung, die softwaremifig behandelt werden mu$.
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Méglich ist ein 10facher (EXB-8200) oder 75facher (EXB-8205, 8500, 8500C) Suchlauf auf
dem Band gegeniiber der normalen Bandgeschwindigkeit.

Ein Vorteil dieses Mediums ist, dafl vom Hersteller eine Archivierungszeit von 30 Jahren
garantiert wird. Weiterhin existiert ein breites Angebot an Stackern und Jukeboxen fiir diese
Technologie.

Nachteilig ist das unflexible Filemark—System. Fiir eine Datei wird beim EXB-8200 eine 2,2
MegaByte grofle Markierung zusdtzlich auf das Band geschrieben, egal wie lang die Datei ist.
Bei den folgenden Modellen verringert sich der Platzbedarf zwar bis auf 48 KiloByte, ist aber
immer noch relativ umfangreich gegeniiber der DAT-Technologie.

4mm-—Kassette (DAT)
Die DAT (Digital Audio Tape)-Technologie fiir die Laufwerke stammt aus dem Audio-
Bereich, basiert aber gleichfalls auf dem Helical-Scan—Aufzeichnungsverfahren, wie Exabyte.

Fiir die Medien existieren zwei inkompatible Datenformate.

¢ DDS (Digital Data Storage) hat sich als Standard durchgesetzt.

e DataDAT ermoglicht im Gegensatz zum obigen Format einen Direktzugriff auf die
Daten, erfordert jedoch eine Formatierung des Bandes.

Vorteilhaft ist das effizientere Blockmark—System gegeniiber Exabyte. Pro 128-KiloByte—
Datenblockgréfie werden 4 KiloByte extra auf dem Medium benétigt. Dadurch ergibt sich
bei der Speicherung vieler kleiner Dateien eine deutliche Platz— und Zeitersparnis.

Da einige Hersteller spezielle Hardwarekompressionsverfahren fiir die Laufwerke anbieten,
kann sich auch bei diesen Medien die Kapazitdt erhéhen. Allerdings wird dadurch die Kom-
patibilitit der Laufwerke verschiedener Hersteller untereinander eingeschrinkt.

Wie bei Exabyte sind auch hier Stacker und Jukeboxen verfiighar, allerdings mit kleineren
Gesamtkapazitdten (weniger Medien).

Das Laufwerk ist durch die geringere Kopfumschlingung des Mediums von 90 Grad mit einer
einfacheren Mechanik ausgestattet, als Exabyte-Laufwerke. Das wirkt sich positiv im Preis
aus. Auflerdem ist bei eingefideltem Band ein Suchlauf mit 200facher Bandgeschwindigkeit
moglich.

3.1.2 Optische Speichermedien

Bei allen optischen Speichermedien werden zum Schreiben und Lesen der Daten Laser genutzt.
Beim Schreiben wird ein starker Laserstrahl verwendet, der Anderungen physikalischer Art in
der Oberfliche des Mediums bewirkt. Beim Lesen dagegen wird ein schwicherer Laserstrahl
auf die entsprechende Stelle des Mediums gelenkt. Je nach Polaritdt der Stelle wird dem
reflektierten Licht eine 1 oder 0 zugeordnet.

Der Schreib—/Lesekopf kommt demzufolge mit einem optischem Medium nicht in Kontakt —
ein Headcrash, wie er von Magnetplatten bekannt ist, kann ausgeschlossen werden.

Optische Medien zeichnen sich generell durch Robustheit und Zuverl&ssigkeit aus. Sie sind
duflerst resistent gegeniiber physischen Einfliissen wie Wirme und Feuchtigkeit.
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Die Aufbewahrungszeiten sind in der Regel hoher als fiir magnetische Bénder oder Kasset-
ten. Ausnahmen bilden hier Exabyte— und DAT-Bénder, die in der Lebenserwartung denen
optischer Medien gleichkommen.

WORM-Medium (Write Once Read Many)
Die Medien sind einmal beschreibbar und mehrmals lesbar — eignen sich also nicht fiir die
periodische Datensicherung.

CD-ROM (Compact Disc—-Read Only Memory)

Das Beschreiben ist mit speziellen Recordern mdoglich, die derzeit fiir die Datensicherung noch
zu teuer sind. Die Gerdte zum Lesen der CD-ROM’s sind wesentlich kostengiinstiger. Die
Medien werden deshalb vorwiegend fiir die Softwaredistribution eingesetzt und sind fiir die
Datensicherung ungeeignet.

Magneto—Optische Platte
Der Zugriff auf die MO-Platte erfolgt direkt. Das Medium ist doppelseitig beschreibbar und
muf in einem einfachen Laufwerk manuell umgedreht werden.

Von den Herstellern wird garantiert, dafl die Platte {iber zehn Jahre stdndig benutzbar sind.
Gleichzeitig wird eine herstellerabhidngige Archivierungszeit von bis zu 40 Jahren angegeben.
Mit einer neueren Technologie auf Glasbasis wird eine Benutzbarkeit von 30 Jahren garantiert.
Die Medien sind dann allerdings doppelt so teuer.

Das Beschreiben des Mediums dauert zweimal ldnger als der Lesevorgang, da ein Datenblock
dreimal bearbeitet wird. Zuerst wird der ungiiltige Block geléscht, nach der ndchsten Um-
drehung geschrieben und nach der folgenden nocheinmal iiberpriift. Die Ubertragungsraten
der Hersteller beziehen sich in der Regel auf das Lesen, fiir das Schreiben sind die Angaben
entsprechend zu senken.

Auch fiir diese Medien sind Stacker und Jukeboxen verfiighar. Das Beschreiben auf beiden
Seiten wird durch Laufwerke mit doppelseitigem Schreib—/Lesekopf oder durch das roboter-
gesteuerte Umdrehen der Platten organisiert.

3.2 Auswahlkriterien fiir ein Medium

Die Auswahl eines geeigneten Speichermediums fiir die Datensicherung in stdndig wachsen-
den heterogenen Netzwerken ist nicht trivial. Deshalb werden im folgenden die wichtigsten
Kriterien vorgestellt, die vor der Anschaffung der Speicherhardware zu diskutieren sind.

o Lebensdauer und Zuverldssigkeit des Mediums und Robustheit des Laufwerks und des
Mediums gegeniiber Umwelteinfliissen

o Speicherkapazitit einzelner Medien und die Verfiigharkeit von Wechslern bei grofien zu
bearbeitenden Datenmengen

o Zeit, die fiir das Lesen und Schreiben einer bestimmten Datenmenge bendtigt wird
(Ubertragungszeit + Zugriffszeit)

o Kosten fiir die Speicherung einer bestimmten Datenmenge
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o Integration in das existierende Netzwerk hinsichtlich Anschlufimoglichkeiten an die ent-
sprechende Gerdteschnittstelle, softwaremifliger Ansteuerung des Laufwerks durch das
Betriebssystem und Platzerfordernissen

Beachtet werden sollte, dafy die Herstellerangaben generell ideale Werte darstellen. Fiir den
Einsatz im Netzwerk sind nicht die technischen Einzeldaten relevant, sondern die Leistung
bei der Integration.

Ein Problem stellt die rasante Weiterentwicklung der Speichermedien dar. Es ist zu erwarten,
dafl die Technologien stdndig verbessert werden. Das kann dazu fithren, daf} existierende
Technik nicht mehr unterstiitzt, das heifit nicht mehr produziert wird und die Wartung nur
noch mit erheblichen Aufwand realisiert werden kann.

3.3 Vergleichende Betrachtungen und Hinweise fiir den Ein-
satz

In den folgenden Tabellen werden die fiir die Datensicherung einsetzbaren Medien verglichen.
Die Angaben sind derzeit typische Werte der Medien, die durch die Hersteller bestimmt
werden. Die mittleren Zugriffszeiten sind [GULB93] entnommen.

Medien %” %” i”
Magnetband Kassettte Kassette

Parameter TK | 3480 QIC
Kapazitit 0.023..0.18 GB! 5.2..20 GB <0.3 GB 0.06..1.35 GB
Ubertragungsrate || 0.08 MB? /sec 08..2.5 MB/sec <0.8 MB/sec | 0.2..0.5 MB/sec
mittl. Zugriffszeit 10 min kAP k.A. 20-90 sec
Kosten? Medium 30..40 DM 40..70 DM ~20 DM 30..50 DM
Kosten Laufwerk 6..15 TDM 6..9 TDM 5..12 TDM 0.6..1.8 TDM
Kosten Stacker - 15 TDM (100 GB) k.A. -

20 TDM (140 GB)

Tabelle 3.1: Vergleich der Charakteristika unterschiedlicher Medien (Teil 1)

Die Kosten fiir die Speicherung einer bestimmten Datenmenge sind abhidngig von der Anzahl
der Medien und der entsprechenden Hardware — einzelnes Laufwerk oder Wechsler. Dabei ist
festzustellen, daf} die Kosten nicht proportional zu den zu speichernden Daten ansteigen. Fiir
einige Technologien steigen die Kosten bei grofieren Datenmengen an, bei anderen dagegen
fallen sie. Wegen diesen Abhidngigkeiten, werden sie hier nicht je MegaByte aufgelistet.
Stattdessen erfolgt die Angabe der Parameter die in eine Berechnung eingehen, einzeln.

!GigaByte

?MegaByte

Fkeine Angaben
*Kostenangaben sind Beispiele
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Medien Exabyte DAT Magneto—Optische
Parameter Kassette Kassette Platte

Kapazitat ohne Komp.! 2.5..5 GB 1.3..4 GB 0.65..1 GB
mit Komp. 5..25 GB 8..16 GB -

Ubertragung ohne Komp. 0.25..0.5 MB/sec 0.2..0.5 MB/sec 0.8..1.6 MB/sec
mit Komp. 0.5..2.5 MB/sec 0.7..2.0 MB/sec -

mittl. Zugriffszeit 60 sec 10-30 sec 16-70 msec

Kosten Medium 20..30 DM 20..50 DM ~200 DM
Laufwerk 3.5 TDM 1..2 TDM 4.5.8 TDM
Stacker 11 TDM (250 GB) - -
Jukebox 57 TDM (1500 GB) | 0.35 TDM (72 GB) | 20 TDM (20 GB)

87 TDM (2900 GB) | 10 TDM (144 GB) | 102 TDM (190 GB)

Tabelle 3.2: Vergleich der Charakteristika unterschiedlicher Medien (Teil 2)

Vergleich MO-Platten mit magnetischen Bindern/Kassetten

~

schneller Direktzugriff
garantiert hohe Backup-

robuste, zuverlaessige,
kostenguenstige Technik

und Restore Zeiten

unempfindlich gegenueber
Magnetismus u. Temperatur

breite Unterstuetzung
durch Datensicherungs-
Software

.
— Vv
0]
r
t
e

I

in der Regel hoehere
L ebensdauer und |
Archivierungszeit e

bei Exabyte und DAT
hohe Speicher-
kapazitaeten

—/

Abbildung 3.1: Magneto—Optische versus Magnetische Medien

Magneto—Optische Platten bieten den Vorteil des schnelleren und wahlfreien Zugriffs auf die
Daten gegeniiber Magnetbidndern und —kassetten. Sie eignen sich deshalb vorwiegend fiir
Umgebungen, in denen die Daten im schnellen Direktzugriff gehalten werden sollen.

Auflerdem bieten sie eine hohere Sicherheit fiir die gespeicherten Daten, da sie gegeniiber
magnetischen Einfliissen und Temperaturschwankungen unempfindlich sind.

Fiir die periodische Datensicherung in Netzwerken mit groflen zu verarbeitenden Datenmen-
gen ist die Technologie jedoch noch zu teuer. Dort sollten die magnetischen Medien und
Laufwerke eingesetzt werden, die billiger und speicherintensiverer sind (Abbildung 3.1).

1 .
Kompression
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Magnetische Medien im Vergleich

Die Technologie der % Zoll-Magnetbénder ist veraltet. Nur in dlteren Systemen, die noch
mit diesen Medien arbeiten, lohnt sich der Finsatz. Auflerdem sind die geringe Speicherka-
pazitdt und der grofle Platzbedarf der Binder nachteilig.

% Zoll-Magnetbandkassetten haben diesen Nachteil nicht. Die von "digital” verwen-
dete Technologie garantiert hohe Speicherkapazititen, ist allerdings nur in DEC-kompatiblen
Rechnersystemen einsetzbar. Die Kapazitit der dem IBM/ANSI-Standard entsprechenden
Kassetten ist dagegen sehr gering und lohnt sich nur bei Datensicherungen im Umfang von

300 MegaByte. Diese Medien konnten sich nur in der IBM-Welt durchsetzen.

Der Vorteil der % Zoll-Magnetbandkassetten liegt in dem breiten Angebot an Laufwerken
und Medien, die zudem sehr kosteneffektiv sind. In kleineren und mittleren Netzwerken
mit bis zu 1 GigaByte zu sichernden Daten w&hrend eines Sicherungslaufes lohnt sich die
Anschaffung auf jeden Fall.

Exabyte versus DAT
Diese beiden Technologien werden hinsichtlich ihres Finsatzes genauer untersucht, sie bilden
den Standard fiir die Sicherung von sehr grofien Datenbestdnden.

Exabyte DAT

effizienteres Blockmarksystem
wirkt sich bei vielen kleinen
Dateien auf Nettokapazitaet
des Mediums positiv aus

keine Komptibilitaetsprobleme,
daLizenzen bei einem Hersteller
(Exabyte)

Kassetenwechsler und
Medien kostenguenstig

kostenguenstigere Laufwerke
durch einfachere Mechanik

Suchlauf mit sehr hoher

breites Angebot an robusten, Geschwindigkeit

speicherintensiven K assetten-
wechslern

niedrigere Zugriffszeiten

(d—— o ~ = o <)

Abbildung 3.2: Exabyte versus DAT

Die Unterschiede in den Ubertragungsraten sind gering. Sie haben keinen entscheidenden
Einfluf§ auf die Einsatzmoglichkeiten.

Die kostenintensiveren DAT-Medien, aber giinstigeren Laufwerkskosten und ein begrenztes
Angebot an Wechslern gegeniiber Exabyte, bestimmen einen Einsatz in Netzen mit bis zu 10
GigaByte zu speichernden Daten je Sicherungslauf.

Dagegen eignet sich fiir die Sicherung und Riickstellung sehr grofiler Datenbestédnde (> 20
GigaByte) Exabyte mit dem Angebot von Stackern und Jukeboxen, die Daten bis in Terra—
Byte—Bereiche aufnehmen kénnen, vorziiglich.



Kapitel 4

Entwicklung eines
Datensicherungskonzeptes

Dieses Kapitel befafit sich mit den Arbeitsschritten, die zur Planung eines effektiven und
kostengiinstigen Datensicherungskonzeptes in einem Arbeitsbereich erforderlich sind. Dazu
ist eine prizise Analyse der zu verwaltenden Datenmengen und —arten entsprechend der
vorhandenen Rechnersysteme und Betriebssyteme erforderlich.

In Abhdngigkeit davon wird eine geeignete Strategie erarbeitet, die folgende Aspekte umfafit:

¢ den/die Ort(e) der Datensicherung (zentral/dezentral)
o Zeit, die fiir das Backup und Restore zur Verfiigung steht

¢ die Aufbewahrungsdauer und der Aufbewahrungsort der Sicherungskopien in
Abhéngigkeit von der Art der Daten

o den Sicherungszyklus (Wechsel inkrementelles/vollstandiges Backup) einschlielich
der Verwaltung der Medien

Die Untersuchungen werden fiir heterogen vernetzte Systeme gefiihrt.

Idealerweise wird entsprechend der entwickelten Strategie und der bestehenden
Netzarchitektur die Datensicherungssoftware und —hardware ausgewéahlt. In einer
realen Rechnerumgebung kann es jedoch so sein, dafl Speichermedien und Datensicherungs-
software fiir Daten bestimmter Rechnersysteme schon existieren. Um diese Werkzeuge effektiv
einsetzen zu kénnen, mufl die Strategie dementsprechend konzipiert werden.

Wachsende Rechner— und Speicherkapazititen miissen beachtet werden.

15
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( Datenanalyse j

¢

- Arten
- Mengen
- Aenderungsraten

i

- 7[ Strategie der Datensicherung } ————

| |
| ° |okal / zentral |
! o Zeitbetrachtungen (wann, wie lange) !
| e Aufbewahrungszeiten !
| ® voll / inkrementell I
: :
| |
| |
| |
| |

Auswahl und Integrationin
Netzarchitektur

o { Backup-Software HBackup—H ardware } -

v

Datensicherungskonzept

Abbildung 4.1: Planung eines Datensicherungskonzeptes

4.1 Analyse der Daten

4.1.1 Arten

Zuerst wird ermittelt, welche Daten gesichert werden sollen.

Ein Sicherungskonzept definiert nicht fiir alle Daten die gleiche Sicherungsstrategie. Daten
in Systemverzeichnissen &ndern sich seltener als die in den Nutzerverzeichnissen. Das gilt fiir
die Verzeichnisse und Dateisysteme eines beliebigen Betriebssystems.

In Abhéngigkeit von den Daten werden folgende Sicherungsarten unterschieden:

¢ Die laufende Sicherung erfolgt in kurzen Zeitintervallen oder es werden alle
Schreiboperationen parallel zum Plattenzugriff auf ein sicheres Medium ausgefiihrt.
Das Verfahren wird zum FErfassen von kritischen Daten, wie zum Beispiel Mef3daten
angewendet. Hier wird nicht ndher darauf eingegangen, weil dafiir spezielle Systeme
zum Finsatz kommen (RAID-Systeme, Plattenspiegelung).
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o Anderungsintensive Daten werden periodisch gesichert.

¢ Spontane Sicherungen erfolgen einmalig oder in unregelméfiigen Abstdnden nach
Anderungen an den entsprechenden Daten.

In der folgenden Abbildung ist eine sinnvolle Einteilung der zu sichernden Daten nach
ihren Anderungshiufigkeiten dargestellt.

Daten
Nutzerdaten Systemdaten Temporaerdaten
Dateien oder

hohe, evt. auch /\ it
unterschiedliche aenderungsarme aenderungsintensive Verzeichnisse
Aenderungsraten;
Verzeichnisse fest installierte spezielle Systemdateien
oder Dateisysteme Systemsoftware oder Verzeichnisse

in ausgewaehlten

Verzeichnissen oder

Dateisystemen

Abbildung 4.2: Unterscheidung der Daten
Nutzerdaten

Nutzerdaten unterliegen hohen Anderungsraten und verlangen eine periodische Sicherung
in kurzen Abstanden. Das bedeutet jedoch nicht, dafl alle diese Daten in einer Umgebung
gleichzeitig im selben Abstand zu sichern sind. Wann gesichert wird héngt davon ab, ob
sich die Daten gedndert haben oder nicht. Dementsprechend kann eine tdgliche Sicherung
notwendig werden oder es reicht eine Sicherung, zum Beispiel zweimal in der Woche aus.

Die Nutzerdaten befinden sich in speziellen Verzeichnissen oder Dateisystemen. Das sind in
der Regel die Homeverzeichnisse der Nutzer oder speziell fiir Softwareprojekte angelegte Ver-
zeichnisse oder Dateisysteme. Weiterhin gehoren dazu spezielle Netzwerkapplikationsdaten,
wie die FTP— oder NetNews—Dateisysteme.

Systemdaten

Zu den Systemdaten zéhlen die Basissoftware (Betriebssystem,
Grafische Benutzeroberflichen, Netzsoftware) und die Anwendungssoftware (z.B. Textverar-
beitungsprogramme, Datenbanken, Compiler, CAD-Systeme oder Berechnungsprogramme)
eines Rechnersystems. Systemdaten dndern sich nach Neuinstallationen und Upgrades der
entsprechenden Software, einschliefllich der Anpassung an die Systemumgebung.

Die Riickstellung der Daten vom Verteilungsmedium kann in Systemumgebungen mit umfang-
reichen Softwareapplikationen viel Zeit in Anspruch nehmen. In diesem Fall ist die Sicherung
der Daten spontan nach wichtigen Anderungen oder Neuinstallationen giinstiger.
In der Regel wird das gesamte System vollstindig gesichert, bei kleineren Anderungen reicht
die inkrementelle Sicherung zum vorhergehenden Backup aus.
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Nach dem Verlust aller Daten auf der Festplatte kann das gesamte System nicht sofort von
dem entsprechenden vollstdndigen Backup wiederhergestellt werden. Vielmehr mufi zuvor
das Betriebssystem oder Teile davon und die Datensicherungssoftware installiert werden, um
im Anschluf} die Daten auf den geforderten Stand zu restaurieren.

Es ist zu beachten, daff diese Sicherungen in Einzelnutzersystemen (MS-DOS) in denen keine
Zugriffsbeschrankungen fiir bestimmte Daten existieren, erfolgen miissen, bevor Nutzer mit
der Software arbeiten. Wird nicht so verfahren, kénnen die Systemdaten bis zum ndchsten
Backup geléscht oder modifiziert worden sein.

In Mehrnutzersystemen (UNIX, NetWare) kénnen die Daten vor unberechtigtem Zugriff
durch die Vergabe von Rechten geschiitzt werden. Wenn die Daten tagsiiber installiert
wurden, reicht es aus, die Sicherung dieses Grundzustandes in der nichsten Nacht durch-
zufithren. Die Gefahr der Modifizierung der Daten durch Nutzer besteht bei entsprechendem
Zugriffsschutz nicht.

Eine gesonderte Betrachtung unter den Systemdaten erfordern Datenbanken in
Mehrnutzersystemen:

Auf Dateisystemebene existieren Datenbankdateien, die in eine periodische Nut-
zerdatensicherung mit einbezogen werden miissen, die Log—Dateien. Dort werden
die Anderungen wihrend der Arbeit mit der Datenbank protokolliert — die Trans-
aktionen. Mit Hilfe dieser Dateien kann nach einem Systemzusammenbruch der
aktuelle Zustand der Datenbank riickgestellt werden.

Um den Zustand der Datenbank schnell zu restaurieren, ist es erforderlich, fiir
die Datenbank in periodischen Abstinden eine Gesamtsicherung durchzufiihren,
zum Beispiel einmal in der Woche. Dabei ist zu beachten, dafl im Online—Betrieb
die Gefahr besteht, dafy der Sicherungsabzug ein inkonsistentes Abbild der Da-
tenbank erzeugt. Das ist dann der Fall, wenn die Log—Dateien gesichert werden
und wihrenddessen oder danach Dialog— oder Batch—Prozesse auf die Datenbank
zugreifen und Daten dndern, bevor das Backup vollstindig abgeschlossen ist.

Um Inkonsistenzen zu vermeiden, gibt es folgende M&glichkeiten:

e Das Datenbanksystem wird im ausgeschaltetem Zustand gesichert. Das er-
fordert vor und nach der Sicherung ein Abschalten und Laden der Datenbank,
eventuell automatisiert.

¢ Es werden durch das Datenbanksystem eigene Backups angefertigt. Hierbei
wird das Speichern von Inkonsistenzen automatisch vermieden. Der entste-
hende Sicherungsabzug wird als zu sichernde Datei innerhalb der vollstdndig
zu sichernden Nutzerdaten, zum Beispiel einmal pro Woche, behandelt.

o Iis wird ein Datensicherungssystem eingesetzt, das die Sicherung von Online—-

Datenbanken unterstiitzt.

Mit Hilfe der gesicherten Datenbank und der entsprechenden Log—Dateien kann
das Datenbanksystem auf einen geforderten Stand restauriert werden.
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Anderungsintensive Systemdaten

Unter den Systemdaten gibt es auch solche, die hdufiger modifiziert werden. Das sind spe-
zielle Dateien oder Verzeichnisse, die der Konfiguration des Systems dienen, zum Beispiel
die Pafiwortdatei oder spezielle, vom Netzwerk oder der Anwendungssoftware abhéngige Ver-
waltungsdateien. Sie sind unbedingt in die periodische Sicherung (siehe Nutzerdaten)
mit einzubeziehen, auch wenn sie sich nicht in gleichmé&figen Abstdnden &ndern. Solche Da-
teien sind charakteristisch fiir Mehrnutzerbetriebssysteme, in Einzelnutzerbetriebssystemen
wie MS-DOS sind sie weniger typisch.

Temporardaten

Das sind Verzeichnisse (z.B. /tmp unter UNIX) oder spezielle Dateien, die in der Regel nicht
gesichert werden miissen, da sie temporidren Charakter haben. Sie sind fiir die Reinstalla-
tion des Systems nach einem Systemzusammenbruch nicht erforderlich.

Aus den Datentypen sind die Riickstellungshaufigkeit und —dauer ableitbar. In Mehr-
nutzersystemen werden nie einzelne Systemdateien riickzustellen sein, da ”einfache” Nutzer
diese nicht modifizieren oder loschen kénnen, wenn ein entsprechender Zugriffsschutz be-
steht. Vielmehr wird ein Riickspeichern des gesamten Softwarepaketes nach Systemzusam-
menbriichen erforderlich werden. Ausnahmen bilden hier die Fille, wenn ein Systemverwalter
mit Zugriffsrechten unbeabsichtigt Daten verdndert hat oder einzelne Dateien in boswilliger
Absicht modifiziert oder geldscht wurden.

In Einzelnutzersystemen dagegen kann jeder Nutzer Systemdateien 16schen oder modifizieren.
Ein Riickstellen dieser Daten mufl unterstiitzt und einkalkuliert werden.

Nutzerdaten werden in der Regel in Form von einzelnen Dateien oder Verzeichnissen zu
restaurieren sein. Das ist dann der Fall, wenn Nutzer ihre Dateien versehentlich l16schen
oder iiberschreiben. Nur im Falle eines grofieren Systemfehlers werden auch diese Daten
dateisystem— oder verzeichnisweise zuriickgeholt.

4.1.2 Mengen

In heterogenen Rechnernetzen kénnen neben UNIX— auch MS-DOS—, Windows—, NetWare—
oder LAN-Manager—Daten existieren. Die Ermittlung der zu sichernden Datenmengen erfolgt
dann nach den beteiligten Betriebssystemen getrennt.

Ideal ist die Sicherung dieser Daten mit einem Datensicherungssystem, das die Spezifika bei
der Verwaltung der Dateien in den beteiligten Betriebssystemen verarbeiten kann.

Wichtig sind Angaben iiber die Gesamtgréfie in Byte:

o der Nutzerdaten — Dateisysteme oder Verzeichnisse

o der Systemdaten — Dateisysteme oder Verzeichnisse.

Die Werte sind wichtig zur Abschétzung eines vollstdndigen Backups. Weiterhin ist
durch die Angabe des Rechnernamens zu bestimmen, wo die Daten gehalten werden.
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4.1.3 Anderungsraten

Die inkrementelle Datensicherung umfafit nur die Dateien, die sich seit einem wohl-
definierten Zeitraum gedndert haben. Deshalb sind fiir die Abschidtzung des Umfangs die
Anderungsraten entscheidend.

Es ist giinstig, die taglich gednderten Daten in Byte zu bestimmen:

o Nutzerdaten — Dateien/Verzeichnisse/Dateisysteme

o dnderungsintensive Systemdaten — einzelne Dateien oder Verzeichnisse.

Téaglich inkrementell wird in der Regel in Netzen mit mehreren Nutzern gesichert. Stellt
sich heraus, daf§ die Verdnderungen gering sind oder der Verlust der Daten nicht kritisch ist,
wird die inkrementelle Datensicherung dementsprechend in grofleren Abstdnden organisiert.
Typische Anderungsmuster werden geschitzt oder durch Hilfsprogramme ermittelt.

Das Schétzen fiir die d&nderungsintensiven Nutzerdaten ist noch relativ einfach bei
einer niedrigen Nutzeranzahl. Bei vielen Nutzern, die in verschiedenen Arbeitsbereichen
angesiedelt sind, muB zusitzlich beachtet werden, daB auch die Anderungsraten verschieden
sein kénnen. Zum Beispiel bearbeitet ein Mitarbeiter kontinuierlich Dateien wihrend der
Woche. Studenten dndern dann verstirkt, wenn sie an einem Projekt arbeiten. In den
Semesterferien und in der Priifungszeit werden die Rechner von ihnen kaum genutzt. Das
Schitzen dieser Anderungen ist unmdoglich.

Welche Systemdateien hdufig gedndert werden, miifite der Systemverwalter bestimmen
kénnen, da er aktiv mit diesen Dateien arbeitet. Bei umfangreichen Rechnernetzen und
mehreren verantwortlichen Systemverwaltern, die unterschiedlichste Administrationsaufga-
ben erfiillen, wird auch hier das Schitzen ein Problem.

Ein Hilfsprogramm zur Ermittlung der verdnderten Daten kann iiber einen lingeren
Zeitraum téglich durch einen Scheduler (z.B. "cron” unter UNIX , Clocker unter Windows)
oder nutzerinitiiert abgearbeitet werden. Dann ist eine statistische Auswertung moglich.
Beispielprogramme, die diese Funktionalitit gewidhrleisten, werden in Kapitel 7 vorgestellt.

Anderungen an den Daten werden einerseits durch das Datum angezeigt (UNIX, MS-DOS,
NetWare) oder durch das Setzen eines Archivbits innerhalb der Dateiattribute (MS-DOS,
NetWare).

4.1.4 Folgerungen

Aus dem Umfang der Daten und der Anderungshiufigkeit liBt sich das erwartete Datenvo-
lumen je Sicherung bestimmen. Fiir einen besseren Uberblick werden die Ergebnisse in einer
Tabelle zusammengefafit (Tabelle 4.1).

Anhand dieser Angaben kann berechnet werden, welche Kapazitit die Medien fiir vollstindige
und inkrementelle Sicherungsldufe haben sollten.

Fiir einen schnellen Backup— und Restore-Vorgang und eine automatische Sicherung sollte
das vollstindige Backup auf ein Medium passen und mehrere Inkremente hintereinander
geschrieben werden kénnen. Diese Werte stellen ein wichtiges Kriterium bei der Wahl der zu
nutzenden Speichermedien dar.
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Rechner | Dateisystem/ Art Grofle
Verzeichnis Gesamt | tgl. Anderung
unix_hostl | /dateisysll Nutzer 2 GByte 1 GByte
/dateisys12 Nutzer 1 GByte 0.5 GByte
/etc, /sbin,.. | System | 0.01 GByte | 0.0003 GByte
/sysdateien System 2 GByte 0 GByte
unix_host2 | /dateisys21 Nutzer | 1.5 GByte 0.01 GByte
netware_ho | /HOME Nutzer 2 GByte | 0.0001 GByte
/SYSTEM System | 0.01 GByte 0 GByte
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Tabelle 4.1: Vorschlag zur Ermittlung und Darstellung der zu sichernden Daten

In der Praxis werden sich die Bedingungen fiir die Datensicherung durch Neuanschaffung
und Erweiterung von Hardware regelmiflig dndern. Die ermittelten Datenmengen sind nicht
konstant. Deshalb ist es wichtig, einen méglichen Datenzuwachs in die Berechnungen mit
einzubeziehen.

4.2 Entwicklung einer Strategie fiir die Datensicherung

Sind die zu behandelnden Daten analysiert, kénnen weitere Rahmenbedingungen fiir eine
Datensicherung im Arbeitsbereich untersucht werden. Dazu gehért das Einbeziehen von
bereits existierenden Backup—Diensten (zentral/dezentrale Sicherung), die genutzt werden
kénnten. Weiterhin sind Betrachtungen zur zeitlichen Durchfiihrung der Sicherung und zur
Organisation erforderlich (Aufbewahrungszeiten, Methoden und Medienverwaltung).

4.2.1 Zentrale oder dezentrale Datensicherung

Unter zentraler Datensicherung soll die Nutzung eines Backup-Dienstes verstanden wer-
den, der durch einen hierarchisch héher liegenden Arbeitsbereich bereitgestellt wird. An
einem zentralen Server—Rechner erfolgt die Sicherung der Daten mit spezieller Software auf
ein Medium. Die Klienten—Rechner der verschiedenen Bereiche stellen dem Server die zu
sichernden Daten zur Verfiigung, ohne sich um die Bereitstellung der dazu notwendigen Me-
dien kiimmern zu miissen.

Eine abgeschwichte Form der zentralen Sicherung ist dann gegeben, wenn zwar eine einheit-
liche Software genutzt wird, die Verwaltung der Medien jedoch dezentral erfolgt.

An der Universitit sind die in Abbildung 4.2 dargestellten Client—Server—Beziehungen denk-
bar.

Bei der dezentralen Sicherung organisiert der Arbeitsbereich sein Backup selbst ohne die
Nutzung zentral angebotener Dienste.

Diese Methoden sind kombinierbar. Ein Bereich kann bestimmte Daten (z.B. UNIX-Daten)
zentral sichern, andere dagegen (z.B. Daten eines NetWare-Netzes) dezentral. Gleichzeitig
kann die dezentrale Sicherungsmethode als Dienst fiir wieder andere Arbeitsbereiche bereit-
gestellt werden.
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‘ Server ‘ Klienten ‘

Universitidtsrechenzentrum | Fakultiten
Fakultaten Lehrstiihle
Lehrstuhl Arbeitsgruppen

Tabelle 4.2: Mégliche Backup—Dienst—-Nutzungsbeziehungen an der Universitét

Welche Methode(n) unterstiitzt werden, mufl unter Beachtung zentral angebotener Dienste
und der im Arbeitsbereich existierenden Datenarten und Datensicherungssysteme entschie-
den werden. Wird die Nutzung eines zentralen Dienstes fiir bestimmte Daten angestrebt,
muf} gepriift werden, ob die im folgenden behandelten Aspekte (Zeitbetrachtungen, Auf-
bewahrungszeiten, Sicherungszyklen), die der zentrale Dienst bestimmt, fiir die Sicherung
und Riickstellung der Daten anwendbar sind. Bei der dezentralen Datensicherung sind diese
Anforderungen entsprechend den im Bereich zu sichernden Daten selbst zu definieren und
danach die Werkzeuge auszuwé&hlen.

Die zentrale Sicherung bietet einige entscheidende Vorteile:

e Der Aufwand fiir die Aufbewahrung und Sicherstellung der Lesbarkeit der gesicherten
Daten wird vom Arbeitsbereich abgewendet.

o Anschaffungs— und Wartungskosten werden beziiglich Backup—Software und —Hardware
eingespart.

e Der Backup— und Restore—Vorgang ist fiir den Arbeitsbereich transparent; Spezifika der
Verwaltung und Bedienung des Backup—Systems, wie Definition des Sicherungszyklus’
und der Medienverwaltung miissen nicht beherrscht werden.

Einige Nachteile sind zu beachten:

o Iis muf} ein vorgegebenes Regime der Organisation der Datensicherung eingehalten wer-
den, unter Umstidnden zu vordefinierten Zeiten.

e Das Riickstellen ist nur in einem vordefinierten Zeitraum oder nach Riicksprache
moglich, wenn die Medien zentral verwaltet werden.

¢ Die Bedienung mehrerer Backup—Klienten, deren Daten iiber das Netz bereitgestellt
werden miissen, kénnen zu einer sehr hohen Netzbelastung fiihren und den Vorgang
verlangsamen.

Der Anbieter eines Datensicherungsdienstes kann die Garantie fiir die ordnungs-
gemife Durchfiihrung der Datensicherung und eine fehlerfreie Riickstellung der Daten nicht
ibernehmen. Es ist jedoch unabdingbar, sichere Software und Hardware einzusetzen. Der
Dienstanbieter sollte die Medien ordnungsgemifl lagern. Die Lesbarkeit der Medien kann er
durch periodische Test—Restores sicherstellen. Da der zentrale Server auf die zu sichernden
Daten der Dienstnutzer Zugriff haben muf}, sollte durch die Wahl der Datensicherungssoft-
ware abgesichert werden, dafl diese Zugriffsméglichkeiten nicht zum Miflbrauch der Daten
fithren und die Daten nicht von anderen Dienstnutzern lesbar sind.
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Eine dezentrale Datensicherung ist dann anzustreben, wenn:

o der zentrale Dienst die Sicherung der Daten bestimmter Betriebssysteme nicht un-
terstiitzt (z.B. Backup—Software unter UNIX, die nicht die Sicherung von NetWare—
Daten erméglicht) und es keine softwaremifigen Hilfsmittel gibt, die dem Dienst die
Daten transparent bereitstellt.

e nur die Sicherung bestimmter Datentypen gewihrleistet werden kann, zum Beispiel nur
die Nutzerdaten — Systemdaten wegen kapazitiven Engpéssen nicht.

o leistungsfiahige Datensicherungssysteme im entsprechenden Arbeitsbereich existieren
und mit diesen bereits eine effektive Datensicherung organisiert ist.

o der zentrale Dienst einen Sicherungsrhythmus erzwingt, der fiir die lokalen Daten nicht
anwendbar ist, zum Beispiel wegen anderen Anderungsraten.

e im Arbeitsbereich Anwendungssoftware eingesetzt wird, die erhéhten Sicherheitserfor-
dernissen unterliegt (sehr hohe Anschaffungskosten, spezieller Betreuer) und die Siche-
rung zentral nicht verantwortet werden kann.

4.2.2 Zeitbetrachtungen

Ein weiterer Aspekt ist die Definition der Zeit, die im Arbeitsbereich fiir die Datensi-
cherung und Riickstellung zur Verfiigung steht.

Besteht die Moglichkeit, die zu sichernden Rechner in der Nacht durchlaufen zu lassen, ist
dieser Zeitpunkt der effektivste fiir die automatisierte Sicherung, denn:

o die lokale Netzbelastung ist in der Regel geringer als am Tag. Das ist entscheidend,
wenn Daten iiber das Netz zu transportieren sind.

o die Anzahl der gedffneten Dateien, die bei einem Online-Backup gesondert behandelt
werden miissen, ist niedriger oder gleich null.

Ist das ndchtliche Backup nicht moglich, sollte der Vorgang am Tage zumindest nicht wihrend
der Spitzenbelastungszeiten der Rechner und des Netzes angestofien werden.

Sind sehr grofie Datenmengen (> 8 GigaByte) wihrend eines Sicherungslaufes zu bearbeiten,
ist die ndherungsweise Berechnung der dafiir benttigten Zeit giinstig, um abschitzen zu
kénnen, mit welchen Datensicherungssystemen die Sicherung in der verfiigharen Zeit realisiert
werden kann. Die Zeitdauer fiir das Erstellen eines Backups ist abhéngig von:

1. der Verarbeitungsgeschwindigkeit der Rechner (CPU), die an der Sicherung und
Riickstellung beteiligt sind und der Zeit, die benétigt wird, um auf die Daten, unter
Umsténden iiber das Netz, zugreifen zu kénnen.

2. der Art und Weise der Verarbeitung der Daten durch die Datensicherungs-
software einschliellich der Anwendung einer bestimmten Sicherungsstrategie:

¢ Sicherung inkrementell oder vollstandig (ausfiihrlich in 4.2.4)
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o Art der softwaremifBigen Kompression der Daten, bevor sie auf das Medium ge-
schrieben werden

o Aufzeichnungsformat (Archivformat) auf dem Medium:

— Image Backup (Bsp.: UNIX "dump”)
— File By File Backup (Bsp.: UNIX "tar”)

e Lesen oder Schreiben von temporiren oder backupspezifischen Dateien (Daten-

bank, Protokoll)
o Unterstiitzung des parallelen Schreibens durch mehrere ansteuerbare Laufwerke

o Unterstiitzung der parallelen Sicherung von Daten mehrerer zu sichernder Rechner

Die beiden letzten Aspekte fithren nicht automatisch zu einem schnelleren Sicherungs-
vorgang, da sich parallel Einschrdankungen durch die steigende Netzbelastung ergeben
kénnen.

3. der Geschwindigkeit, mit der die Daten auf das Medium geschrieben wer-
den (Ubertragungsrate der Geriteschnittstelle und des Laufwerks, Zugriffszeit auf das
Medium).

Moéglich ist die ndherungsweise Berechnung der Zeit, die bendtigt wird, um zum Beispiel 1
GigaByte von einem Rechner — unter Umstinden im Netz — auf ein Medium zu speichern und
davon zu restaurieren. Dabei wird sich in der Regel in erster Linie auf die durchschnittliche
Ubertragungsrate der Laufwerke bezogen.

Der erste Aspekt ist bei der Planung eines Datensicherungskonzeptes nicht direkt beein-
fluBbar. Die Parameter sind durch die Performance der entsprechend vernetzten Rechnersy-
steme gegeben. Dabei kann das Netz einen Engpaf bilden. Bei einer hohen Belastung wird die
Datensicherung durch dessen Ubertragungszeiten bestimmt — die schnellere Ubertragungsrate
des Laufwerks hat dann keinen Einflu8.

Die Durchsatzleistung eines Netzwerks zu einer bestimmten Zeit kann an praktischen Tests
ermittelt werden. Entweder wird ein selbsterstelltes Programm eingesetzt, das Daten iiber
das Netz schickt oder Netzwerkanalysetools genutzt.

Die beiden letzten Parameter dagegen, kénnen aktiv durch die Wahl der entsprechenden
Produkte beeinflufit werden.

Die Zeit, die zur Riickstellung von Dateien, Verzeichnissen oder Dateisystemen
benotigt wird, ist im wesentlichen von den gleichen Parametern wie das Backup abhingig.
Fiir einige Laufwerke unterschiedlicher Technologie verkiirzt sich der Lese— gegeniiber dem
Schreibvorgang, zum Beispiel bei magneto—optischen Platten. Zusétzlich ist die Zeit von
dem softwaremiflig verwendeten Aufzeichnungsverfahren abhidngig. Sequentielle Archivfor-
mate (z.B. "cpio” oder "tar” unter UNIX) bedingen hohere Zugriffszeiten als manche von
den Herstellern der Backup—Software entwickelten Methoden, die einen Direktzugriff auf die
riickzuspeichernden Daten erlauben.

4.2.3 Aufbewahrungszeiten fiir die gesicherten Daten

Die Aufbewahrungsdauer ist abhingig von den Daten.
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Zur Reinstallation des Systems benétigte Daten sollten solange aufbewahrt werden, wie das
System existiert.

Nutzerdaten, die sehr d&nderungsintensiv sind, unterliegen einer kiirzeren Aufbewahrung. In
der Literatur ([GARF91]), werden Zeiten von einer Woche iiber einen Monat bis zu einem
halben Jahr empfohlen. In einer datenproduktiven Umgebung reicht es aus, die inkrementel-
len Backups maximal einen Monat zur Verfiigung zu halten. Groflere Zeitrdume sind fiir den
Nutzer beziiglich seiner Arbeit nicht mehr iiberblickbar.

Zusatzlich sind Abschlufl—Backups sinnvoll, die einen wohldefinierten Zustand der Daten
kennzeichnen, wie Jahresabschlufl, Monatsabschluf}, Semesterabschlufl oder Projektabschluf.
Diese Backups sind vollstdndig. Sie werden solange aufbewahrt, bis ein Zugriff ausgeschlossen
werden kann. (z.B. neues Projekt, gesichertes kann verworfen werden; Semester—Backups
werden nach Verlassen der Universitdt durch den Studenten ungiiltig).

Abschlufi-Backups rechtfertigen aulerdem folgende Situationen. Ein Student studiert fiir ein
Semester an einer anderen Universitit oder macht ein Praktikum in einem Unternehmen.
Er vergifit, sein Nutzerkennzeichen fiir das betreffende Semester zu erneuern und steht nach
einem halben Jahr vor einem ”leeren” Homeverzeichnis. Fin Backup, das mindestens ein Se-
mester aufbewahrt wird, ist also durchaus sinnvoll. Auch Mitarbeitern, die gerade im Urlaub
sind und denen ein Systemzusammenbruch alle Daten vernichtet, sollte die Mdéglichkeit der
Riickstellung ihrer Daten nach einem Monat oder einem ldngeren Zeitraum gewdhrt werden.

Einen wichtigen Beitrag zum Schutz der Sicherungen vor Diebstahl oder Naturkatastrophen
leistet die Offsite—Aufbewahrung der gesicherten Daten. Die Offsite-Backups werden an
einem besonders sicheren Ort, zumindest nicht im gleichen Raum, wie die anderen Backups
gelagert. Das kénnen einzelne Medien mit vollstindigen Backups oder ganze Mediensitze
mit einen Sicherungsszyklus sein, dupliziert oder nur bestimmte Sicherungsversionen. Fiir
die Riickstellung von Offsite-Daten sind lingere Zeiten einzuplanen, da auf die Medien nicht
sofort zugegriffen werden kann.

4.2.4 Sicherungszyklen und Medienverwaltung

Zu einem vollstandigen Datensicherungskonzept gehort als wichtigster Bestandteil die Defi-
nition des Wechsels von inkrementellen und vollstdndigen Backups unter Beachtung der zu
beschreibenden Medien und der Datenarten.

Im nédchsten Abschnitt werden fiinf grundlegende Zyklen vorgestellt. Nicht jede Software
kann diese umsetzen — das ist bei deren Anschaffung zu beriicksichtigen. Auch die Medien-
verwaltung wird von der Datensicherungssoftware teilweise erzwungen.

Entscheidend ist, dafl das entsprechende Verfahren ausreicht, um Daten auf einen geforderten
Stand zu restaurieren.

Die Strategie mufy auch fiir wachsende Datenmengen konzipiert sein. Pafit ein vollstdndi-
ges Backup gegenwirtig gerade auf ein Medium und wird nur ein Laufwerk fiir eine nédchtliche
automatische Datensicherung verwendet, kann es notwendig werden, die Strategie nach einem
Jahr neu zu definieren. Besser ist dann, schon vorher zu entscheiden, ob ein Wechsler einge-
setzt oder eine andere Strategie gewdhlt wird, zum Beispiel die Aufteilung des vollstandigen
Backups auf mehrere Tage durch Teilung der zu sichernden Verzeichnisse/Dateisysteme.

Folgende Begriffe werden verwendet:



26 KAPITEL 4. ENTWICKLUNG EINES DATENSICHERUNGSKONZEPTES

e EFin Sicherungszyklus definiert einen Rhythmus, in dem die Daten von einem
vollstindigen Backup bis zum ndchsten gesichert werden (Anzahl der Inkremente da-
zwischen). Hiufig wird ein Zyklus auch als eine Generation bezeichnet.

e Fiir ein und diesselben Dateien existieren verschiedene Sicherungsversionen, die
durch inkrementelle und/oder vollstindige Backups entstehen.

¢ Ein Mediensatz umfafit die zum Herstellen/Riickstellen einer Sicherungsversion
benotigten Medien.

Grundsétzlich ist zu iiberlegen, wie ein Sicherungszyklus definiert wird. Ungiinstig erweist
sich eine datumsbezogene FEinteilung, da sich die Daten wochenspezifisch &ndern, nicht da-
tumsabhingig.

Bei allen Vorschlidgen zur Medienverwaltung ist zu beachten, daff nicht notwendigerweise eine
hier gewihlte logische Bezeichnung des Mediums nur einem physischen Medium entspricht.
“tape_xy” kann genausogut in der Praxis zwei Medien umfassen, wenn die Daten nicht auf
ein Medium passen.

Verhiltnis Anderungsraten-Inkremente—Backup—/Restore—Zeiten
In welchen Abstinden vollstindige und inkrementelle Backups angefertigt werden, ist
abhingig von den ermittelten Anderungsraten.

Zunahme Restore-Zeit

Byte

®9

T Q/O\Q—Q Zunahme

, Backup-/
+ Restore-Zeit

. . Zeit
Sa/lSso Mo Die Mi Do Fr SalSo
O vollstaendiges Backup

O inkrementelles Backup
Abbildung 4.3: Zusammenhang zwischen Inkrementen und Backup/Restore—Zeiten

Je mehr Daten pro Sicherungslauf zu bearbeiten sind, desto linger dauert der Sicherungsvor-
gang.

Vollstdndige Backups nehmen in der Regel mehr Zeit in Anspruch als inkrementelle. Beziehen
sich alle Inkremente auf das vorhergehende vollstindige Backup, werden die Inkremente von
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Tag zu Tag grofler, die bendtigte Zeit fiir den Vorgang nimmt zu. Werden nur die Verdnde-
rungen gegeniiber dem vorhergehenden vollstindigen oder inkrementellen Backup gesichert
und sind die Anderungsraten relativ konstant, ergeben sich gleichwertige Zeitdauern.

Zur Riickstellung von Daten einer bestimmten Sicherungsversion werden immer das letzte
vollstdndige Backup und die darauf folgenden inkrementellen bis zum zu rekonstruierendem
Stand benétigt. Je umfangreicher die inkrementellen Backups und je mehr inkrementelle
Backups zur Riickstellung durchzuarbeiten sind, desto ldnger dauert der Restore—Vorgang

(Abbildung 4.3).

GigaByte

1 4 1 Medium 1 Medium

06 T

04 7

027

: . Zeit
Sa/So Mo Die Mi Do Fr SaSo
© volistaendiges Backup (1 Medium)
() inkrementelles Backup
Das Medium hat eine angenommene Nettokapazitaet von 1.5 GigaByte.

Abbildung 4.4: Zusammenhang zwischen Inkrementen und Anzahl der Medien

Gleichzeitig wirkt sich eine gréflere Anzahl zu durchsuchender physischer Medien auf das Re-
staurieren eines bestimmten Standes zeitlich negativ aus. Je kleiner die Inkremente sind, desto
mehr kénnen nacheinander auf ein physisches Medium geschrieben werden (Abbildung 4.4).

Deshalb sind bei grofien inkrementellen Backups — zum Beispiel iiber zwei Drittel grofier als
das zugehdérige vollstindige — in kiirzeren Abstdnden vollstindige Backups durchzufiithren, da
dadurch die Zeiten fiir die Riickstellung der Daten verkiirzbar sind. Gleichzeitig verlingern
sich aber die Backup—Zeiten, wenn 6fter vollstindig gesichert wird. In Abh&ngkeit von der
im Bereich zur Verfiigung stehenden Zeit fiir die Datensicherung und der durchschnittlichen
Anzahl von Riickstellungen sollte abgewogen werden, wie zu verfahren ist.

Stufenweise inkrementeller Zyklus

Werktags werden die dnderungsintensiven Nutzerdaten inkrementell gesichert. Am Wo-
chenende oder freitags — falls die Rechner abgeschaltet werden — sind vollstdndige Backups
auszufithren. Inkrementelle Backups beziehen sich immer auf das vorhergehende Backup.

Diese Methode ist unkompliziert. Iis sind beliebig viele Sicherungsversionen speicherbar und
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damit riickstellbar, je nachdem wieviele Mediensitze verwaltet werden kénnen.

SalSo (Fr) Mo Di Mi Do (Fn

voll inkr. inkr. inkr. inkr. inkr.
[ ] [ ] [ ] [ ] [ ]
Woche 1 00 00 OO 00 OO 0O
Vorschlag 1. tape 1 tape 1 tape 1l tapel tape 1l tape l

Vorschlag 2: tape vl tape il tape il tape il tape il tape il
Vorschlag 3: tape vl tape Mo tape Di tape Mi  tape Do tape Fr

[ ] [ ] [ ] [ ] [ ]
Woche 2 00 00| |0O0| |OO| |00 |00
tape 2 tape 2 tape 2 tape 2 tape 2  tape 2

tape v2 tape i2 tape i2 tape i2 tape i2 tape i2
tape v2 tape Mo tape Di tape Mi  tape Do tape Fr

@
@
@
— —
Wochen (reuse) OO OO
@ @ @
tape 1 tape 1

tape vi tape il
tape vl tape Mo

Abbildung 4.5: Medienverwaltung beim ”Stufenweisem inkrementellen Zyklus” (Vorschldge)

Alle vollstindigen und inkrementellen Backups auf einem Medium oder fortlaufenden Medien
anzulegen, ist nur in Umgebungen mit wenigen Daten angebracht (erster Vorschlag).

Beim zweiten Vorschlag wird jedem vollstdndigen Backup ein Medium zugeordnet. Das
ist dann anzustreben, wenn die Grofie des Backups bis an die Grenze der Medienkapazitit
kommt. Die inkrementellen Backups der Woche werden fortlaufend auf ein weiteres Medium
geschrieben, das sind in der Praxis eventuell mehrere physische Medien. Dieser Vorschlag hat
den Vorteil, daff auch nach mehr als fiinf Wochen ohne ein Uberschreiben (Reuse) der Medien
beim Riickstellen einer beliebigen Version, nur maximal iiber vier inkrementelle Backups auf
dem entsprechenden Medium gespult werden muf.

In Vorschlag drei erhdht sich die Zeit fiir das Riickspeichern eines bestimmten Wochentag—
Backups mit der Anzahl der Wochen, da fiir jeden Wochentag ein eigenes Medium verwaltet
wird.

O-relativer Zyklus

Am ersten Tag des Sicherungsszyklus’ wird ein vollstdndiges Backup aller entsprechenden
Daten gemacht. An den folgenden Werktagen wird je ein inkrementelles Backup gegeniiber
diesem vollstindigen erstellt.

Diese Vorgehensweise wird in [GARF91] — bezogen auf einen Monat als Zyklus — als allgemein
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iblich empfohlen.

Nachteilig sind die tdglich umfangreicher werdenden inkrementellen Backups und die Spei-
cherung redundanter Daten, da sich immer auf das vollstindige Backup bezogen wird.

Eine Variante dieses Verfahrens ist der fortgesetzte Zyklus. Dort werden inkrementelle
Backups verschiedener Daten auf eine Woche verteilt. Am Wochenende (Freitag) wird
ein Backup aller Verzeichnisse/Dateisysteme angefertigt. Werktags werden inkrementelle
Backups von téglich anderen Daten gemacht, die in der Summe alle zu sichernden Verzeich-
nisse/Dateisysteme umfassen.

Diese Methode mufl dann eingesetzt werden, wenn die téglich zur Verfiigung stehenden Ka-
pazitdten nicht ausreichen — die Sicherung kann nicht nachts erfolgen, da dann die Rechner
abgeschaltet werden oder die Speicherkapazitit des Mediums ist zu gering oder das Beschrei-
ben des Mediums dauert zu lange. Esist jedoch zu untersuchen, ob ein inkrementelles Backup
pro Sicherungszyklus fiir die entsprechenden Daten geniigt.

SalSo (Fr) Mo Di Mi Do (Fr)
voll<=— inkr. inkr. inkr. inkr. inkr.

—_ | |

[ I [ I [ I [ I [ I
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[ | [ | [ | [ | [ |
Woche 2 00 00| |0O| |0OO| |00 |00
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tape v2 tape i2 tape i2 tape i2 tape i2 tape i2
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Abbildung 4.6: Medienverwaltung fiir den ”0-relativen Zyklus” (Vorschliage)

Stufenweiser Zyklus (nach [CURR91])

Alle zwei Wochen wird eine vollstindige Datensicherung durchgefiithrt (erste, dritte Wo-
che), in den geraden Wochen dagegen inkrementelle Backups gegeniiber diesen vollstindigen
(zweite, vierte Woche). Werktags sind inkrementelle Backups anzufertigen, die sich auf die
Wochenenden—Backups beziehen.
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Das inkrementelle Backup an den geraden Wochenenden spart ein vollstdndiges Backup ge-
geniiber dem ”Stufenweisem inkrementellen Zyklus” und damit Mediumkapazititen und Zeit.
Das Riickstellen der Daten eines Wochentages der zweiten Woche dauert unter Umstédnden
nicht langer als bei den anderen Verfahren, obwohl ein Backup mehr bearbeitet werden muf,
da das vollstindige und dazu inkrementelle Backup der zweiten Woche auf ein Medium pas-
sen. Bei zwei vollstindigen Backups ist das unwahrscheinlicher.

Der ”Stufenweise Zyklus” kann dann genutzt werden, wenn die téglichen Inkremente gering,
aber dennoch zur Gewihrleistung der Sicherheit der Daten notwendig sind.
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Abbildung 4.7: Medienverwaltung fiir den ”Stufenweisen Zyklus” (Vorschliage)

Es ist auch moglich, die Mediumsitze nicht zweiwochentlich alternierend zu benutzen, son-
dern in groferen oder kleineren Abstédnden (siehe Vorschlag zwei).

Der ”Turm—-von—Hanoi”-Zyklus (nach [NEME93])

Dieser Algorithmus basiert auf dem in der Mathematik dquivalent behandelten Problem der
?Tirme von Hanoi”. Das Verfahren entstand aus der Forderung, soviele Informationen wie
moglich zu speichern und eine Riickstellung der Daten in kiirzester Zeit zu gew&hrleisten.
Zur Erliuterung des Algorithmus folgende Definitionen:

Level-0—Backup vollstindiges Backup
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Level-n-Backup (n=1,2,..) Backup der Daten, die sich seit dem letzten mit einem Level
kleiner oder gleich gedndert haben

Ein Sicherungszyklus besteht aus mehreren Teilzyklen, zum Beispiel Wochen. Den Anfang
eines Sicherungszyklus’ bildet ein Level-0-Backup. Am Beginn eines Teilzyklus” wird immer
ein Level-1-Backup durchgefiithrt, also die Anderung gegeniiber dem Level 0 abgespeichert.

Die etwas komplizierte Durchfiihrung zwischen diesen Abschnitten ist in Abbildung 4.8 dar-
gestellt.

&) =

)
i
©

-~~~ Folge der inkrementellen Backups
— Abarbeitungsfolge

Abbildung 4.8: Der ”Turm—von-Hanoi”-Zyklus

Es wird deutlich, daf§ zur Riickstellung einer Datei des ersten Teilzyklus’ maximal vier
Backups (fiir Freitag: Level 7 + Level 5 + Level 3 4+ Level 0) bendtigt werden, mit dem
?Stufenweisem inkrementellen Zyklus” dagegen sechs. Ab dem zweiten Teilzyklus erhéht sich
die Anzahl um ein Backup.

Eine sinnvolle Méglichkeit der Mediumverwaltung ist, die inkrementellen Backups einer Wo-
che fortlaufend auf ein Medium zu schreiben. Dem vollstdndigen Backup (Level 0) wird ein
Medium zugewiesen. Die Teilinkremente (Level 1ABC..) werden ebenfalls fortlaufend auf ein
Medium geschrieben und sind damit unabhdngig von den Level-2— bis —7-Backups.

Die Methode bietet den Vorteil, dafl vollstindige Backups nur in groflen Zeitabstdnden not-
wendig sind. Geht das Medium mit diesem Backup jedoch verloren oder ist nicht mehr lesbar,
konnte sich diese Tatsache frappierend auswirken, da der gesamte Sicherungszyklus auf dieses
Medium aufbaut. Weiterhin sind die kurzen Restore—Zeiten gegeniiber den anderen Verfahren
vorteilhaft.

Nachteilig ist der exotische Charakter des Verfahrens und der deshalb kaum von Software
unterstiitzt wird.
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Langzeitsicherung
Langzeitsicherungen sind immer vollstindig und sollten nicht fortlaufend auf ein Medium
geschrieben werden, da sie unterschiedlichen Aufbewahrungszeiten unterliegen (siehe 4.2.3).

Wichtig ist, die Verwaltung dieser Backups von der periodischen Datensicherung zu trennen.

Zusammenfassung
Fiir alle vorgestellten Zyklen gilt, daf} sie einer konkreten Arbeitsumgebung angepafit werden
kénnen. So ist es moglich:

o die Anzahl der aufzubewahrenden Sicherungszyklen individuell zu bestimmen.

o die Abstinde zwischen vollstindigen und inkrementellen Backups zu verdndern, zum
Beispiel nur alle drei Tage inkrementell. Das hidngt von dem Volumen der téglichen
Anderungen ab.

o die vollstindigen Backups nicht nur von Daten, auf die die folgenden inkrementellen
aufbauen, anzulegen, sondern auch von zusdtzlichen Daten, zum Beispiel bestimmte
Daten nur wochentlich zu sichern, jedoch nicht tiglich inkrementell.

o die vollstindigen Backups iiber einen lingeren Zeitraum verfiighar zu halten, als mit
dem Verfahren vorgesehen.

Ein weiterer Hinweis gilt der Dokumentation. Zur Wahrung eines fundierten Uberblicks,
sollten zusdtzlich zu der Verwaltung durch das Backup—System schriftlich folgende Parameter
erfafit werden:

e die gesicherten Dateisysteme/Verzeichnisse
e der Name der dazu verwendeten Medien (Label)
¢ Informationen iiber die Mediumséitze (Name, Anzahl der Medien, Lagerungsort)

e grobe Definition des angewandten Sicherungszyklus’.

4.3 Auswahl eines Datensicherungssystems

Das Angebot an Datensicherungssoftware, die in heterogenen Netzwerken ihren Finsatz fin-
det, ist groff. Welche Plattformen dabei in die Sicherung einbezogen werden kénnen, hingt
vom speziellen Produkt ab.

Nachdem das Konzept fiir die Datensicherung erarbeitet ist, ist klar definiert, welche Moglich-
keiten die Software hinsichtlich sicherbaren Datenmengen, zeitlichen Forderungen und stra-
tegischen Aspekten der Sicherung bieten muf. Nun gilt es, die Datensicherungssoftware
und —hardware in die Architektur des zu sichernden Netzwerkes zu integrieren.

Dabei ist eine Auswahl nur fiir die Daten und Systeme notwendig, die nicht durch die Nutzung
eines zentralen Dienstes gesichert werden konnen oder sollen. Werden die Werkzeuge fiir die
dezentrale Sicherung ausgewihlt, ist zu entscheiden, ob diese auch als zentraler Dienst fiir
weitere Arbeitsbereiche, mit Daten anderer Betriebssysteme, genutzt werden sollen.
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4.3.1 Integration in die Netzarchitektur

Das Ziel — der Einsatz eines Backup—Systems, das Daten aller im Netz verteilten
Systeme sichert — kann mittels zweier grundlegender Konzepte realisiert werden.

Backup—Software, die die Daten aller im Netz existierenden Systeme verarbeiten
kann.

Dabei wird durch das Backup—System abgesichert, dafi die Daten unterschiedli-
cher Betriebssysteme mit jeweils anderen Konventionen fiir die Benennung von
Dateien und Verzeichnissen, der Vergabe von Zugriffsrechten und weiteren Attri-
buten verarbeitbar sind. Der Zugriff auf die Daten der verschiedenen Systeme
erfolgt durch den Einsatz spezieller mitgelieferter Softwaremodule.

Neben einem fiir ein bestimmtes/mehrere Betriebssystem(e) konzipierten
Backup—System, wird zuséatzlich davon unabhéngige Software eingesetzt, die es
ermdoglicht, auch Daten anderer Betriebssysteme im Netz zu sichern.

Die Integrationssoftware wird auf den zu sichernden und den(dem) die Sicherung
organisierenden Rechner(n) installiert. Dem Backup-System werden die Daten
transparent bereitgestellt, sodaf} sie fiir dieses verarbeitbar sind.

Rechnernetze sind gerade an einer wissenschaftlichen Finrichtung, wie der Uni-
versitdt, in stdndiger Erweiterung. Durch die beschriebene Vorgehensweise ist
es moglich, ein bereits installiertes und genutztes Backup—System weiterhin
zu betreiben und zusitzlich neu hinzukommene Datentypen mit einzubeziehen.
Wenn Integrationssoftware fiir die entsprechenden Systeme existiert und diese ko-
stengiinstiger als die Anschaffung eines vollig neuen Backup—Systems ist, sollte
diese Variante unbedingt zum Einsatz kommen.

Software, die das erméglicht, wird in Abschnitt 6.3 vorgestellt.

4.3.2 Architektur eines Datensicherungssystems

Datensicherungssysteme, die in heterogenen Netzwerken zum Finsatz kommen und mit denen
eine zentralisierte Sicherung angestrebt wird, sollten eine Client—Server—Architektur un-
terstiitzen. Das stark vereinfachte Modell dieser Backup—Architektur wird im folgenden vor-

gestellt (Abbildung 4.9):

Der Backup—Server ist ein Rechner mit einem ausgewihltem Betriebssystem. FEr stellt
dem Backup—Klienten Dienste zur Verfiigung, mit denen die Daten des Klienten gesi-
chert und riickgestellt werden kénnen. Das Schreiben und Lesen der Daten auf oder von
einem Medium wird von ihm organisiert, unabhingig davon, ob die Speicherhardware
am Server oder an einem der im Netz verteilten Klienten angeschlossen ist.

Der Server verwaltet die gemeinsame Datenbank, die folgende Angaben iiber die ge-
sicherten Daten:

e Name des gesicherten Datenobjekts
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e Typ des Datenobjekts (Datei, Verzeichnis, Dateisystem)

e Grofie des Datenob jekts

¢ Datum der Sicherung

o Zugriffsrechte fiir das Datenobjekt

e Name (Label) des Mediums, auf dem das Datenobjekt abgelegt ist

und die dazu verwendeten Medien enthalten sollte:

o Typ

e maximale Kapazitit

e Anzahl der bisherigen Lese- und Schreibzugriffe und/oder verbleibende mogliche
Zugriffe

e Angaben iiber die Archivierungszeit bei Langzeit—Backups
o aufgetretene Fehler beim Lesen oder Schreiben
o letzte Nutzung

o letzte Reinigung oder nichste erforderliche

Wird der Server auch als Fileserver genutzt, ist er zusdtzlich fiir die Sicherung der
lokalen Festplatten verantwortlich. Damit ist er gleichzeitig Backup—Klient.

Der Backup—Klient ist ein Rechner mit demselben oder einem anderen Betriebssystem als
der Backup—Server. Er nutzt die durch den Server angebotenen Dienste zur Sicherung
und Riickstellung seiner Daten. Dazu stellt er dem Server die zu sichernden Daten zur
Verfiigung — eventuell schon komprimiert. Das heifit, unter einem Backup—Klient muf}
nicht nur ein einzelner Rechner mit seinen lokalen zu sichernden Festplatten verstan-
den werden. Der Klient kann auch Zugriff auf Daten weiterer zu sichernder Rechner
besitzen, zum Beispiel iiber NFS in TCP /TP-basierten Netzen.

Die Ubertragung der Daten vom Klienten zum Server erfolgt iiber ein spezifisches Netz-
protokoll und dessen Anwendungen. Der Server muf} keine Informationen dariiber ha-
ben, Daten welcher Betriebssysteme er gerade bearbeitet, fiir ihn ist die Bereitstellung
der Daten transparent.

Die konkrete Realisierung dieses Modells ist abhéngig von der Datensicherungs-
software.

Die Systeme sind in der Regel fiir eine bestimmte Gréfie des Netzwerkes geeignet. Werden
sie in umfassenderen Umgebungen eingesetzt, kann es zu Problemen kommen, zum Beispiel
Verzdgerungen beim Schreiben auf das Medium oder ein unakzeptables Anwachsen der Da-
tenbank. Deshalb ist in diesem Fall auf die Angaben der Hersteller oder potentieller Nutzer
des Backup—Systems zu achten.

Der Anstof der Sicherung und Restauration der Daten kann vom Backup-Server und/oder
den Klienten erfolgen. Finige Systeme gestatten den Anschluff von Speicherhardware nur am
Server, andere lassen einen beliebigen Anschlufl im Netz zu.

Beachtet werden mufl auflerdem, dafl die Backup—Server in den meisten Féllen
betriebssystemabhéngig sind. In einigen Systemen kénnen mehrere Server definiert werden.
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Abbildung 4.9: Modell der Architektur eines Backup—Systems fiir heterogene Netze

4.3.3 Grundlegende Anforderungen an die Software

Vor der Anschaffung eines Backup—Systems ist es wichtig, klar zu definieren, welche Méglich-
keiten das System fiir den Einsatz in einer speziellen Umgebung bieten mufl. Im Anschlufl
werden deshalb die wichtigsten Funktionen, die entsprechend dem FEinsatzgebiet und den in
den vorhergehenden Abschnitten ermittelten Anforderungen gepriift werden sollten, vorge-
stellt.

In dem Moses—Papier [FARN93] werden ausfiihrlich die Forderungen an ein ideales Backup—
und Restore-System behandelt, das so jedoch noch nicht in der Praxis existiert.

Unabhéngigkeit von Rechnerarchitektur und Speicherhardware: Die meisten
Backup—Systeme fiir die Datensicherung in heterogenen Netzwerken beschrinken die
Unterstiitzung auf ausgewihlte Backup—Server— und Klienten—Betriebssysteme.
Dabei ist zu beachten, dafl ein Datensicherungssystem in der Regel nur auf einen be-
stimmten Backup—Server—Betriebssystem arbeiten kann. Mehrere Server—Typen in ei-
ner Backup—Lésung unterstiitzen die Hersteller meist nicht Bei der Wahl der Software
ist deshalb zu beachten, welche Rechner im Bereich als Backup—Server fungieren sollen
und welche als Klienten.
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Auch nach einem Upgrade des Betriebssystems sollte das Backup—System noch ar-
beiten. Bei schwerwiegenden Anderungen am Betriebssystem, die die Funktionsfihig-
keit des Backup—Systems nicht mehr garantieren, muff vom Hersteller des Datensiche-
rungssystems ebenfalls ein entsprechendes Upgrade angeboten werden. Diese Forderun-
gen sind vor der Anschaffung eines Systems relativ schwer zu priifen. Moglich ist, sich
iiber bisherige Erfahrungen mit dem System bei Nutzern, zum Beispiel iber ”NetNews”
im Internet oder dem Hersteller zu informieren.

Die meisten Systeme arbeiten nur mit ausgewihlter Speicherhardware zusammen.
In Abhéngigkeit der zu sichernden Datenmengen jetzt und in Zukunft ist die Wahl der
zu unterstiitzenden Hardware zu treffen.

Sicherungsstrategien: Das Backup-System sollte eine offene, variable Strategie des

Wechsels von vollstdndigen und inkrementellen Backups auch mehrerer un-
terschiedlicher Sicherungszyklen mit jeweils verschiedenen Daten unterstiitzen (peri-
odische Datensicherung). Denn nicht jeder Bereich verarbeitet Daten, die denselben
Anderungsraten unterliegen und zudem sind diese auch nicht unbedingt statisch. Sy-
steme, die nur eine vordefinierte Strategie erméglichen, miissen vorher genau auf ihre
Einsatzmoglichkeiten gepriift werden.

Nach der Definition einer bestimmten Strategie mufl die Backup-Software diese im
Zusammenhang mit der Medienverwaltung selbstindig steuern koénnen, das heifit
bestimmen, wann vollstindig und wann inkrementell zu sichern ist.

Dem Nutzer ist vor der entsprechenden Sicherung — eventuell auch einige Stunden vor-
her beim nichtlichen Backup — mitzuteilen, welches Medium (Label) er in das Lauf-
werk einzulegen hat. Diese Information erhilt er aus einem Eintrag in der Datenbank
oder durch das explizite Starten eines Programms, das diese Information liefert. Beim
Einsatz von Wechslern mufl das entsprechende Medium automatisch geladen werden.

Auflerdem sollte der Nutzer in Abhingigkeit von den Strategien die Aufbewahrungs-
zeiten fiir einen Sicherungszyklus definieren konnen, die automatisch vom System ein-
gehalten werden.

Zusdtzlich mufl es moéglich sein, auflerhalb der periodischen Datensicherung spontane
Backups durchzufiihren.

Behandlung der zu sichernden Daten: Die Geschwindigkeit der Sicherung wird in der

Regel von den Herstellern als eines der wichtigsten Parameter des Systems hervorge-
hoben. Wie in Abschnitt 4.2.2 beschrieben, hingt diese jedoch nicht allein vom Si-
cherungssystem ab. Die Parameter, die vom System beeinflulbar sind, werden in den
folgenden Punkten zu Sicherungsstrategien und Performance mit untersucht.

Der Nutzer sollte explizit spezifieren kénnen, welche bestimmten Dateien, Ver-
zeichnisse oder Dateissysteme in einen Sicherungslauf einbezogen werden sollen.

Wenn die Datensicherung tagsiiber ausgefiihrt wird oder selbst wihrend dem nécht-
lichen Backup reger Rechenbetrieb herrscht, ist die exakte Behandlung der Da-
teien im Online—Betrieb ein entscheidendes Kriterium fiir die Qualitit des Backup—
Systems.

Giinstig ist im Falle getffneter Dateien, die das System bemerkt, eine Nachricht an
den Nutzer, daf} diese in den Sicherungsprozefl einbezogen werden und er sie eventuell
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schlieflen muf}. Fiir ihn ist dann eindeutig bestimmt, welche Version der Datei gesichert
wurde.

Um solche Aktivitdten, wie Umbewegen, Léschen oder Anlegen von Dateien exakt zu be-
handeln, sind bestimmte Mechanismen erforderlich, wie zum Beispiel ein Dateisystem—
oder Datei-Locking. Der Zugriff auf die Daten wé&hrend der Sicherung ist dann
blockiert. Da in einigen Datensicherungssystemen diese Methoden nicht implemen-
tiert sind, wird dort in der Regel zusétzlich die Sicherung im Einzelnutzermodus des
Betriebssystems unterstiitzt.

Ein weiterer wichtiger Aspekt ist das Erkennen der Grenzen von UNIX-
Dateisystemen, wenn iiber NFS gemountete Dateisysteme gesichert werden sollen,
da meist dateisystemweise gesichert wird. Arbeitet das Backup—System verzeichnis-
basiert, muf} die Moglichkeit bestehen, bestimmte Dateisysteme des darunterliegenden
Verzeichnisbaumes auszuschlieflen.

Das Erkennen, aber nicht Verfolgen symbolischer Links ist ebenfalls ein UNIX-
spezifisches Problem, das ein entsprechendes Backup—System meistern sollte.

Datenriickstellung: Die vom Datensicherungssystem bestimmte Zeit fiir die Riickspeiche-
rung der Daten einer bestimmten Sicherungsversion sollte schnell gehen. Is kann
durchaus im Durchschnitt zeitliche Unterschiede beim Riickstellen von einzelnen Da-
teien, Verzeichnisbidumen oder Dateisystemen geben. Das Suchen in dem Archiv auf
dem Medium und das Riickspeichern muf in einer akzeptablen Zeit erfolgen. Einige Ar-
chivformate erfordern das Durchspulen des gesamten Archivs auf dem Medium, auch
wenn die entsprechende Datei am Anfang steht. Das ist uneffektiv und erhéht die
Riickstellungszeit.

Es sollten einzelne Dateien, Verzeichnisse oder ganze Dateisysteme bei der
Riickstellung spezifizierbar sein.

Dem Nutzer mufl nach der Wahl der riickzuspeichernden Daten und dem Zielverzeich-
nis iiber die Datenbank bekannt gegeben werden, welche(s) Medien(Medium) er zu
laden hat. Beim Finsatz von Wechslern, die den stdndigen Zugriff auf alle verfiigha-
ren Sicherungsversionen gestatten, mufl das Laden der entsprechenden Medien in das
Laufwerk automatisch erfolgen.

Zusitzlich ist es giinstig, wenn der Nutzer auflerhalb des Backup—Systems auf die auf
dem Medium gespeicherten Daten zugreifen kann. So ist es moglich, kritische Daten
nach einem Systemabsturz auch ohne Sicherungssystem sofort wiederherzustellen.

Medienmanagment: Zur Ausnutzung der vollen Medienkapazitdt ist es erforderlich, daf
das Fortschreiben des Mediums in einem nidchsten Sicherungslauf moglich
wird. Nicht alle Backup—Systeme realisieren das.

Reicht wihrend eines Sicherungslaufes die Kapazitit des Mediums nicht aus, sollte ein
Schreiben auf ein weiteres ohne grofien Zeitverlust méglich sein. Dazu ist es notwendig,
daff das Backup—System eine Endebehandlung des Mediums unterstiitzt.

In Abhéngigkeit der Sicherungsstrategie sollte eine intelligente Rotation der Me-
dien unterstiitzt werden. Das heifit, nachdem der Nutzer die Medien iiber ein Label
dem Backup-System bekanntgemacht hat, mufl die Nutzung automatisch erfolgen. In



38

KAPITEL 4. ENTWICKLUNG EINES DATENSICHERUNGSKONZEPTES

Abhéngigkeit der definierten Aufbewahrungszeiten fiir die Sicherungszyklen erfolgt das
Uberschreiben der Medien.

Medien, bei denen die Anzahl der méglichen Lese— und Schreibzugriffe erreicht ist oder
eine hohe Fehlerrate aufweisen, sollten durch einen Uberwachungsmechanismus des
Systems automatisch nicht mehr genutzt werden. Wird die garantierte Achivierungszeit
des Mediums bei langzeit gesicherten Daten iiberschritten, ist es giinstig, den Nutzer
dariiber zu informieren, damit er ein Umkopieren auf ein anderes Medium initiieren
kann.

Performance: Die Kompression, die optional wihlbar sein sollte, ist ein Faktor, der die

Backup— und Restore-Zeiten verkiirzen kann und zur besseren Medienauslastung fiihrt.
Die softwareméiflige Kompression basiert entweder auf im jeweiligen Betriebssystem
exisitierenden Verfahren oder speziellen, von den Herstellern entwickelten.

Als effektiv erweist sich die Moglichkeit des parallelen Sicherns mehrerer Backup—
Klienten und des parallelen Schreibens auf mehrere Medien beim Anschluf
mehrerer Laufwerke. Dabei ist durch die erh6hte Netzbelastung gleichzeitig zu iibertra-
gender Daten der Backup—Vorgang nicht in jedem Fall schneller als beim sequentiellen
Sichern der Klienten.

Organisation des Zugriffs auf die Daten: Zur Verarbeitung der Daten der Backup-

Klienten vom Server aus, muf} dieser lesenden zur Sicherung und schreibenden Zugriff
zur Riickstellung auf die Daten besitzen. Der Zugriff erfolgt in der Regel nach folgenden
Prinzipien:

1. iiber NFS mit "root”-Rechten oder NFS-dhnliche Anwendungen (AFS) in
TCP /IP-basierten Netzen.

2. durch die Nutzung der Berkley-R-Utilities ("rsh”, "rdump”) mit ”root”-Rechten
in TCP /IP-basierten Netzen.

3. durch die Implementation eines herstellerspezifischen Transportprotokolls unter-
halb der Anwendungsebene (z.B. iiber Sockets in TCP/IP-basierten Netzen).

Das letzte Verfahren bietet im heterogenen Netzwerk den héchsten Schutz der Daten
vor unberechtigtem Zugriff von Netzeindringlingen. Falls jedoch ein System eingesetzt
werden soll, das die ersten beiden Anwendungen nutzt, ist anzustreben, trotzdem eine
maximale Sicherheit zu gewihrleisten.

Eine Moglichkeit, den Zugriff auf NFS-gemountete Dateisysteme einzuschrdnken ist
zum Beispiel der Export der Dateisysteme wihrend der Datensicherung nur mit Lese-
rechten fiir "root”. Nur bei der Riickstellung von Daten werden die Dateisysteme im
Schreibzugriff gehalten.

Es erweist sich auf jeden Fall als giinstig, einen Sicherheitsexperten fiir heterogene
Netzwerke bei der Auswahl und Inbetriebnahme des Backup—Systems hinzuzuziehen.

Reaktion im Fehlerfall: Die Reaktionen des Backup—Systems auf solche Fehler wie:

o Pehler auf dem Backup—Server, zum Beispiel durch Systemabsturz

e Pehler beim Sichern des Backup—Klienten, zum Beispiel durch Absturz oder keinen
Zugriff/Fehler beim Zugriff auf zu sichernde Daten
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o defekte Speicherhardware

o defektes Speichermedium

wahrend der Sicherung oder Riickstellung sind vor der Anschaffung schwer zu testen.
Hier gilt wieder, sich bei derzeitigen Nutzern Informationen zu holen oder von den
Herstellern giiltige Aussagen zu verlangen.

In welcher Weise der Fehler behandelt wird, ist vom System abhéingig. Grundsdtzlich
sollte der Fehlerzustand von der Datensicherungssoftware registriert werden und nach
Behebung des Fehlers das System an einem geeeigneten Punkt fortfahren oder den
entsprechenden Vorgang neu anstoflen.

Der Versuch der Sicherung von Dateien zum Beispiel, auf die nicht zugegriffen werden
kann, sollte einige Male wiederholt werden — wihrend desselben Sicherungslaufes oder
zu einem spateren Zeitpunkt. Zumindest mufl der Nutzer dariiber informiert werden.

Datenbank, Protokollierung: Problematisch ist es, wenn Systeme die Sicherung der
eigenen Datenbank nicht unterstiitzen. Die Datenbank kann zwar mit jeden Siche-
rungslauf mitgesichert werden, aber nie im konsistenten Zustand, da die Systeme die
aktuellen Eintrége erst nach dem Abschluf} eines Sicherungslaufes vornehmen.

In den meisten Backup—Systemen wird die Datenbank automatisch wihrend der Siche-
rung auf das Medium geschrieben. Der Nutzer merkt davon nichts.

Zwingend ist ein Report iiber die Abarbeitung eines Sicherungslaufes. Dazu
werden in der Regel sogenannte Backup—Log—Dateien angelegt.

Automatisierbarkeit: Ein wichtiger Aspekt ist die Automatisierbarkeit der Datensiche-
rung. Das heiflt, es gibt eine Moglichkeit, das Backup zu einem bestimmten Zeitpunkt
zu initiieren. Das kann iiber einen im Backup—System implementierten oder betriebssy-
stemsperzifischen Scheduler erméglicht werden. Nur so wird in Zusammenarbeit mit der
entsprechenden Speicherhardware ein nichtliches, unbeaufsichtigtes Backup moglich.

Gewahrung von Rechten: Vor dem Finsatz eines Systems muf} klar sein, ob nur der Admi-
nistrator die Datensicherung und Riickstellung ausfiihren darf. Zus&tzlich kénnen auch
Nutzer oder Nutzergruppen der einzelnen Backup—Klienten die Berechtigung haben,
ihre eigenen Daten zu sichern und zu restaurieren. Viele Systeme bieten verschiedene
Konfigurationsmoglichkeiten fiir die Vergabe von Rechten an.

Upgrade des Backup—Systems: Die Installation eines
Upgrades sollte schnell durchfithrbar, das heifit keine vollstindige Neuinstallation
und zu der Datenbank und anderen sicherungsspezifischen Daten kompatibel sein.

Natiirlich besteht das Problem, dafl vor der Anschaffung eines Backup—Systems nicht
bekannt ist, wann ein neues Upgrade angeboten wird, ob dieses genutzt werden soll und
wie es zu installieren ist. Deshalb ist es wichtig, sich bereits vor der Anschaffung iiber
existierende Upgrades bei potentiellen Nutzern oder dem Hersteller zu informieren.

Speicherbedarf: Speicher ist knapp und eine minimale Belastung der Festplatten durch
das Backup—System wiinschenswert. Zusdtzlich benétigen einige Programme Spei-
cher im RAM. Auch die Datenbank, die bei der Arbeit entsteht und stetig wichst,
ist in die Betrachtungen mit einzubeziehen. Zum Teil wird fiir die Verarbeitung der
Daten kurzzeitig Speicher benotigt. Auflerdem sind der Umfang von Log—Dateien
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oder temporaren Dateien, die durch einige Backup—Systeme angelegt werden, zu
beachten.

Die Installation und Konfiguration des Sicherungssystems sollte unkompliziert sein. Wei-
terhin sind fiir eine bequeme Nutzung des Systems iibersichtliche und funktionelle Be-
dienméglichkeiten sowie eine umfassende Dokumentation wiinschenswert.



Kapitel 5

Untersuchung der Datensicherung
an der TU Chemnitz

Um die Fakultdten effektiv bei der Datensicherung zu unterstiitzen, war es notwendig, sich
direkt zu informieren. Dabei sollten einerseits die Daten analysiert, als auch der derzeitige
Stand der Sicherung an den Fakultdten gepriift werden. Die Untersuchungen wurden in
Anlehnung an die im Kapitel 4 vorgestellte Vorgehensweise zur Entwicklung eines Datensi-
cherungskonzeptes durchgefiihrt.

Um den Arbeitsaufwand fiir die Verantwortlichen gering zu halten und gleichzeitig die In-
formationen so prizise wie méglich zu erfassen, wurde an jeder Fakultit! ein Fragebogen
ausgegeben (Anhang B). Die Riicklaufquote betrug 100%.

An der Fakultdt Informatik wurde die Befragung in jedem Lehrstuhl und beim Verantwort-
lichen fiir den Sun/HP-Pool durchgefiihrt, um tiefgriindiger zu analysieren.

5.1 Analyse der Daten

Arten und Mengen

Auf den Rechnern der Fakultdten der Universitdt ist neben der Basissoftware (Betriebssy-
stem, Grafische Benutzeroberflichen, Netzsoftware) auch umfangreiche Anwendungssoftware
installiert. Dazu gehéren unter anderem Textverarbeitungsprogramme, Datenbanken, Com-
piler und fachspezifische Software, wie CAD—-Systeme, Berechnungsprogramme oder Bildver-
arbeitungssoftware.

Fiir eine zentralisierte Sicherung der Nutzerdaten durch den Backup-Dienst ABUS ([ZIEA93],
[ZIEN93]) der Universitdt kann aus den Datenmengen der Umfang der benétigten Ressourcen,
wie bendtigte Zeit und Speicherkapazitit der Medien abgeleitet werden. Ebenso ist das fiir
die dezentrale Sicherung moglich.

!Die Umfrage erfolgte im Oktober 1993, die Organisationsstrukturen an der Universitit haben sich seitdem
verandert. Die grundsatzlichen Ergebnisse der Befragung bleiben davon jedoch unbeeinflufit.

41
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UNIX-Rechner PC
Systemdaten ‘ Nutzerdaten || Systemdaten ‘ Nutzerdaten
in GB! in GB

Maschinenbau 1 gesamt 11 0.25 7.25
Maschinenbau 11 6 ‘ 4 1.5 0.5

Maschinenbau 11 gesamt 20 gesamt 10

Physik 1 ‘ 3 gesamt 1

Elektrotechnik gesamt 9

Chemie 0.5 0.1 3 0.4
Werkstoffe - - 1 1
Mathematik 8 6 4 2

Wirtschaftswissenschaften - - gesamt 20
Philosophie - - 2.7 0.3

Tabelle 5.1: Datenmengen an den Fakultdten der Universitit

UNIX-Rechner PC Andere
System | Nutzer || System | Nutzer || System | Nutzer

in GB in GB in GB
InfPool 1.4 4 - - - -
RA/MP 0.8 0.2 0.25 0.25 - -
RS 2 0.5 0.4 0.1 0.03 0.04
RN/VS k.A.2 3.5 k.A. 0.5 - -
BS 2 31| 0.0002 1 - -
PS/CT 0.5 0.7 0.1 0.1 - -
DVS 1.5 1.5 0.1 0.4 0.5 0.5
CG/CAT 5.5 1 0.8 0.7 - -
M/S 0.2 0.05 0.01 0.01 - -
TI/KI 0.4 1.3 gesamt 0.4 - -
| Gesamt | >125] 12.15[ >1.66 >4 053] 0.54

Tabelle 5.2: Datenmengen an der Fakultdt Informatik

Anderungsraten

Uber die Anderungsraten der entsprechenden Daten, die der Definition von inkrementellen
Backups dienen, konnten von den Befragten kaum Aussagen gemacht werden. Das Schitzen
der sich téglich 4ndernden Daten erwies sich bei der groflen Nutzerzahl als schwierig,.

Aus diesem Sachverhalt entstand die Idee, die Backup—Verantwortlichen bei der Abschitzung
der Anderungen mit einem Hilfsprogramm zu unterstiitzen. Nur mit dem Wissen um die-
sen Parameter ist die Entwicklung eines auf einen Arbeitsbereich abgestimmten Datensiche-

!GigaByte
?keine Angaben
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rungskonzeptes moglich. In Kapitel 7 werden Werkzeuge, die gednderte Dateien in vorgege-
benen Dateisystemen oder Verzeichnissen unter MS-DOS mit chados.pl und unter UNIX
mit chansi.pl ermitteln, vorgestellt.

Systeme, auf denen die Daten existieren

Eine Unterscheidung nach unterschiedlichen UNIX-Systemen ist notwendig, da nicht jede Si-
cherungssoftware Daten heterogener UNIX-Umgebungen sichern und wieder herstellen kann.
Es existiert Software von Rechnerhardwareherstellern, die nur die Sicherung der eigenen Platt-
formen erlaubt. Die Auswahl eines Backup—Systems kann demzufolge nur unter Beachtung
der verschiedenen existierenden UNIX-Betriebssysteme erfolgen.

Die PC—Netze werden grundsdtzlich iiber folgende Protokolle betrieben:

e entweder mit dem De-facto-Standard TCP /IP

e oder durch das IPX/SPX von Novell’s NetWare

Die vernetzten MS-DOS-PC’s sind mit UNIX-Rechnern iber FTP oder TELNET auf der
Basis von TCP/IP verbunden. Nicht vernetzte MS-DOS-PC’s werden meistens nur von den
Mitarbeitern der einzelnen Fakultdten genutzt. Der Anschlufi der PC’s an das Netz ist nicht
vorgesehen.

Novell’s NetWare Version 3.11, die an allen Fakultiten eingesetzt wird, unterstiitzt stan-
dardmiBig zusitzlich das TCP/IP-Protokoll.

An der Fakultdt Elektrotechnik und Informationstechnik kommt DEC-PATHWORKS
zum Einsatz. Als PATHWORKS-Server werden DEC-Rechner unter dem Betriebssy-
stem ULTRIX verwendet. Dieses PATHWORKS baut auf den LAN-Manager auf. Die
PATHWORKS-Klienten, die Dienste der Server nutzen, sind dort MS-DOS-PC’s. Netz-
werkprotokolle, die unterstiitzt werden, sind DECnet und TCP/IP. Die Server stellen den
Klienten unter anderem Daten zur Verfiigung. Das sind Dateisysteme unter UNIX, auf die
die MS-DOS-PC’s als logische Laufwerke zugreifen. Die Sicherung dieser Dateisysteme kann
problemlos unter UNIX erfolgen. Die Daten der iiber TCP/IP vernetzten MS-DOS-Klienten
dagegen miissen extra gesichert werden — ein Zugriff iber den PATHWORKS—Server von
UNIX aus ist nicht moglich.

In den Lehrstiihlen Modellierung/Simulation und Theoretische Informatik/Kiinstliche Intelli-
genz der Fakultit Informayik ist je ein PC zusitzlich als Net Ware—Klient des Novell-Pools des
Universitdtsrechenzentrums konfiguriert. In den Lehrstiihlen Rechnersysteme und Betriebs-
systeme existieren ein und im Lehrstuhl Datenverwaltungssysteme zwei AppleMacintosh—
Rechner. Diese sind iiber Ethernet mit UNIX—Rechnern vernetzt. Im Lehrstuhl Rechnerar-
chitektur/Mikroprogrammierung wird ein Parallelrechner betrieben, der mit vier MS-DOS—
Rechnern vernetzt ist.
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UNIX—-Rechner PC
HP | Sun | SGI | DEC | R6000 | Andere Ges. | Netz | Betriebssystem
MBI 14 44 16 NetWare
MBII | 12 4 1 1 5 2 SNI 100 | 100 NetWare
MB III | 16 3 1 Concur 60 60 NetWare
Physik 11 1 20 20 NetWare
ET 1 15 24 63 63 40 NetWare
15 PC-NFS.8 DEC-PW!
Chemie | 1 2 35 35 MS-DOS
WeSt 16 1 X.25 (Universitétsnetz)
Mathe | 12 4 40 40 NetWare
WiWi 1 100 | 100 NetWare
Phil 120 40 NetWare
Tabelle 5.3: Rechnerstruktur an den Fakultiten der Universitat
UNIX—-Rechner PC
Hp | Sun | SGI | R6000 | Andere Ges. | Netz | Betriebssystem
InfPool 4 | 36 1 1 MS-DOS
RA/MP 2 8 4 MS-DOS
RS 12 6 4 MS-DOS, PC-NFS
RN/VS 7 7 6 MS-DOS, LINUX
BS 4 5 2 Sony 4 2 MS-DOS
3 Cadmus
PS/CT 8 1 2 MS-DOS
DVS 4 1 MS-DOS
CG/CAT | 15 2 11 11 MS-DOS
M/S 1 2 1 MS-DOS
TI/KI 2 5 5 MS-DOS

Tabelle 5.4: Rechnerstruktur an der Fakultit Informatik

Geplante Kapazititserweiterungen (Festplatten)

Die geplanten Erweiterungen um die angegebenen Mengen im Hardwarebereich zeigen, dafl
in das Datensicherungskonzept die stindig wachsenden Datenmengen unbedingt einbezogen
werden miissen. Alle ermittelten Werte geben demzufolge nur einen Uberblick iiber den

gegenwirtigen Stand.

'DEC-PATHWORKS
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\ | UNIX Rechner | PC |

Maschinenbau I 5.4 GB
Maschinenbau II1 4 GB
Chemie 0.5 GB
Werkstoffe 0.12 GB
Mathematik 2.5 GB
Wirtschaftswissenschaften 1 GB
Philosophie 0.526 GB

Tabelle 5.5: Geplante Kapazititserweiterungen an den Fakultdten

‘ ‘ UNIX-Rechner ‘ PC ‘ Andere ‘
InfPool 3.6 GB
RA/MP 3.36 GB 0.21 GB (NEXT), 10 GB (Parallelre.)
RS 0.2 GB
PS/CT 1 GB
DVS 1 GB 0.15 GB (AppleMacintosh)
TI/KI 0.75 GB

Tabelle 5.6: Geplante Kapazititserweiterungen an der Fakultit Informatik

5.2 Datensicherungsstrategien und genutzte Werkzeuge

Verfahren und Werkzeuge?

Die Backup—Verantwortlichen fiihren in der Regel nur vollstindige Backups durch. Aus-
nahmen sind die Bereiche, die kommerzielle Software, meist unter Novell NetWare nutzen
(Tabellen 5.7 und 5.8). Diese vollstindigen Backups werden in der Regel nur einmal in der
Woche ausgefiihrt oder es werden auf die Woche verteilt téglich andere Daten gesichert. Da-
mit ist natiirlich keine ausreichende Sicherheit gewdhrleistet. Es kann niemals der Stand eines
bestimmten Wochentages restauriert werden.

Die Datensicherung der UNIX-Daten erfolgt vorwiegend automatisiert wihrend der Nacht.

An der Fakultdt Naturwissenschaften, Bereich Chemie wird zur Zeit kein Sicherungsmecha-
nismus angewendet. In den anderen Bereichen werden meist nur die Homeverzeichnisse der
Nutzer gesichert, die Systemdaten dagegen nicht.

Fakultat Informatik

Bis auf einige, lokal in den Lehrstiihlen angelegten Nutzerverzeichnisse, wie Homeverzeich-
nisse einiger Mitarbeiter und projektabhdngige Verzeichnisse sind die Homeverzeichnisse aller
Nutzer der Fakultdt Informatik auf den Fileservern am Sun/HP-Pool abgelegt. Die Siche-
rung dieser wird durch den Verantwortlichen am Sun/HP—Pool auf DAT-Bander organisiert.

2Wihrend der Befragung befand sich der zentrale Backup-Dienst ABUS noch im Aufbau. Derzeit nutzen
schon einige Fakultiten diesen Dienst fir die Sicherung ihrer Nutzerdaten.
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‘ ‘ H Backup-Software/—Strategie ‘
MBI UNIX || bei Bedarf
pPC PC TOOLS
MB II UNIX || keine

PC Colorado—Software, zum Laufwerk mitgeliefert
MB IIT UNIX || ab und zu "dump”
PC 7arcserve”
Physik UNIX || alle 2 Wochen Sicherung auf DAT-Bénder
PC keine
ET UNIX || "dump”

PC Novell-Werkzeuge

Werkstoffe PC Sicherung auf Disketten, u.U.mit Kompression
Mathematik | UNIX || HP-UX: SAM (=Administrationswerkzeug); GNUTar
PC Novell-Werkzeuge

Wiwi PC 7arcserve”, "novaback” auf DAT-Bander

vollstdndig und inkrementell

Philosophie PC 7arcsolo”, wochentlich auf DAT-Béinder inkrementell

Tabelle 5.7: Methoden der Datensicherung an den Fakultidten

Zusitzlich lassen einige Lehrstiihle nach Absprache ihre lokalen Nutzerdaten ebenfalls am
Pool sichern (in Tabelle 5.8: "Nutzung des Dienstes vom InfPool”).

Die Systemdaten der PC’s sichert nur der Lehrstuhl Computergrafik und Computeranimati-
onstechniken. Fiir die Sicherung der Nutzerdaten sind die PC—Nutzer aller Lehrstiihle selbst
verantwortlich.

Der Parallelrechner im Lehrstuhl Rechnerarchitektur und Mikroprogrammierung
dient nur als Verarbeitungseinheit fiir rechenleistungsintensive Prozesse. Die entstehenden
Daten werden auf den MS-DOS-PC’s gehalten. Die Sicherung erfolgt nutzerinitiiert mit
Disketten. Uber eine installierte Serveranwendung des TCP /TP-Protokolls (NFS, FTP, RCP)
auf dem PC kénnte die Sicherung auch dieser Daten unter UNIX erfolgen.

Die TCP/IP-vernetzten PC’s im Datenkommunikationslabor des Lehrstuhls Rechner-
netze und Verteilte Systeme werden vorwiegend zum Testen von Software und fiir Prak-
tikas genutzt. Derzeit werden sie noch nicht gesichert. Eine automatisierte oder zumindest
nutzerinitiierte Sicherungs— und Riickstellungsmoglichkeit fiir die wihrend der Entwicklungs-
arbeit entstehenden Daten auf den PC’s sollte geschaffen werden.

Da im Lehrstuhl Betriebssysteme die lokalen UNIX-Festplatten, auf denen auch Nut-
zerdaten abgelegt sind, kaum oder nur sporadisch gesichert wurden, suchten die Mitarbeiter
nach einer dementsprechenden Backup—Losung, die ein Student programmseitig umsetzt. Die
Sicherung von Systemdaten und lokalen Nutzerdaten der vernetzten Rechner wiirde einmal
in der Woche vollstindig erfolgen durch Nutzung von “rsh” und GNUTar. Das Verfahren
ist dahingehend unzureichend, da immer nur ein Wochenstand riickstellbar ist, nie ein be-
stimmter Tag und die Sicherung generell vollstandig erfolgt. Die Nutzung eines effektiveren
Datensicherungsverfahrens sollte abgewogen werden.
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‘ ‘ H Backup-Software/—Strategie

InfPool | UNIX || "cpio” und ”dd”, keine inkrementellen Backups
Sicherung der Nutzerdaten der Lehrstiihle
Systemdaten auf die Festplatte vollstindig
RA/MP | UNIX || Systemdaten nicht
RS UNIX || Nutzung des Dienstes vom InfPool
einzelne Systemdateien nach Anderungen
RN/VS | UNIX || Nutzung des Dienstes vom InfPool
einzelne Systemdateien nach Anderungen
BS UNIX || Wochen—Backup der lokalen Nutzerdaten und
Systemdaten mit UNIX-Kommandos
PS/CT | UNIX || spontane Sicherung einzelner Systemdaten
auf Festplatte, Nutzerdaten individuell
DVS UNIX || Nutzung des Dienstes vom InfPool, auch fiir Systemdaten
CG/CAT | UNIX || einige lokale Nutzerdaten auf DAT-Béander
PC MS-DOS-Systemdaten mit LAN-Manager unter UNIX
M/S UNIX || einzelne Systemdateien sporadisch

Tabelle 5.8: Methoden der Datensicherung an der Fakultdt Informatik

Die Systemdaten der MS-DOS-PC’s im Lehrstuhl Computergrafik und Compu-
teranimationstechniken werden derzeit iiber den LAN-Manager gesichert. Dabei dient
ein UNIX-Rechner (HP 780) als LAN-Manager—Server. Auf diesem Rechner wird ein
Dateisystem gehalten, das alle aktuellen Versionen der Anwendungssoftware von den
PC’s (LAN-Manager-Klienten) enthilt. Dieses Dateisystem wird nach Anderungen oder
Neuinstallationen vollstdndig unter UNIX gesichert. Das Schreiben und Lesen der Daten
erfolgt nutzerinitiiert vom PC aus. Dazu werden entsprechende Treiber am PC geladen, die
das UNIX-Dateisystem als virtuelles Laufwerk sichtbar machen. Durch Kopieren der ent-
sprechenden Dateien erfolgt das Backup und Restore. Das Riickstellen ist relativ aufwendig,
da jeder PC einzeln zu behandeln ist. Auflerdem dauert der Kopiervorgang sehr lange, das
ist LAN-Manager—spezifisch. Eine effektivere Finbindung der PC’s ist wiinschenswert.

Die Sicherung der gednderten Systemdateien an dem Sun—Rechner organisiert der Lehrstuhl
Modellierung und Simulation selbst auf ein integriertes 3 %” Laufwerk. Die Basissoft-
ware und Anwendungsprogramme liegen auf Verteilungsmedien vor, die teilweise im Lehrstuhl
nicht lesbar sind (CD-ROM). Auflerdem ist die Anschaffung einer neuen Simulationssoftware
geplant, die eine hdufigere Sicherung verlangt. Daim Lehrstuhl keine relevante Speicherhard-
ware existiert, ist die Nutzung von zentral zur Verfiigung gestellten Werkzeugen unbedingt
erforderlich.

Im Lehrstuhl Theoretische Informatik und Kiinstliche Intelligenz wird derzeit kein
Sicherungsverfahren angewendet. Die Verwaltung und Sicherung der vernetzten MS-DOS—
PC’s ist fiir den Lehrstuhl sehr aufwendig. Es ist deshalb geplant, grundlegende Anwendungs-
software auf einem angeschlossenen HP—Rechner (NFS—Server) zu halten und von den PC’s
(NFS-Klienten) aus darauf zuzugreifen. Das erméglicht eine Sicherung dieser PC-Daten un-
ter UNIX. Da keine Speicherhardware im Lehrstuhl existiert, ist die M&glichkeit der Nutzung
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eines zentralen Dienstes auch fiir die anderen Daten wiinschenswert.

Aufbewahrungszeiten

Die Forderungen nach der Verfiigbarkeit der gesicherten Daten reichen von zwei Wochen
bis "ewig”. Auflerdem werden teilweise unterschiedliche Aufbewahrungszeiten fiir bestimmte
Daten gefordert und im Bereich schon praktiziert.

Wenn nicht explizit erwihnt, beziehen sich die Angaben auf die Nutzerdaten.

‘ H Verfiigharkeit
MBI 2 Wochen
MB II 2 Wochen
MB IIT 3 Wochen, Systemdaten bis Upgrade
Physik 6 Monate
ET 2 Wochen
Chemie ewig
Werkstoffe || ewig
Mathematik || 3 Wochen, 1 Jahr fiir Daten mit seltenerer Anderung
WiWi 1 Woche, Datenbanken langer
Philosophie || ewig

Tabelle 5.9: Aufbewahrungszeiten fiir Backup—Versionen an den Fakult&ten

‘ H Verfiigharkeit ‘
InfPool || 4 Wochen, Studenten-Homeverzeichnisse evt. ein Semester
RA/MP | 4 Wochen

RS Nutzer entscheidet operativ in Abh&ngigkeit der Daten
RN/VS || 4 Wochen
BS 2 Monate
PS/CT | ausgew&hlte Dateien unbegrenzt (z.B. Systemdaten)
DVS Systemdaten ldnger als Nutzerdaten
CG/CAT || 2 Semester, Systemdaten bis zum néchsten Upgrade (PC)
M/S mindestens 4 Wochen, ldngere Aufbewahrung wihrend
Urlaubszeit oder Semesterferien
TI/KI k.A.

Tabelle 5.10: Aufbewahrungszeiten fiir Backup—Versionen an der Fakultdt Informatik

Zentrale oder dezentrale Datensicherung

Alle Befragten wiirden prinzipiell einen zentralen Backup—Dienst nutzen bzw. nutzen ihn
derzeit schon. Das sind der Backup—Dienst ABUS der Universitdt oder zentrale Dienste der
Fakultit fiir die Lehrstiihle.

Vorteile dieser Datensicherungsmethode sind fiir die Verantwortlichen:

o Kosteneinsparungen beziiglich Mitarbeiter, Hardware, Software
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¢ Abwendung der Wartung von Hardware und Software vom Arbeitsbereich

o Zuverldssigkeit, Regelméfigkeit der Datensicherung und —wiederherstellung

Voraussetzung fiir die Nutzung ist fiir viele Verantwortliche die garantierte Funktionsfahigkeit
des Dienstes.

Befiirchtungen duflerten einige Befragte beziiglich der Datensicherheit und des Zeitbedarfs
der Datensicherung/Riickstellung aufgrund der iiber das Netz zu iibertragenden Daten. Ei-
nige Verantwortliche befiirworten fiir bestimmte Daten oder Systeme zusitzliche Backups
dezentral.

Fiir die dezentrale Datensicherung spricht nach Ansicht der Befragten:
o die existierende Hardware und Software fiir die Datensicherung
o die Unhabhéingigkeit von einer zentralen Stelle
¢ ein schnelles operatives Riickstellen der Daten

o die Mdglichkeit der Wahl eines eigenen, auf die Daten abgestimmten Sicherungszyklus’.

Verfiigbare Speichermedien

Die Angaben zu den DAT- und Exabyte-Laufwerken sind Bruttokapazititen. Die vorhan-
denen Speicherkapazititen in den Bereichen zeigen, dafl die Speicherung der Daten neben
Nutzung zentraler Dienste auch dezentral erfolgen kann.

Exabyte DAT % Zoll Andere
Anz. | Kapaz. | Anz. | Kapaz. | Anz. | Kapaz. Anz. | Kapaz.

MB I 1 2 GB 137 | 150 MB!
MB II 1 1.3GB | 4/2 | 60,150/120 MB 1 MO 660MB
MB II1 3 25 GB 9 2/8 GB 5 40 MB
Physik 1 8 GB

ET 1 12 GB 2 8 GB 2 150 MB 2 TK-70 95 MB
Chemie 1 2 GB 1 150 MB

WeSt 1 250 MB
Mathe 1 2 GB 1 250 MB

WiWi 2 2 GB

Phil 9 4 GB 5 We.pl.? | 200 MB

Tabelle 5.11: Vorhandene Speichermedien an den Fakultiten
' MegaByte

2Wechselplatte
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Exabyte DAT % Zoll Andere
Anz. | Kapaz. | Anz. | Kapaz. | Anz. | Kapaz. Anz. | Kapaz.
InfPool 1 1.8 GB 1 3 GB
RS 1 150 MB
BS 1 25 GB 2 2 GB 3 150 MB 1 MO 300 MB
PS/CT 1 We.pl. 200 MB
CG/CAT 1 2 GB
M/S 1 Disk.LW!' | 1.44MB

Tabelle 5.12: Vorhandene Speichermedien an der Fakultit Informatik

5.3 Schluf3folgerungen

Aus der Analyse der Daten in Abschnitt 5.1 einschliefilich der Betrachtung der beteiligten
Rechnersysteme 148t sich ableiten:

e In den meisten Bereichen sind in das Netzwerk neben IBM-kompatiblen Rechnern
mit spezifischen Betriebssystemen, wie MS-DOS und NetWare, auch UNIX- und
AppleMacintosh—Rechner eingebunden.

Die Sicherung der Daten der einzelnen Betriebssysteme erfolgt in der Regel getrennt.
Zur effektiveren Datensicherung miissen deshalb Vorschlige fiir die Integration aller
beteiligten Rechner gemacht werden. Dabei sollen in Anlehnung an die Befragungser-
gebnisse die grundsitzlichen Moglichkeiten der Datensicherung von:

— NetWare—, MS-DOS- und Macintosh OS—Daten unter UNIX und
— UNIX-Daten, MS—-DOS— und Macintosh OS—Daten unter NetWare

untersucht werden.

o Fiir die Sicherung der Nutzerdaten kann der zentrale universitdtsweite Backup—Dienst
ABUS genutzt werden. Um auch die &nderungsintensiven Systemdateien unter UNIX
problemlos mit einbeziehen zu kénnen, wird in Kapitel 7 ein Werkzeug vorgestellt

(bsys.pl).

Abschnitt 5.2 diente als Uberblick dariiber, wie die einzelnen Fakultiten die Datensicherung
derzeit organisieren. Ansatzpunkte fiir eine Umorientierung der Verantwortlichen kénnten
zum Beispiel liegen in:

o der Definition von effektiveren und sichereren Sicherungszyklen in Abhdngigkeit von
den Daten.

e angemessenen Aufbewahrungszeiten der Backups.

o der Organisation der Sicherung von Systemdaten und Nutzerdaten.

Diskettenlaufwerk



Kapitel 6

Datensicherung in heterogen
vernetzten Umgebungen

6.1 Vorbetrachtungen

Fiir die Datensicherung in heterogenen Netzwerken ist es erforderlich, daff neben dem Zu-
griff auf die Dateien auch die unterschiedlichen Verwaltungsinformationen fiir Dateien und
Verzeichnisse zwischen verschiedenen Betriebssystemen eineindeutig abgebildet werden. Eine
Sicherungskopie aller Datenobjekte ist zwar hilfreich, kénnen nach einem Systemzusammen-
bruch nur die Dateien und Verzeichnisse zuriickgestellt werden und nicht die damit ver-
bundenen Verwaltungsinformationen, niitzt das dem Systemadministrator jedoch wenig. Er
miifite fiir jede Datei oder jedes Verzeichnis — falls vom Standard abweichende Einstellungen
vorgenommen wurden — diese neu setzen.

Die definierbaren Zugriffsrechte und Attribute sind vom Betriebssystem abhdngig. Die Spei-
cherung erfolgt in den hier behandelten Betriebssystemen (MS-DOS, Novell NetWare, UNIX~
Systeme) jedoch nach dem gleichen grundséitzlichen Prinzip. Die Festplatten oder Plattenpar-
titionen der entsprechenden Rechner enthalten die in Abbildung 6.1 dargestellten grundsétz-
lichen Bereiche.

Festplatte/ | Boot-Block, Inform.
Partition zum Dateisystem

Datenbloecke

- ~
~

.- Tabellen, die Eintraege fuer ~ ~~_

.7 dieDateien und Verzeichnisse ~.
~  enthaten, u.adie Zugriffsrechte und Attribute -

Abbildung 6.1: Speicherung der Datei— und Verzeichnisinformationen in verschiedenen Sy-
stemen
Datensicherungssoftware, die die Sicherung und Riickstellung von Daten unterschiedlicher

Betriebssysteme unterstiitzt, kann diese Abbildung der Informationen durchfiihren.

Probleme konnen dagegen bei der Nutzung von Integrationssoftware auftreten, die u.a. in
diesem Kapitel vorgestellt wird. Durch diese Software werden die Zugriffsrechte und Attri-
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bute der Datei oder des Verzeichnisses im Ursprungsbetriebssystem auf die im aktuellen
Zielbetriebssystem, von dem aus der Nutzer bzw. die Datensicherungssoftware auf die
Dateien zugreift, abgebildet. Dabei werden nur die Informationen vom Ursprungssystem
dargestellt, die im Zielbetriebssystem bekannt sind. Die Datensicherungssoftware, die unter
dem Zielbetriebssystem arbeitet, speichert die Zugriffsrechte und Attribute entsprechend der
Darstellung. An dem Beispiel in Abbildung 6.2 wird das Problem verdeutlicht.

Ursprungsbetriebssystem Zielbetriebssystem

MS-DOS-Datei UNIX-Datei

*) e

Nur Lesen r ) —r—+-= (**)
Lesen/Schreiben default PWXIWXIWX
Aenderungen a e > -
Versteckt h e > _
Systemdatei S mmmmm e - _

*) abhaengig von der Applikation, durch die Datenim
Zielbetriebssytem bereitgestellt werden

(**) FWXPWXPWX r Lesen
/ \ w Schreiben
Eigentuemer / Gruppe ™ Andere  x Ausfuehren

Abbildung 6.2: Abbildung der Dateiattribute zwischen MS-DOS und UNIX

Unter MS-DOS sind nur fiir Dateien, nicht fiir Verzeichnisse diese spezifischen Attribute defi-
nierbar. Es wird ersichtlich, daf fiir die Attribute a, h und s keine eineindeutige Abbildung er-
folgen kann. Einige Applikationen kénnen das "nur Lesen”—Attribut von MS-DOS umsetzen,
andere nicht, zum Beispiel FTP. Das heif}t, nach dem Léschen von MS-DOS-Dateien mit
diesen Attributen und Riickstellen von UNIX aus, sind diese nicht mehr verfiigbar.

Das Fehlen des a—Attributes wiegt nicht so schwer, da dieses nach dem Bearbeiten der ent-
sprechenden Datei automatisch wieder gesetzt wird. Fiir die anderen Attribute ist es moglich,
sich diese in einer speziellen Datei, die den entsprechenden Verzeichnisbaum, einschliefllich

aller Attribute vor der Sicherung enthilt, zu merken. Das kann zum Beispiel mit dem MS-—
DOS-Kommando

tree path /F >file

erfolgen. Fin Hilfsprogramm, das dieses Kommando nutzt und mit dem der Nutzer die At-
tribute fiir einen gesicherten Verzeichnisbaum, ein Verzeichnis ode eine Datei nach der Riick-
stellung zuriicksetzen kann, wird im Anhang A vorgestellt (treatat.pl). Zum Riicksetzen
der Attribute wird das MS-DOS-Kommando attrib genutzt.
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Groflere Diskrepanzen ergeben sich bei der Umwandlung von definierbaren Zugriffsrechten
und Attributen unter NetWare (Ursprungsbetriebssystem) auf UNIX (Zielbetriebssystem),
da unter UNIX nur eine Teilmenge der Informationen gegeniiber in NetWare darstellbaren
existieren. Eine ausfiihrliche Erlduterung der Mechanismen zur Vergabe dieser unter NetWare
erfolgt im néchsten Abschnitt.

Die Abbildung der Zugriffsrechte zwischen UNIX (Ursprungsbetriebssystem) und NetWare
(Zielbetriebssystem) konnte dagegen eineindeutig erfolgen, da es unter NetWare weit mehr
Rechte als Lesen, Schreiben und Ausfiithren fiir die Eigentiimer, die Eigentiimergruppe oder
andere Nutzer fiir Dateien und Verzeichnisse gibt.

Das Betriebssystem NetWare
NetWare ist ein Mehrnutzer— und Multitaskingbetriebssystem. Die folgenden Aussagen be-
ziehen sich auf die Version 3.x, die gegenwirtig an der Universitdt eingesetzt wird.

Im Netzwerk wird ein NetWare—Server betrieben, der den Arbeitsstationen (NetWare—
Klienten) verschiedene Dienste, zum Beispiel Druck— oder Dateidienste zur Verfiigung stellt.
Die Arbeitsstationen besitzen ein eigenes Betriebssystem und kénnen auf die Daten des
NetWare—Servers zugreifen und sie nutzen. Abhéngig von der gekauften Ausfiihrung werden
standardméaBig eine bestimmte Anzahl von MS-DOS-, 0S/2- oder WindowsNT-Klienten
unterstiitzt. Die Software fiir den Anschlufl von Macintosh OS— und UNIX-Klienten muf}
extra erworben werden.

Die Verwaltung des Systems iibernimmt der Supervisor, der mit dem Systemadministrator —
ausgestattet mit “root”—Rechten — unter UNIX vergleichbar ist.

Der Server ist in der Lage, mehrere Protokollstacks iiber einen einzigen Netzwerkadapter
durch die Standardschnittstelle Open Data-Link Interface (ODI) zu realisieren, sodaf} die
Kommunikation mit den Arbeitsstationen auf der Grundlage der spezifischen Protokolle
moglich ist (Abbildung 6.3). Zum Beispiel wird ab Version 3.11 standardmifig das TCP /IP—
Protokoll unterstiitzt, wodurch eine Anbindung von UNIX-Klienten organisiert werden kann.
Das schlieit jedoch nicht die entsprechenden Anwendungen fiir das Protokoll auf Server— und
Klientenseite ein.

Das Dateisystem des NetWare—Servers

NetWare verwendet eine Baumverzeichnisstruktur, wobei auf der ersten Pfadebene der Name
des Dateiservers steht. Auf der ndchsten Ebene befindet sich die Bezeichnung des sogenannten
Volumes, das die gesamte Festplatte oder nur einen Teil umfafit. Unter dieser IEbene folgen
dann weitere Verzeichnisse. Nach der Installation legt NetWare standardmifiig das Volume
SYS auf dem Server mit folgenden Verzeichnissen an:

PUBLIC — Benutzerbefehle und Meniis

LOGIN — Programme, die schon vor Anmeldung am Netz verfiigbhar sind
MAIL — Mailboxen und Login—Scripts der Nutzer

SYSTEM — Systemdateien und Supervisor— und Konsolenbefehle

Vom Systemverwalter sind in der Regel weitere Verzeichnisse fiir die Nutzer und Applikatio-
nen angelegt.

Sicherheitsmechanismen von NetWare
Das Betriebssystem bietet eine ganze Reihe Sicherheitsmechanismen. Das Sichern und
Restaurieren dieser Informationen ist nicht trivial und bedarf einer besonderen Behandlung.
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p
NetWare-Server
IPX/ | Applé TCP/
SPX | Talk | 1P
oDl
Netzwerkkarte
NetWare-Klienten |
OO0
IPX/SPX ‘ AppleTalk TCPIIP
—
,
X
1
MS-DOS Macintosh OS UNIX
g

Abbildung 6.3: Die Architektur von NetWare

Was ein Benutzer nach der Anmeldung von einer Arbeitsstation aus im System effektiv tun
kann, wird durch das Zusammenspiel von drei Ebenen bestimmt:

1. Trustee—Rechte

Trustee—Rechte sind fiir Nutzer oder Nutzergruppen auf Verzeichnis— und Dateiebene
vergebbar (Abbildung 6.4). Auf Verzeichnisebene wird festgelegt, was ein Nutzer oder
eine Gruppe in einem bestimmten Verzeichnis tun darf. Die Rechte werden auf die
entsprechenden Unterverzeichnisse vererbt, wenn nicht neue Trustee-Rechte vergeben
werden.

Mit einer Trustee—Zuordnung auf Dateiebene ist es moglich, Rechte, die auf Verzeich-
nisebene gelten zu widerrufen oder weitere zu setzen.

Sind fiir einen Nutzer oder eine Gruppe fiir ein Verzeichnis oder eine Datei Trustee—
Rechte definiert, sind das gleichzeitig die effektiven Rechte.

2. Inherited Rights Mask (IRM)
Diese Rechtemaske, die die gleichen Rechte wie die Trustee-Rechte enthilt, erhilt jede
Datei oder jedes Verzeichnis nach dem Erstellen. Aus der IRM kénnen Rechte durch
entsprechende Systemkommandos widerrufen werden. Damit wird gesteuert, welche
Trustee—Rechte auf ein Unterverzeichnis vererbbar sind.
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S |upervisor alle Rechte fuer Datei/Verzeichnis
R |ead Oeffnen und Lesen Datei/Verzeichnis
W [rite Lesen und Ueberschreiben Datei/Verzeichnis
C |reate Einrichten von Dateien/V erzeichnissen
E |rase L oeschen von Dateien/V erzeichnissen
M |odify Modif. von Dateiattributen /Umbenennen von Verzeichnissen
F |ile Scan Suche nach Dateien
A |ccess Control Berechtigung zum Zuweisen von Trustee-Rechten
- fuer andere Nutzer

Abbildung 6.4: Trustee-Rechte und IRM unter NetWare

Die Wirkung der IRM auf Verzeichnisebene tritt ein, wenn ein Unterverzeichnis
existiert, in dem der Nutzer nicht spezielle Trustee-Rechte erhalten hat. Die effek-
tiven Rechte des Nutzers oder der Gruppe fiir dieses Unterverzeichnis ergeben sich
dann aus der IRM und den Trustee—Rechten fiir das iibergeordnete Verzeichnis durch
7und”—-Verkniipfung.

Auf Dateiebene wirkt die IRM im Prinzip wie auf Verzeichnisebene. Besteht keine
Trustee—Zuordnung fiir die Datei und werden in der IRM keine Rechte widerrufen, erbt
die Datei die effektiven Rechte des {ibergeordneten Verzeichnisses. Sind Rechte in der
IRM widerrufen, ergeben sich die effektiven Rechte aus den effektiven des tibergeord-
neten Verzeichnisses und der IRM.

Mit diesen Mechanismen konnen unter NetWare die Homeverzeichnisse der Nutzer ein-
gerichtet werden. Fiir ein bestimmtes Verzeichnis einschliefilich der Unterverzeichnisse
hat dann nur der entsprechende Nutzer durch die Definition der Trustee—Rechte Zu-
griff. Weiterhin ist es moglich, durch die IRM Rechte zu widerrufen, sodaf ein Nutzer
in einem Verzeichnishaum nur mit bestimmten Verzeichnissen arbeiten kann.

. Datei— und Verzeichnisattribute

Durch die Attribute wird bestimmt, ob die effektiven Rechte eines Nutzers oder einer
Gruppe wirksam werden. Ist eine Datei zum Beispiel nur lesbar gesetzt, kann der
Nutzer zwar das effektive Recht ”Schreiben” besitzen — das niitzt ihm jedoch nichts, da
die Attribute der Datei h6here Prioritdten als die Nutzerrechte besitzen.

Alle hier vorgestellten Informationen miissen mitgesichert werden. Datensicherungssysteme
fiir Net Ware—Netze kénnen die Daten sichern, wo das nicht méglich ist, miissen entsprechend

andere Hilfsmittel genutzt werden.

Bindery

Die Bindery ist eine NetWare-spezifische Datenbank, die der Uberwachung von Ressourcen,
nicht des Dateisystems dient und den Zugriff der Nutzer darauf definiert. Die Datenbank
umfafBt drei Dateien, die in einem Verzeichnis (SYS:SYSTEM), auch fiir den Supervisor
unzuginglich, abgelegt sind. Folgende Dateien existieren:

NET$0BJ.SYS — Objekte (alle logischen und physischen Einheiten mit Namen

im System, wie Nutzer oder Nutzergruppen)

NET$PROP.SYS — Eigenschaften der Objekte (Pafiwort, Adressen im Netzwerk)
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NET$VAL.SYS — konkreter Wert der LEigenschaften

In die Datensicherung sind diese Dateien unbedingt mit einzubeziehen. Wenn die entspre-
chende Datensicherungssoftware das nicht leistet, miissen spezielle Werkzeuge, die diese Da-
teien in eine verarbeitbare ASCII-Datenbank umwandeln, genutzt werden.

Die Datensicherungssoftware oder Softwareapplikationen werden fiir den NetWare—Server in
der Regel ab Version 3.x als NetWare Loadable Modules (NLM) angeboten. Das sind
Programme, die nicht im Status eines Anwendungsprogramms auf dem NetWare-Server lau-
fen, sondern zu ihrer Ausfiithrung in den Speicher geladen werden.

6.2 Vergleich einiger Datensicherungssysteme

In den folgenden Abschnitten werden drei Datensicherungssysteme vorgestellt und nach den
in Kapitel 4 definierten Kriterien eingestuft. Dabei werden fiir die Einschétzung Symbole
mit folgendem Wert verwendet:

¢ ++ = Das System geniigt der Anforderung.
¢ +— = Das System geniigt der Anforderung in einigen Punkten.

¢ —— = Das System geniigt der Anforderung nicht.

Zur Arbeitsweise und Funktionalitit der Systeme wurden potentielle Nutzer befragt und
eigene Erfahrungen einbezogen.

6.2.1 Datensicherung von UNIX aus

Das OSU-CIS Backup und Restore System, Version 2.6

Das Ohio State University-Computer and Information Science Backup und Restore System
ist ein Public Domain Produkt, geschrieben in Perl. Es unterstiitzt die Datensicherung in
heterogenen UNIX—-Netzwerken.

Die Backup—Architektur ist sehr offen konzipiert. Es sind mehrere Backup—Server im Netz
konfigurierbar, die eine einheitliche oder unterschiedliche Datenbanken verwalten. Die Spei-
cherhardware kann an beliebigen Backup—Klienten und/oder am Server genutzt werden.

Fiir den Zugriff auf die zu sichernden Daten der Klienten miissen diese mittels der Berkley—
R-Utilities erreichbar sein.

Das System bietet sehr viele sinnvolle Optionen zur Datensicherung und Restauration, unter
anderem:

o Unterstiitzung des Backups im Einzelnutzermodus (Single User)
e Definition und Uberwachung von Offsite-Backups

e Unterstiitzung von Online-Backups von Sybase—Datenbanken
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Backup-Server Backup-Klienten
evt. Backup-Klient

TCP/IP
rsh-rdump-GNUTar UNIX
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Abbildung 6.5: Die Architektur des OSU-CIS Backup Systems

o wahlweise "dump”— oder GNUTar-Unterstiitzung, Einbindung anderer Archivierungs-
methoden moglich

Der Nutzer hat die Moéglichkeit, sich in eine Mailing-Liste eintragen zu lassen
(backup@cis.ohio-state.edu). Dort kann er mit weiteren Nutzern iiber Probleme und Er-
weiterungsmoglichkeiten diskutieren.

Unabhéngigkeit von Rechnerarchitektur und Speicherhardware:

e Backup—Server— und Klienten—Betriebssysteme +-—

Das System unterstiitzt ausschlieflich die Sicherung unter UNIX, unter an-
derem fiir Server und Klienten unter SunOS, HP-UX, AIX, ULTRIX, Con-
vexOS und Irix in den aktuellen Versionen.

o Upgrade des Betriebssystems ++

Die Perl-Programme sind durch ihre gute Lesbarkeit einfach zu modifizieren,
sodaf} eine eventuelle Anpassung (von Namen oder Parametern genutzter Pro-
gramme) auch durch autorisierte Nutzer des Systems schnell und problemlos
erfolgen kann.
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e Speicherhardware .

Es werden im seriellen (raw) Modus ansteuerbare FEinzellaufwerke un-
terstiitzt, aber keine Wechsler.

Sicherungsstrategien:

e variable Strategie des Wechsels von vollstdndigen und inkrementellen Backups ++

Fiir jedes Datenobjekt kann eine eigene Strategie in entsprechenden Konfi-
gurationsdateien festgelegt werden.

Die Definition und Unterscheidung der Strategien erfolgt durch sogenannte
”chains”. Der Nutzer kann beim Ruf des Sicherungsprogrammes bestimmen,
welchen Level das anzufertigende Backup einer ”"chain” haben soll. Dabei
ist das Level-0—Backup immer vollstindig. Fiir die Level-1- bis -9—Backups
gilt, daf} die Daten gesichert werden, die sich seit dem letzten Backup gleichen
oder niedrigeren Levels gedndert haben.

o selbststandige Steuerung der Strategie +-

Die Steuerung, wann welches Backup féllig ist, erfolgt nicht automatisch.
Beim Ruf des Sicherungsprogramms miissen ”chain” und der Level immer ex-
plizit angegeben werden. Es ist aber moglich, durch den Aufruf eines Uberwa-
chungsprogramms festzustellen, welches Backup an diesem Tag notwendig ist.
Dieses Programm holt sich die Information aus der entsprechenden Konfigu-
rationsdatei.

o Medienwahl ++

Der Nutzer wird nach dem Start des Sicherungsprogramms dariiber infor-
miert, welches Medium er einzulegen hat. Das geschieht auch in dem Fall,
wenn er die Moglichkeit der spateren Abarbeitung mittels ”at” nutzt, die im
System unterstiitzt wird. Trégt er das Sicherungsprogramm in die "crontab”
ein, muf} er selbst bestimmen, welches Medium er nutzt (Unterdriickung der
Aufforderung zum Einlegen eines bestimmten Mediums in das Laufwerk durch
eine Option des Sicherungsprogramms). Uber die "Tape”-Datenbank kann
er ein giiltiges Medium wéhlen.

o Aufbewahrungszeiten ++

Die Zeiten der Aufbewahrung sind fiir jede ”chain” in eine der
Konfigurationsdateien in Tagen angebbar. Mit Hilfe eines Programms kénnen
verfallenen Fintrdge in der Datenbank geléscht werden — die Medien sind neu
benutzbar.

e spontane Backups 44
Behandlung der zu sichernden Daten:

e verschiedene Datenobjekte spezifizierbar ++
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Der Nutzer kann in einer Konfigurationsdatei festlegen, welche Dateien, Ver-
zeichnisse oder Dateisysteme in einen bestimmten Sicherungslauf einbezogen
werden sollen und welches Backup—Format — dump oder GNUtar — er nutzen
will.

o Behandlung der Dateien im Online—Betrieb

Es erfolgt keine sichere Behandlung der Dateien. Das ist "dump”— und

GNUTar-spezifisch ([SHUM91]).
e FErkennen der Grenzen von UNIX-Dateisystemen

e FErkennen symbolischer Links
Datenriickstellung:

e schnell

Die Geschwindigkeit der Riickstellung wird durch die Archivierungspro-
gramme “dump” und GNUTar bestimmt. Das Suchen in der Datenbank
nimmt sehr wenig Zeit in Anspruch.

e verschiedene Datenobjekte spezifizierbar
o Medienwahl

Nach dem Start des Restore-Programms kann der Nutzer auswéhlen, Daten
welcher Sicherungsversion er riickspeichern will. Das System gibt ihm dazu
die Information tiber das zu ladende Medium.

Medienmanagment:

o Fortschreiben des Mediums in einem né&chsten Sicherungslauf
e Endebehandlung des Mediums
o intelligente Rotation der Medien

Das System nutzt freie, iiber das Labeln bekanntgegebene Medien. Ist kein
nutzbares Medium vorhanden, wird der Nutzer nach dem Start des Siche-
rungsprogramms aufgefordert, ein neues zu labeln.

o Uberwachung

Die Anzahl der Tage und der Schreiboperationen auf das Mediums wird
iiberwacht, jedoch nicht das Auftreten von Fehlern. Durch den Ruf eines
Programms wird der Nutzer beim Erreichen des konfigurierten Medienalters
benachrichtigt.

Performance:

¢ Kompression
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e paralleles Sichern mehrerer Backup—Klienten ++

Die Parallelitdt wird unterstiitzt, wenn mehrere Laufwerke an verschiedenen
Klienten angeschlossen werden. Dazu sind parallel die Sicherungsldufe fiir
jedes Laufwerk zu starten.

Auflerdem ist es moglich, die Backups von verschiedenen Klienten auch bei
Nutzung nur eines Laufwerkes quasiparallel anzufertigen. Dazu werden die
Backups der Daten der entsprechenden Klienten gleichzeitig komprimiert auf
die Festplatte kopiert. Sobald ein Backup eines Klienten beendet ist, wer-
den die Daten entkomprimiert auf das Laufwerk geschrieben und von der
Festplatte geloscht.

e paralleles Schreiben auf mehrere Medien ++
Organisation des Zugriffs auf die Daten:

e Sicherheit -

Der Zugriff auf die zu sichernden und riickzustellenden Daten erfolgt mit
”root”—Rechten tiiber ”rsh”, "rdump” und "remote GNUTar”.

Reaktion im Fehlerfall:

Das entsprechende Backup wird abgebrochen. Die Software versucht, beim néch-
sten definierten fortzufahren. Ist das nicht méglich, wird auch dieses nicht ord-
nungsgemifB beendet usw.

Datenbank, Protokollierung:

o Sicherung der eigenen Datenbank ——

e Report iiber die Abarbeitung eines Sicherungslaufes ++
Automatisierbarkeit: 44

Zum einen wird vom System die Abarbeitung zu einem spiteren Zeitpunkt mit
7at” unterstiitzt. Zum anderen kénnen die Programme iiber einen Eintrag im
7cron”—Scheduler abgearbeitet werden. Dazu ist aber fiir jeden Tag ein Eintrag
fiir das Sicherungsprogramm pro ”chain” erforderlich, da immer explizit der Level
des anzufertigenden Backups anzugeben ist.

Gewahrung von Rechten:

o verschiedene Konfigurationsmoglichkeiten ——

Die Programme laufen mit "root”—Rechten einer bestimmten definierbaren
Gruppe. Differenzierte Nutzungsregelungen existieren nicht. Alle Mitglieder
der Gruppe kénnen Daten sichern, riickstellen und die Datenbank lesen oder
modifizieren.
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Upgrade des Backup—Systems:

e schnell durchfiihrbar ++
Die Upgrades erfolgten bisher iiber Patches!. Das geht schnell und ist un-
kompliziert.

e kompatibel ++

Bei der Umstellung von der Version 2.5 zur Version 2.6 gab es keine Schwie-
rigkeiten. Obwohl Anderungen an der Organisation der Datenbank vorge-
nommen wurden, gestaltete sich die Umstellung problemlos.

Speicherbedarf: 14

Das gesamte System umfafit 2 MegaByte, darin sind aber Beispiele, Manuals und
Dokumentationen enthalten. Die ausfiihrbaren Perl-Scripts benétigen dement-
sprechend weniger Speicherplatz.

Die Datenbank—Dateien sind nicht sehr speicherintensiv. Fiir 500 Backup—
Eintrdge werden ungefihr 100 KiloByte belegt. Fiir die Verwaltung von 100
Medien benétigt das System etwa 60 KiloByte.

Installation und Konfiguration +—

Die Konfiguration des Systems ist aufwendig, da eine sehr grofle Anzahl von
Eintrigen in verschiedenen Konfigurationsdateien zu machen sind.

Ubersichtliche und funktionelle Bedienmoglichkeiten +—

Die Bedienung erfolgt nicht meniigesteuert, sondern iiber Kommandos, die im
interaktiven oder nicht interaktiven Modus laufen kénnen. Der Umfang der Aus-
gaben kann durch den Nutzer gesteuert werden (”debug level”). Auflerdem sind
Hilfeausgaben angeforderbar.

Umfassende Dokumentation +—

Gesamteinschiatzung

Das OSU-CIS Backup System ist variabel und offen gestaltet, sodafl es an viele verschiedene
Bedingungen fiir die Datensicherung in einem Arbeitsbereich mit unterschiedlichen UNIX-
Architekturen angepaft werden kann.

Da mehrere Laufwerke einsetzbar sind, kénnen auch umfangreiche Netzwerke bedient werden.

Werden die Daten von Rechnern anderer Betriebssysteme durch NFS bereitgestellt, ist eine
Einbindung in die Sicherung und Riickstellung mit dem System moglich.

Die Bedienmoglichkeiten sind relativ grofi. Neben den Programmen zum Anstoff und zur
Riickstellung von Sicherungen und der Medienverwaltung existieren weitere, die die Offsite—
Datenhaltung unterstiitzen, die Datenbankverwaltung vereinfachen und statistische Grafiken
anfertigen.

'In sogenannten Patch—Dateien werden alle Anderungen, die in den Quellprogrammen gemacht wurden, ver-
merkt. Uber das Kommando ”patch” werden diese Anderungen in die Quellen der dlteren Version eingetragen.
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Nachteilig sind die aufwendige Konfiguration und die langwierige Einarbeitungsphase, die
zum Verstdndnis des Einsatzes der vielen verschiedenen Programme erforderlich ist. Weiter-
hin kann der Zugriff auf die zu sichernden Daten iiber ”rsh” als Nachteil aufgefafit werden
und ebenso die eingeschrdnkt definierbaren Nutzungsrechte.

Das Backup—System Amanda, Version 2.1.1

” Advanced maryland automated network disk archiver” ist eine Datensicherungssoftware
aus dem Public Domain Bereich, die an der Universitit Maryland in den USA zur Sicherung
der Daten eines heterogenen UNIX-Netzwerkes entwickelt wurde ([SILV92]).

Es wird die in Abbildung 6.6 dargestellte Ausprigung der Backup—Client—Server—Architektur
unterstitzt.

N
Backup-Server (Master) Backup-Klienten (Slaves)
evt. Backup-Klient Py
N
TCP/IP-Sockets
N
UNIX
TN
UNIX N
Datenbank N
Konfigurationsdateien UNIX
ausfuehrbare C-Quellen —
N
NIX ~
o U
o)
@)
ausfuehrbare C-Quellen
J

Abbildung 6.6: Die Architektur von Amanda

Die ausfithrbaren Programme sind in C geschrieben. Das System wurde dazu konzipiert,
alle zu sichernden Daten eines Netzwerkes auf ein einzelnes speicherintensives Laufwerk am
Backup—Server mit Hilfe des UNIX-Kommandos ”dump” zu speichern.

Die Backup—Klienten miissen Zugriff auf die ausfiihrbaren C—Programme besitzen. Wenn Da-
ten unterschiedlicher UNIX—-Betriebssystemversionen erfaf3t werden sollen, miissen die Pro-
gramme fiir die Architekturen entsprechend neu iibersetzt werden.

Durch Bereitstellung der Daten von Rechnern anderer Betriebssysteme per NFS ist eine
Einbindung in das Datensicherungssystem mdglich.

Positiv ist die Moglichkeit, sich als potentieller Nutzer des Systems in eine Mailing—Liste
eintragen zu lassen (amanda—users@cs.umd.edu).
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Die Entwicklung des Backup—Systems ist erst im Anfangsstadium, Erweiterungen sind vom
Autor geplant.

Unabhéngigkeit von Rechnerarchitektur und Speicherhardware:

e Backup—Server— und Klienten—Betriebssysteme

Amanda wurde fiir die Sicherung unter UNIX implementiert. Das System
wurde vom Autor in verschiedenen UNIX-Dervivaten (SunOS 4.1.x, DEC
OSF/1, BSD/386 v.1.0, ULTRIX 4.2) getestet. Probleme gab es unter dem
Betriebssystem Solaris 2, die jedoch behoben werden konnten ([RANK93]).

o Upgrade des Betriebssystems

Da das System noch sehr jung ist, existieren dariiber noch keine
Informationen.

e Speicherhardware

Das System unterstiitzt Einzellaufwerke, die im seriellen Modus ansprechbar
sind, aber keine Wechsler.

Sicherungsstrategien:

o variable Strategie des Wechsels von vollstdndigen und inkrementellen Backups

In den Konfgurationsdateien auf dem Backup—
Server werden die Informationen iiber Sicherungsarten, Gerdtetypen, auf die
gesichert werden kann und allgemeine Parameter definiert. Dabei ist fiir jede
Strategie eine eigene Konfigurationsdatei anzulegen, inklusive der damit zu
sichernden Dateisysteme.

Die definierbaren Strategien sind relativ statisch — es kann nur der mini-
male und maximale Abstand in Tagen zwischen zwei vollstindigen Backups
definiert werden. Dazwischen organisiert Amanda automatisch stufenweise
inkrementelle Backups. Dazu bestimmt das System selbst, welches Backup
es in einem Sicherungslauf fiir ein Dateisystem anfertigt. Dabei geht es davon
aus, die Grofie der Sicherungsléufe fiir eine effiziente Medienauslastung gleich
grof} zu halten. Das bedeutet, Amanda sichert in einem Lauf fiir eine defi-
nierte Strategie immer einige Dateisysteme vollstdndig, andere inkrementell.
Dabei garantiert es, dafi der maximale Abstand zwischen zwei vollstindigen
Backups fiir keines der Dateisysteme iiberschritten wird.

selbststdndige Steuerung der Strategie
Medienwahl

Aufbewahrungszeiten

Die Aufbewahrungszeiten kann der Nutzer selbst bestimmen. Das organisiert
er iiber eine bestimmte Anzahl von Medien, die er mit einem Label versieht.

spontane Backups

++
++
++
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Behandlung der zu sichernden Daten:

e verschiedene Datenobjekte spezifizierbar ——

Amanda fiihrt die Sicherung festplattenpartitions— bzw. dateisystemorien-
tiert durch. Finzelne Verzeichnisse oder Dateien kénnen bei der Sicherung
nicht spezifiziert werden.

o Behandlung der Dateien im Online—Betrieb ——

Es erfolgt keine sichere Behandlung der Dateien. Das ist ”dump”— spezifisch.

e Frkennen der Grenzen von UNIX—Dateisystemen ++

e FErkennen symbolischer Links ++
Datenriickstellung:

o schnell 14

Die Zeiten fiir die Riickstellung verhalten sich so wie beim "restore”-Befehl
plus die Zeit, die zum Durchsuchen des Archivs auf dem Band bendétigt wird.
Da die Datenbank hinsichtlich der gespeicherten Informationen nicht sehr
umfangreich ist, wird die entsprechende Version schnell gefunden.

e verschiedene Datenobjekte spezifizierbar ++
o Medienwahl ++

Die Riickstellung der Daten eines bestimmten Klienten erfolgt iiber den in-
teraktiven Restore-Modus von "dump”. Zuvor kann der Nutzer iiber ein
Amanda—Kommando herausfinden, auf welchem Medium sich das Backup
befindet, indem er sich alle Backups des entsprechenden Klienten anzeigen
148t. Eine Spezifikation des Backups nach dem Datum ist nicht moglich.

Medienmanagment:

o Fortschreiben des Mediums in einem né&chsten Sicherungslauf ——
e Endebehandlung des Mediums ——
o intelligente Rotation der Medien ++

Das Medium kann iber ein Amanda-Kommando mit einem Label versehen
werden. In die Konfigurationsdatei wird die Anzahl der Medien eingetragen,
die zur Bereitstellung von einer bestimmten Anzahl von Sicherungsversionen
benotigt wird. Es sollten immer soviele Medien gelabelt sein, wie in der
Konfigurationsdatei angegeben.

Durch ein Kommando kann der Nutzer sich anzeigen lassen, welches Medium
fiir das n&chste Backup genutzt werden soll. Sind alle definierten Medien mit
einem Backup beschrieben, erfolgt eine erneute Nutzung der Medien.
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Es ist moglich, zur Langzeitarchivierung ein oder mehrere Medien aus dem
Zyklus zu entfernen. Entsprechend mufi dann ein neues Medium gelabelt
werden, damit insgesamt die definierte Anzahl der Medien wieder stimmt.
Explizit unterstiitzt wird dieses Vorgehen durch das Backup—System jedoch
nicht.

o Uberwachung

Performance:

¢ Kompression

Die Daten koénnen optional komprimiert werden.

o paralleles Sichern mehrerer Backup—Klienten

Das System ermdoglicht eine Zwischenspeicherung der zu sichernden Daten
wahrend eines Sicherungslaufes auf einer Platte, der sogenannten ”holding
disk”, am Backup—Server. Dabei werden die Daten der einzelnen Backup-—
Klienten parallel auf die Platte geschrieben. Auf das Speichermedium werden
die Daten in der Reihenfolge der Fertigstellung der Backups der Dateisysteme
sequentiell geschrieben. Danach wird die entsprechende ”dump”—Datei sofort
von der "holding disk” geloscht. Backups, die grofler als die Kapazitit der
”holding disk” sind, werden am Ende der Sicherung auf das Medium geschrie-
ben.

Da der Schreibvorgang auf das Medium nicht mehr von der Ubertragung der
Daten im Netzwerk vom Klienten zum Server abhdngt, kann die Geschwin-
digkeit des gesamten Backup—Vorgangs erhtht werden.

Ein Problem kénnte die Bereitstellung von freien Festplattenkapazititen fiir
die ”holding disk” darstellen. Nach Angaben der Autoren werden jedoch
schon bei zusidtzlichem Speicherplatz von 200 MegaByte fiir entsprechend
grofle inkrementelle Backups niedrigere Sicherungszeiten als bei der rein se-
quentiellen Sicherung erreicht.

o paralleles Schreiben auf mehrere Medien

Organisation des Zugriffs auf die Daten:

e Sicherheit

Der Zugriff auf die Daten der Klienten erfolgt iiber Sockets. Werden die Daten
allerdings auf einer "holding disk” zwischengespeichert, miissen die Klienten
den Zugriff auf ihre Daten iber NFS mit "root”—Rechten erméglichen.

Reaktion im Fehlerfall:

Fehler beim Sichern von Festplattenpartitionen merkt sich das System und ver-
sucht, diese im nédchsten Lauf zuerst zu bearbeiten, bis die Sicherung erfolgreich

war.
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Wenn ein Klient nicht verfiighar ist, bleibt das ganze System stehen. Dieses
Problem soll in der Version 2.1.1 behoben sein.

Ist das Medium oder Laufwerk defekt, wird ein inkrementelles Backup der Daten
soweit als moéglich auf die "holding disk” geschrieben, ist allerdings keine definiert,
wird kein Backup durchgefiihrt.

Datenbank, Protokollierung:

o Sicherung der eigenen Datenbank
e Report iiber die Abarbeitung eines Sicherungslaufes

Der Nutzer kann sich iiber EMail die Ergebnisse iiber die Abarbeitung der
Sicherung zuschicken lassen.

Zusitzlich existieren auf dem Backup—Server Dateien, die Informationen
dariiber enthalten, was wann auf welches Medium gesichert wurde und ob
Fehler auftraten. Diese sehr simple Datenbank ist nicht explizit durch den
Nutzer einsehbar, Informationen kann er sich nur im Zusammenhang mit der
Riickstellung von Daten eines spezifizierten Rechners holen.

Automatisierbarkeit:

Die einzelnen Amanda—Kommandos sind mit dem ”cron”—Scheduler zu vorde-
finierten Zeiten abarbeitbar. Das entsprechende Medium mufi selbst eingelegt
werden.

Gewahrung von Rechten:

o verschiedene Konfigurationsmoglichkeiten

Bei der Installation kann eine Benutzerkennung festgelegt werden, unter der
das System mit "root”—Rechten laufen soll. Spezielle differenzierte Nutzungs-
regelungen existieren nicht.

Upgrade des Backup—Systems:

o schnell durchfiihrbar

Das Upgrade des Systems erfolgt iiber Patches, die auf den entsprechenden
FTP-Servern verfiighar sind.

e kompatibel

Erfahrungen iiber die Kompatibilitat liegen noch nicht vor, da das System
noch sehr jung ist.

Speicherbedarf:

++

++

++

++
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Die ausfithrbaren Programme und Konfigurationsdateien erfordern ungefahr
4.5 MegaByte auf der Platte.

Amanda erzeugt Log—Dateien, in denen Protokoll- und Fehlerinformationen iiber
einen Sicherungslauf abgelegt werden. Diese sind je nach Konfiguration etwa
5 KiloByte grof3.

Installation und Konfiguration +—

Ubersichtliche und funktionelle Bedienmaglichkeiten ——

Amanda besitzt keine Bedienoberfliche, die Kommandos werden tiber die Shell
eingegeben. Die Ausgaben der Kommandos geben jedoch nicht viele Hinweise auf
den derzeitigen Stand der Abarbeitung.

Umfassende Dokumentation +—

Gesamteinschiatzung

Amanda erfordert eine strenge Finhaltung der Backup—Client—Server—Architektur. Da das
System nur den Anschluf} eines Laufwerkes am Backup—Server unterstiitzt, kénnen bei Ver-
wendung von DAT- oder Exabyte-Laufwerken durchschnittlich maximal 5 GigaByte Daten
gesichert werden. Durch Kompression wird dieser Wert zwar etwas verbessert, die Gréfle des
sicherbaren Netzwerkes bleibt jedoch beschrankt.

Durch Bereitstellung der Daten von Rechnern anderer Betriebssysteme per NFS ist eine
Einbindung in das Datensicherungssystem mdglich.

Die statische Sicherungsstrategie ist nachteilig, wenn im Arbeitsbereich nach anderen Kri-
terien gesichert werden soll. Die Moglichkeit des parallelen Sicherns durch Nutzung der
“holding disk” ist zwar vorteilhaft fiir die zeitliche Dauer eines Backups, jedoch erweckt
Amanda insgesamt den Eindruck, dafl die Losung dieses Problems beim Entwurf des Systems
im Vordergrund stand.

Die Entwicklung von Amanda scheint jedoch noch nicht abgeschlossen, weitere Versionen sind
auf jeden Fall erneut zu untersuchen.

ABUS

Auf die Vorstellung des ABUS—Systems wird hier bewufit verzichtet, da einschligige Firfah-
rungen iiber die Charakteristika und Einsatzmoglichkeiten der Software — gekoppelt mit der
entsprechenden Speicherhardware — beim Universitdtsrechenzentrum vorliegen.

6.2.2 Datensicherung von NetWare aus

ARCserve, Version 5.0

Das System ist ein kommerzielles Produkt der Firma Cheyenne Software. ks wird hier
vorgestellt, da es an der Universitidt das derzeit am hiufigsten eingesetzte Sicherungssystem
fiir NetWare-Server und dessen Klienten ist. Die Einschitzung soll einen kritischen Uberblick
iber die Eigenschaften des Systems liefern und anderen Bereichen, die nach kommerziellen
Werkzeugen zur Sicherung ihrer NetWare—Netze suchen, wertvolle Hinweise bei der Wahl
geben.
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Der NetWare-Server wird durch ARCserve als Backup—Server konfiguriert. Dort ist auch
zwingend die Speicherhardware anzuschliefen. ARCserve kann als NLM permanent im Hin-
tergrund auf dem NetWare—Server laufen und die lokalen Daten oder die der Backup—Klienten
sichern. Sollen MS-DOS— oder Macintosh—Arbeitstationen in die Sicherung einbezogen wer-
den, wird auf ihnen ein ARCserve—Agent gestartet, der den PC zum dedizierten Backup-—

Klienten macht.

Backup-Server Backup-Klienten
(=NetWare-Server) (= NetWare-Klienten)
evt. Backup-Klient

TCP/IP
/ UNIX
AppleTak
Datenbank [
ARCserve-spezifische NLM’s
Macintosh OS

MS-DOSWindows/OS/2

(ONONG)

ARCserve-Agenten

Abbildung 6.7: Die Architektur von ARCserve

Unabhéngigkeit von Rechnerarchitektur und Speicherhardware:

e Backup—Server— und Klienten—Betriebssysteme ++

ARCserve unterstiitzt standardmiflig die Sicherung von MS-DOS—,
WindowsNT- und OS/2-Klientendaten. Module zum Einbezug von UNIX-
und Macintosh—Klienten sind extra zu erwerben.

o Upgrade des Betriebssystems

Von den befragten Nutzern liegen diesbeziiglich noch keine Erfahrungen vor.
Es ist jedoch abzusehen, dafl nach einer Umstellung von NetWare 3.x auf
4.x auch ein Update des Backup—Systems notwendig wird, da grundlegende
Anderungen am Betriebssystem vorgenommen wurden.
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e Speicherhardware

ARCserve unterstiitzt alle gdngigen Einzellaufwerke, wie DAT, Ixabyte und
QIC und zusétzlich MO-Platten. Module zur Behandlung von Wechslern
miissen zusdtzlich erworben werden.

Behandlung der zu sichernden Daten:

e verschiedene Datenobjekte spezifizierbar

ARCserve bietet die Moglichkeit einzelne Dateien, Verzeichnisse oder ganze
Volumes zu sichern.

o Behandlung der Dateien im Online—Betrieb

Werden offene Dateien bei der Sicherung des Servers bemerkt, wird dem
Nutzer an der entsprechenden Arbeitsstation die Nachricht iibermittelt, diese
zu schliefen. Befolgt er die Anweisung nicht, wird die Datei {ibersprungen.
Daraufhin wird zum Abschlufl der Sicherung noch einmal versucht, die Datei
einzubeziehen. Gelingt das nicht, wird im Falle eines vollstdndigen Backups
die Sicherung in definierbaren Zeitintervallen wiederholt, bis sie erfolgreich ist.
Genauso wird verfahren, wenn eine zu sichernde Arbeitsstation ausgeschaltet
ist.

Sicherungsstrategien:

o variable Strategie des Wechsels von vollstdndigen und inkrementellen Backups

Das System unterscheidet nach automatisierten und nutzerinitiierten spon-
tanen Backups. Fiir die automatisierte Datensicherung stehen nur zwei
grundsdtzliche Strategien zur Auswahl:

— Jeden Tag wird vollstdndig auf ein neues Medium gesichert.

— Im sogenannten Autopilot-Modus wird jede Woche ein vollstindiges
Backup definierter Daten erzwungen, an den anderen Wochentagen ist
dazu inkrementell zu sichern. Je Monat und je Jahr ist ein vollstindiges
Backup anzufertigen, das archiviert wird (Grofivater—Vater—Sohn Prin-
zip).

Diese zwingend vorgeschriebenen Strategien fiir die automatische Sicherung
eignen sich nicht fiir alle Umgebungen. Zum Beispiel ist es zeitlich unmoglich,
Daten im Umfang von 20 GigaByte wochentlich vollstdndig auf ein Laufwerk
zu sichern, wenn nicht das Wochenende genutzt werden kann. Beim FEinsatz
des Systems sollte sich also an den zu sichernden Datenmengen orientiert und
festgestellt werden, ob sich die vorgeschriebenen ARCserve-Strategien darauf
anwenden lassen.

o selbststandige Steuerung der Strategie

o Medienwahl
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o Aufbewahrungszeiten ++

e spontane Backups ++
Datenriickstellung:

o schnell .

Die Auswahl der riickzustellenden Daten iiber den entsprechenden Siche-
rungslauf ist durch die komfortable Bedienoberfliche sehr einfach.

Die Riickstellung kann dagegen ein sehr aufwendiger und langwieriger Prozef}
werden. Die Suche nach dem Label des Mediums, auf dem die riickzuspei-
chernden Daten abgelegt sind, dauert laut Nutzerangaben bis zu mehreren
Stunden, wenn die Datenbank sehr grof} ist.

Auflerdem wird nach dem Laden des entsprechenden Mediums das gesamte
Archiv darauf durchspult, auch wenn die Datei am Anfang steht. Das
verldngert zusdtzlich den Wiederherstellungsprozes.

e verschiedene Datenobjekte spezifizierbar ++

o Medienwahl ++
Medienmanagment:

o Fortschreiben des Mediums in einem néchsten Sicherungslauf +—

Das Fortschreiben wird nur bei nutzerinitiierten Backups unterstiitzt, bei
automatisierten nicht.

e Endebehandlung des Mediums +—

Erst bei dem Einsatz von Wechslern oder dem Anschlufl mehrerer gleichwer-
tiger Laufwerke an die SCSI-Schnittstelle wird eine Bandendebehandlung
unterstiitzt. Das heifit, das Backup eines Sicherungslaufes mufl dann nicht
unbedingt auf ein Medium passen.

o intelligente Rotation der Medien ++

o Uberwachung 14
Performance:

¢ Kompression ++

e paralleles Sichern mehrerer Backup—Klienten ++

Diese Funktionalitdt wird beim Zugriff auf mehrere Laufwerke realisiert.

e paralleles Schreiben auf mehrere Medien ++

Organisation des Zugriffs auf die Daten:
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e Sicherheit ++

ARCserve nutzt zur Ubertragung die speziellen Protokolle der Klienten
(IPX/SPX, AppleTalk, TCP/IP) inklusive eigener Anwendungen.

Reaktion im Fehlerfall +—

Bei Fehlern widhrend der Sicherung, die zum Abbruch des Vorgangs fithren, wer-
den durch das System automatisch neue Sicherungsjobs des gleichen Inhalts er-
stellt. Diese kénnen dann erneut ausgefiihrt werden. Das Verhalten bei anderen
Fehlern konnte von den Nutzern noch nicht getestet werden, da schwerwiegende
Hardwarefehler im Bereich noch nicht aufgetreten sind.

Datenbank, Protokollierung:

o Sicherung der eigenen Datenbank ++

Die dem Sicherungslauf betreffenden Datenbankinformationen werden immer
am Schluf} des Backups auf das Speichermedium kopiert.

e Report iiber die Abarbeitung eines Sicherungslaufes ++

Die relative umfangreiche Datenbank enthilt Informationen iiber die gesi-
cherten Daten und die Medien auf denen sie abgelegt sind. Die Darstellung
ist sehr iibersichtlich und enthélt viele Informationen.

Alle Vorgidnge wihrend der Sicherung werden in ein Log—Buch geschrieben,
das der Backup—Verantwortliche einsehen kann.

Automatisierbarkeit: 44

Wie schon erwihnt ist durch den im System integrierten Autopilot-Modus eine
automatische Abarbeitung der Sicherung méglich.

Gewahrung von Rechten:
o verschiedene Konfigurationsmoglichkeiten ++
Upgrade des Backup—Systems:

e schnell durchfiihrbar +—

Probleme gibt es bei der Umstellung von Version 5.0 auf 5.01. Das gesamte
System mufl von Grund auf neu installiert werden. Update-Mechanismen
existieren nicht.

Weitere Firfahrungen liegen nicht vor.

e kompatibel +—
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Auch hier gibt es Komplikationen bei der Umstellung auf die Version 5.01.
Die Datenbanken der verschiedenen Versionen sind nicht kompatibel. Alle
Datenbankinformationen der Version 5.0 miissen von den Medien restauriert
und in das neue Datenbankformat umgewandelt werden.

Speicherbedarf: .

Das Programmpaket erfordert 14 MegaByte Speicher auf dem NetWare—Server
und zusétzlich 10 MegaByte auf einer zu bedienenden Arbeitsstation. Auflerdem
werden in beiden Fillen 4 MegaByte RAM bendtigt.

Ein Problem stellt die sehr schnell anwachsende Datenbank dar. Fiir 3.6 Giga-
Byte zu sichernde Daten werden zum Beispiel 6.5 MegaByte Datenbankdateien
erstellt. Bei einem téglichen Backup wichst die Gréfle sehr schnell. Verfallene
Sicherungsversionen werden zwar geldscht — das ist definierbar — aber nur logisch.
Das physische Loschen der entsprechenden Dateien mufl manuell durch den Ad-
ministrator geschehen.

ARCserve legt umfangreiche Log—Dateien an, das Loschen kann jedoch automa-
tisiert werden.

Installation und Konfiguration ++
Ubersichtliche und funktionelle Bedienmoglichkeiten ++

ARCServe bietet ab der Version 5.0 eine komfortable windowsbasierte Oberfliche.

Umfassende Dokumentation ++

Gesamteinschitzung

ARCserve fordert die strenge Einhaltung der Backup—Client—Server—Architektur mit dem
Anschluf des Laufwerkes am Backup—Server. Das System bietet mit allen Komponenten eine
leistungsfahige Datensicherungssoftware zum Einsatz in heterogenen Netzwerken. Jedoch ist
der Erwerb dieser Komponenten zum Teil mit zusdtzlichen Kosten verbunden.

ARCserve besticht durch komfortable und vielfiltige Bedienmoglichkeiten. In der umfangrei-
chen Datenbank sind sehr viele Informationen zu den Backups und den Medien eingetragen.
Dieser teilweise Overhead an Informationen kann sich jedoch nachteilig auf die Riickstellungs-
zeiten von Daten auswirken.

Die begrenzt definierbaren Sicherungsstrategien beschrdnken den Einsatz auf Arbeitsbereiche,
die diesen Anforderungen entsprechen.

6.2.3 Zusammenfassung

Neben diesen drei Datensicherungssystem existiert weitere kommerzielle Software. Fiir die
Sicherung von UNIX aus werden auch Systeme angeboten, die Daten anderer Betriebssysteme
bearbeiten kénnen.

Entsprechend den Diskussionen von UNIX- und NetWare-Nutzern und Systemadministra-
toren in den NetNews und [BINE94] haben sich vor allem folgende Systeme durchgesetzt:
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NetWorker von Legato Systems unterstiitzt Backup—Server unter UNIX und NetWare,
allerdings in unterschiedlichen Produkten. Die Klienten kénnen dementsprechend
NetWare—, UNIX— und MS-DOS—Rechner sein. Es werden alle herkémmlichen Spei-
chermedien (% Zoll-Magnetband, QIC, DAT, Exabyte, MO-Platte) einschliellich
Wechslern unterstiitzt.

EpochBackup von Epoch Systems eignet sich ausschlieflich fiir die Sicherung unter UNIX.
Der Backup—Server muf} zwingend unter HP/UX, AIX, Iris oder Solaris laufen. Es
werden nur Exabyte, MO—-Platten und entsprechende Wechsler unterstiitzt.

BUDTOOL von Delta Microsystem unterstiitzt alle gingigen UNIX—Dervivate als Klienten,
fiir den Server allerdings ist zwingend Solaris vorgeschrieben. Ebenso wie NetWorker
unterstiitzt es alle géngigen Speichermedien.

6.3 Integration der Daten anderer Betriebssysteme in die
Sicherung

Im folgenden Abschnitt werden Moglichkeiten der Einbindung von Daten solcher Betriebs-
systeme untersucht, die mit einer im Arbeitsbereich existierenden Datensicherungssoftware
normalerweise nicht behandelt werden kénnen.

6.3.1 Einbindung von MS-DOS-Daten in die Sicherung unter UNIX

Alle vorgestellten Softwarewerkzeuge zur Integration basieren auf TCP /IP. Die Serveranwen-
dungen bedingen, daf§ der MS-DOS-PC im dedizierten Modus 1duft.

Der PC als NFS—Server
Die Méglichkeit, den PC als NFS—Server zu konfigurieren, stellt die einfachste und effektivste
Methode der Anbindung an die automatische Datensicherung unter UNIX dar.

Vom UNIX-NFS-Klienten, der gleichzeitig Backup—Klient ist, wird ein transparenter Zugrifl
auf die MS-DOS—Daten moglich. Das Verfahren hat einige Vorteile:

o Die Datensicherungssoftware unter UNIX kann die zu sichernden PC-Daten verarbei-
ten, ohne iiber deren Herkunft informiert sein zu miissen.

o Es muf} kein zusidtzlicher Speicherplatz fiir die MS-DOS—Daten auf der Festplatte des
UNIX—-Rechners bereitgestellt werden.

¢ Die Sicherung eines oder mehrerer PC’s kann nacheinander unbeaufsichtigt wihrend
des néchtlichen Backups erfolgen, wenn die PC’s nicht abgeschaltet werden.

Der NFS-Server wird entweder manuell durch einen Operator gestartet oder {iber einen MS—
DOS-Scheduler, dhnlich ”cron” unter UNIX, wihrend der Nacht (z.B. schedtsk?).

Die Riickstellung der Daten eines bestimmten PC’s ist problemlos nach dem Start des NFS—
Servers tiber die UNIX-Datensicherungssoftware moglich.

?Die Quellen aller vorgestellten Applikationen werden in Anhang C angegeben.
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Son of Stan’s Own Server (SOSS), Version 3.2, ist ein NF'S—Server fiir IBM-kompatible
PC’s aus dem Public Domain Bereich, der diese M&glichkeiten bietet. Er unterstiitzt das
NFS—Protokoll Version 2 von Sun Microsystems. Der Einsatz bei der Datensicherung unter
UNIX wurde getestet.

Testumgebung:
e NFS—Server: IBM—kompatibler PC AT 386; DOS 5.0; TCP/IP—fihig
e NFS—Klient: HP 9000/710

o benttigter Speicherplatz auf dem PC ohne Quellen 23 KiloByte
Konfiguration des NFS—Servers (siche auch SOSS-Installationsbeschreibung):

¢ Einstellung der Netzparameter (IP-Adresse PC, Subnetzmaske, Adresse von Name Ser-
ver und Time Server etc.) mit custom.exe netdev.sys

¢ Llintrag in config.sys: DEVICE=\pfad\netdev.sys

¢ Definition der zu exportierenden Laufwerke oder Verzeichnisse in export.us
Konfiguration des NFS—Klienten:

o Lintrag der Adresse des Server-PC’s in /etc/hosts
Beispieleintrag: 134.109.200.199 dospcl

e stindiges Mounten der Dateisysteme des PC’s durch Eintrag in /etc/fstab (oder
/etc/checklist)
Beispieleintrag:
dospcl:/c /pc/dospcl nfs intr,rw,soft,noquota,rsize=1024,usize=1024 0 0

o direktes Einhdngen mit dem Kommando mount
Beispiel: mount dospcl:/c /pc/dospcl -o intr,rsize=1024,wsize=1024

e Abhingen mit dem Kommando umount
Beispiel: umount /pc/dospcl

Start des SOSS auf dem PC (in Batch-Datei zusammenfafibar):

e Laden des Paket—Treibers mit entsprechenden Parametern, zum Beispiel
wd8003e.com ...

o Setzen der Zeitzone: set TZ=MET-1
o Setzen der Zeit: \pfad\setclock

o Start SOSS fiir die Datensicherung: \pfad\soss -r oder
Start SOSS fiir die Datenriickstellung: \pfad\soss
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UNIX-NFS-Klient

[etc/hosts
134.109.xxx.1 dospcl
134.109.xxx.2 dospc2

Eintrag in /etc/fstab oder /etc/checklist

................... oder ueber mount-Kommando einhaengen
/péﬂ ¢ Definition von Mountpunkten (Verzeichnisse):
Jpcl/d | .Ipcl, ../Jpc2
Ipc2/c/WORD:
Jpez/cldos.. TCP/IP - NFS

00O

&/

PC-NFS-Server 1 PC-NFS-Server 2

(134.109.xxx.1) (134.109.xxx.2)
g
=]
SOSS:  export.us export.us
¢ backup_re c:\dos backup_re
d: backup_re c\WORD backup_re
N

Abbildung 6.8: Der PC als SOSS-NFS—Server im Netz

Es wurden verschiedene Verzeichnisse des PC’s exportiert und der Zugriff unter UNIX darauf
getestet. Auflerdem konnte die Funktionsfihigkeit des Kommandos ”GNUTar” bei der Siche-
rung und nachfolgenden Riickstellung von PC-Daten nachgewiesen werden. Daraus 148t sich
folgern, daf§ auch die Anwendung anderer Programme zur Erstellung von UNIX-Archiven
moglich ist (Abbildung 6.8).

Folgende spezifische Figenschaften des NFS—Servers sind zu beachten:

Zugriffsrechte: Die exportierten SOSS-Dateisysteme geh6éren unter UNIX "root”

(UID = 0). Das Kommando ”chown” arbeitet nicht.

Dateiattribute: Generell sind die exportierten MS—DOS—Dateien und Verzeichnisse lesbar,
schreibbar und ausfithrbar fiir alle Nutzer. Sie sind nur lesbar fiir alle Nutzer, wenn:

o die Dateien unter MS-DOS nur leshar (read only) gesetzt werden oder
¢ SOSS mit der Option ”-r” gestartet wird.
Die Zugriffsrechte kénnen nicht mit dem Kommando "chmod” unter UNIX verdndert

werden. Das gilt auch fiir den Mount—Punkt, das heifit fiir das Verzeichnis unter UNIX,
an dem das MS-DOS-Dateisystem logisch eingehdngt ist.

In MS-DOS ist es moglich, Dateien mit dem Attribut hidden oder system zu versehen.
Sie sind dann in der MS-DOS—Umgebung nicht sichtbar. Ebenso kann auf diese Dateien
unter UNIX nicht zugegriffen werden.

Die Zeit der letzten Modifikation der Daten und die Gréfie in Byte wird auf UNIX abgebildet.
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Fiir die Organisation der Datensicherung und Riickstellung ergeben sich damit folgende Kon-
sequenzen:

o 7u sichernde SOSS—Dateisysteme sollten stets nur lesbar exportiert werden, um einen
Schutz vor unberechtigtem Schreiben auf die PC-Festplatte zu gewdhren. Fiir die Riick-
stellung, bei der auf die Festplatte des PC’s geschrieben werden muf}, kann ein iiber
dem Mount—Punkt angeordnetes Verzeichnis mit den entsprechenden Backup—Rechten
zum Schutz vor unberechtigtem Zugriff ausgestattet werden.

Eine andere Moglichkeit der Organisation besteht darin, den UNIX—Rechner als dedi-
zierten Backup—Klienten zu nutzen.

¢ Hidden— und System—Dateien miissen fiir den Backup— und Restore-Prozef} sichtbar
gemacht werden, sonst werden sie nicht bearbeitet. Hilfestellung bietet dazu das Pro-
gramm treatat.pl, das im Anhang A zu finden ist.

Eine andere Moglichkeit der Darstellung von Hidden— und Systemdateien unter UNIX
kénnte durch eine Erweiterung des SOSS realisiert werden. Denkbar wire folgende

Abbildung der MS-DOS—Attribute auf UNIX:
— hiddfile = Hiddfile

Hidden—Dateinamen beginnen unter UNIX mit einem Groflbuchstaben.

— systfile = .systfile
System—Dateinamen wird entsprechend den UNIX-Konventionen ein Punkt vor-
angestellt.

Dadurch kénnen die MS-DOS—Dateien auf ihren Originalzustand hinsichtlich der ver-
gebenen Attribute zuriickgestellt werden. Zu beachten ist, dafi diese Erweiterungen des
SOSS nur im Zusammenhang mit der Datensicherung sinnvoll sind.

SOSS eignet sich vorwiegend fiir die durch einen Systemadministrator organisierte Daten-
sicherung. Fiir den Anstofl von Sicherungen oder Riickstellungen durch einzelne Nutzer ist
diese Methode nicht sinnvoll, da damit immer ein Mount—Befehl von der UNIX-Seite aus
verbunden ist, fiir den einfache Nutzer normalerweise keine Rechte besitzen.

Weitere kommerzielle NF'S—Server fiir den PC, die unter Umstinden andere spezifische Fi-
genschaften besitzen, sind zum Beispiel in folgenden Produkten enthalten ([SACK93]):

e Super—TCP 3.00r

e Piper/IP

Der PC als NFS—Klient

Wenn Anwendungsprogramme der PC’s auf UNIX—-Festplatten gehalten werden sollen, bietet
sich an, den MS-DOS-PC als NFS—Klient eines UNIX-NFS—Servers zu betreiben. Dabei geht
es hier nicht um die Bereitstellung von UNIX-Daten fiir PC-Nutzer.

Der PC kann als Klient Dateisysteme, die der UNIX-NFS—Server bereitstellt, als logische
Laufwerke einhédngen. Dazu wird auf dem Serverrechner ein spezieller "PC-NFS”-Ddmon
gestartet. Durch den NFS—Server wird eine Benutzeridentifikation (Pafiwort) unterstiitzt.
Damit kénnen die PC-Daten vor unberechtigtem Zugriff geschiitzt werden.
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Es ist keine Konvertierung fiir ausfiithrbare MS-DOS—Programme oder Texte notwendig, wenn
die Dateien vom NFS-Klient ausgefiihrt oder bearbeitet werden sollen. Die Abbildung der
Dateiattribute von UNIX auf MS-DOS kann erfolgen. Hier besteht nicht die Notwendig-
keit der eineindeutigen Abbildung zwischen den beiden Betriebssystemen, da die MS-DOS—
Dateien unter UNIX schon mit den entsprechenden Attributen gespeichert sind.

Die beschriebene Konfiguration ist zum Beispiel dann sinnvoll, wenn die gesamte Anwen-
dungssoftware in einem Rechner—Pool auf jedem PC dieselbe ist und dadurch die Verwaltung
dieser zu aufwendig wird. Die Software wird einmal auf dem UNIX—Rechner installiert und ist
fiir alle PC—Nutzer zugdnglich. Die Datensicherung und Riickstellung der MS-DOS-Daten
kann problemlos in die Sicherung unter UNIX einbezogen werden.

Alle existierenden Produkte dieser Art sind registrierungspflichtig ([SACK93]):

Super—TCP 3.00r
PC/NFS 5.0

PC/TCP Plus 2.1 (InterDrive)
IBM TCP/IP for DOS 2.10

o Pathway Access (inklusive NFS 2.0)

Der PC als FTP/RCP—Server

Die Konfiguration des MS-DOS-PC’s als FTP-Server bedingt, dafl die Daten vor der Si-
cherung unter UNIX in ein wohldefiniertes Verzeichnis des UNIX-FTP-Klienten iibertragen
werden miissen. Von dort aus werden sie dann gesichert.

Fiir die automatisierte Sicherung kann FTP im nichtinteraktivem Modus betrieben werden.
Auf der UNIX—Seite arbeitet ein Programm, das zu vordefinierten Zeiten, zum Beispiel durch
einen Eintrag im ”cron”—Scheduler, zu sichernde MS-DOS—Verzeichnisse oder —Dateien vom
FTP-Server holt. Dazu mufl auf MS-DOS—Seite der Server gestartet werden. Nachteilig ist,
daf es in der Regel nicht moglich ist, Verzeichnishierarchien mit einem Befehl zu kopieren.
Das Programm mufl demzufolge Verzeichnisse erkennen (FTP-Befehl dir) und in diese ver-
zweigen (cd), um dann die entsprechenden Dateien (mget, get) zu holen.

Zusétzlich kann eine Funktion implementiert werden, die das Datum priift (iiber dir) und
nur die Dateien kopiert, die modifiziert wurden, um Plattenplatz und Zeit zu sparen.

Beim FTP-Transfer zwischen UNIX-Rechnern gibt es die Moglichkeit, mit der Befehlsfolge
?prompt” — "mget *” Verzeichnishierarchien zu kopieren. Das funktioniert allerdings nur
dann, wenn die entsprechenden Unterverzeichnisse im Zielverzeichnis vorher angelegt werden.
Im Rahmen der Datensicherung bringt diese Methode nur fiir statische Verzeichnishdume Vor-
teile gegeniiber der oben beschriebenen, zu implementierenden Funktionalitdt eines Hilfspro-
gramms. Bei Nutzerdateisystemen kann davon ausgegangen werden, dafy die Verzeichnishier-
archie hiufigen Anderungen unterliegt. Ein vordefinierter Verzeichnisbaum unter UNIX kann
nicht genutzt werden.

DaB dieses Verfahren der Ubertragung zwischen PC und UNIX-Rechner fiir ein FTP-Produkt
funktioniert, konnte nicht nachgewiesen werden.

Die Riickstellung von einzelnen Dateien erfolgt nutzergesteuert vom UNIX-FTP-Klient aus.
Zur Riickstellung ganzer Verzeichnishdume kann ein Programm, &hnlich dem bei der Siche-
rung verwendeten, genutzt werden.
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Damit kein unberechtigter Zugriff auf die PC-Daten unter UNIX erfolgt, kann zum Beispiel
bei Nutzung von PC/TCP auf MS-DOS—-Seite eine Passwortdatei angelegt werden. So ist es
moglich, nur dem Backup—Verantwortlichen Zugriff zu gewdhren. Zusétzlich kann das UNIX—
Verzeichnis, in dem die zu sichernden Daten abgelegt werden, mit entsprechenden Rechten
ausgestattet werden.

Grofle Nachteile beim Einsatz von FTP im Rahmen der Datensicherung sind:

o das Setzen des Datums und der Uhrzeit der kopierten Datei auf den Transferzeitpunkt
mit FTP.

o keine Abbildung der Dateiattribute von MS-DOS auf UNIX.
In folgenden Applikationen sind FTP-Server enthalten ([SACK93]):

NCSA Telnet 2.3.0.6

KA9Q

PC/TCP Plus 2.1

IBM TCP/IP for DOS 2.10

e Pathway Access

Eine &hnliche Verfahrensweise ist mit der Installation eines RCP—Servers auf dem PC méglich.
Dabei unterstiitzt RCP zusétzlich das Kopieren ganzer Verzeichnishierarchien und erkennt
in der Regel das "nur—Lesen”—Attribut und bildet es auf die Datei unter UNIX ab.
Nachteilig ist die eingeschrdnkte Sicherheit, die ein generelles Problem bei der Nutzung der
Berkley—R—Utilities darstellt und das Setzen des Datums und der Uhrzeit der Datei unter
UNIX auf den Zeitpunkt des Kopierens.

RCP-Server:
o NCSA Telnet 2.3.0.6
e CUTCP/CUTE 2.2d
e QVT/Net 3.4

e Piper/IP

Eine akzeptable Alternative zu dem vorgestellten NFS—Server bilden die beiden Methoden
nicht, da:

¢ die Abbildung der Dateiattribute nur in eingeschrinktem Mafe erfolgt,

o zusitzliche Software zu implementieren ist, um die Daten der Datensicherungssoftware
unter UNIX bereitzustellen

e und die Daten redundant auf den UNIX-Festplatten zu speichern sind.
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Der PC als FTP/RCP-Klient

Die Einrichtung des PC’s als FTP—oder RCP—Klient ist fiir die Datensicherung unter UNIX
sinnvoll, wenn dem PC—Nutzer die Moglichkeit gegeben werden soll, seine wihrend der Ar-
beit mit der Software erstellten MS-DOS-Dateien oder —Verzeichnisse selbststéndig zu si-
chern. Das ist zum Beispiel dann erforderlich, wenn in die automatisierte Sicherung der
PC-Systemdaten die Nutzerdaten bewuf3t nicht mit einbezogen werden, da dafiir jeder Nut-
zer selbst verantwortlich ist.

Der Nutzer hat das Recht, seine Daten in ein spezielles Verzeichnis unter UNIX zu speichern.
Die sicherste Variante zur Ablage seiner Daten ist die Nutzung seines Homeverzeichnisses
unter UNIX. Von dort kann er die Dateien im Falle einer Riickstellung mit FTP oder RCP
wieder auf den PC zuriickspeichern.

Die Spezifika bei der Nutzung der entsprechenden Anwendung (FTP oder RCP) miissen
beachtet werden. Auch hier sind die im vorigen Abschnitt dargestellten Nachteile zu beachten.

Folgende Applikationen bieten FTP-Klienten ([SACK93]):

o NCSA Telnet 2.3.0.6
e KA9Q

e PC/NFS 5.0

e PC/TCP Plus 2.1

und RCP—Klienten:

e Super—TCP 3.00r
e PC/TCP Plus 2.1

Nutzung des tar-Kommandos

Eine spezielle Methode, vom PC aus Daten nutzerinitiiert auf die UNIX-Festplatte zu schrei-
ben, bietet PC/TCP mit tar.

Der Nutzer kann mit Hilfe dieses Kommandos seine MS-DOS-Daten direkt unter UNIX
im tar—Archivformat abspeichern. Der Vorteil des Verfahrens liegt darin, dafi die Daten
zusammengefafit als eine Datei auf der UNIX-Festplatte abgelegt werden. Die Sicherung von
Verzeichnishierarchien oder gesamten MS-DOS-Laufwerken ist im Gegensatz zu FTP kein
Problem mehr. Durch eine Palwortabfrage vor dem Schreiben oder Lesen der tar-Datei wird
Sicherheit beim Zugriff auf den UNIX—Rechner gewéhrleistet. Das Zugriffsrecht "nur Lesen”
fiir Dateien wird eineindeutig abgebildet, die anderen Dateiattribute jedoch nicht.

Die tar—Syntax entspricht im Prinzip derjenigen unter UNIX — Besonderheiten sind dem
PC/TCP-Manual zu entnehmen.

Will der Nutzer usid sein aktuelles Verzeichniss einschliefilich aller Unterverzeichnisse vom
PC auf den UNIX-Rechner remote_host in das Verzeichnis /home/usid sichern, gibt er ein:

>tar cvf usid@remote_host:/home/usid/dospc.tar .

Das Riickstellen aller Daten erfolgt zum Beispiel mit:
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>tar xvf usid@remote_host:/home/usid/dospc.tar

Dabei kénnen mehrere Optionen angegeben werden. So ist es moglich, nur einzelne Dateien
zu sichern und riickzustellen oder inkrementelle Backups anzufertigen.

Auch fiir die Sicherung der gesamten PC—Daten ist das Kommando geeignet. Durch einen
Eintrag in einen Scheduler unter MS-DOS wird die automatische Abarbeitung zu einem
bestimmten Zeitpunkt maoglich.

Zusammenfassende Gegeniiberstellung der Applikationen

MS-DOS-PC Initiierung Art des empfohlenen | Attr.! | Red.? | automa— | Ko®
d. Sicherung Backups tisiert
NFS-Server von UNIX System—/Nutzerdaten | tw? nein ja ja
NFS—Klient von UNIX System—/Nutzerdaten ja nein ja nein
FTP-Server von UNIX System—/Nutzerdaten | nein ja ja ja
FTP-Klient | von MS-DOS Nutzerdaten nein ja nein ja
RCP-Server von UNIX System—/Nutzerdaten tw ja ja ja
RCP-Klient || von MS-DOS Nutzerdaten tw ja nein nein
tar von MS-DOS | System—/Nutzerdaten tw ja ja nein

Tabelle 6.1: Vergleich von TCP /TP—Applikation fiir MS-DOS

6.3.2 Einbindung von NetWare—Servern in die Sicherung unter UNIX

Es gibt drei grundsétzliche Moglichkeiten, den Zugriff von UNIX aus auf NetWare-Server zu
ermoglichen:

1. Starten von TCP/IP-basierten Serveranwendungen (FTP, NFS) auf dem NetWare—
Server.

2. Unterstiitzung einer Net Ware—Arbeitsstation unter UNIX, von der aus mit Supervisor—
Rechten auf die Daten des NetWare—-Servers zugegriffen werden kann.

3. Der NetWare—Server lduft als Anwendung auf einem UNIX-Rechner.

Die Funktionsprinzipen und existierende Software werden in den nidchsten Abschnitten kurz
vorgestellt. Dabei kann nicht mit jeder Applikation gleichzeitig auf die Daten der NetWare—
Arbeitsstationen zugegriffen werden. Diese miissen dann iiber andere, hier auch vorgestellte
Mechanismen behandelt werden.

TCP /IP-basierte Serveranwendungen auf dem NetWare—Server
Die Anwendungen werden in der Regel als NLM’s angeboten. Neben diesen kénnen auch

! Abbildung der Dateizugriffsrechte s, h, r und des/der Datums/Uhrzeit von MS-DOS auf UNIX und
umgekehrt

?Reduntante MS-DOS-Datenhaltung unter UNIX

kostenloses Produkt existiert

*Abbildung einzelner Attribute, aber nicht aller
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noch andere Dienstprogramme auf dem NetWare—Server arbeiten. In Abbildung 6.9 wird das
Prinzip vorgestellt.

0

NetWare-Server = NFS/FTP-Server

UNIX-Rechner UNIX
Daten
— @
= FTP-Klient

“Netwars = NFS-Klient
1 Daten:

O(

(

\ \
NetWare-Arbeitsstationen (Klienten)

Abbildung 6.9: Der NetWare—-Server als NFS— oder FTP-Server

Der NetWare—Server als NFS—Server
Mit einem NFSD.NLM auf dem NetWare-Server ist es moglich, von einem UNIX-NFS—
Klienten aus mit entsprechender Datensicherungssoftware die Daten des Servers zu sichern.

Das derzeit populidrste kommerzielle Produkt ist Net Ware NFS von Novell, das auch einen
FTP-Server beinhaltet.

Der in Abschnitt 6.3.1 vorgestellte NFS—Server SOSS aus dem Public Domain Bereich kann
auch zur Bereitstellung von Daten eines NetWare—Servers unter UNIX genutzt werden.
Dabei 1duft der NFS—Server nicht auf dem NetWare—Server, sondern auf einer MS-DOS-
Arbeitsstation. Abbildung 6.10 verdeutlicht diese Arbeitsweise.

Voraussetzung fiir die Nutzung auf dem MS-DOS-PC ist der Einsatz eines Treibers, der
IPX/SPX und TCP/IP iiber eine Netzwerkkarte realisieren kann. Der Vorgang des Exports
der Dateisysteme vom MS-DOS-PC aus, stellt sich folgendermafien dar ([BRAU91]):

o Aufruf der Treibersoftware
o Aufbau der Verbindung zum NetWare—-Server
¢ Anbinden an den NetWare—Server mit Supervisor—Rechten

o Starten des SOSS—Servers von einem lokalen PC—Laufwerk aus

Auf dem UNIX-NFS—Klienten sind nach dem Mounten die lokalen Laufwerke sowie die logi-
schen NetWare-Laufwerke des PC’s sichtbar. Wichtig ist das Anmelden auf dem NetWare—
Server mit Supervisor—Rechten, um Zugriff auf alle Daten von UNIX aus zu besitzen.

Die in Abschnitt 6.3.1 erlduterte Arbeitsweise des SOSS und die bei der Darstellung der
Dateiattribute auftretenden Probleme gelten auch hier. Wie beschrieben existieren unter
NetWare weit mehr Attribute und Zugriffsrechte fiir Dateien und Verzeichnisse. Vorschldge
fiir eine Behandlung dieser bei der Datensicherung unter UNIX werden in diesem Abschnitt
weiter unten gemacht.
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NetWare-Server

UNIX-Rechner
= NFS-Klient ]

IPX/SPX

TCP/IP

. Daten

- MS-DOS-Arbeitsstation . Netwaje
 Daten; = NFS-Server ; Datert
R (SOSS) R

Abbildung 6.10: Bereitstellung von NetWare-Server—Daten unter UNIX mittels SOSS

Der NetWare—Server als FTP—-Server

FTP-Server arbeiten nach dem gleichen Prinzip wie die entsprechenden unter UNIX oder
MS-DOS. Spezifika bei der Konfiguration und Bedienung sind den entsprechenden Manuals
zu entnehmen. Die Daten vom NetWare-Server werden — moéglichst automatisch — von
UNIX aus kopiert und unter UNIX abgelegt. Dabei mufl mit Supervisor—Rechten zugegriffen
werden, um auf alle Dateien und Verzeichnisse Zugriff zu haben.

FTP-Server sind zum Beispiel:

e "FTP Server NLM V.1.10 for Novell NetWare 3.1x und 4.x”, Hellsoft
e "TPD.NLM V.1.34, MurkWorks USA

o I'leX/IP beinhaltet ein FTP-Server-NLM fiir den NetWare-Server, Novell

UNIX—-NetWare—Klienten

Von einigen UNIX-Rechnerherstellern wird ein Softwaremodul angeboten, das eine NetWare—
Klienten—Funktionalitdt realisiert. Von diesen NetWare—-Klienten aus ist es dann méglich, mit
entsprechenden Rechten lesend oder schreibend auf die NetWare—Server—Dateien zuzugreifen
und sie an die entsprechende Datensicherungssoftware unter UNIX weiterzureichen.

Allerdings besteht das gleiche Problem des Zugriffs auf Verzeichnis—, Dateirechtezuweisungen
und —attribute sowie die Bindery wie bei den im vorhergehenden Abschnitt vorgestellten An-
wendungen. Die Sicherung dieser NetWare—spezifischen Daten mufi dementsprechend extra
organisiert werden.

NetWare-Klientenfunktionalitit bietet zum Beispiel NEXT innerhalb seines Betriebssystems.
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Sicherung der Bindery, der NetWare—spezifischen Zugriffsrechte und Attri-
bute fiir Dateien und Verzeichnisse

Bei beiden bisher vorgestellten Methoden miissen die Bindery, die Trustee-Rechte und die
Verzeichnis— und Dateiattribute zusétzlich gesichert werden, da eine eineindeutige Abbildung
zwischen den Betriebssystemen nicht moglich ist.

Ein Programm, mit dem die Bindery in eine ASCII-Datei umgewandelt und auch wieder
zuriickgestellt werden kann, ist bindedit. Der Zugriff von UNIX aus wird moglich. bindedit
ist auf dem FTP-Server der Universitdt zu finden.

Eine Applikation, die eine eingeschrinkte Losung fiir die Sicherung aller Zugriffsrechte
und Attribute bietet, ist die Nutzung des NetWare-Backup—Systems NBACKUP, das stan-
dardméiflig zum Betriebssystem mitgeliefert wird. Das Backup—Programm mufl von einer
Arbeitsstation aus gestartet werden und kann nur iiber ein Menii bedient werden. Unter
Ausschluf} aller sicherbaren Dateien kénnen dort mit Supervisorrechten die Bindery, Trustee—
Verzeichniszuweisungen, IRM und Verzeichnisattribute auf die Festplatte des NetWare—
Servers in eine Sicherungsdatei in ein vordefiniertes Verzeichnis gespeichert werden. Die
entsprechenden Attribute und Zugriffsrechte fiir die Dateien in den Verzeichnissen sind so
jedoch nicht speicherbar.

Die Sicherung erfolgt nicht unbedingt nur in eine einzelne Datei, es werden verschiedene
Backup—Dateien gleicher Lénge entsprechend der Gréfle der Sicherung angelegt. Auf diese
Dateien kann von UNIX aus zugegriffen werden — die Sicherung sollte im gleichen Sicherungs-
lauf wie die der Dateien erfolgen. Da mit NBACKUP nicht im nichtinteraktivem Modus
gearbeitet werden kann, mufl der Backup—Verantwortliche vor jedem Backup das Programm
starten und die Zugriffsrechte und Attribute sichern.

Die Riickstellung der Rechte und Attribute muf} ebenfalls iiber NBACKUP erfolgen, nachdem
die Daten zuriickgespeichert wurden.

Die MS-DOS-Attribute der Dateien kénnen mit Hilfe des in Anhang A vorgestellten Perl-
programms treatat.pl behandelt werden. Fiir die zusidtzlich unter NetWare vergebbaren
Attribute miifite dann das Programm entsprechend erweitert werden.

Die Nichtbehandlung der Trustee—Zuordnungen und IRM fiir Dateien stellt einen schwer-
wiegenden Nachteil dar. Es wurden keine Hilfsprogramme gefunden, die diese Zugriffsrechte
unabhédngig von den Dateien sichern. Diese Art der Zuordnung tritt im System gegeniiber
der Trustee—Zuordnungen auf Verzeichnisebene jedoch in der Regel seltener auf, sodafl das
Riicksetzen iiber ein NetWare—Dienstprogramm nach dem Restore fiir einzelne Dateien in
Kauf genommen werden kann.

NetWare unter UNIX

Im Gegensatz zu ”Standard”-NetWare, das auf einem Computer mit Intel-Prozessor 1duft,
fungiert hier NetWare als einen Anwendung unter UNIX ([NETW92]). Diese spezifischen
NetWare—-Applikationen werden nicht von Novell, sondern von den entsprechenden UNIX-
Herstellern angeboten. So gibt es NetWare fiir den HP3000—Rechner oder SunLink NetWare
fiir einen Sun—Rechner.

Die Nutzer an den Arbeitsstationen arbeiten mit dem NetWare-Server wie gewohnt, sie
bemerken den Unterschied nicht, obwohl einige andere Organisationsprinzipien unterstiitzt
werden. So existieren zum Beispiel keine NLM’s. Auflerdem erfolgt die Rechteverwaltung
nicht {iber die Bindery, sondern in einer NetWare—-Inode—Datei, die auf dem UNIX-Rechner
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verwaltet wird. Diese enthilt fiir jede Datei einen Eintrag, der eine Zugriffsrechtenmwandlung
von UNIX auf NetWare und umgekehrt definiert.

Fir das Datensicherungssystem unter UNIX ist der Zugriff auf die Daten des NetWare—
Servers transparent, die Sicherung und Riickstellung kann einschliefllich allen Zugriffsrechten
und Attributen problemlos erfolgen.

Zusammenfassung

Der Backup—Verantwortliche steht vor der Entscheidung, entweder ein Backup—System zu
nutzen, das die Funktion der Sicherung und Riickstellung von allen Daten des NetWare—
Servers realisiert oder Applikationen einzusetzen, die die NetWare—Daten anderen betriebs-
systemspezifischen Backup—Systemen transparent zur Verfiigung stellen. Dazu sind wie be-
schrieben zusitzliche Malnahmen zur Sicherung der Bindery, Trustee-Rechte und Attribute
erforderlich.

Aufgrund der hohen Kosten fiir die Anschaffung fast aller vorgestellten kommerziellen Ap-
plikationen lohnt sich der Einsatz nur im Rahmen der Datensicherung nicht. Soll jedoch die
Software gleichzeitig fiir andere Aufgaben genutzt werden, zum Beispiel fiir die Bereitstel-
lung und gemeinsame Nutzung von NetWare-Ressourcen fiir die UNIX-Anwender, kann die
Anschaffung sinnvoll werden.

6.3.3 Einbindung von UNIX—-Dateiservern in die Sicherung unter Net Ware

Eine mogliche Verbindung von NetWare zu UNIX fiir die Datensicherung wird durch den
Einsatz einer NFS—-Klientenanwendung auf dem NetWare—Server erreicht.

NetWare-Server UNIX-Rechner )
= NFS-Klient = NFS-Server

NetWare

Daten

—.  TCPIIP @ o

baen: L) i

\ | o

NetWare-Arbeitsstationen (Klienten) O

Abbildung 6.11: Der NetWare—Server als NFS—Klient

Da die UNIX—Zugriffsrechte fiir Dateien und Verzeichnisse eine Teilmenge der in NetWare
definierbaren bilden, kénnte eine eineindeutige Abbildung zwischen den Betriebssystemen
erfolgen.

NetWare NFS Gateway von Novell ist eine NFS—Klienten—Implementation, die die Moglich-
keit bietet, von NetWare aus auf UNIX-Dateien und Verzeichnisse zuzugreifen. Ndher unter-
sucht werden konnte diese Applikation und der Zugriff von NetWare—spezifischer Datensiche-
rungssoftware auf die UNIX-Daten jedoch nicht, da sie an der Universitit nicht eingesetzt
wird.
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Der Einsatz dieser Applikation ausschlieilich zur Datensicherung ist zu teuer, in der Regel
wird damit die Funktionalitdt der Bereitstellung von UNIX-Daten fiir NetWare-Nutzer an
den Arbeitsstationen verbunden sein.

Soll es dem NetWare-Nutzer ermdglicht werden, auch andere Dienste als die der Bereit-
stellung von UNIX-Daten zu nutzen, ist es sinnvoller, eine UNIX-Workstation oder einen
UNIX-Dateiserver als NetWare—Arbeitsstation einzusetzen. Mit entsprechender Datensiche-
rungssoftware, die zum Betriebssystem mitgeliefert wird, wird es dann einfach méglich, die
UNIX-Daten unter NetWare zu sichern.

6.3.4 Einbindung von Daten weiterer Betriebssysteme

MacintoshOS

Auch fiir den AppleMacintosh gibt es Applikationen, die es erméglichen, von einem UNIX—
Rechner aus auf die Macintosh—Daten fiir das Backup und Restore zuzugreifen. Dazu gibt es
zwei grundsitzliche Méglichkeiten der Nutzung von Protokollen, auf die die entsprechenden
Applikationen aufbauen:

e Der UNIX—Rechner kann iiber das Macintosh—spezifische Protokoll AppleTalk mit dem
AppleMacintosh kommunizieren.
Dazu existiert zum Beispiel ein Public Domain Produkt — AppleTalk Remote Network
Server (ARNS) — das auf einem UNIX-Rechner zu installieren ist und erméglicht, daf
AppleTalk—Pakete iiber Ethernet transportiert werden kénnen.

e Die Kommunikation erfolgt iiber MacTCP, der TCP /IP—Protokollimplementierung fiir
den Macintosh.
Eine kostenlose Variante des MacTCP-Protokolls ist im Softwarepaket ”Eudora” ent-
halten. Auflerdem kann das direkt von Apple vertriebene MacTCP 2.0 erworben wer-
den. Die Kommunikation wird kostengiinstig {iber die serielle Schnittstelle des Macin-
tosh oder beim Einbau einer Netzwerkkarte iber Ethernet realisiert.

Auf der Grundlage von AppleTalk arbeitet das Columbia AppleTalk Package (CAP), ein
Public Domain Produkt. Das ist ein AppleTalk—Server, der als Prozefl unter UNIX liuft.
Somit kénnen verschiedene Dienste fiir den Macintosh bereitgestellt werden. s ist méglich,
Macintosh—Daten UNIX-seitig zu halten und zu verwalten. Iine Macintosh—Datei besteht
aus zwei Teilen, dem data fork und ressource fork. Im ersten Teil stehen die Daten, im zwei-
ten Verwaltungsinformationen. Diese Teile werden unter UNIX auf zwei Dateien abgebildet.
Mit Datensicherungssoftware unter UNIX oder speziell zu CAP gehdrenden Werkzeugen
(Stufflt—Archivierungsprogramm), ist es moglich, diese Dateisysteme zu sichern und riick-
zustellen.

Um auf die Macintosh—Dateien von UNIX aus direkt zugreifen zu kénnen, mufl eine NFS—
artige Serveranwendung auf dem Macintosh installiert werden. Das ist mdoglich, wenn eine
UNIX-Implementation, wie A/UX von Apple, MachTen von Tenon oder NetBSD von BSDI
genutzt wird, die diese Funktionalitit beinhaltet. Alle Applikationen basieren auf MacTCP.

Eine andere Moglichkeit auf der Basis von MacTCP ist die Installation eines FTP—-Servers,
mit dem das Kopieren der Macintosh—Daten auf den UNIX-Rechner und die dortige Sicherung
moglich wird. Wie in Abschnitt 6.3.1 beschrieben, hat das Verfahren jedoch viele Nachteile.
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FTP-Server, die in der Regel gleichzeitig eine Konvertierung des Macintosh—Datei-Formats
in ein UNIX—verarbeitbares vornehmen, sind unter anderem:

e enthalten in NCSA Telnet 2.3.0.6
o Fetch 2.1

e F'TPd, Peter Lewis

Inwieweit eine Abbildung zwischen UNIX— und Macintosh—Verwaltungsinformationen von
Dateien oder Verzeichnissen erfolgt, wurde nicht ndher untersucht.

Die Einbindung des AppleMacintosh in ein NetWare—-Netz als Arbeitsstaion kann immer
mit der Nutzung einer zum Betriebssystem dazugelieferten Datensicherungssoftware reali-
siert werden, die die Macintosh—Daten sichern und restaurieren kann.

Bei allen vorgestellten Methoden des Zugriffs auf Daten jeweils anderer Betriebssysteme bei
der Datensicherung ist es zwar moglich, die Daten in dem Zielbetriebssystem abzulegen oder
transparent bereitzustellen — eine eineindeutige Abbildung der definierten Zugriffsrechte und
Attribute fiir Dateien und Verzeichnisse ist damit jedoch nicht immer in vollem MafBe ver-
bunden. Diese Abbildung muf in der Regel extra organisiert werden.

Mit diesem Wissen ist es nun moglich auch nach Lésungen fiir die Einbindung Daten weiterer
Betriebssysteme zu suchen, zum Beispiel LAN-Manager—Daten unter UNIX.



Kapitel 7

Pilotprojekt Datensicherung an
der Fakultit Informatik

7.1 Ausgangspunkt

Am Anfang steht eine kurze Analyse des bisherigen Vorgehens bei der Datensicherung in den
Lehrstiihlen der Fakultdt Informatik.

UNIX—-Nutzerdaten
Ein Grofteil der Mitarbeiter— und Studentenhomeverzeichnisse unter UNIX werden auf den
Fileservern des Sun/HP—Pools der Fakultit gehalten. Von den Lehrstiihlen aus erfolgt der
Zugriff auf die Verzeichnisse per NFS. Zusétzlich existieren lokale Nutzerdaten direkt auf den
Rechnern im Lehrstuhl.

Die meisten Lehrstiihle nutzen fiir ihre lokalen Daten den Backup-Dienst des Sun/HP-Pools.
Dort wird eine vollstindige Sicherung einschliefilich der am Sun/HP—Pool gehaltenen Home-
verzeichnisse einmal pro Woche oder nach Absprache durchgefiihrt. Diese Verfahrensweise
bietet keine ausreichende Sicherheit, da die Nutzerdaten sehr &nderungsintensiv sind und
deshalb téglich zu sichern sind.

Aus der Forderung heraus, die Backup—Verantwortlichen bei der Planung eines effektiven Si-
cherungskonzeptes zu unterstiitzen, entstand das Perl-Programm chansi.pl. Mit Hilfe dieses
Werkzeuges kann die Anzahl der téglich modifizierten Dateien und der Gesamtumfang dieser
Anderungen in einem Verzeichnis einschlieflich Unterverzeichnissen oder in einem Dateisy-
stem bestimmt werden. Mit dieser Information wird der Umfang der inkrementellen Backups
ermittelt, die mit dem Backup—System verarbeitbar sein miissen.

Die genaue Beschreibung des Programms, sowie Nutzungshinweise sind im Anhang A zu
finden. Gleichzeitig wird dort ein Perl-Programm vorgestellt, das die beschriebene Funktio-
nalitdt fir Dateien in MS-DOS-Umgebungen bietet.

Zur Veranschaulichung der Arbeitsweise des Programms wurden die téglichen Anderungen
in vier Nutzerdateisystemen der Fakultit Informatik iiber mehrere Wochen beobachtet. Ein
Ausschnitt aus dem tdglichen Anderungsverhalten ohne Beachtung von Wochenenden und
Feiertagen ist in Abbildung 7.1 dargestellt. Der Anstieg der Anderungen am Ende der darge-
stellten Kurven wird durch den Semesterbeginn bestimmt. Folgende durchschnittliche Ande-
rungsraten wurden ermittelt:

87
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/home/informatik/fs1 (Studentenhomeverzeichnisse): 38 MegaByte tiglich

/home/informatik/fs2 (Mitarbeiterhomeverzeichnisse): 35 MegaByte taglich

/home/informatik/fs4 (Studentenhomeverzeichnisse): 92 MegaByte tiglich

(
(
(
(

/home/informatik/fs5 (Mitarbeiterhomeverzeichnisse): 15 MegaByte taglich

MegaByte, gt;dentenhomever zeichnisse:
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Abbildung 7.1: Anderungsraten der Nutzerdaten an der Fakultit Informatik (Ausschnitt)

UNIX-Systemdaten

Systemdaten werden in fast keinem Lehrstuhl nach Updates oder Neuinstallationen gesichert.
Sie sind in der Regel auf Installationsmedien vorhanden. Da in einigen Lehrstiihlen sehr
komplexe Anderungen an den Daten vorgenommen wurden, wiirde sich das Systemdaten—
Backup fiir ein Riickstellen sehr zeitsparend auswirken.

Anderungsintensive UNIX-Systemdaten
Einzelne Systemdateien werden teilweise gesichert, zum Beispiel durch Kopieren in die Nut-
zerverzeichnisse oder durch dupliziertes Halten auf einer anderen UNIX-Festplatte.

Daten der MS-DOS-PC’s
Die MS-DOS-PC‘s sind die Stiefkinder der Datensicherung — sie werden in fast allen
Lehrstiithlen datensicherungsmiflig vernachlissigt.
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Vorallem dort, wo die Studenten aktiv mit den PC’s arbeiten, kann es vorkommen, daf
Systemdaten geléscht oder modifiziert werden - eine Sicherung ist unbedingt erforderlich, soll
nicht die Reinstallation zeitaufwendig von den Verteilungsmedien erfolgen.

Fiir die Sicherung der Nutzerdaten der PC—Pools sind in der Regel die Nutzer (Studenten)
selbst verantwortlich. Es existieren keine spezifischen Verzeichnisse fiir einzelne Nutzer. Die
Nutzer sichern ihre, im Prozefl der Arbeit am PC entstandenen Dateien selbststéndig auf
Disketten. Das Verfahren ist speicherplatzsparend und zeiteffektiv bei kleinen Datenmen-
gen. Die Nutzerdaten der Mitarbeiter-PC’s werden ebenfalls auf Diskette gesichert. Eine
Sicherung unter UNIX wiirde den Aufwand unverhéltnisméBig vergrofiern.

Fiir den Fall, dafl auf den PC’s umfangreiche Software zu Testzwecken von Studenten im Rah-
men von Projektarbeiten oder Praktika installiert wird, sollte die M&glichkeit einer Sicherung
unter UNIX jedoch unterstiitzt werden. Das ist dann sinnvoll, wenn sehr grofie Datenmengen
zu sichern sind und der Einsatz von Disketten zu zeitraubend wére.

Folgerungen

Es wird versucht, die Liicken bei der Datensicherung an der Fakultdt zu schlieflen. Ziel soll
es sein, fiir die Nutzerdaten den universititsweiten Backup—Dienst ABUS zu nutzen. Da mit
diesem Dienst nicht vorgesehen ist, Systemdaten einzelner Plattformen zu sichern, wird fiir
diese MS-DOS— und UNIX-Daten eine entsprechende Lésung angeboten.

7.2 Technologievorschlag

7.2.1 Sicherung der Nutzerdaten

Fiir die Sicherung der lokalen und am
Sun/HP-Pool gehaltenen UNIX—-Nutzerdateisysteme soll der vom Universitidtsrechen-
zentrum angebotene Backup-Dienst genutzt werden ([ZIEN93], [ZIEA93]). An der Fakultit
muf ein ABUS-Backup—Klient definiert werden, von dem aus der Zugriff auf die zu sichern-
den Daten moglich ist (=NFS—Klient). Dazu sind die entsprechenden Nutzerdateisysteme
der Lehrstiihle mittels NF'S und ”root”—Rechten an den Klienten zu exportieren.

Vom Backup—Klient aus erfolgt die Initialisierung der Sicherung und eine erforderliche Riick-
stellung der Daten. Die Sicherung erfolgt immer mit "root”—Rechten. Bei der Riickstellung
kann "root” des Backup—Klienten alle Daten bearbeiten, andere Nutzer diirfen nur die eigenen
Dateien (Vergleich der Nutzerkennung — UID) riickstellen.

Bisher wurde die Sicherung der lokalen Lehrstuhl-Nutzerdaten iiber den Zugriff mit “rsh”
organisiert. Die Bereitstellung der Daten {iber NFS diirfte keine Probleme bereiten, da nun
auch HP-UX mit der Version 9 in der Lage ist, Dateisysteme mit "root”—Rechten zu expor-
tieren.

Der Export der zu sichernden Daten verschiedener Rechner an den ABUS-Backup—Klienten
mit "root”-Lese— und Schreibrechten stellt im Netzwerk ein Sicherheitsrisiko dar. Ein
Netzeindringling kann, wenn er einmal ”root”—Rechte auf dem Backup—Klienten erlangt hat,
gleichzeitig auf alle Daten der exportierenden Rechner zugreifen. Um diese Sicherheitsliicke
abzuschwichen gibt es folgende Moglichkeiten:
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e Die zu sichernden Daten werden nur mit Leserechten fiir "root” exportiert. Nur beim
Riickstellen mufl der ABUS—Klient schreibend zugreifen kénnen. Deshalb ist vor einem
Restorevorgang ein erneutes Mounten der Dateisysteme erforderlich.

Nachteilig ist bei diesem Verfahren der erhéhte Verwaltungsaufwand fiir jede Riickstel-
lung.

o Es existieren nicht mehr nur ein oder zwei ABUS—Klienten je Fakultit, sondern jeder zu
sichernde Rechner wird Klient des Sicherungssystems. Alle Daten werden direkt vom
Klienten zum ABUS-Server iiber das speziell implementierte Protokoll transportiert.

Bei der grofien Anzahl existierender Rechner an der Universitdt fithrt diese M&glichkeit
jedoch zu einem hohen Verwaltungsaufwand. Zusétzlich kann wihrend einer n&chtlichen
Sicherung die Netzbelastung explosionsartig ansteigen, wenn durch Verzégerungen ein-
zelner Sicherungsldufe im Endeffekt zu viele Backup—Jobs parallel ablaufen. Es miifite
fiir das System ein spezielles Scheduling—Verfahren definiert werden, das absichert, daf
immer nur eine bestimmte Anzahl von Jobs parallel abgearbeitet werden.

Generell sind die Nutzer in den Lehrstiihlen fiir die Sicherung der PC—-Nutzerdaten
selbst verantwortlich. Sie speichern einzelne Dateien auf Disketten. Fiir PC’s, auf denen Stu-
denten wihrend Praktika, Projekt— oder Diplomarbeiten vollstindige Softwareapplikationen
von groflem Umfang testen oder erstellen, kann jedoch die Sicherung der Daten unter UNIX
niitzlich sein.

Dafiir gibt es zwei grundsidtzliche Moglichkeiten:

¢ Das Kopieren der Dateien mittels FTP oder RCP auf den UNIX—Rechner erfolgt nut-
zerinitiiert vom PC aus in das Homeverzeichnis des Nutzers unter UNIX. Beim Einsatz
von PC/TCP kann die Ablegung der Daten unter UNIX auch mit "tar” erfolgen.

e Auf dem PC wird ein NFS-Server (SOSS) gestartet — die Sicherung der Daten erfolgt
durch einen Backup—Verantwortlichen von UNIX aus.

Um den Zugriff auf die Daten strukturiert zu organisieren, ist es denkbar, den Nutzern
Homeverzeichnisse auf den PC’s zuzuweisen. Dort legen sie die zu sichernden Daten
in einem Verzeichnis ab, das zum Beispiel den Namen ihres Nutzerkennzeichens unter
UNIX trdgt. Zwingend ist dieses Vorgehen fiir die Nutzer nicht, da unter MS-DOS
keine Zugriffsbeschrdnkungen fiir andere Verzeichnisse definierbar sind. Deshalb ist es
wichtig, die Nutzer iiber diese Organisation zu informieren und sie darauf hinzuweisen,
sich an die Vorgaben zu halten.

Vor der téglichen ndchtlichen Datensicherung mit dem ABUS-System werden auf den
PC’s die NFS—Server gestartet, die entsprechenden Homeverzeichnisse unter UNIX ge-
mountet und gesichert. Nachteilig ist, dafi die Sicherung nicht sofort nach der Beendi-
gung der Arbeit am PC durch den Nutzer erfolgen kann und somit andere Nutzer diese
Daten modifizieren kénnen.

Fiir eine Riickstellung miissen die Homeverzeichnisse auf Anfrage durch einen System-
verwalter gemountet werden.

Genauso kann mit PC’s verfahren werden, auf denen LINUX installiert ist. Nach dem
Start eines integrierten NFS—Servers von LINUX aus und dem Mounten der lokalen
MS-DOS-Dateisysteme an das LINUX-Dateisystem wird die Sicherung der gesamten
PC—Daten unter UNIX moglich.
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7.2.2 Sicherung der &nderungsintensiven Systemdateien

UNIX-Systemdateien, die auf Grund von Neukonfigurierungen im System h&ufiger modifiziert
werden, sind in die zentrale Sicherung mit dem ABUS-System mit einzubeziehen.

Zuerst werden kurz UNIX-Systemdateien (SunOS) vorgestellt, die diese Eigenschaft besitzen.
Entsprechende Dateien unter MS-DOS existieren nicht. Die folgende Liste erhebt keinen
Anspruch auf Vollstindigkeit. Sie soll nur einen Uberblick iiber die wichtigsten Dateien
dieser Art vermitteln. Auflerdem mufl beachtet werden, daf} die Dateien in unterschiedlichen
UNIX—Derivaten anders heiflen oder in anderen Verzeichnissen gehalten werden.

Im Verzeichnis /etc sind folgende Dateien zu beachten:

aliases, sendmail* Konfigurationsdateien fiir sendmail

exports, xtab, rmtab Dateien zur Verwaltung von NFS

fstab Informationen iiber gemountete Dateisysteme

passwd, group Dateien zur Nutzerverwaltung

dumpdates spezifische Datei fiir "dump”

ethers, inetd.conf, netgroups, netmasks Dateien zur Netzwerkverwaltung

environ Definition von Umgebungsvariablen

gettytab, termcap, ttys, ttytab Terminalkonfigurationsdatenbanken

hosts, networks, protocols, services TCP/IP—Verwaltungsdateien

hosts.equiv, .rhosts Authentifizierungsdatenbanken fiir die
Berley—R~Utilities

inittab, rc* Dateien zur Systeminitialisierung

printcap Verwaltung der Drucker

remote Definition von Charakteristika eines Systems

Weitere sicherungsbediirftige Daten sind in folgenden Verzeichnissen zu finden:

/var/spool/cron Scheduler—Verwaltung (”at”, "cron”)
/var/adm Accounting—Dateien
/var/yp Yellow Pages (NIS) Verwaltungsdateien

Es bietet sich an, ein Programm zu nutzen, das periodisch oder nach Anstofl durch den
Nutzer vordefinierte Systemdateien, die modifiziert wurden, in ein Nutzerdateisystem kopiert.
Dieses wird mit dem ABUS-System gesichert. Das Programm bsys.pl ermdéglicht diese
Verfahrensweise. Die ausfiihrliche Beschreibung des Programms und Nutzungshinweise sind
im Anhang A zu finden.

Alle Verzeichnisse, die der Systemverantwortliche in eine ASCII-Datei eintrigt, werden in
dem Programm unter Nutzung des UNIX-Kommandos "find” nach Dateien durchsucht, auf
die die angegebenen zeitlichen Suchkriterien (Anderung seit x Tagen oder seit gegebenem Da-
tum oder seit letzter Modifikation einer gegebenen Datei) zutreffen. Die gefundenen Dateien
werden in ein Zielverzeichnis unter Verwendung des Kommandos ”cpio” kopiert.

Die Eingabedatei hat ein vordefiniertes Format und besteht aus beliebig vielen Eintrigen.
Ein Eintrag entspricht der Bearbeitung eines Verzeichnisses. Dieses wird einschlieilich aller
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darunterliegenden Verzeichnishdume nach Dateien durchsucht, die der gegebenen Suchbedin-
gung entsprechen. Danach folgt in der Eingabedatei die Definition der Dateien und/oder
Verzeichnisse, die innerhalb des angegebenen Verzeichnisbaums nicht bearbeitet werden sol-
len ("exclude”). Innerhalb auszuschlieBender Verzeichnisse kénnen Dateien und/oder Ver-
zeichnisse bestimmt werden, die mit einzubeziehen sind. Den Abschluf} eines Eintrags bilden
die ”include”—Dateien, die in das entsprechende Zielverzeichnis kopiert werden. Diesen Ab-
schnitt verwaltet das Programm. Es trigt selbststindig die gefundenen Dateien ein. Die
Eintragungen dienen dem Nutzer als Uberblick iiber die bearbeiteten Systemdateien.

Hier ein Beispiel fiir eine giiltige Datei:

#mail login@bereich
#/etc

h

include

/etc/dump

/etc/hosts

/etc/ftab

/etc/passwd

#/usr

exclude
/usr/bin+/usr/bin/* . 4%
/usr/games

/usr/tmp

include
/usr/etc/adm/adm.urz
/usr/vice/etc/cacheinfo

Informationen iiber die Abarbeitung des Programms erhélt der Systemverantwortliche per
Mail, falls er eine entsprechende Mailadresse in der Fingabedatei vereinbart. Esist vorteilhaft,
bsys.pl durch einen FEintrag in die crontab—Datei tiglich automatisch zu starten, um eine
periodische Uberpriifung der sich dndernden Systemdaten zu gewihrleisten.

Das Programm bietet den Vorteil, dafl der Systemverantwortliche nicht unbedingt alle im
System existierenden zu sichernden Systemdateien sofort kennen und in die Eingabedatei
eintragen muf}. Es reicht, wenn er die entsprechenden Verzeichnisse, in denen solche Dateien
angesiedelt sein konnen, angibt (z.B. /etc, /usr/lib).

Bei dem ersten Lauf des Programms kann er das Verhalten durch eine Option beim Aufruf so
steuern, daf} alle Dateien, die sich seit dem wohldefinierten Installationszeitpunkt des Systems
gedndert haben, in die Datei eingetragen werden und noch kein Kopieren erfolgt. Dort kann
er sich die aufgelisteten Systemdateien unter der Rubrik ”include” ansehen und entscheiden,
welche er periodisch sichern muf. Die nicht zu bearbeitenden Dateien oder Verzeichnisse
tragt er unter der Rubrik ”exclude” in die Datei ein und 18scht sie unter ”include”.

Ein weiterer Vorteil des Programms liegt darin, dafl immer nur die Dateien in das Zielver-
zeichnis kopiert werden, die sich seit der letzten Kopie gedndert haben. Das Zielverzeichnis
kann nach jedem erfolgten Backup geldscht werden, zum Beispiel automatisiert iiber ”cron”.

Die Riickstellung der Dateien ist direkt in das entsprechende Systemdatenverzeichnis méglich.
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7.2.3 Sicherung der Systemdaten

Nach Befragungen in den Lehrstiihlen ergaben sich zwei grundsétzliche zu realisierende For-
derungen bei der Sicherung der Systemdaten:

1. Da in einigen Bereichen Speichermedien existieren und diese Lehrstiihle die lokale Si-
cherung befiirworten, sollte die Organisation dementsprechend erfolgen (z.B. CG/CAT,
BS).

2. Fiir die Lehrstiihle, die nicht iiber Speicherhardware verfiigen und nicht mit der Bedie-
nung und Verwaltung des Backup—System belastet werden wollen, wird die M&glichkeit
geschaffen, Datensicherungssoftware und die Speicherhardware an einer zentralen Stelle

zu nutzen (z.B. M/S, RN/VS).

Da die Sicherung der Nutzerdaten bisher zentral am Sun/HP-Pool organisiert wurde, ist
es sinnvoll, diesen Standort fiir die Realisierung der zweiten Forderung weiter zu nutzen.
Die fiir die Sicherung der Nutzerdaten bisher verwendete, relativ unkomfortable Backup—
Methode eignet sich jedoch nicht. Dort wird keine Datenbank verwaltet und es sind keine
inkrementellen Backups moglich.

Ein nutzbares Backup—System sollte kostenlos verfiighar sein, da in den Lehrstiihlen keine
zusdtzlichen Mittel fiir die Datensicherung bereitstehen. Im Public Domain Bereich existie-
ren derzeit zwei leistungsfihige Systeme — das OSU-CIS Backup und Restore System und
Amanda.

Amanda hat einige Nachteile, die den Einsatz vom OSU-CIS System begriinden:

¢ Definition von stufenweisen inkrementellen Sicherungszyklen in Amanda zwingend, es
werden keine spontanen Backups unterstiitzt

o dateisytemorientierte Sicherung, das heif}t, es konnen nie einzelne Verzeichnisse oder
Dateien gesichert werden

o unkomfortablere Datenbankverwaltung

Das System besteht aus Perl-Scripts und einem C-Programm, das den transparenten Ge-
brauch der Perl-Programme erméglicht. Das C—Programm ist maschinenabhidngig und muf
deshalb pro Rechnergruppe mit spezifischer Architektur neu iibersetzt werden. Der Zugriff ei-
ner Hostgruppe auf das C-Programm, das an einem ausgew&hlten Rechner gehalten wird, ist
iber NF'S moglich. Jedes Perl-Script besitzt nach der Compilation einen symbolischen Link
auf das C—Programm. Die Ausfiihrung der Programme mufl mit “root”—Rechten erfolgen.

Die Datenbank, die Perl-Scripts und die Konfigurationsdateien kénnen auf dem Backup-—
Server gehalten werden. Zu beachten ist, dafi dann das C-Programm auf den einzelnen
Rechnern immer in einem Verzeichnis mit demselben Namen stehen muf}, da dieses Verzeich-
nis in die Konfigurationsdateien eingetragen wird. Der Zugriff auf die Scripte und Konfigura-
tionsdateien muf} lesend mit "root” -Rechten tiber NFS organisiert werden, auf die Datenbank
dagegen lesend und schreibend.

Der Server kann das im Bereich existierende Laufwerk ansteuern. Alle Backup—Klienten,
deren Daten zu sichern sind, miissen vom Server iiber ”rsh” ebenfalls mit ”root”—Rechten
erreichbar sein.
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Entsprechend den Angaben der befragten Lehrstiihle fiir die Gréfle der Systemdaten, kann
davon ausgegangen werden, daf} eine vollstdndige Sicherung immer auf ein Band pafit. Die
unbeaufsichtigte Sicherung nachts ist somit prinzipiell méglich.

Abbildung 7.2 zeigt die Organisation der zentralisierten Datensicherung fiir die Systemdaten
der Fakultit mit dem OSU-CIS Backup System.

N
Backup-Server am SUN/HP-Pool
<
lokale
System-
daten \
— =7
DAT-Laufwerk
TCP/IP
rsh-rdump-GNUTar
00O
i B “.NFS
¥ & e &
: o WFes
: Sun/HP-Pool Lehrstuhl 1
DB............ Datenbank
BUK ........ Backup-Klient
S Systemdaten

Abbildung 7.2: Organisation der zentralisierten Datensicherung der Systemdaten

Die zentrale Administration und der Anstof} der Sicherung und Riickstellung kann durch den
Verantwortlichen am Sun/HP—Pool erfolgen. Er nimmt die spontanen Sicherungswiinsche der
Lehrstiihle entgegen. Das kann durch eine miindliche Absprache oder per Mail geschehen.
Daraufhin organisiert der Verantwortliche den Vorgang fiir den abgesprochenen Zeitpunkt.
Dazu legt er das entsprechende Band in das Laufwerk ein, fithrt die Sicherung oder Riickstel-
lung durch oder schedult den Backup— oder Restore-Job fiir einen spiteren Zeitpunkt. Das
letztere Vorgehen wird durch das OSU-CIS System unter Verwendung von ”at” unterstiitzt.
Die nicht vollautomatisierte Sicherung (Riicksprache erforderlich) ist in Anbetracht des spon-
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tanen Charakters akzeptabel.

Durch die offen konzipierte Architektur des Backup—Systems, die nicht erzwingt, den An-
stof} der Sicherung nur vom Backup—Server aus zu organisieren, ist es méglich, daf} die ein-
zelnen Lehrstiihle, die an der Sicherung beteiligt sind, mit "root”—Rechten die Datenbank
einsehen oder selbst Sicherungen und Riickstellungen anstoflen kénnen. Das sollte jedoch
nicht als Sicherheitsliicke angesehen werden, da auszuschlieflen ist, dafl Systemverantwort-
liche vorsdtzlich Daten anderer Lehrstithle manipulieren und zerstéren oder unkontrolliert
Backup—Vorginge anstofien.

Fiir eine lokale Datensicherung mit dem OSU-CIS Backup System ist die Organisation ent-
sprechend Abbildung 7.2 auf den Lehrstuhl abzubilden, in dem sich dann Backup—Server,
Klienten und Speicherhardware gleichzeitig befinden. Der Verantwortliche fiir die Datensi-
cherung stofit direkt im Lehrstuhl die Sicherung und Riickstellung an.

Wie in der Abbildung 7.2 angedeutet, kénnen auch die lehrstuhleigenen PC’s in diese Si-
cherung mit einbezogen werden. Wenn die MS-DOS—Daten nicht direkt auf den UNIX-
Festplatten gehalten werden (PC=NFS-Klient, UNIX-Rechner=NFS-Server), eignet sich
der PC-NFS—Server SOSS, um dem OSU-CIS Backup System die Daten bereitszustellen.

Die zu sichernden Systemverzeichnisse oder logischen Laufwerke werden an einen UNIX-
Backup—Klienten des Lehrstuhls exportiert. Der PC lduft nach dem Start des SOSS dediziert,
das heifit, wihrend der Sicherung oder Riickstellung kann kein Nutzer mit dem PC arbeiten.
Die néchtliche Sicherung ist empfehlenswert, wird jedoch von vielen Lehrstiihlen auf Grund
von technischen Bedenken abgelehnt. Auf jeden Fall sollte beachtet werden, daf die Sicherung
sofort nach der Installation der Software auf dem PC erfolgt, da sonst eine Modifikation
wichtiger Dateien durch Nutzer zu befiirchten ist.

Da die Sicherung der OSU-CIS-Datenbank durch das System nicht unterstiitzt wird, ist eine
separate Behandlung notwendig. Giinstig erweist sich die Betrachtung der Datenbankdateien
als dnderungsintensive Systemdateien, die in die Nutzerdatensicherung mit Hilfe von bsys.pl
nach Anderungen mit einbezogen werden.

7.2.4 Sicherung der Daten anderer Betriebssysteme

Daten der AppleMacintosh—Rechner

Fiir die Sicherung der Macintosh—Daten unter UNIX gibt es die Moglichkeit, einen FTP-
Server auf dem Macintosh zu starten und die relevanten Daten von UNIX aus automatisiert
zu kopieren.

Mit der Installation einer NFS—artigen Anwendung auf dem Macintosh wird eine einfachere
Methode des Zugriffs auf die Daten unter UNIX realisiert.

Entsprechende Applikationen sind in 6.3.4 vorgestellt. Zu beachten ist in jedem Fall die
Abbildung der Datei— und Verzeichnisattribute von Macintosh OS auf UNIX und deren Si-
cherung.

7.3 Allgemeine Schluf3folgerungen

Die Organisation der Datensicherung fiir UNIX—, MS-DOS— und AppleMacintosh—Rechner
entsprechend diesem Technologievorschlag ist im Prinzip auch fiir andere Bereiche der Uni-
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versitat anwendbar.

Behandelt wurde hier nicht die Sicherung und Riickstellung von NetWare-Daten.

Soll eine Sicherung unter UNIX angestrebt werden, um zum Beispiel auch den ABUS-Dienst
fiir die NetWare—Nutzerdaten einzusetzen, kann sich an den in Abschnitt 6.3.2 gemachten
Vorschldgen orientiert werden. An einigen Fakultdten existieren derartige Applikationen, wie
NetWare NFS und UNIX-NetWare-Klienten bereits, sodaf} eine Einbindung moéglich wird.

Nicht zu vernachldssigen ist allerdings die leistungsfihige Datensicherungssoftware, die fiir
die NetWare—Netze an den Fakultdten derzeit genutzt wird und mit der zum Teil auch die
Sicherung von UNIX-Daten unterstiitzt wird.

Uni A%

Fak. AW
OSU-CIS |
L1 LI L]
(oder andere)
LS OSU-CIS
(oder andere)\/ L L
AG ir|1di viduell :
L[] 1
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Ebene System- Nutzerdaten / System- Nutzerdaten / System- Nutzerdaten
daten aend.int. Sysd. daten aend.int. Sysd. daten 000
Daten
at UNIX -Daten NetWare-Server  -Daten MS-DOS -Daten

C— "3 Abdeckung der Sicherung mit speziellem Backup-System
direkte Einbindung durch das Backup-System
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Einbindung in das Backup-System durch Integrationsmechanismen
zur Verbindung unterschiedlicher Betriebssysteme
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Fak. Datensicherungsebene Fakultaet
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Abbildung 7.3: Zusammenfassende Darstellung der Sicherungsmoglichkeiten an der TU
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Zusammenfassung

Ziel der Arbeit war einerseits die Schaffung eines methodischen Verfahrens, das eine struktu-
rierte Vorgehensweise bei der Planung und den Entwurf eines Datensicherungskonzeptes in
einem bestimmten Arbeitsbereich erlaubt.

Dabei steht die Analyse der zu sichernden Daten hinsichtlich Mengen, Arten und Ande-
rungsraten im Mittelpunkt. Unter Beachtung weiterer, fiir die Datensicherung unbedingt zu
beriicksichtigender Parameter wie:

o den Ort der Datensicherung,
o die Analyse der verfiigharen Zeit fiir Sicherung und Riickstellung,
o die Aufbewahrungszeiten der gesicherten Daten,

¢ und die logische Strategie der Durchfiihrung der Sicherung

kann die Wahl der Hardware und Software fiir die Datensicherung getroffen werden oder
bereits existierende optimal genutzt werden.

Der Vorteil dieses Modells zeigt sich darin, dafl im Gegensatz zu bisherigen Literaturangaben
ein allgemeingiiltiges Konzept entstanden ist. Dieses ist auf jedes heterogene Netzwerk mit
den zu sichernden Daten — auch unterschiedlicher Betriebssysteme — anwendbar.

Desweiteren sollte ein Konzept fiir die Datensicherung an der Fakultit Informatik, das auch
auf andere Fakultidten der Universitiat anwendbar ist, definiert werden.

Dazu wurde im ersten Schritt der Stand der Datensicherung an den Fakult&ten der Univer-
sitdt gepriift. Aus der Analyse der zu sichernden Daten ergab sich, dafi vorwiegend UNIX—,
NetWare—, M5-DOS— und Macintosh OS—Daten, oft zusammen in einem lokalen Netzwerk,
zu sichern und riickzustellen sind. Da die Bearbeitung der Daten in der Regel getrennt er-
folgte, wurden Vorschldge zu einer einheitlichen Sicherung gemacht — mit entsprechenden
Datensicherungssystemen und durch Einbeziehung sicherungsunabhingiger Integrationssoft-
ware.

Am Beispiel der Fakultdt Informatik, die sich durch unterschiedliche Bedingungen fiir die
Datensicherung in den einzelnen Lehrstiihlen auszeichnet, wurde eine Technologie fiir die
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Sicherung konzipiert. Dabei ist neben dem zentralen Backup—Dienst der Universitdt weitere
Sicherungssoftware zu nutzen.

Zur Unterstiitzung der Systemadministratoren bei der Planung eines Datensicherungskonzep-
tes wurden zwei Softwarewerkzeuge implementiert, mit denen die téglichen Anderungen in
Byte an MS-DOS— oder UNIX-Daten iiberwacht werden kénnen. Dieses Wissen ist wichtig
zur Abschitzung von inkrementellen Backups.

Zur Sicherung von MS-DOS-Dateien unter UNIX mit spezifischen, durch eine Integra-
tionssoftware nicht darstellbaren Attribute unter UNIX, wurde ein MS-DOS—Programm
entwickelt. Mit dessen Hilfe geht die Attributinformation nicht verloren.

Weiterhin wurde ein Werkzeug geschaffen, mit dessen Hilfe die Datensicherung von &nde-
rungsintensiven Systemdateien in UNIX-Systemen unterstiitzt wird.

Alle Programme wurden in Perl implementiert.
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Thesen

10.

. Die Menge der zu verarbeitenden und damit zu speichernden Daten wird in den kom-

menden Jahren weiter ansteigen. Die Leistungsfahigkeit von Systemen zur Datensiche-
rung mufl addquat zunehmen.

. Die Speicherkapazitit der Medien wird sich vergréflern und die Preise je Menge zu

speichernder Daten werden sinken.

. Die optische Speichertechnolgie wird sich aufgrund der Robustheit und Zuverldssigkeit

der Medien, auf denen die Daten abgelegt sind, bei der Datensicherung in groflerem
MafBe durchsetzen.

. Die rasante Entwicklung der Speichertechnologien bedingt, daf derzeit eingesetzte Lauf-

werke und Medien in einigen Jahren schon veraltet sind. Das fiihrt zum Abbau der
Wartung und Weiterentwicklung existierender Hardware.

. Die organisatorischen und technischen Bedingungen fiir die Datensicherung in einem

Arbeitsbereich sind nicht konstant.

. Der Datenverlust durch Hardwareausfille wird immer seltener auftreten. Ungewolltes

Loschen oder Modifizieren von Daten durch menschliches Fehlverhalten entwickelt sich
zum hauptsichlichen Anlafl der Datensicherung.

. Demzufolge wichst die Notwendigkeit, die Riickstellungsfahigkeit aller gesichertern Da-

ten kontinuierlich zu tiberpriifen, um eine Riickspeicherung in das System zu gewihr-
leisten.

. Die Anwendung der Client—Server—Architektur fiir die Datensicherung in heterogenen

Netzwerken ermoglicht eine strukturierte und effektive Organisation.

. Der gezielte Einsatz einer Datensicherungssoftware und der dazugehorigen Speicher-

hardware — insbesondere auch fiir verschiedene Arbeitsbereiche zentral zur Verfiigung
gestellter Werkzeuge — setzt eine genaue Priifung der Anforderungen an die Sicherung
und Riickstellung der im Netzwerk zu bearbeitenden Daten voraus.

Sicherheitsaspekte in der Datenverarbeitung und damit auch in der Datensicherung
erlangen immer gréflere Bedeutung. Der Bedarf an sicheren Zugriffs— und Transport-
mechanismen fiir Backup—Daten innerhalb heterogener Netzwerke wichst. Ziel ist das
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Ausschliefen unberechtigter Zugriffe auf Organisationsstrukturen, Daten und Medien
der Datensicherung.



Anhang A

Softwarewerkzeuge zur
Unterstiitzung der Datensicherung

Name

chados.pl — Ermittlung von modifizierten MS-DOS—Dateien beziiglich eines
Zeitpunktes in der Vergangenheit

Synopsis
chados.pl [-slpath [v]
Kurzbeschreibung

chados.pl ermittelt alle gednderten Dateien in einem MS-DOS—Verzeichnis oder
auf einem Laufwerk. Die Anderungen werden iiber das a-Attribut erkannt, das
nach einer Bearbeitung der Datei automatisch im System gesetzt wird. Die Auf-
listung der gefundenen Dateien einschlieilich ihrer Gréfie erfolgt in verschiedenen
Formaten in die Datei chados.tmp im aktuellen Verzeichnis. Fiir alle aufgelisten
Dateien wird das a—Attribut zuriickgesetzt. s werden die MS-DOS-Kommandos
attrib undtree genutzt.

Das Programm ist ein Hilfsmittel bei der Planung eines Datensicherungskonzep-
tes. Es kénnen damit die tdglich geinderten Bytezahlen bestimmt werden, die
fiir die Grofle eines inkrementellen Backups bestimmend sind.

Um eine periodische Abarbeitung des Programms zu gewé&hrleisten, sollte ein
entsprechender Eintrag in die autoexec.bat erfolgen.

Zur Nutzung von chados.pl ist ” Perl” auf dem MS-DOS-PC zu installieren. Mit
anonymen FTP kann sich Perl (perl1419x.zip) vom FTP-Server der Universitat
(/pub/simtel/msods/perl) geholt werden. Fiir die Abarbeitung des Programms
reicht perl.exe aus.
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Parameter

path

path ist ein Verzeichnis oder Laufwerk, einschlieilich aller Unterver-
zeichnisse, das nach modifizierten Dateien durchsucht wird.

-spath

Es wird nur das mit path bezeichnete Verzeichnis behandelt, nicht die
entsprechenden Unterverzeichnisse.

Die Ausgabe der gefundenen Dateien erfolgt im Verbose-Format in die
Datei chados.tmp im aktuellen Verzeichnis:

............ byte /path/file

Es wird immer die Anzahl der modifizierten Dateien und die damit verbundene
Gesamtzahl von gednderten Bytes in die Datei chados.tmp eingetragen.

Beispiele
Ermitteln aller gednderten Dateien im Laufwerk C:
Ausgabe im Verbose-Format
perl chados.pl C:\ v

Ermitteln aller gednderten Dateien im Verzeichnis D:\WORD ohne Beachtung
von Unterverzeichnissen

perl chados.pl -sD:\WORD
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Name

chansi.pl — Ermittlung von modifizierten UNIX-Dateien beziiglich eines
Zeitpunktes in der Vergangenheit

Synopsis
chansi.pl [-m]lpath d<days>|s<mmddhhmm[yy]l> [v[1s]|1<file>] [c]
Kurzbeschreibung

chansi.pl ermittelt alle gednderten Dateien in einem UNIX-Dateisystem oder in
einem Verzeichnisbaum seit einem gegebenen Datum oder seit einer gegebenen
Anzahl von Tagen. Die Auflistung der gefundenen Dateien einschlieilich ihrer
Grofle kann in verschiedenen Formaten erfolgen.

Das Programm ist ein Hilfsmittel bei der Planung eines Datensicherungskonzep-
tes. Es kénnen damit die tdglich geinderten Bytezahlen bestimmt werden, die
fiir die Grofle eines inkrementellen Backups entscheidend sind.

Um eine periodische Abarbeitung des Programms zu gewé&hrleisten, sollte ein
Eintrag in die crontab—Datei fiir chansi.pl zur Ausfiihrung mit "root”-Rechten
erfolgen.

Parameter

Die Suche erfolgt beim Setzen des Parameters nur in dem mit path
bezeichneten Dateisystem. Dateisystemgrenzen werden erkannt.

path

path ist ein Dateisystem oder Verzeichnis, einschlieflich aller Unterver-
zeichnisse, das nach modifizierten Dateien durchsucht wird. Symboli-
sche Links werden nicht beachtet.

d<days>

Es wird nach Dateien gesucht, die wihrend der letzten d Tage modi-
fiziert oder deren Attribute gedndert wurden (find path [-xdev] -ctime
tage -type f -depth -print).

s<mmddhhmm/[yy]>

Es wird nach Dateien gesucht, die seit dem Datum "mmddhhmm[yy]’
(m..Monat, d..Tag, h..Stunde, m..Minute, y..Jahr) modifiziert wurden
(find path [-xdev] -newer file_with_date -type f -depth -print).
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v
Die Ausgabe der gefundenen Dateien erfolgt im Verbose—Format auf die
Standardausgabe:

............ byte /path/file

vis
Die Ausgabe erfolgt im ”Is -I”-Format auf die Standardausgabe.

I<file>

Alle gefundenen Dateien werden in eine Datei mit dem Namen file ge-
schrieben. Existiert die Datei beim Ruf des Programms noch nicht,
wird sie angelegt. Jeder Dateiname steht auf einer neuen Zeile.

Es wird immer die Anzahl der modifizierten Dateien und die damit verbundene
Gesamtzahl von gednderten Bytes auf die Standardausgabe geschrieben.

Zusdtzlich wird die Gesamtanzahl aller in path existierenden Dateien
ausgegeben.

Hinweis

In der ersten Zeile des Perlprogramms ist das Verzeichnis einzutragen, unter dem
perl im System zu finden ist.

Beispiele

Ermitteln aller gednderten Dateien unter dem Wurzelverzeichnis ”/” ohne Beach-
tung angehéngter Dateisysteme seit dem 1.1.1970, 00:00

Ausgabe im Verbose-Format

Zahlen aller existierenden Dateien unter ”/”

chansi.pl -m/ 50101000070 v ¢

Ermitteln aller gednderten Dateien im
Nutzerdateisystem ”/home/informatik/fs1” jeden Tag ohne Auflistung der ein-
zelnen Dateien

Eintrag in die "crontab” fiir die tdgliche Abarbeitung nachts 2 Uhr

Senden der Ergebnisse per Mail an den Administrator

0 2 * *x x "/uni/global/bin/chansi.pl /home/informatik/fs1 di | elm -s
chansi_test mailaddress" >/dev/null 2>&1
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Name
bsys.pl — Unterstiitzung bei der Sicherung von Systemdaten unter UNIX

Synopsis

bsys.pl <input_file> <to_path> d<days>|s<$mmddhhmm[yy]>|1<file>[nlw] [c]
Kurzbeschreibung

bsys.pl ermoglicht die unkomplizierte Datensicherung dnderungsintensiver Sy-
stemdateien oder —verzeichnisse unter UNIX innerhalb des Backups hdufig zu
sichernder Nutzerdateisysteme.

Alle Verzeichnisse, die der Systemverantwortliche in input_file eintrigt, werden
nach Dateien durchsucht (Nutzung des UNIX-Kommandos find), auf die die an-
gegebenen zeitlichen Suchkriterien (gegeben durch d,s oder I) zutreffen.

Die gefundenen Dateien werden in das Verzeichnis to_path unter Verwendung des
Kommandos cpio kopiert.

to_path muf} in einem Dateisystem angesiedelt sein, das hiufig gesichert wird.
Informationen iiber die Abarbeitung des Programms erhélt der Systemverantwort-
liche per Mail, falls er eine entsprechende Mailadresse in input_file vereinbart.
Esist vorteilhaft, bsys.pl durch einen Eintrag in die crontab—Datei taglich automa-
tisch zu starten, um eine periodische Sicherung der sich d&ndernden Systemdaten
zu gewdhrleisten.

Parameter

input_file

input_file hat ein vordefiniertes Format und besteht aus beliebig vielen
Eintrégen.

Ein FEintrag entspricht der Bearbeitung eines Verzeichnisses. Dieses
wird einschlieflich aller darunterliegenden Verzeichnishdume nach Da-
teien durchsucht, die der mit dem dritten Parameter (d, s oder [) gege-
benen Bedingung entsprechen.

Vor der Angabe jedes Verzeichnisses in input_file muf} ein Doppelkreuz

(#) stehen.
Beispiel: #\usr

Danach folgt die Definition der Dateien und/oder Verzeichnisse, die
innerhalb des angegebenen Verzeichnisbaums nicht bearbeitet werden
sollen. Dabei ist die Angabe von ”*” in Dateinamen erlaubt.

Innerhalb auszuschlielender Verzeichnisse kénnen Dateien und/oder
Verzeichnisse bestimmt werden, die mit einzubeziehen sind. Diese sind
sofort nach dem auszuschlieBenden Verzeichnis anzugeben, getrennt
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durch 7 +".

Beispiel:
exclude
/usr/bin+/usr/bin/*.4x%
/usr/games
/usr/tmp

Den Abschluf} eines Eintrags bilden die include-Dateien, die regelméssig
nach Anderungen in to_path kopiert werden.

Diesen Abschnitt verwaltet das Programm. Es trigt selbststindig die
gefundenen Dateien ein. Die Eintragungen dienen dem Nutzer als Uber-
blick iiber die bearbeiteten Dateien.

Sollen die Irgebnisse des Programmlaufs per Mail bekanntgegeben
werden, muf} eine Zeile ”#mail <mail_address>" eingetragen werden.
Ohne Angabe der Adresse wird auf die Standardausgabe geschrieben.

Kommentarzeilen beginnen mit %. Leerzeilen sind zuldssig.
Fehlerhafte Fintragungen in input_file werden dem Nutzer durch eine
Fehlerausschrift mitgeteilt:

Format error in line ’eintrag’ !

Der Inhalt dieser Zeile wird bei der Abarbeitung des Programms igno-
riert.

Beispiel fiir eine giiltige Datei vor dem ersten Programmlauf:

#mail login@bereich
#/etc
b
#/usr
exclude
/usr/bin+/usr/bin/*. 4%
/usr/games
/usr/tmp

#/var
exclude
/var/spool

Beispiel fiir eine giiltige Datei nach dem ersten Programmlauf:

#mail login@bereich
#/etc

b

include
/etc/dumpdates
/etc/passwd
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/etc/rmtab
/etc/yp/passwd
/etc/yp/hosts

#/usr

exclude
/usr/bin+/usr/bin/* . 4%
/usr/games

/usr/tmp

include
/usr/etc/adm/adm.urz
/usr/vice/etc/cacheinfo
#/var

exclude

/var/spool

include

to_path

Die gefundenen Dateien werden in das Verzeichnis to_path ko-
piert (cpio —pdm). Verzeichnisse werden, falls nétig, angelegt. Sind
bereits Dateien mit identischen Namen vorhanden, so werden sie nur
iiberschrieben, wenn sie dlter als die cpio—Version sind. Die letzte Da-
teimodifikationszeit wird beibehalten.

Kopieren der Dateien, leere Dateien werden nicht behandelt:
d<days>

Dateien, die wihrend der letzten d Tage modifiziert oder deren Attri-
bute gedndert wurden (find verzeichnis -xdev -ctime days -depth -print).

s<mmddhhmm/[yy]>

Dateien, die seit dem Datum "mmddhhmm[yy]” (m..Monat, d..Tag,
h..Stunde, m..Minute, y..Jahr) modifiziert wurden (find path -xdev -
newer file_with_date -depth -print).

I<file>

Dateien, die jiinger als ”file” sind (find path -xdev -newer file -depth
-print).

Behandlung von gefundenen Dateien, die noch nicht in input_file unter include
stehen, aber den Suchkriterien entsprechen:
n

Dateien werden weder kopiert noch in input_file eingetragen.

Dateien werden nicht kopiert, aber in input_file eingetragen.



108ANHANG A. SOFTWAREWERKZEUGE ZUR UNTERSTUTZUNG DER DATENSICHERUNG

Dem Nutzer wird immer iiber eine Ausschrift mitgeteilt, ob neue Dateien gefun-
den wurden.

Wird keiner der Parameter angegeben, werden die Dateien kopiert und in in-
put_file eingefiigt.

Die Namen der zu kopierenden Dateien werden ausgegeben.

Einsatz

In der Regel fiihrt man nach der Installation des UNIX-Systems ein Tag—Null-
Backup der Systemdaten durch. Diese Sicherung ist einmalig gegeniiber der pe-
riodischen Sicherung von Nutzerdaten, die hohen Anderungsraten unterliegen.
Um die Riickstellung aller aktuellen Daten, zum Beispiel nach einem Systemzu-
sammenbruch zu gewihrleisten, miissen stindig gednderte oder neu hinzugekom-
mene Systemdateien gesichert werden.

Wird ein dateisystemorientiertes Backup durchgefithrt, konnen mit bsys.pl die Sy-
stemdateien problemlos in diese periodische Datensicherung einbezogen werden.
Durch einen Eintrag in die crontab wird das Programm automatisch abgearbeitet.

Hinweis

In der ersten Zeile des Perlprogramms ist das Verzeichnis einzutragen, unter dem
perl im System zu finden ist.

Beispiele

Kopieren aller seit einem Tag modifizierten Systemdateien entsprechend den Ein-
tragungen in /etc/.input in das Verzeichnis /home/urz/fs1/systemfiles

Eintrag neu gefundener Dateien in /etc/.input

Anzeige der kopierten Dateien Eintrag in die ”crontab” fiir die tigliche Abarbei-
tung nachts 2 Uhr

Senden der Ergebnisse per Mail an den Administrator

0 2 % x x "/uni/global/bin/bsys.pl /etc/.input /home/urz/fsil/systemfiles
dl ¢ | elm -s bsys mailaddress" >/dev/null 2>&1

Finden aller Systemdateien, die neuer als /tmp/.tmp sind
Neu gefundene Dateien werden nicht kopiert und nicht in /etc/.input eingetragen

bsys.pl /etc/.input /home/urz/fsl/systemfiles 1/tmp/.tmp n
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Name

treatat.pl — Behandlung der Dateiattribute hidden, system und
optional read only unter MS-DOS

Synopsis
treatat.pl [-s]lpath clx [ul [r]
Kurzbeschreibung

treatat.pl behandelt Dateien, die mit den MS-DOS—spezifischen Attributen hid-
den oder system ausgestattet sind. Diese Dateien sind fiir den Nutzer nicht sicht-
bar.

Eine Sicherung der Attribute ist dann erforderlich, wenn die Datensicherung von
MS-DOS-Daten unter dem Betriebssystem UNIX erfolgt. Unter UNIX kénnen
diese Attribute nicht dargestellt werden. Nach einem L&schen von entsprechenden
Dateien unter MS-DOS und dem Riickstellen von UNIX aus, kénnen zwar die
Dateien, aber nicht die Attribute restauriert werden.

Mit Hilfe von treatat.pl werden sich Hidden— und System—Dateien in einer Hilfsda-
tei gemerkt. Diese sollte unbedingt in die Datensicherung unter UNIX einbezogen
werden. Nach dem Riickstellen kénnen die verlorengegangenen Attribute iiber das
Programm zuriickgesetzt werden.

Mit einer Option sind auch Dateien mit dem Attribut read only einbeziehbar.

Zur Nutzung von treatat.plist ” Perl” auf dem MS-DOS-PC zu installieren. Mit
anonymen FTP kann sich Perl (perl1419x.zip) vom FTP-Server der Universitat
(/pub/simtel/msods/perl) geholt werden. Fiir die Abarbeitung des Programms
reicht perl.exe aus.

Parameter

path

path bezeichnet eine einzelne Datei oder einen Verzeichnisbaum, der
behandelt werden soll.

-spath

Es wird nur das mit path bezeichnete Verzeichnis behandelt, nicht die
entsprechenden Unterverzeichnisse.

In der Datei treatat.tmp im aktuellen Verzeichnis werden alle Dateien
abgelegt, fiir die das hidden— oder system—Attribut gesetzt ist. Die
Datei hat folgendes Format:

Attribute Byte Datum Uhrzeit Dateiname
rs-a-h- 24 11.04.94 9.05 d:\temp\test.txt
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u
u kann nur in Verbindung mit der Option ¢ angegeben werden. Fiir alle
Dateien, die hidden oder system gesetzt sind, erfolgt ein Riicksetzen der
Attribute.

Das ist dann notwendig, wenn die Dateien unter UNIX durch die Ver-
bindungssoftware nicht dargestellt werden.
Beispiele:
MS-DOS-PC=NF5-5erver = UNIX-Rechner=NFI'5-Klient
Der NFS-Server zeigt Hidden— und System—Dateien unter
UNIX nicht an.
MS-DOS-PC=FTP-Server = UNIX-Rechner=FTP-Klient
Der FTP-Server ermoglicht nicht das Kopieren von Hidden—
und System—Dateien.

X
Fiir alle mit path bezeichneten Dateien werden die Attribute entspre-
chend der Information in treatat.tmp zuriickgesetzt.

X
Es werden zuséatzlich read only—Dateien in der oben beschriebenen Art
und Weise behandelt. Diese Option kommt zum Einsatz, wenn die
entsprechende Verbindungssoftware die Abbildung von UNIX zu MS—
DOS bei der Riickstellung der entsprechenden Datei nicht vornehmen
kann. Ein Riicksetzen des Attributes vor der Datensicherung ist nicht
erforderlich. Die Option u wird deshalb ignoriert.

Beispiele

Merken aller der Dateinamen in C:\treatat.tmp, die hidden oder system gesetzt
sind

Bearbeitung des gesamten Laufwerks C:

Gleichzeitiges Riicksetzen der Dateiattribute

perl treatat.pl C:\ c u
Setzen aller Attribute der Dateien in C:\TEMP auf hidden oder system
ohne Beachtung von Unterverzeichnissen entsprechend der Informationen in

C\NTEMP\treatat.tmp

perl treatat.pl -sC:\TEMP x



Anhang B

Fragebogen zur Analyse der
Datensicherung an der TU
Chemnitz

Befragung

Bedarfsermittlung

— Backup —
in den einzelnen Fachbereichen

Anne-Corinne Buggel
Technische Universitdt Chemnitz—Zwickau, Fachbereich Informatik / 11REI89

zu Hinden
Fachbereich: ..o
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Allgemeiner Teil

1. Wieviele Rechner gehoren zu Threm Fachbereich ?
(Anzahl bitte angeben)
(a) UNIX-Rechner ...................
(b) DOS—Rechner ...................

o davon vernetzt ......coooveen..n

e wie vernetzt

(c) Sonstige .....ccccoevunene

o davon vernetzt ......coooveen..n

e wie vernetzt

2. Welche UNIX-Rechnerarchitekturen sind dabei vertreten ?
(Bitte Anzahl angeben)

(a) DEC ..o
(b) HP oo
(¢) IBM v
(d) SGI .coiiiiiin
() Sun ...ooovviinnnnne
(f) Sonstige (Welche 7)

3. Ist Ihr Fachbereich beziiglich der Vernetzung strukturiert ?

(O hierarchisch strukturiert nach Lehrstiihlen
(O nicht weiter strukturiert

(O andere Struktur, und zwar ..........

4. Wie grof} ist die im Fachbereich insgesamt gehaltene Datenmenge schitzungsweise ?

davon auf
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(a) UNIX-Rechnern ........... GByte, davon .......... GByte Systemdaten!
(b) DOS-Rechnern ............ GByte, davon .......... GByte Systemdaten
(c) sonstigen Rechnern ....... Gbyte, davon .......... GByte Systemdaten

5. Welche Datenmengen (GByte) speziell fallen im Fachbereich an ?

Daten UNIX | DOS | Sonstige
Multimedia—Daten
Datenbanken—Daten
Texte
Selbstentwickelte Programme

Systemdaten

Windows—Programme

6. Wieviel Dateien der entsprechenden Arten &dndern sich tédglich um wieviel Byte ?
(Schétzwert)

UNIX DOS Sonstige
Daten Dateien | MByte | Dateien | MByte | Dateien | MByte
Multimedia—Daten
Datenbanken—Daten
Texte
Selbstentw. Programme

Systemdaten

Windows—Programme

andere Programme

7. Existieren schon Massenspeicher im Fachbereich ?

Massenspeicher Typbezeichnung | Kapazitat (GByte) | Anzahl
Wechselplatten-Laufwerk (PC)
QIC-Laufwerk
DAT-Laufwerk

Exabyte—Laufwerk

Magneto—Optische—Laufwerke

Sonstige

8. Welche zentralen Dienste werden im Fachbereich in Anspruch genommen? (z.B. anony-
mes F'TP, gopher, networks news etc.)

Hest installierte Programme und Dateien, die kaum Anderungen unterliegen
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9. Ist in Threm Fachbereich in néchster Zeit die Anschaffung neuer Hardware (Rechner,
Massenspeicher) geplant ?

(O weif} nicht

(O mnein
O ja und zwar (Typ, Speicherkapazitit) .......

Sichern und Restaurieren von Datenbestinden

Die Auswahl eines Sicherungskonzepts in Verbindung mit entsprechenden Sicherungsmedien
(Magnetband-Laufwerke, Optische Laufwerke) wird infolge der ansteigenden Datenflut im-
mer wichtiger. Geeignete Sicherungs— (Backup) und Restaurations— (Restore) Strategien
(welche Daten zu sichern, wann, wie oft ...) sind unabdingbar, um ein sicheres Arbeiten im
Rechnernetz zu gewéhrleisten.

Mit Hilfe der nun folgenden Angaben kénnen die Iickpunkte einer solchen Strategie bestimmt
und ein Konzept fiir die Datensicherung in den Universitdts—Fachbereichen abgeleitetet wer-
den.

1. Welche Daten werden oder sollten in Threm Fachbereich gesichert werden ?

(a) alle?

(b) nur bestimmte

2. Falls Sie (b) gewdhlt haben — welche Daten werden bzw. sollten gesichert werden und
warum 7

(O Multimedia—Daten

(O Datenbank—Daten

(O Texte

(O Selbstentwickelte Programme

(O Systemdaten

(O Windows—Programme

2Zutreffendes bitte ankreuzen
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(O Andere

3. Was meinen Sie, wie lange sollten die gesicherten Daten zur Verfiigung stehen (Tage,
Monate) ?
(Angabe der Zeit und eventuelle Begriindung)

4. Sollte es unterschiedliche Aufbewahrungsdauern in Abh&ngigkeit von den Daten geben ?

(O mnein
(O Wenn ja, welche 7 ...........

5. Wo sollte Threr Meinung nach die hardwareméfige Sicherung der Daten erfolgen (Stand-
ort des Massenspeichers) 7

(O zentral im Fachbereich
(O pro Lehrstuhl oder pro Gruppe ® im Fachbereich
(O zentral im Universitdtsrechenzentrum

(O gemischt und zwar .................

Begriindung:

6. Wiirden Sie fiir das Backup und Restore lieber

O eigene Software (die z.B im Fachbereich schon existiert) oder

(O zentral zur Verfiigung gestellte Dienste (Software) nutzen ?

Und warum 7 ..ooovivinninnnnnn.

7. Werden schon Sicherungsmechanismen im Fachbereich genutzt (auch unter DOS) ?

(O mnein

SNichtzutreffendes bitte durchstreichen
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(O Wenn ja, welche 7 (kurze Beschreibung)

Welche Erfahrungen haben Sie gemacht, gibt es Verbesserungsvorschliage ?

8. Welche Benutzeroberfliche bevorzugen Sie fiir ein Backup—und Restore—System ?

O ASscCII
(O Motif / OpenLook / MS Windows

(O egal
9. Ist es Thnen angenehmer, wenn die Datensicherungssoftware

(O umfangreiche Bedienungsméglichkeiten bietet oder

(O reicht ein Minimum an Befehlen aus ?

Geben Sie bitte Thre Wiinsche und Vorstellungen iiber die Funktionalitdt kurz an !

10. Welche Rechte (z.B. Backup nur durch Operator, Restore auch durch Nutzer) wiirden
Sie

(a) dem Nutzer und

(b) welche dem Backup—Verantwortlichen einrdumen ?

11. Haben Sie noch spezielle Wiinsche oder Forderungen an die Software bzw. Hardware
eines Backup—Systems ?

12. Stehen im Fachbereich fiir Backup—Software oder ~Hardware finanzielle Mittel bereit ?
(O weif} nicht
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O Ja
(O mnein

Abschlufi

1. Sind Sie am Frgebnis dieser Befragung interessiert ?

O Ja
(O mnein

Vielen Dank fiir Thre Miihe !



118ANHANG B. FRAGEBOGEN ZUR ANALYSE DER DATENSICHERUNG AN DER TU CHEMNITZ



Anhang C

Quellenverzeichnis der
vorgestellten Software

Amanda: Datensicherungssoftware; anonymes FTP — ftp.cs.umd.edu = /pub/amanda;
kostenfreie Software

ARNS: AppleTalk Remote Network Server; anonymes FTP — ftp.germany.eu.net —
/pub/comp/macintosh/unix/arns; kostenfreie Software

bindedit: Speicherung der NetWare—Bindery in eine ASCII-Datei; anonymes FTP —
FTP-Server der Universitit = /pub/netware/novell/apps; kostenfreie Software

CAP: Columbia AppleTalk Package; anonymes FTP = rutgers.edu = /src; kostenfreie
Software

CUTCP/CUTE 2.2d: Software zur Verbindung von UNIX und MS-DOS; Clarkson Uni-
versity, USA, anonymes FTP = sun.soe.clarkson.edu; kostenfreie Software

EUDORA: Software zur Vernetzung des AppleMacintosh iber MacTCP; anonymes FTP
— ftp.germany.eu.net = /pub/comp/macintosh/comm; kostenfreie Software

Fetch 2.1: FTP-Server fiir NetWare-Server; Dartmouth, anonymes FTP — ftp.cs.tu-
berlin.de = /.3/pub/mac/mirrors/info-mac/comm /net; kostenfreie Software fiir wis-
senschaftliche Finrichtungen

FleX/IP: beinhaltet F'TP-Server fiir Net Ware—-Server; Novell

FTPd: FTP-Server fiir Net Ware—Server; Peter Lewis, Information:
peter@cujo.curtin.edu.au; Shareware ($10)

FTPD.NLM V.1.34: FTP-Server fiir Net Ware—Server; MurkWorks USA, anonymes FTP
= F'TP-Server der Universitit = Demoversion in /pub/netware/novell /misc

FTP Server NLM V.1.10 for Novell NetWare 3.1x und 4.x:
FTP-Server fiir Net Ware—Server; Hellsoft, Tschechische Technische Universitit Prag,
anonymes FTP = novell.felk.cvut.cs = /appl/pub/nw311/ftpd

IBM TCP/IP for DOS 2.10: Software zur Verbindung von UNIX und MS-DOS; IBM
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KA9Q: Software zur Verbindung von UNIX wund MS-DOS; Information: tep-
group@ucsd.edu; anonymes FTP — FTP-Server der Universitit =— /pub/ham-
radio/packet/tcpip/ka9q; kostenfreie Software fiir wissenschaftliche Finrichtungen

NCSA Telnet 2.3.0.6: Software zur Verbindung von UNIX und MS-DOS; Natio-
nal Center of Supercomputing App., anonymes FTP — ftp.ncsa.uiuc.edu —
PC/Telnet/msdos; kostenfreie Software

NetWare NFS: NFS-Server fiir Net Ware—Server; Novell
NetWare NFS Gateway: NFS-Klienten—Software fiir Net Ware—Server; Novell

OSU-CIS Backup und Restore System: Datensicherungssoftware; anonymes FTP —-
ftp.cis.ohio—state.edu = /pub/backup; kostenfreie Software

Pathway Access: Software zur Verbindung von UNIX und MS-DOS; The Wollogong
Group, Information: sales@twg.com

PC/NFS 5.0: NFS-Klienten—Software fiir MS-DOS; Sun Select

PC/TCP Plus 2.1 (InterDrive): Software zur Verbindung von UNIX und MS-DOS;
FTP Software, Inc., Information: sales@ftp.com

Piper/IP: Software zur Verbindung von UNIX und MS-DOS; Ipswitch Inc., Information:
ub@ipswitch.com

QVT/Net 3.4: Software zur Verbindung von UNIX und MS-DOS; QPC Software, anony-
mes FTP — ftp.cica.indiana.edu; Shareware

schedtsk: Scheduler fiir MS-DQ0S; anonymes FTP — FTP-Server der Universitit —-
/pub/simtel/msdos/cron/; Shareware

SOSS, Version 3.2: NFS-Server fiir den MS-DOS-PC; anonymes FTP =— FTP-Server
der Universitit = /pub/simtel/msdos/nfs; kostenfreie Software

Super—TCP 3.00r: Software zur Verbindung von UNIX und MS-DOS; Frontier Technolo-
gies, Information: support@netmanage.com
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