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KurzreferatZiel der Arbeit ist die Unterst�utzung der Systemadministratoren der Universit�at bei der Da-tensicherung in ihrem Arbeitsbereich.Die Datensicherung stellt derzeit eine der wichtigsten Aufgaben bei der Administration vonRechnersystemen dar. Vorallem in heterogenen Netzwerken mit vielen zu verarbeitendenDaten, auch unterschiedlicher Betriebssysteme, mu� die Sicherung und R�uckstellung ent-sprechend den technologischen und organisatorischen Bedingungen des Bereichs e�ektiv um-gesetzt werden.Deshalb wird ein allgemeines Datensicherungskonzept de�niert, nach dem die Planung undDurchf�uhrung der Sicherung und R�uckstellung von Daten einschlie�lich der dazu ben�otigtenSoftware und Speicherhardware organisiert werden kann.Einige Datensicherungssysteme und Speichermedien werden analysiert und f�ur den Einsatzbewertet.Am Beispiel der Fakult�at Informatik wird ein Technologievorschlag f�ur die Organisation derDatensicherung gemacht. Der Vorschlag beachtet die unterschiedlichen Bedingungen in deneinzelnen Lehrst�uhlen und bezieht den durch das Universit�atsrechenzentrum angebotenenzentralen Backup{Dienst ein. Die Organisation ist auf die anderen Fakult�aten der Univer-sit�at anwendbar. Die Einbeziehung weiterer Betriebssysteme, die an der Fakult�at Informatiknicht existieren, wird diskutiert.Zur konkreten Unterst�utzung des Systemadministrators bei der Planung und Durchf�uhrungder Datensicherung werden einige Softwarewerkzeuge vorgestellt. Die Implementation er-folgte unter den Betriebssystemen MS{DOS und UNIX in Perl.
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AufgabenstellungAm Beispiel des Fachbereichs1 Informatik ist eine Technologie f�ur die Sicherung von Daten(Backup) zu entwickeln. Zu ber�ucksichtigen ist das hierarchische Client{Server{Konzept f�urdie gesamte Universit�at sowie die im Universit�atsrechenzentrum f�ur einen zentralen Backup{Dienst existierende Hard{ und Software.1. Analyse und u. U. Auswahl international existierender Software und L�osungen.2. Erarbeitung einer Technologie, die innerhalb der Universit�at f�ur verschiedene Fachbe-reiche einsetzbar ist, einschlie�lich zugeh�origer Werkzeuge.3. Umsetzung der erarbeiteten Technologie in Form eines Pilotprojektes.4. Ableitung von notwendigen Ma�nahmen zur Realisierung dieser Technologie in einemFachbereich (Hardware, Software, Client{Server{Hierarchie,...).

1 �Anderung der Organisationsstruktur an der Universit�at seit Anfang 1994 { Fachbereiche werden zu Fa-kult�aten iii





Inhaltsverzeichnis1 Einleitung 12 Theoretische Grundlagen 32.1 Das Client{Server{Modell : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 32.2 Datensicherung und R�uckstellung : : : : : : : : : : : : : : : : : : : : : : : : : 33 Speichermedien f�ur die Datensicherung 73.1 Technologien und Charakteristika : : : : : : : : : : : : : : : : : : : : : : : : : 73.1.1 Magnetische Speichermedien : : : : : : : : : : : : : : : : : : : : : : : 73.1.2 Optische Speichermedien : : : : : : : : : : : : : : : : : : : : : : : : : 103.2 Auswahlkriterien f�ur ein Medium : : : : : : : : : : : : : : : : : : : : : : : : : 113.3 Vergleichende Betrachtungen und Hinweise f�ur den Einsatz : : : : : : : : : : 124 Entwicklung eines Datensicherungskonzeptes 154.1 Analyse der Daten : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 164.1.1 Arten : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 164.1.2 Mengen : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 194.1.3 �Anderungsraten : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 204.1.4 Folgerungen : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 204.2 Entwicklung einer Strategie f�ur die Datensicherung : : : : : : : : : : : : : : : 214.2.1 Zentrale oder dezentrale Datensicherung : : : : : : : : : : : : : : : : : 214.2.2 Zeitbetrachtungen : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 234.2.3 Aufbewahrungszeiten f�ur die gesicherten Daten : : : : : : : : : : : : 244.2.4 Sicherungszyklen und Medienverwaltung : : : : : : : : : : : : : : : : : 254.3 Auswahl eines Datensicherungssystems : : : : : : : : : : : : : : : : : : : : : : 324.3.1 Integration in die Netzarchitektur : : : : : : : : : : : : : : : : : : : : 334.3.2 Architektur eines Datensicherungssystems : : : : : : : : : : : : : : : : 334.3.3 Grundlegende Anforderungen an die Software : : : : : : : : : : : : : : 35v



5 Untersuchung der Datensicherung an der TU Chemnitz 415.1 Analyse der Daten : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 415.2 Datensicherungsstrategien und genutzte Werkzeuge : : : : : : : : : : : : : : : 455.3 Schlu�folgerungen : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 506 Datensicherung in heterogen vernetzten Umgebungen 516.1 Vorbetrachtungen : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 516.2 Vergleich einiger Datensicherungssysteme : : : : : : : : : : : : : : : : : : : : 566.2.1 Datensicherung von UNIX aus : : : : : : : : : : : : : : : : : : : : : : 566.2.2 Datensicherung von NetWare aus : : : : : : : : : : : : : : : : : : : : : 676.2.3 Zusammenfassung : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 726.3 Integration der Daten anderer Betriebssysteme in die Sicherung : : : : : : : : 736.3.1 Einbindung von MS{DOS{Daten in die Sicherung unter UNIX : : : : 736.3.2 Einbindung von NetWare{Servern in die Sicherung unter UNIX : : : : 806.3.3 Einbindung von UNIX{Dateiservern in die Sicherung unter NetWare : 846.3.4 Einbindung von Daten weiterer Betriebssysteme : : : : : : : : : : : : 857 Pilotprojekt Datensicherung an der Fakult�at Informatik 877.1 Ausgangspunkt : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 877.2 Technologievorschlag : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 897.2.1 Sicherung der Nutzerdaten : : : : : : : : : : : : : : : : : : : : : : : : 897.2.2 Sicherung der �anderungsintensiven Systemdateien : : : : : : : : : : : : 917.2.3 Sicherung der Systemdaten : : : : : : : : : : : : : : : : : : : : : : : : 937.2.4 Sicherung der Daten anderer Betriebssysteme : : : : : : : : : : : : : : 957.3 Allgemeine Schlu�folgerungen : : : : : : : : : : : : : : : : : : : : : : : : : : : 958 Zusammenfassung 979 Thesen 99A Softwarewerkzeuge zur Unterst�utzung der Datensicherung 101B Fragebogen zur Analyse der Datensicherung an der TU Chemnitz 111C Quellenverzeichnis der vorgestellten Software 119Literaturverzeichnis 121



Abbildungsverzeichnis3.1 Magneto{Optische versus Magnetische Medien : : : : : : : : : : : : : : : : : 133.2 Exabyte versus DAT : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 144.1 Planung eines Datensicherungskonzeptes : : : : : : : : : : : : : : : : : : : : : 164.2 Unterscheidung der Daten : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 174.3 Zusammenhang zwischen Inkrementen und Backup/Restore{Zeiten : : : : : : 264.4 Zusammenhang zwischen Inkrementen und Anzahl der Medien : : : : : : : : 274.5 Medienverwaltung beim "Stufenweisem inkrementellen Zyklus" (Vorschl�age) : 284.6 Medienverwaltung f�ur den "0{relativen Zyklus" (Vorschl�age) : : : : : : : : : 294.7 Medienverwaltung f�ur den "Stufenweisen Zyklus" (Vorschl�age) : : : : : : : : 304.8 Der "Turm{von{Hanoi"{Zyklus : : : : : : : : : : : : : : : : : : : : : : : : : : 314.9 Modell der Architektur eines Backup{Systems f�ur heterogene Netze : : : : : : 356.1 Speicherung der Datei{ und Verzeichnisinformationen in verschiedenen Systemen 516.2 Abbildung der Dateiattribute zwischen MS{DOS und UNIX : : : : : : : : : : 526.3 Die Architektur von NetWare : : : : : : : : : : : : : : : : : : : : : : : : : : : 546.4 Trustee-Rechte und IRM unter NetWare : : : : : : : : : : : : : : : : : : : : : 556.5 Die Architektur des OSU{CIS Backup Systems : : : : : : : : : : : : : : : : : 576.6 Die Architektur von Amanda : : : : : : : : : : : : : : : : : : : : : : : : : : : 626.7 Die Architektur von ARCserve : : : : : : : : : : : : : : : : : : : : : : : : : : 686.8 Der PC als SOSS{NFS{Server im Netz : : : : : : : : : : : : : : : : : : : : : : 756.9 Der NetWare{Server als NFS{ oder FTP{Server : : : : : : : : : : : : : : : : 816.10 Bereitstellung von NetWare{Server{Daten unter UNIX mittels SOSS : : : : : 826.11 Der NetWare{Server als NFS{Klient : : : : : : : : : : : : : : : : : : : : : : : 847.1 �Anderungsraten der Nutzerdaten an der Fakult�at Informatik (Ausschnitt) : : 887.2 Organisation der zentralisierten Datensicherung der Systemdaten : : : : : : : 947.3 Zusammenfassende Darstellung der Sicherungsm�oglichkeiten an der TU : : : 96vii





Tabellenverzeichnis3.1 Vergleich der Charakteristika unterschiedlicher Medien (Teil 1) : : : : : : : : 123.2 Vergleich der Charakteristika unterschiedlicher Medien (Teil 2) : : : : : : : : 134.1 Vorschlag zur Ermittlung und Darstellung der zu sichernden Daten : : : : : : 214.2 M�ogliche Backup{Dienst{Nutzungsbeziehungen an der Universit�at : : : : : : 225.1 Datenmengen an den Fakult�aten der Universit�at : : : : : : : : : : : : : : : : 425.2 Datenmengen an der Fakult�at Informatik : : : : : : : : : : : : : : : : : : : : 425.3 Rechnerstruktur an den Fakult�aten der Universit�at : : : : : : : : : : : : : : : 445.4 Rechnerstruktur an der Fakult�at Informatik : : : : : : : : : : : : : : : : : : : 445.5 Geplante Kapazit�atserweiterungen an den Fakult�aten : : : : : : : : : : : : : : 455.6 Geplante Kapazit�atserweiterungen an der Fakult�at Informatik : : : : : : : : : 455.7 Methoden der Datensicherung an den Fakult�aten : : : : : : : : : : : : : : : : 465.8 Methoden der Datensicherung an der Fakult�at Informatik : : : : : : : : : : : 475.9 Aufbewahrungszeiten f�ur Backup{Versionen an den Fakult�aten : : : : : : : : 485.10 Aufbewahrungszeiten f�ur Backup{Versionen an der Fakult�at Informatik : : : 485.11 Vorhandene Speichermedien an den Fakult�aten : : : : : : : : : : : : : : : : : 495.12 Vorhandene Speichermedien an der Fakult�at Informatik : : : : : : : : : : : : 506.1 Vergleich von TCP/IP{Applikation f�ur MS{DOS : : : : : : : : : : : : : : : : 80
ix





Verwendete Abk�urzungenABUS Archive and Back Up SystemAFS Andrew File SystemAmanda Advanced Maryland Automated Network Disk ArchiverCD{ROM Compact Disc{Read Only MemoryCPU Central Processing UnitDAT Digital Audio TapeDEC Digital Equipment CorporationFTP File Transfer ProgramHP Hewlett PackardIPX/SPX Internetwork Packet eXchange Protocol/Sequenced Packet eXchange ProtocolIRM Inherited Rights MaskLAN Local Area NetworkMO{Platte Magneto{Optische PlatteMS{DOS MicroSoft Disk Operating SystemNLM NetWare Loadable ModuleOSU{CIS Ohio State University{Computer and Information SciencePC Personal ComputerNFS Network File SystemRAM Random Access MemoryRCP Remote CopySCSI Small Computer System InterfaceSGI Silicon Gra�csSOSS Son of Stan's Own ServerTCP/IP Transmission Control Protocol/Internet ProtocolWORM Write Once Read Many TimesMB I {III Fakult�at Maschinenbau und Verfahrenstechnik, Bereiche I, II und IIIET Fakult�at Elektrotechnik und InformationstechnikWeSt Fakult�at Naturwissenschaften, Werksto�eMathe Fakult�at f�ur MathematikWiWi Fakult�at f�ur WirtschaftswissenschaftenPhil Philosophische Fakult�atPhysik Fakult�at Naturwissenschaften, PhysikChemie Fakult�at Naturwissenschaften, ChemieFakult�at Informatik:RA/MP Lehrstuhl Rechnerarchitektur/Mikroprogrammierungxi



RS Lehrstuhl RechnersystemeRN/VS Lehrstuhl Rechnernetze/Verteilte SystemeBS Lehrstuhl BetriebssystemePS/CT Lehrstuhl Programmiersprachen/CompilertechnikDVS Lehrstuhl DatenverwaltungssystemeCG/CAT Lehrstuhl Computergra�k/ComputeranimationstechnikenM/S Lehrstuhl Modellierung/SimulationTI/KI Lehrst�uhle Theoretische Informatik/K�unstliche IntelligenzInfPool Sun/HP{Pool der Fakult�at Informatik

Alle genannten Warenzeichen sind Warenzeichen der jeweiligen Hersteller. Warennamen wer-den ohne Gew�ahrleistung einer freien Verwendung benutzt.Der Begri� "UNIX" wird in dieser Schreibweise nicht als Bezeichnung f�ur das Produkt vonAT&T, sondern als Oberbegri� f�ur die UNIX-�ahnlichen Betriebssysteme verschiedener Her-steller verwendet.Ebenso ist der Begri� "MS{DOS" einzuordnen.



Kapitel 1Einleitung"Those who do not archive the past are condemned to retype it!"1 [GARF91]Mit den st�andig wachsenden zu verarbeitenden Datenmengen, auch unterschiedlicher Be-triebssysteme in einem Netzwerk, steigt der Bedarf nach systematischen, e�ektiven und si-cheren Methoden zur Vermeidung von Datenverlust.Die Datensicherung ist deshalb derzeit eine der wichtigsten Aspekte bei der Systemadmini-stration von Computernetzwerken.Der Verlust von Daten kann verschiedene Ursachen haben:� Hardwarefehler, die die Festplatte des Rechners zerst�oren� Softwarefehler, durch die Teile oder die gesamte Festplatte gel�oscht werden� Nutzer, die durch unbeabsichtigtes L�oschen oder Modi�zieren Daten vernichten� Eindringlinge im System, die in b�oswilliger Absicht Daten l�oschen oder �andern� Diebstahl von Hardware� Naturkatastrophen, wie Br�ande, die die gesamte Systemtechnik in R�aumen oderGeb�auden vernichtenUm sich vor diesen Ereignissen zu sch�utzen, besteht eine Aufgabe des Systemadministratorsdarin, ein Datensicherungskonzept zu entwerfen und umzusetzen, das sich in das technischeund organisatorische Gesamtkonzept des Arbeitsbereiches einpa�t. Dabei wird gefordert,da� die Datensicherung den Nutzer des Systems nicht belastet. Er mu� lediglich das Wissendar�uber besitzen, da� er seine Daten bei Verlust auf einen bestimmten Stand zur�uckstellenkann.In der Literatur, die sich mit der Systemadministration von umfangreichen heterogenen Netz-werken besch�aftigt, sind jeweils nur einzelne Aspekte der Datensicherung und R�uckstellungdargestellt, die sich au�erdem meist auf die Verarbeitung von Daten spezi�scher Betriebssy-steme beziehen.1"Diejenigen, die Vergangenes nicht aufbewahren, sind dazu verurteilt, es neu zu erstellen!"1



2 KAPITEL 1. EINLEITUNGGegenstand dieser Arbeit ist deshalb einerseits die De�nition einer grundlegenden Vorgehens-weise f�ur die Entwicklung eines Datensicherungskonzeptes einschlie�lich der dazu ben�otig-ten Werkzeuge in einem heterogenen Netzwerk in Kapitel 4. Der Systemadministrator sollbef�ahigt werden, aus den konkreten Gegebenheiten im Arbeitsbereich die Sicherung undR�uckstellung der Daten e�ektiv zu organisieren.Eine weitere Aufgabe besteht darin, die Systemverantwortlichen an der Technischen Uni-versit�at Chemnitz{Zwickau aktiv bei der Datensicherung zu unterst�utzen. Dazu sind diean den Fakult�aten angewandten Methoden der Sicherung zu untersuchen und die Daten zuanalysieren (Kapitel 5).Auf der Grundlage dieser Ergebnisse und unter Beachtung des hierarchischen Client{Server{Konzeptes f�ur die Universit�at werden Vorschl�age f�ur einsetzbare Datensicherungssysteme undf�ur eine Integration von Daten weiterer Betriebssysteme in die netzwerkweite Datensicherunggemacht. Dazu wird Software und Speicherhardware untersucht (Kapitel 3) und nach ihrerEignung f�ur den Einsatz bei der Sicherung und R�uckstellung beurteilt (Kapitel 6).Am Beispiel der Fakult�at Informatik wird abschlie�end in Kapitel 7 gezeigt, wie die Daten-sicherung unter Beachtung zentral angebotener Backup{Dienste sinnvoll organisiert werdenkann.Selbstverst�andlich ergeben sich noch weit mehr Aspekte zur Datensicherung als hier behandeltwerden k�onnen. Die Untersuchung derer w�urde jedoch den Rahmen der Arbeit in Umfangund Zeit sprengen.



Kapitel 2Theoretische GrundlagenIn diesem Kapitel werden ein theoretisches Modell und einige Grundlagen, die zur De�ni-tion eines Datensicherungskonzeptes und zur Datensicherung allgemein aufgegri�en wurden,vorgestellt.2.1 Das Client{Server{ModellEin wichtiges Element bei der Informationsverarbeitung in Netzwerken ist die Client{Server{Architektur. Server sind Rechner oder Programme, die bestimmte Dienste oderRessourcen anbieten und zur Nutzung im Netzwerk bereitstellen. Klienten sind Rechneroder Programme, die diese Dienste oder Ressourcen von den Servern anfordern und nutzen.Dabei k�onnen sich Klienten auf anderen, vom Server getrennten Computern be�nden oderServer und Klienten bilden eine Rechnereinheit.Es ist m�oglich, da� mehrere Server in einem Gesamtsystem existieren und Server in hierarchi-schen Dienstanbieterstrukturen gleichzeitig als Klienten anderer Server fungieren. In einemheterogenen Netzwerk k�onnen Klienten und Server auf Rechnerarchitekturen unterschiedli-cher Betriebssysteme existieren. Die Kommunikation erfolgt �uber ein Protokoll, das beidenSystemen bekannt ist.2.2 Datensicherung und R�uckstellungDie Datensicherung (Backup) ist eine vorbeugende Ma�nahme, mit deren Hilfe nach demVerlust von Daten eine R�uckstellung (Restore) dieser auf einen geforderten Stand erfolgenkann. Dabei ist es m�oglich, da� der Datenverlust auf einzelnen Rechnern oder mehreren imNetzwerk verteilten auftritt.Dazu wird von den zu sichernden Daten eine Sicherungskopie (Backup) von einem odermehreren Datenobjekten (Dateien, Verzeichnisse, Verzeichnishierarchien, Dateisysteme)angefertigt. Zu beachten ist, da� der Begri� Backup im Sinne der Datensicherung gleichzeitigauch f�ur die Bezeichnung der Sicherungskopie verwendet wird.3



4 KAPITEL 2. THEORETISCHE GRUNDLAGENDie Sicherungskopie eines oder mehrerer Datenobjekte ist eine Kopie des Inhalts ein odermehrerer Objekte { nicht notwendigerweise der Struktur { auf ein maschinenlesbares Spei-chermedium. Die Erstellung erfolgt zu einem wohlde�niertem Zeitpunkt und in einem For-mat, das es erlaubt, aus dieser Kopie mit einem geeigneten Programm zu den urspr�unglichenDatenobjekten �aquivalente Objekte gleichen Inhalts zu erstellen ([OLLM89]).Wohlde�nierter Zeitpunkt bedeutet, da� sich ein Objekt w�ahrend der Erstellung der Siche-rung nicht �andern darf. Das hei�t, die Datensicherung m�u�te generell dann erfolgen, wennkeine Nutzer im System arbeiten. In Mehrnutzersystemen wird dieser Zustand als Einzel-nutzermodus (Single User) bezeichnet. Da das jedoch aus zeitlichen Gr�unden nicht immerrealisierbar ist, hat sich das Online{Backup durchgesetzt. Das entsprechende Sicherungs-programm versucht dann, durch bestimmte Mechanismen aktuelle Zust�ande der Objekte zuerfassen.Bei der Anfertigung einer Sicherungskopie entstehen folgende Anforderungen ([OLLM89]):� Die Sicherungskopie mu� ein korrektes Abbild der Objekte darstellen.� Zwischen geforderter Aktualisierung der Backups und der insgesamt zur Verf�ugungstehenden Zeit f�ur die Datensicherung ist ein Kompromi� zu �nden.� Die Brauchbarkeit der Sicherungskopie mu� garantiert werden, zum Beispiel dadurch,da� sofort nach dem Schreiben auf das Medium ein Testlesen erfolgt.� Die Backups werden in der Regel auf lose, das hei�t extern lagerbare Speichermediengeschrieben. Damit ist ein gr�o�erer Schutz der gesicherten Daten m�oglich. Je nachBedarf ist es erforderlich, da� mehrere Sicherungskopien f�ur ein Objekt zur Verf�ugungstehen.� Die Aufbewahrung der Backups mu� an einem oder mehreren sicheren Orten erfolgen.� Die Verwaltungsinformationen f�ur ein Objekt, wie Zugri�srechte und Attribute (Da-tum, Art des Objekts) m�ussen auf die Sicherungskopie abgebildet werden. Nach derR�uckstellung des Objektes sind diesselben Informationen f�ur das Objekt wiederherzu-stellen.Die gebr�auchlichsten Arten von Sicherungskopien sind ([OLLM89], [SHUM91], [PORG93]):Image Backup: Die Festplattendaten werden spiegelbildlich { das hei�t Bit f�ur Bit { aufdas Medium �ubertragen. Die Erstellung dieser physischen Kopien geht �au�erst schnell,da keinerlei Dateistrukturen verarbeitet werden m�ussen.File By File Backup: Die Datens�atze der zu sichernden Daten werden nacheinander se-quentiell von der Festplatte gelesen und in dieser Reihenfolge auf das Medium geschrie-ben. Die Sicherungskopie spiegelt nicht die physische Struktur auf dem Originalda-tentr�ager wieder. Dieses Verfahren ist zeitintensiver als das Image Backup, da dieBestandteile der zu sichernden Dateien und zus�atzlichen Informationen, wie Name undVerwaltungsinformationen zusammengesammelt werden m�ussen.Es werden folgende Sicherungsarten bez�uglich der einzubeziehenden Daten in die Sicherungunterschieden:



2.2. DATENSICHERUNG UND R�UCKSTELLUNG 5� Die vollst�andige Sicherung (vollst�andiges Backup) umfa�t die Sicherung aller spezi-�zierten Datenobjekte.� In der inkrementellen Sicherung (inkrementelles Backup) werden die Datenobjekteerfa�t, die sich seit einem bestimmten Zeitpunkt:{ letzte vollst�andige Sicherung{ bestimmte inkrementelle Sicherung, die nicht unbedingt die unmittelbar vorherangefertigte sein mu�{ Datumge�andert haben.Zur Organisation der Sicherung und R�uckstellung der Datenobjekte und zur Verwaltung derSicherungskopien mu� ein geeignetes Datensicherungssystem (Datensicherungssoftware,Backup{System, Backup{Software) einschlie�lich der Hardware f�ur die Speicherung der Dateneingesetzt werden.



6 KAPITEL 2. THEORETISCHE GRUNDLAGEN



Kapitel 3Speichermedien f�ur dieDatensicherung3.1 Technologien und CharakteristikaDie Entwicklung der Speichertechnologien verlief und verl�auft sehr schnell. Kosten, Ka-pazit�aten und die Eigenschaften der Speichermedien �andern sich st�andig. Die folgendenAussagen beschreiben den derzeitigen Entwicklungsstand.F�ur die Datensicherung bilden die externen Speichermedien, das hei�t diejenigen, die von derRechnerhardware unabh�angig gelagert werden k�onnen, eine entscheidende Kenngr�o�e. Nurso kann eine maximale Sicherheit f�ur die Daten gew�ahrleistet werden.F�ur einige der vorgestellten Medien mit ihren Laufwerken werden Wechsler angeboten.In ein Geh�ause sind dann ein oder mehrere Laufwerke und Einsteckf�acher (Slots) f�ur einebestimmte Anzahl von den entsprechenden Medien integriert. Durch eine Robotik ist essoftwarem�a�ig m�oglich, die Medien in ein Laufwerk einzulegen und nach der Bearbeitungwieder zu entfernen. Die Speicherkapazit�at der Wechsler ergibt sich aus der Medienkapazit�atund der Anzahl der belegbaren Einsteckf�acher.Es werden Stacker und Jukeboxen unterschieden. Der Stacker ist nur sequentiell ansteuer-bar, bei einer Jukebox dagegen kann der Zugri� direkt auf ein bestimmtes Medium erfolgen.Jukeboxen werden auch als Speichersilo, Robotersystem oder Karussell bezeichnet.Wechsler bieten die M�oglichkeit einer automatisierten Datensicherung. Die Anscha�ung lohntsich bei der Verarbeitung von Datenmengen w�ahrend eines Sicherungslaufes, die gr�o�er sindals die Kapazit�at eines einzelnes Mediums. Ein unbeaufsichtigtes Backup wird m�oglich.Als Schnittstelle zwischen Rechner und Speicherhardware hat sich SCSI mit ver-schiedenen Normen (von 5 MegaByte/sec mit gleichzeitigem Anschlu� von sieben Laufwerkenbis 20 MegaByte/sec mit 15 Laufwerken) als De{Facto{Standard durchgesetzt.3.1.1 Magnetische SpeichermedienDer Zugri� auf Magnetplatten erfolgt direkt, auf magnetische B�ander und Kassetten dagegensequentiell. Bei letzteren ist in der Regel ein zeitaufwendiges Positionieren auf dem Medium7



8 KAPITEL 3. SPEICHERMEDIEN F�UR DIE DATENSICHERUNGvor dem eigentlichen Lesen oder Schreiben erforderlich.Magnetische Medien sind sehr emp�ndlich gegen�uber Umweltein
�ussen, wie:� Sto� und Ersch�utterungen� Magnetismus� Temperatur�uberschreitungen und {schwankungen, Luftfeuchtigkeit.Bei Magnetb�andern und {kassetten werden nur eine bestimmte Anzahl von Schreib{ undLesezugri�en auf das Medium garantiert. Au�erdem sind die von den Herstellern gemachtenAngaben �uber die Archivierungszeit (Lagerungszeit) zu beachten. Das ist dann wichtig, wenndie Backups auf den Medien �uber einen langen Zeitraum aufbewahrt werden sollen, ohne dasperiodisch ein Schreib{ oder Lesezugri� erfolgt.MagnetplattenMagnetplatten sind die schnellsten Speichermedien gegen�uber den in den folgenden Abschnit-ten vorgestellten. Die Zugri�szeiten liegen derzeit bei 10 bis 20 ms, die Kapazit�aten bei 1bis 4 GigaByte im PC{ und UNIX{Rechnerbereich. Die Transferraten bewegen sich realzwischen 0.1 und 6 MegaByte/sec ([GULB93]).F�ur Magnetplatten werden Tischboxen angeboten, dadurch kann die Lagerung eines Backupsauch extern erfolgen.Trotz der Vorteile in der Performance eignen sich die Platten nicht f�ur die Datensicherung,da sie zu teuer sind.WechselplattenWechselplatten werden vorwiegend im PC{Bereich angeboten. Ein Vorteil ist die schnelleSicherung und Wiederbereitstellung der Daten, da diese in derselben Struktur wie auf derFestplatte abgelegt werden. Die Datentr�ager sind aus dem Wechselplattenlaufwerk ohneweiteres entfernbar und k�onnen so extern aufbewahrt werden.Zwei Techniken werden genutzt:� Einsatz von festen magnetisierten Scheiben oder� von 
exiblen Scheiben, die durch Rotation im Laufwerk stabil werden (Bernoulli{E�ekt).Nachteilig ist der nicht existierende Standard f�ur das Aufzeichnungs{ und Formatierungsver-fahren und die geringen Kapazit�aten und hohen Kosten f�ur eine Platte, die den Einsatz inmittleren und gro�en Netzwerken f�ur die Datensicherung nicht rechtfertigen.DiskettenDisketten haben eine geringe Kapazit�at. F�ur zu sichernde Daten in Netzwerken ist der Einsatzundenkbar.12 Zoll{MagnetbandDie Magnetb�ander mit den dazugeh�origen Magnetbandlaufwerken und parallelem Aufzeich-nungsformat stellen eine sehr veraltete Technologie dar, die heute haupts�achlich zum Einle-sen �alterer Datenbest�ande { meist nur im Gro�rechnerbereich { genutzt wird. Im PC{ undUNIX{Bereich werden sie f�ur die Datensicherung nicht verwendet.



3.1. TECHNOLOGIEN UND CHARAKTERISTIKA 9Die Medien sind im Verh�altnis zur geringen Speicherkapazit�at relativ teuer. Nachteilig sindweiterhin die langen Backup{ und Restore{Zeiten, bedingt durch die "langsamen" Laufwerke.Vorteilhaft sind die robuste zuverl�assige Technik der Speicherger�ate und der daf�ur existie-rende IBM/ANSI{Standard, der ein Bearbeiten der Medien auf verschiedenen Plattformenerm�oglicht.12 Zoll{MagnetbandkassetteEine Alternative zu dem gro�en physischen Platzbedarf der 12 Zoll{B�ander und Ger�ate bieteneinige Hersteller mit den Magnetbandkassetten. Diese besitzen eine h�ohere Speicherkapazit�at.Zwei inkompatible Medienformate werden angeboten:� 3480{IBM/ANSI{Standard{Format� "digital"{eigener TK{Typ mit serpentinf�ormiger AufzeichnungDie Kapazit�at der TK{Medien kann mehrere GigaByte umfassen. Nachteilig ist dieHerstellerabh�angigkeit.14 Zoll{MagnetbandkassetteBei den 14 Zoll{Magnetbandkassetten haben sich QIC (Quarter Inch Cartridge){Kassetten,bezeichnet nach dem Aufzeichnungsverfahren, als Quasi{Standard durchgesetzt. Es existie-ren bestimmte Formate, wie QIC{120 mit 120 MegaByte oder QIC{150 mit 150 MegabyteSpeicherkapazit�at.Die Laufwerke { auch als Streamer bezeichnet { haben eine einfache Mechanik, da die Auf-zeichnung linear auf das Medium erfolgt.Die Medien gelten als Standardmedium f�ur kleinere Datenmengen im UNIX{Bereich sowief�ur PC's. Ein Vorteil ist das breite Softwareangebot, das derzeit f�ur die Unterst�utzung derLaufwerke auf dem Markt existiert und die Garantie der Lesbarkeit �alterer Formate durchneuere Laufwerke. Nachteilig sind die niedrigen Speicherungskapazit�aten. F�ur die Kassettenwerden keine Wechsler angeboten.8mm{Kassette (Exabyte)Exabyte{Laufwerke arbeiten nach dem Helical{Scan{Verfahren (Schr�agspuraufzeichnung).Die Daten werden schr�ag zum Bandverlauf durch den Schreibkopf aufgezeichnet. Dazu mu�das Band aus dem Geh�ause herausgef�uhrt und bei Exabyte um 221 Grad um den Kopf herum-gef�uhrt werden. Das bedingt eine komplexe und teuerere Mechanik der Laufwerke als bei derbisher vorgestellten Speicherhardware. Die Technologie stammt aus dem Video{Bereich. Dadie Produktion nur von einem Hersteller gesteuert wird, sind keine Kompatibilit�atsproblemezu bef�urchten.Das EXB{8200 war das erste Laufwerk dieser Bauweise. Danach folgten das EXB{8205, diehalbhohe Laufwerksvariante mit Datenkompression. Eine Verdoppelung der Schreibdichtekennzeichnet das EXB{8500 und das EXB{8500C mit Datenkompression (EXB{8505 halb-hohe Variante). F�ur Ende 1994 hat der Hersteller das Exabyte "Mammoth" angek�undigt,das regul�ar 20 GigaByte Daten sichern kann, mit Kompression 40 GigaByte.Nach jedem Schreiben wird versucht, den geschriebenen Datenblock zu lesen. Gelingt dasinnerhalb einer vorde�nierten Anzahl von Zugri�en nicht, bringt das Laufwerk eine Fehler-meldung, die softwarem�a�ig behandelt werden mu�.



10 KAPITEL 3. SPEICHERMEDIEN F�UR DIE DATENSICHERUNGM�oglich ist ein 10facher (EXB{8200) oder 75facher (EXB{8205, 8500, 8500C) Suchlauf aufdem Band gegen�uber der normalen Bandgeschwindigkeit.Ein Vorteil dieses Mediums ist, da� vom Hersteller eine Archivierungszeit von 30 Jahrengarantiert wird. Weiterhin existiert ein breites Angebot an Stackern und Jukeboxen f�ur dieseTechnologie.Nachteilig ist das un
exible Filemark{System. F�ur eine Datei wird beim EXB{8200 eine 2,2MegaByte gro�e Markierung zus�atzlich auf das Band geschrieben, egal wie lang die Datei ist.Bei den folgenden Modellen verringert sich der Platzbedarf zwar bis auf 48 KiloByte, ist aberimmer noch relativ umfangreich gegen�uber der DAT{Technologie.4mm{Kassette (DAT)Die DAT (Digital Audio Tape){Technologie f�ur die Laufwerke stammt aus dem Audio{Bereich, basiert aber gleichfalls auf dem Helical{Scan{Aufzeichnungsverfahren, wie Exabyte.F�ur die Medien existieren zwei inkompatible Datenformate.� DDS (Digital Data Storage) hat sich als Standard durchgesetzt.� DataDAT erm�oglicht im Gegensatz zum obigen Format einen Direktzugri� auf dieDaten, erfordert jedoch eine Formatierung des Bandes.Vorteilhaft ist das e�zientere Blockmark{System gegen�uber Exabyte. Pro 128{KiloByte{Datenblockgr�o�e werden 4 KiloByte extra auf dem Medium ben�otigt. Dadurch ergibt sichbei der Speicherung vieler kleiner Dateien eine deutliche Platz{ und Zeitersparnis.Da einige Hersteller spezielle Hardwarekompressionsverfahren f�ur die Laufwerke anbieten,kann sich auch bei diesen Medien die Kapazit�at erh�ohen. Allerdings wird dadurch die Kom-patibilit�at der Laufwerke verschiedener Hersteller untereinander eingeschr�ankt.Wie bei Exabyte sind auch hier Stacker und Jukeboxen verf�ugbar, allerdings mit kleinerenGesamtkapazit�aten (weniger Medien).Das Laufwerk ist durch die geringere Kopfumschlingung des Mediums von 90 Grad mit einereinfacheren Mechanik ausgestattet, als Exabyte{Laufwerke. Das wirkt sich positiv im Preisaus. Au�erdem ist bei eingef�adeltem Band ein Suchlauf mit 200facher Bandgeschwindigkeitm�oglich.3.1.2 Optische SpeichermedienBei allen optischen Speichermedien werden zum Schreiben und Lesen der Daten Laser genutzt.Beim Schreiben wird ein starker Laserstrahl verwendet, der �Anderungen physikalischer Art inder Ober
�ache des Mediums bewirkt. Beim Lesen dagegen wird ein schw�acherer Laserstrahlauf die entsprechende Stelle des Mediums gelenkt. Je nach Polarit�at der Stelle wird demre
ektierten Licht eine 1 oder 0 zugeordnet.Der Schreib{/Lesekopf kommt demzufolge mit einem optischem Medium nicht in Kontakt {ein Headcrash, wie er von Magnetplatten bekannt ist, kann ausgeschlossen werden.Optische Medien zeichnen sich generell durch Robustheit und Zuverl�assigkeit aus. Sie sind�au�erst resistent gegen�uber physischen Ein
�ussen wie W�arme und Feuchtigkeit.



3.2. AUSWAHLKRITERIEN F�UR EIN MEDIUM 11Die Aufbewahrungszeiten sind in der Regel h�oher als f�ur magnetische B�ander oder Kasset-ten. Ausnahmen bilden hier Exabyte{ und DAT{B�ander, die in der Lebenserwartung denenoptischer Medien gleichkommen.WORM{Medium (Write Once Read Many)Die Medien sind einmal beschreibbar und mehrmals lesbar { eignen sich also nicht f�ur dieperiodische Datensicherung.CD{ROM (Compact Disc{Read Only Memory)Das Beschreiben ist mit speziellen Recordern m�oglich, die derzeit f�ur die Datensicherung nochzu teuer sind. Die Ger�ate zum Lesen der CD{ROM's sind wesentlich kosteng�unstiger. DieMedien werden deshalb vorwiegend f�ur die Softwaredistribution eingesetzt und sind f�ur dieDatensicherung ungeeignet.Magneto{Optische PlatteDer Zugri� auf die MO-Platte erfolgt direkt. Das Medium ist doppelseitig beschreibbar undmu� in einem einfachen Laufwerk manuell umgedreht werden.Von den Herstellern wird garantiert, da� die Platte �uber zehn Jahre st�andig benutzbar sind.Gleichzeitig wird eine herstellerabh�angige Archivierungszeit von bis zu 40 Jahren angegeben.Mit einer neueren Technologie auf Glasbasis wird eine Benutzbarkeit von 30 Jahren garantiert.Die Medien sind dann allerdings doppelt so teuer.Das Beschreiben des Mediums dauert zweimal l�anger als der Lesevorgang, da ein Datenblockdreimal bearbeitet wird. Zuerst wird der ung�ultige Block gel�oscht, nach der n�achsten Um-drehung geschrieben und nach der folgenden nocheinmal �uberpr�uft. Die �Ubertragungsratender Hersteller beziehen sich in der Regel auf das Lesen, f�ur das Schreiben sind die Angabenentsprechend zu senken.Auch f�ur diese Medien sind Stacker und Jukeboxen verf�ugbar. Das Beschreiben auf beidenSeiten wird durch Laufwerke mit doppelseitigem Schreib{/Lesekopf oder durch das roboter-gesteuerte Umdrehen der Platten organisiert.3.2 Auswahlkriterien f�ur ein MediumDie Auswahl eines geeigneten Speichermediums f�ur die Datensicherung in st�andig wachsen-den heterogenen Netzwerken ist nicht trivial. Deshalb werden im folgenden die wichtigstenKriterien vorgestellt, die vor der Anscha�ung der Speicherhardware zu diskutieren sind.� Lebensdauer und Zuverl�assigkeit des Mediums und Robustheit des Laufwerks und desMediums gegen�uber Umweltein
�ussen� Speicherkapazit�at einzelner Medien und die Verf�ugbarkeit von Wechslern bei gro�en zubearbeitenden Datenmengen� Zeit, die f�ur das Lesen und Schreiben einer bestimmten Datenmenge ben�otigt wird(�Ubertragungszeit + Zugri�szeit)� Kosten f�ur die Speicherung einer bestimmten Datenmenge



12 KAPITEL 3. SPEICHERMEDIEN F�UR DIE DATENSICHERUNG� Integration in das existierende Netzwerk hinsichtlich Anschlu�m�oglichkeiten an die ent-sprechende Ger�ateschnittstelle, softwarem�a�iger Ansteuerung des Laufwerks durch dasBetriebssystem und PlatzerfordernissenBeachtet werden sollte, da� die Herstellerangaben generell ideale Werte darstellen. F�ur denEinsatz im Netzwerk sind nicht die technischen Einzeldaten relevant, sondern die Leistungbei der Integration.Ein Problem stellt die rasante Weiterentwicklung der Speichermedien dar. Es ist zu erwarten,da� die Technologien st�andig verbessert werden. Das kann dazu f�uhren, da� existierendeTechnik nicht mehr unterst�utzt, das hei�t nicht mehr produziert wird und die Wartung nurnoch mit erheblichen Aufwand realisiert werden kann.3.3 Vergleichende Betrachtungen und Hinweise f�ur den Ein-satzIn den folgenden Tabellen werden die f�ur die Datensicherung einsetzbaren Medien verglichen.Die Angaben sind derzeit typische Werte der Medien, die durch die Hersteller bestimmtwerden. Die mittleren Zugri�szeiten sind [GULB93] entnommen.Medien 12" 12" 14"Magnetband Kassettte KassetteParameter TK 3480 QICKapazit�at 0.023..0.18 GB1 5.2..20 GB <0.3 GB 0.06..1.35 GB�Ubertragungsrate 0.08 MB2 /sec 08..2.5 MB/sec <0.8 MB/sec 0.2..0.5 MB/secmittl. Zugri�szeit 10 min k.A.3 k.A. 20{90 secKosten4 Medium 30..40 DM 40..70 DM �20 DM 30..50 DMKosten Laufwerk 6..15 TDM 6..9 TDM 5..12 TDM 0.6..1.8 TDMKosten Stacker { 15 TDM (100 GB) k.A. {20 TDM (140 GB)Tabelle 3.1: Vergleich der Charakteristika unterschiedlicher Medien (Teil 1)Die Kosten f�ur die Speicherung einer bestimmten Datenmenge sind abh�angig von der Anzahlder Medien und der entsprechenden Hardware { einzelnes Laufwerk oder Wechsler. Dabei istfestzustellen, da� die Kosten nicht proportional zu den zu speichernden Daten ansteigen. F�ureinige Technologien steigen die Kosten bei gr�o�eren Datenmengen an, bei anderen dagegenfallen sie. Wegen diesen Abh�angigkeiten, werden sie hier nicht je MegaByte aufgelistet.Stattdessen erfolgt die Angabe der Parameter die in eine Berechnung eingehen, einzeln.1GigaByte2MegaByte3keine Angaben4Kostenangaben sind Beispiele



3.3. VERGLEICHENDE BETRACHTUNGEN UND HINWEISE F�UR DEN EINSATZ 13Medien Exabyte DAT Magneto{OptischeParameter Kassette Kassette PlatteKapazit�at ohne Komp.1 2.5..5 GB 1.3..4 GB 0.65..1 GBmit Komp. 5..25 GB 8..16 GB {�Ubertragung ohne Komp. 0.25..0.5 MB/sec 0.2..0.5 MB/sec 0.8..1.6 MB/secmit Komp. 0.5..2.5 MB/sec 0.7..2.0 MB/sec {mittl. Zugri�szeit 60 sec 10-30 sec 16-70 msecKosten Medium 20..30 DM 20..50 DM �200 DMLaufwerk 3..5 TDM 1..2 TDM 4.5..8 TDMStacker 11 TDM (250 GB) { {Jukebox 57 TDM (1500 GB) 0.35 TDM (72 GB) 20 TDM (20 GB)87 TDM (2900 GB) 10 TDM (144 GB) 102 TDM (190 GB)Tabelle 3.2: Vergleich der Charakteristika unterschiedlicher Medien (Teil 2)Vergleich MO{Platten mit magnetischen B�andern/Kassetten
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14 KAPITEL 3. SPEICHERMEDIEN F�UR DIE DATENSICHERUNGMagnetische Medien im VergleichDie Technologie der 12 Zoll{Magnetb�ander ist veraltet. Nur in �alteren Systemen, die nochmit diesen Medien arbeiten, lohnt sich der Einsatz. Au�erdem sind die geringe Speicherka-pazit�at und der gro�e Platzbedarf der B�ander nachteilig.12 Zoll{Magnetbandkassetten haben diesen Nachteil nicht. Die von "digital" verwen-dete Technologie garantiert hohe Speicherkapazit�aten, ist allerdings nur in DEC{kompatiblenRechnersystemen einsetzbar. Die Kapazit�at der dem IBM/ANSI{Standard entsprechendenKassetten ist dagegen sehr gering und lohnt sich nur bei Datensicherungen im Umfang von300 MegaByte. Diese Medien konnten sich nur in der IBM{Welt durchsetzen.Der Vorteil der 14 Zoll{Magnetbandkassetten liegt in dem breiten Angebot an Laufwerkenund Medien, die zudem sehr kostene�ektiv sind. In kleineren und mittleren Netzwerkenmit bis zu 1 GigaByte zu sichernden Daten w�ahrend eines Sicherungslaufes lohnt sich dieAnscha�ung auf jeden Fall.Exabyte versus DATDiese beiden Technologien werden hinsichtlich ihres Einsatzes genauer untersucht, sie bildenden Standard f�ur die Sicherung von sehr gro�en Datenbest�anden.
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Kapitel 4Entwicklung einesDatensicherungskonzeptesDieses Kapitel befa�t sich mit den Arbeitsschritten, die zur Planung eines e�ektiven undkosteng�unstigen Datensicherungskonzeptes in einem Arbeitsbereich erforderlich sind. Dazuist eine pr�azise Analyse der zu verwaltenden Datenmengen und {arten entsprechend dervorhandenen Rechnersysteme und Betriebssyteme erforderlich.In Abh�angigkeit davon wird eine geeignete Strategie erarbeitet, die folgende Aspekte umfa�t:� den/die Ort(e) der Datensicherung (zentral/dezentral)� Zeit, die f�ur das Backup und Restore zur Verf�ugung steht� die Aufbewahrungsdauer und der Aufbewahrungsort der Sicherungskopien inAbh�angigkeit von der Art der Daten� den Sicherungszyklus (Wechsel inkrementelles/vollst�andiges Backup) einschlie�lichder Verwaltung der MedienDie Untersuchungen werden f�ur heterogen vernetzte Systeme gef�uhrt.Idealerweise wird entsprechend der entwickelten Strategie und der bestehendenNetzarchitektur die Datensicherungssoftware und {hardware ausgew�ahlt. In einerrealen Rechnerumgebung kann es jedoch so sein, da� Speichermedien und Datensicherungs-software f�ur Daten bestimmter Rechnersysteme schon existieren. Um diese Werkzeuge e�ektiveinsetzen zu k�onnen, mu� die Strategie dementsprechend konzipiert werden.Wachsende Rechner{ und Speicherkapazit�aten m�ussen beachtet werden.
15



16 KAPITEL 4. ENTWICKLUNG EINES DATENSICHERUNGSKONZEPTES
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Abbildung 4.1: Planung eines Datensicherungskonzeptes4.1 Analyse der Daten4.1.1 ArtenZuerst wird ermittelt, welche Daten gesichert werden sollen.Ein Sicherungskonzept de�niert nicht f�ur alle Daten die gleiche Sicherungsstrategie. Datenin Systemverzeichnissen �andern sich seltener als die in den Nutzerverzeichnissen. Das gilt f�urdie Verzeichnisse und Dateisysteme eines beliebigen Betriebssystems.In Abh�angigkeit von den Daten werden folgende Sicherungsarten unterschieden:� Die laufende Sicherung erfolgt in kurzen Zeitintervallen oder es werden alleSchreiboperationen parallel zum Plattenzugri� auf ein sicheres Medium ausgef�uhrt.Das Verfahren wird zum Erfassen von kritischen Daten, wie zum Beispiel Me�datenangewendet. Hier wird nicht n�aher darauf eingegangen, weil daf�ur spezielle Systemezum Einsatz kommen (RAID{Systeme, Plattenspiegelung).



4.1. ANALYSE DER DATEN 17� �Anderungsintensive Daten werden periodisch gesichert.� Spontane Sicherungen erfolgen einmalig oder in unregelm�a�igen Abst�anden nach�Anderungen an den entsprechenden Daten.In der folgenden Abbildung ist eine sinnvolle Einteilung der zu sichernden Daten nachihren �Anderungsh�au�gkeiten dargestellt.
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�achen, Netzsoftware) und die Anwendungssoftware (z.B. Textverar-beitungsprogramme, Datenbanken, Compiler, CAD{Systeme oder Berechnungsprogramme)eines Rechnersystems. Systemdaten �andern sich nach Neuinstallationen und Upgrades derentsprechenden Software, einschlie�lich der Anpassung an die Systemumgebung.Die R�uckstellung der Daten vom Verteilungsmedium kann in Systemumgebungen mit umfang-reichen Softwareapplikationen viel Zeit in Anspruch nehmen. In diesem Fall ist die Sicherungder Daten spontan nach wichtigen �Anderungen oder Neuinstallationen g�unstiger.In der Regel wird das gesamte System vollst�andig gesichert, bei kleineren �Anderungen reichtdie inkrementelle Sicherung zum vorhergehenden Backup aus.



18 KAPITEL 4. ENTWICKLUNG EINES DATENSICHERUNGSKONZEPTESNach dem Verlust aller Daten auf der Festplatte kann das gesamte System nicht sofort vondem entsprechenden vollst�andigen Backup wiederhergestellt werden. Vielmehr mu� zuvordas Betriebssystem oder Teile davon und die Datensicherungssoftware installiert werden, umim Anschlu� die Daten auf den geforderten Stand zu restaurieren.Es ist zu beachten, da� diese Sicherungen in Einzelnutzersystemen (MS{DOS) in denen keineZugri�sbeschr�ankungen f�ur bestimmte Daten existieren, erfolgen m�ussen, bevor Nutzer mitder Software arbeiten. Wird nicht so verfahren, k�onnen die Systemdaten bis zum n�achstenBackup gel�oscht oder modi�ziert worden sein.In Mehrnutzersystemen (UNIX, NetWare) k�onnen die Daten vor unberechtigtem Zugri�durch die Vergabe von Rechten gesch�utzt werden. Wenn die Daten tags�uber installiertwurden, reicht es aus, die Sicherung dieses Grundzustandes in der n�achsten Nacht durch-zuf�uhren. Die Gefahr der Modi�zierung der Daten durch Nutzer besteht bei entsprechendemZugri�sschutz nicht.Eine gesonderte Betrachtung unter den Systemdaten erfordern Datenbanken inMehrnutzersystemen:Auf Dateisystemebene existieren Datenbankdateien, die in eine periodische Nut-zerdatensicherung mit einbezogen werden m�ussen, die Log{Dateien. Dort werdendie �Anderungen w�ahrend der Arbeit mit der Datenbank protokolliert { die Trans-aktionen. Mit Hilfe dieser Dateien kann nach einem Systemzusammenbruch deraktuelle Zustand der Datenbank r�uckgestellt werden.Um den Zustand der Datenbank schnell zu restaurieren, ist es erforderlich, f�urdie Datenbank in periodischen Abst�anden eine Gesamtsicherung durchzuf�uhren,zum Beispiel einmal in der Woche. Dabei ist zu beachten, da� im Online{Betriebdie Gefahr besteht, da� der Sicherungsabzug ein inkonsistentes Abbild der Da-tenbank erzeugt. Das ist dann der Fall, wenn die Log{Dateien gesichert werdenund w�ahrenddessen oder danach Dialog{ oder Batch{Prozesse auf die Datenbankzugreifen und Daten �andern, bevor das Backup vollst�andig abgeschlossen ist.Um Inkonsistenzen zu vermeiden, gibt es folgende M�oglichkeiten:� Das Datenbanksystem wird im ausgeschaltetem Zustand gesichert. Das er-fordert vor und nach der Sicherung ein Abschalten und Laden der Datenbank,eventuell automatisiert.� Es werden durch das Datenbanksystem eigene Backups angefertigt. Hierbeiwird das Speichern von Inkonsistenzen automatisch vermieden. Der entste-hende Sicherungsabzug wird als zu sichernde Datei innerhalb der vollst�andigzu sichernden Nutzerdaten, zum Beispiel einmal pro Woche, behandelt.� Es wird ein Datensicherungssystem eingesetzt, das die Sicherung von Online{Datenbanken unterst�utzt.Mit Hilfe der gesicherten Datenbank und der entsprechenden Log{Dateien kanndas Datenbanksystem auf einen geforderten Stand restauriert werden.



4.1. ANALYSE DER DATEN 19�Anderungsintensive SystemdatenUnter den Systemdaten gibt es auch solche, die h�au�ger modi�ziert werden. Das sind spe-zielle Dateien oder Verzeichnisse, die der Kon�guration des Systems dienen, zum Beispieldie Pa�wortdatei oder spezielle, vom Netzwerk oder der Anwendungssoftware abh�angige Ver-waltungsdateien. Sie sind unbedingt in die periodische Sicherung (siehe Nutzerdaten)mit einzubeziehen, auch wenn sie sich nicht in gleichm�a�igen Abst�anden �andern. Solche Da-teien sind charakteristisch f�ur Mehrnutzerbetriebssysteme, in Einzelnutzerbetriebssystemenwie MS{DOS sind sie weniger typisch.Tempor�ardatenDas sind Verzeichnisse (z.B. /tmp unter UNIX) oder spezielle Dateien, die in der Regel nichtgesichert werden m�ussen, da sie tempor�aren Charakter haben. Sie sind f�ur die Reinstalla-tion des Systems nach einem Systemzusammenbruch nicht erforderlich.Aus den Datentypen sind die R�uckstellungsh�au�gkeit und {dauer ableitbar. In Mehr-nutzersystemen werden nie einzelne Systemdateien r�uckzustellen sein, da "einfache" Nutzerdiese nicht modi�zieren oder l�oschen k�onnen, wenn ein entsprechender Zugri�sschutz be-steht. Vielmehr wird ein R�uckspeichern des gesamten Softwarepaketes nach Systemzusam-menbr�uchen erforderlich werden. Ausnahmen bilden hier die F�alle, wenn ein Systemverwaltermit Zugri�srechten unbeabsichtigt Daten ver�andert hat oder einzelne Dateien in b�oswilligerAbsicht modi�ziert oder gel�oscht wurden.In Einzelnutzersystemen dagegen kann jeder Nutzer Systemdateien l�oschen oder modi�zieren.Ein R�uckstellen dieser Daten mu� unterst�utzt und einkalkuliert werden.Nutzerdaten werden in der Regel in Form von einzelnen Dateien oder Verzeichnissen zurestaurieren sein. Das ist dann der Fall, wenn Nutzer ihre Dateien versehentlich l�oschenoder �uberschreiben. Nur im Falle eines gr�o�eren Systemfehlers werden auch diese Datendateisystem{ oder verzeichnisweise zur�uckgeholt.4.1.2 MengenIn heterogenen Rechnernetzen k�onnen neben UNIX{ auch MS{DOS{, Windows{, NetWare{oder LAN{Manager{Daten existieren. Die Ermittlung der zu sichernden Datenmengen erfolgtdann nach den beteiligten Betriebssystemen getrennt.Ideal ist die Sicherung dieser Daten mit einem Datensicherungssystem, das die Spezi�ka beider Verwaltung der Dateien in den beteiligten Betriebssystemen verarbeiten kann.Wichtig sind Angaben �uber die Gesamtgr�o�e in Byte:� der Nutzerdaten { Dateisysteme oder Verzeichnisse� der Systemdaten { Dateisysteme oder Verzeichnisse.Die Werte sind wichtig zur Absch�atzung eines vollst�andigen Backups. Weiterhin istdurch die Angabe des Rechnernamens zu bestimmen, wo die Daten gehalten werden.



20 KAPITEL 4. ENTWICKLUNG EINES DATENSICHERUNGSKONZEPTES4.1.3 �AnderungsratenDie inkrementelle Datensicherung umfa�t nur die Dateien, die sich seit einem wohl-de�nierten Zeitraum ge�andert haben. Deshalb sind f�ur die Absch�atzung des Umfangs die�Anderungsraten entscheidend.Es ist g�unstig, die t�aglich ge�anderten Daten in Byte zu bestimmen:� Nutzerdaten { Dateien/Verzeichnisse/Dateisysteme� �anderungsintensive Systemdaten { einzelne Dateien oder Verzeichnisse.T�aglich inkrementell wird in der Regel in Netzen mit mehreren Nutzern gesichert. Stelltsich heraus, da� die Ver�anderungen gering sind oder der Verlust der Daten nicht kritisch ist,wird die inkrementelle Datensicherung dementsprechend in gr�o�eren Abst�anden organisiert.Typische �Anderungsmuster werden gesch�atzt oder durch Hilfsprogramme ermittelt.Das Sch�atzen f�ur die �anderungsintensiven Nutzerdaten ist noch relativ einfach beieiner niedrigen Nutzeranzahl. Bei vielen Nutzern, die in verschiedenen Arbeitsbereichenangesiedelt sind, mu� zus�atzlich beachtet werden, da� auch die �Anderungsraten verschiedensein k�onnen. Zum Beispiel bearbeitet ein Mitarbeiter kontinuierlich Dateien w�ahrend derWoche. Studenten �andern dann verst�arkt, wenn sie an einem Projekt arbeiten. In denSemesterferien und in der Pr�ufungszeit werden die Rechner von ihnen kaum genutzt. DasSch�atzen dieser �Anderungen ist unm�oglich.Welche Systemdateien h�au�g ge�andert werden, m�u�te der Systemverwalter bestimmenk�onnen, da er aktiv mit diesen Dateien arbeitet. Bei umfangreichen Rechnernetzen undmehreren verantwortlichen Systemverwaltern, die unterschiedlichste Administrationsaufga-ben erf�ullen, wird auch hier das Sch�atzen ein Problem.Ein Hilfsprogrammzur Ermittlung der ver�anderten Daten kann �uber einen l�angerenZeitraum t�aglich durch einen Scheduler (z.B. "cron" unter UNIX , Clocker unter Windows)oder nutzerinitiiert abgearbeitet werden. Dann ist eine statistische Auswertung m�oglich.Beispielprogramme, die diese Funktionalit�at gew�ahrleisten, werden in Kapitel 7 vorgestellt.�Anderungen an den Daten werden einerseits durch das Datum angezeigt (UNIX, MS{DOS,NetWare) oder durch das Setzen eines Archivbits innerhalb der Dateiattribute (MS{DOS,NetWare).4.1.4 FolgerungenAus dem Umfang der Daten und der �Anderungsh�au�gkeit l�a�t sich das erwartete Datenvo-lumen je Sicherung bestimmen. F�ur einen besseren �Uberblick werden die Ergebnisse in einerTabelle zusammengefa�t (Tabelle 4.1).Anhand dieser Angaben kann berechnet werden, welche Kapazit�at die Medien f�ur vollst�andigeund inkrementelle Sicherungsl�aufe haben sollten.F�ur einen schnellen Backup{ und Restore{Vorgang und eine automatische Sicherung solltedas vollst�andige Backup auf ein Medium passen und mehrere Inkremente hintereinandergeschrieben werden k�onnen. Diese Werte stellen ein wichtiges Kriterium bei der Wahl der zunutzenden Speichermedien dar.



4.2. ENTWICKLUNG EINER STRATEGIE F�UR DIE DATENSICHERUNG 21Rechner Dateisystem/ Art Gr�o�eVerzeichnis Gesamt tgl. �Anderungunix host1 /dateisys11 Nutzer 2 GByte 1 GByte/dateisys12 Nutzer 1 GByte 0.5 GByte/etc, /sbin,.. System 0.01 GByte 0.0003 GByte/sysdateien System 2 GByte 0 GByteunix host2 /dateisys21 Nutzer 1.5 GByte 0.01 GBytenetware ho /HOME Nutzer 2 GByte 0.0001 GByte/SYSTEM System 0.01 GByte 0 GByteTabelle 4.1: Vorschlag zur Ermittlung und Darstellung der zu sichernden DatenIn der Praxis werden sich die Bedingungen f�ur die Datensicherung durch Neuanscha�ungund Erweiterung von Hardware regelm�a�ig �andern. Die ermittelten Datenmengen sind nichtkonstant. Deshalb ist es wichtig, einen m�oglichen Datenzuwachs in die Berechnungen miteinzubeziehen.4.2 Entwicklung einer Strategie f�ur die DatensicherungSind die zu behandelnden Daten analysiert, k�onnen weitere Rahmenbedingungen f�ur eineDatensicherung im Arbeitsbereich untersucht werden. Dazu geh�ort das Einbeziehen vonbereits existierenden Backup{Diensten (zentral/dezentrale Sicherung), die genutzt werdenk�onnten. Weiterhin sind Betrachtungen zur zeitlichen Durchf�uhrung der Sicherung und zurOrganisation erforderlich (Aufbewahrungszeiten, Methoden und Medienverwaltung).4.2.1 Zentrale oder dezentrale DatensicherungUnter zentraler Datensicherung soll die Nutzung eines Backup{Dienstes verstanden wer-den, der durch einen hierarchisch h�oher liegenden Arbeitsbereich bereitgestellt wird. Aneinem zentralen Server{Rechner erfolgt die Sicherung der Daten mit spezieller Software aufein Medium. Die Klienten{Rechner der verschiedenen Bereiche stellen dem Server die zusichernden Daten zur Verf�ugung, ohne sich um die Bereitstellung der dazu notwendigen Me-dien k�ummern zu m�ussen.Eine abgeschw�achte Form der zentralen Sicherung ist dann gegeben, wenn zwar eine einheit-liche Software genutzt wird, die Verwaltung der Medien jedoch dezentral erfolgt.An der Universit�at sind die in Abbildung 4.2 dargestellten Client{Server{Beziehungen denk-bar.Bei der dezentralen Sicherung organisiert der Arbeitsbereich sein Backup selbst ohne dieNutzung zentral angebotener Dienste.Diese Methoden sind kombinierbar. Ein Bereich kann bestimmte Daten (z.B. UNIX{Daten)zentral sichern, andere dagegen (z.B. Daten eines NetWare{Netzes) dezentral. Gleichzeitigkann die dezentrale Sicherungsmethode als Dienst f�ur wieder andere Arbeitsbereiche bereit-gestellt werden.



22 KAPITEL 4. ENTWICKLUNG EINES DATENSICHERUNGSKONZEPTESServer KlientenUniversit�atsrechenzentrum Fakult�atenFakult�aten Lehrst�uhleLehrstuhl ArbeitsgruppenTabelle 4.2: M�ogliche Backup{Dienst{Nutzungsbeziehungen an der Universit�atWelche Methode(n) unterst�utzt werden, mu� unter Beachtung zentral angebotener Diensteund der im Arbeitsbereich existierenden Datenarten und Datensicherungssysteme entschie-den werden. Wird die Nutzung eines zentralen Dienstes f�ur bestimmte Daten angestrebt,mu� gepr�uft werden, ob die im folgenden behandelten Aspekte (Zeitbetrachtungen, Auf-bewahrungszeiten, Sicherungszyklen), die der zentrale Dienst bestimmt, f�ur die Sicherungund R�uckstellung der Daten anwendbar sind. Bei der dezentralen Datensicherung sind dieseAnforderungen entsprechend den im Bereich zu sichernden Daten selbst zu de�nieren unddanach die Werkzeuge auszuw�ahlen.Die zentrale Sicherung bietet einige entscheidende Vorteile:� Der Aufwand f�ur die Aufbewahrung und Sicherstellung der Lesbarkeit der gesichertenDaten wird vom Arbeitsbereich abgewendet.� Anscha�ungs{ und Wartungskosten werden bez�uglich Backup{Software und {Hardwareeingespart.� Der Backup{ und Restore{Vorgang ist f�ur den Arbeitsbereich transparent; Spezi�ka derVerwaltung und Bedienung des Backup{Systems, wie De�nition des Sicherungszyklus'und der Medienverwaltung m�ussen nicht beherrscht werden.Einige Nachteile sind zu beachten:� Es mu� ein vorgegebenes Regime der Organisation der Datensicherung eingehalten wer-den, unter Umst�anden zu vorde�nierten Zeiten.� Das R�uckstellen ist nur in einem vorde�nierten Zeitraum oder nach R�ucksprachem�oglich, wenn die Medien zentral verwaltet werden.� Die Bedienung mehrerer Backup{Klienten, deren Daten �uber das Netz bereitgestelltwerden m�ussen, k�onnen zu einer sehr hohen Netzbelastung f�uhren und den Vorgangverlangsamen.Der Anbieter eines Datensicherungsdienstes kann die Garantie f�ur die ordnungs-gem�a�e Durchf�uhrung der Datensicherung und eine fehlerfreie R�uckstellung der Daten nicht�ubernehmen. Es ist jedoch unabdingbar, sichere Software und Hardware einzusetzen. DerDienstanbieter sollte die Medien ordnungsgem�a� lagern. Die Lesbarkeit der Medien kann erdurch periodische Test{Restores sicherstellen. Da der zentrale Server auf die zu sicherndenDaten der Dienstnutzer Zugri� haben mu�, sollte durch die Wahl der Datensicherungssoft-ware abgesichert werden, da� diese Zugri�sm�oglichkeiten nicht zum Mi�brauch der Datenf�uhren und die Daten nicht von anderen Dienstnutzern lesbar sind.



4.2. ENTWICKLUNG EINER STRATEGIE F�UR DIE DATENSICHERUNG 23Eine dezentrale Datensicherung ist dann anzustreben, wenn:� der zentrale Dienst die Sicherung der Daten bestimmter Betriebssysteme nicht un-terst�utzt (z.B. Backup{Software unter UNIX, die nicht die Sicherung von NetWare{Daten erm�oglicht) und es keine softwarem�a�igen Hilfsmittel gibt, die dem Dienst dieDaten transparent bereitstellt.� nur die Sicherung bestimmter Datentypen gew�ahrleistet werden kann, zum Beispiel nurdie Nutzerdaten { Systemdaten wegen kapazitiven Engp�assen nicht.� leistungsf�ahige Datensicherungssysteme im entsprechenden Arbeitsbereich existierenund mit diesen bereits eine e�ektive Datensicherung organisiert ist.� der zentrale Dienst einen Sicherungsrhythmus erzwingt, der f�ur die lokalen Daten nichtanwendbar ist, zum Beispiel wegen anderen �Anderungsraten.� im Arbeitsbereich Anwendungssoftware eingesetzt wird, die erh�ohten Sicherheitserfor-dernissen unterliegt (sehr hohe Anscha�ungskosten, spezieller Betreuer) und die Siche-rung zentral nicht verantwortet werden kann.4.2.2 ZeitbetrachtungenEin weiterer Aspekt ist die De�nition der Zeit, die im Arbeitsbereich f�ur die Datensi-cherung und R�uckstellung zur Verf�ugung steht.Besteht die M�oglichkeit, die zu sichernden Rechner in der Nacht durchlaufen zu lassen, istdieser Zeitpunkt der e�ektivste f�ur die automatisierte Sicherung, denn:� die lokale Netzbelastung ist in der Regel geringer als am Tag. Das ist entscheidend,wenn Daten �uber das Netz zu transportieren sind.� die Anzahl der ge�o�neten Dateien, die bei einem Online{Backup gesondert behandeltwerden m�ussen, ist niedriger oder gleich null.Ist das n�achtliche Backup nicht m�oglich, sollte der Vorgang am Tage zumindest nicht w�ahrendder Spitzenbelastungszeiten der Rechner und des Netzes angesto�en werden.Sind sehr gro�e Datenmengen (> 8 GigaByte) w�ahrend eines Sicherungslaufes zu bearbeiten,ist die n�aherungsweise Berechnung der daf�ur ben�otigten Zeit g�unstig, um absch�atzen zuk�onnen, mit welchen Datensicherungssystemen die Sicherung in der verf�ugbaren Zeit realisiertwerden kann. Die Zeitdauer f�ur das Erstellen eines Backups ist abh�angig von:1. der Verarbeitungsgeschwindigkeit der Rechner (CPU), die an der Sicherung undR�uckstellung beteiligt sind und der Zeit, die ben�otigt wird, um auf die Daten, unterUmst�anden �uber das Netz, zugreifen zu k�onnen.2. der Art und Weise der Verarbeitung der Daten durch die Datensicherungs-software einschlie�lich der Anwendung einer bestimmten Sicherungsstrategie:� Sicherung inkrementell oder vollst�andig (ausf�uhrlich in 4.2.4)



24 KAPITEL 4. ENTWICKLUNG EINES DATENSICHERUNGSKONZEPTES� Art der softwarem�a�igen Kompression der Daten, bevor sie auf das Medium ge-schrieben werden� Aufzeichnungsformat (Archivformat) auf dem Medium:{ Image Backup (Bsp.: UNIX "dump"){ File By File Backup (Bsp.: UNIX "tar")� Lesen oder Schreiben von tempor�aren oder backupspezi�schen Dateien (Daten-bank, Protokoll)� Unterst�utzung des parallelen Schreibens durch mehrere ansteuerbare Laufwerke� Unterst�utzung der parallelen Sicherung von Daten mehrerer zu sichernder RechnerDie beiden letzten Aspekte f�uhren nicht automatisch zu einem schnelleren Sicherungs-vorgang, da sich parallel Einschr�ankungen durch die steigende Netzbelastung ergebenk�onnen.3. der Geschwindigkeit, mit der die Daten auf das Medium geschrieben wer-den (�Ubertragungsrate der Ger�ateschnittstelle und des Laufwerks, Zugri�szeit auf dasMedium).M�oglich ist die n�aherungsweise Berechnung der Zeit, die ben�otigt wird, um zum Beispiel 1GigaByte von einem Rechner { unter Umst�anden im Netz { auf ein Medium zu speichern unddavon zu restaurieren. Dabei wird sich in der Regel in erster Linie auf die durchschnittliche�Ubertragungsrate der Laufwerke bezogen.Der erste Aspekt ist bei der Planung eines Datensicherungskonzeptes nicht direkt beein-
u�bar. Die Parameter sind durch die Performance der entsprechend vernetzten Rechnersy-steme gegeben. Dabei kann das Netz einen Engpa� bilden. Bei einer hohen Belastung wird dieDatensicherung durch dessen �Ubertragungszeiten bestimmt { die schnellere �Ubertragungsratedes Laufwerks hat dann keinen Ein
u�.Die Durchsatzleistung eines Netzwerks zu einer bestimmten Zeit kann an praktischen Testsermittelt werden. Entweder wird ein selbsterstelltes Programm eingesetzt, das Daten �uberdas Netz schickt oder Netzwerkanalysetools genutzt.Die beiden letzten Parameter dagegen, k�onnen aktiv durch die Wahl der entsprechendenProdukte beein
u�t werden.Die Zeit, die zur R�uckstellung von Dateien, Verzeichnissen oder Dateisystemenben�otigt wird, ist im wesentlichen von den gleichen Parametern wie das Backup abh�angig.F�ur einige Laufwerke unterschiedlicher Technologie verk�urzt sich der Lese{ gegen�uber demSchreibvorgang, zum Beispiel bei magneto{optischen Platten. Zus�atzlich ist die Zeit vondem softwarem�a�ig verwendeten Aufzeichnungsverfahren abh�angig. Sequentielle Archivfor-mate (z.B. "cpio" oder "tar" unter UNIX) bedingen h�ohere Zugri�szeiten als manche vonden Herstellern der Backup{Software entwickelten Methoden, die einen Direktzugri� auf dier�uckzuspeichernden Daten erlauben.4.2.3 Aufbewahrungszeiten f�ur die gesicherten DatenDie Aufbewahrungsdauer ist abh�angig von den Daten.



4.2. ENTWICKLUNG EINER STRATEGIE F�UR DIE DATENSICHERUNG 25Zur Reinstallation des Systems ben�otigte Daten sollten solange aufbewahrt werden, wie dasSystem existiert.Nutzerdaten, die sehr �anderungsintensiv sind, unterliegen einer k�urzeren Aufbewahrung. Inder Literatur ([GARF91]), werden Zeiten von einer Woche �uber einen Monat bis zu einemhalben Jahr empfohlen. In einer datenproduktiven Umgebung reicht es aus, die inkrementel-len Backups maximal einen Monat zur Verf�ugung zu halten. Gr�o�ere Zeitr�aume sind f�ur denNutzer bez�uglich seiner Arbeit nicht mehr �uberblickbar.Zus�atzlich sind Abschlu�{Backups sinnvoll, die einen wohlde�nierten Zustand der Datenkennzeichnen, wie Jahresabschlu�, Monatsabschlu�, Semesterabschlu� oder Projektabschlu�.Diese Backups sind vollst�andig. Sie werden solange aufbewahrt, bis ein Zugri� ausgeschlossenwerden kann. (z.B. neues Projekt, gesichertes kann verworfen werden; Semester{Backupswerden nach Verlassen der Universit�at durch den Studenten ung�ultig).Abschlu�{Backups rechtfertigen au�erdem folgende Situationen. Ein Student studiert f�ur einSemester an einer anderen Universit�at oder macht ein Praktikum in einem Unternehmen.Er vergi�t, sein Nutzerkennzeichen f�ur das betre�ende Semester zu erneuern und steht nacheinem halben Jahr vor einem "leeren" Homeverzeichnis. Ein Backup, das mindestens ein Se-mester aufbewahrt wird, ist also durchaus sinnvoll. Auch Mitarbeitern, die gerade im Urlaubsind und denen ein Systemzusammenbruch alle Daten vernichtet, sollte die M�oglichkeit derR�uckstellung ihrer Daten nach einem Monat oder einem l�angeren Zeitraum gew�ahrt werden.Einen wichtigen Beitrag zum Schutz der Sicherungen vor Diebstahl oder Naturkatastrophenleistet die O�site{Aufbewahrung der gesicherten Daten. Die O�site{Backups werden aneinem besonders sicheren Ort, zumindest nicht im gleichen Raum, wie die anderen Backupsgelagert. Das k�onnen einzelne Medien mit vollst�andigen Backups oder ganze Mediens�atzemit einen Sicherungsszyklus sein, dupliziert oder nur bestimmte Sicherungsversionen. F�urdie R�uckstellung von O�site{Daten sind l�angere Zeiten einzuplanen, da auf die Medien nichtsofort zugegri�en werden kann.4.2.4 Sicherungszyklen und MedienverwaltungZu einem vollst�andigen Datensicherungskonzept geh�ort als wichtigster Bestandteil die De�-nition des Wechsels von inkrementellen und vollst�andigen Backups unter Beachtung der zubeschreibenden Medien und der Datenarten.Im n�achsten Abschnitt werden f�unf grundlegende Zyklen vorgestellt. Nicht jede Softwarekann diese umsetzen { das ist bei deren Anscha�ung zu ber�ucksichtigen. Auch die Medien-verwaltung wird von der Datensicherungssoftware teilweise erzwungen.Entscheidend ist, da� das entsprechende Verfahren ausreicht, um Daten auf einen gefordertenStand zu restaurieren.Die Strategie mu� auch f�ur wachsende Datenmengen konzipiert sein. Pa�t ein vollst�andi-ges Backup gegenw�artig gerade auf ein Medium und wird nur ein Laufwerk f�ur eine n�achtlicheautomatische Datensicherung verwendet, kann es notwendig werden, die Strategie nach einemJahr neu zu de�nieren. Besser ist dann, schon vorher zu entscheiden, ob ein Wechsler einge-setzt oder eine andere Strategie gew�ahlt wird, zum Beispiel die Aufteilung des vollst�andigenBackups auf mehrere Tage durch Teilung der zu sichernden Verzeichnisse/Dateisysteme.Folgende Begri�e werden verwendet:



26 KAPITEL 4. ENTWICKLUNG EINES DATENSICHERUNGSKONZEPTES� Ein Sicherungszyklus de�niert einen Rhythmus, in dem die Daten von einemvollst�andigen Backup bis zum n�achsten gesichert werden (Anzahl der Inkremente da-zwischen). H�au�g wird ein Zyklus auch als eine Generation bezeichnet.� F�ur ein und diesselben Dateien existieren verschiedene Sicherungsversionen, diedurch inkrementelle und/oder vollst�andige Backups entstehen.� Ein Mediensatz umfa�t die zum Herstellen/R�uckstellen einer Sicherungsversionben�otigten Medien.Grunds�atzlich ist zu �uberlegen, wie ein Sicherungszyklus de�niert wird. Ung�unstig erweistsich eine datumsbezogene Einteilung, da sich die Daten wochenspezi�sch �andern, nicht da-tumsabh�angig.Bei allen Vorschl�agen zur Medienverwaltung ist zu beachten, da� nicht notwendigerweise einehier gew�ahlte logische Bezeichnung des Mediums nur einem physischen Medium entspricht."tape xy" kann genausogut in der Praxis zwei Medien umfassen, wenn die Daten nicht aufein Medium passen.Verh�altnis �Anderungsraten{Inkremente{Backup{/Restore{ZeitenIn welchen Abst�anden vollst�andige und inkrementelle Backups angefertigt werden, istabh�angig von den ermittelten �Anderungsraten.
vollstaendiges Backup

inkrementelles Backup

Byte

Zeit
Sa/So  Mo    Die    Mi     Do     Fr Sa/So

Zunahme Restore-Zeit

Zunahme
Backup-/
Restore-Zeit

Abbildung 4.3: Zusammenhang zwischen Inkrementen und Backup/Restore{ZeitenJe mehr Daten pro Sicherungslauf zu bearbeiten sind, desto l�anger dauert der Sicherungsvor-gang.Vollst�andige Backups nehmen in der Regel mehr Zeit in Anspruch als inkrementelle. Beziehensich alle Inkremente auf das vorhergehende vollst�andige Backup, werden die Inkremente von



4.2. ENTWICKLUNG EINER STRATEGIE F�UR DIE DATENSICHERUNG 27Tag zu Tag gr�o�er, die ben�otigte Zeit f�ur den Vorgang nimmt zu. Werden nur die Ver�ande-rungen gegen�uber dem vorhergehenden vollst�andigen oder inkrementellen Backup gesichertund sind die �Anderungsraten relativ konstant, ergeben sich gleichwertige Zeitdauern.Zur R�uckstellung von Daten einer bestimmten Sicherungsversion werden immer das letztevollst�andige Backup und die darauf folgenden inkrementellen bis zum zu rekonstruierendemStand ben�otigt. Je umfangreicher die inkrementellen Backups und je mehr inkrementelleBackups zur R�uckstellung durchzuarbeiten sind, desto l�anger dauert der Restore{Vorgang(Abbildung 4.3).
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Das Medium hat eine angenommene Nettokapazitaet von 1.5 GigaByte.Abbildung 4.4: Zusammenhang zwischen Inkrementen und Anzahl der MedienGleichzeitig wirkt sich eine gr�o�ere Anzahl zu durchsuchender physischer Medien auf das Re-staurieren eines bestimmten Standes zeitlich negativ aus. Je kleiner die Inkremente sind, destomehr k�onnen nacheinander auf ein physisches Medium geschrieben werden (Abbildung 4.4).Deshalb sind bei gro�en inkrementellen Backups { zum Beispiel �uber zwei Drittel gr�o�er alsdas zugeh�orige vollst�andige { in k�urzeren Abst�anden vollst�andige Backups durchzuf�uhren, dadadurch die Zeiten f�ur die R�uckstellung der Daten verk�urzbar sind. Gleichzeitig verl�angernsich aber die Backup{Zeiten, wenn �ofter vollst�andig gesichert wird. In Abh�angkeit von derim Bereich zur Verf�ugung stehenden Zeit f�ur die Datensicherung und der durchschnittlichenAnzahl von R�uckstellungen sollte abgewogen werden, wie zu verfahren ist.Stufenweise inkrementeller ZyklusWerktags werden die �anderungsintensiven Nutzerdaten inkrementell gesichert. Am Wo-chenende oder freitags { falls die Rechner abgeschaltet werden { sind vollst�andige Backupsauszuf�uhren. Inkrementelle Backups beziehen sich immer auf das vorhergehende Backup.Diese Methode ist unkompliziert. Es sind beliebig viele Sicherungsversionen speicherbar und



28 KAPITEL 4. ENTWICKLUNG EINES DATENSICHERUNGSKONZEPTESdamit r�uckstellbar, je nachdem wieviele Mediens�atze verwaltet werden k�onnen.
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(reuse)Abbildung 4.5: Medienverwaltung beim "Stufenweisem inkrementellen Zyklus" (Vorschl�age)Alle vollst�andigen und inkrementellen Backups auf einem Medium oder fortlaufenden Medienanzulegen, ist nur in Umgebungen mit wenigen Daten angebracht (erster Vorschlag).Beim zweiten Vorschlag wird jedem vollst�andigen Backup ein Medium zugeordnet. Dasist dann anzustreben, wenn die Gr�o�e des Backups bis an die Grenze der Medienkapazit�atkommt. Die inkrementellen Backups der Woche werden fortlaufend auf ein weiteres Mediumgeschrieben, das sind in der Praxis eventuell mehrere physische Medien. Dieser Vorschlag hatden Vorteil, da� auch nach mehr als f�unf Wochen ohne ein �Uberschreiben (Reuse) der Medienbeim R�uckstellen einer beliebigen Version, nur maximal �uber vier inkrementelle Backups aufdem entsprechenden Medium gespult werden mu�.In Vorschlag drei erh�oht sich die Zeit f�ur das R�uckspeichern eines bestimmten Wochentag{Backups mit der Anzahl der Wochen, da f�ur jeden Wochentag ein eigenes Medium verwaltetwird.0{relativer ZyklusAm ersten Tag des Sicherungsszyklus' wird ein vollst�andiges Backup aller entsprechendenDaten gemacht. An den folgenden Werktagen wird je ein inkrementelles Backup gegen�uberdiesem vollst�andigen erstellt.Diese Vorgehensweise wird in [GARF91] { bezogen auf einen Monat als Zyklus { als allgemein



4.2. ENTWICKLUNG EINER STRATEGIE F�UR DIE DATENSICHERUNG 29�ublich empfohlen.Nachteilig sind die t�aglich umfangreicher werdenden inkrementellen Backups und die Spei-cherung redundanter Daten, da sich immer auf das vollst�andige Backup bezogen wird.Eine Variante dieses Verfahrens ist der fortgesetzte Zyklus. Dort werden inkrementelleBackups verschiedener Daten auf eine Woche verteilt. Am Wochenende (Freitag) wirdein Backup aller Verzeichnisse/Dateisysteme angefertigt. Werktags werden inkrementelleBackups von t�aglich anderen Daten gemacht, die in der Summe alle zu sichernden Verzeich-nisse/Dateisysteme umfassen.Diese Methode mu� dann eingesetzt werden, wenn die t�aglich zur Verf�ugung stehenden Ka-pazit�aten nicht ausreichen { die Sicherung kann nicht nachts erfolgen, da dann die Rechnerabgeschaltet werden oder die Speicherkapazit�at des Mediums ist zu gering oder das Beschrei-ben des Mediums dauert zu lange. Es ist jedoch zu untersuchen, ob ein inkrementelles Backuppro Sicherungszyklus f�ur die entsprechenden Daten gen�ugt.
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Abbildung 4.6: Medienverwaltung f�ur den "0{relativen Zyklus" (Vorschl�age)Stufenweiser Zyklus (nach [CURR91])Alle zwei Wochen wird eine vollst�andige Datensicherung durchgef�uhrt (erste, dritte Wo-che), in den geraden Wochen dagegen inkrementelle Backups gegen�uber diesen vollst�andigen(zweite, vierte Woche). Werktags sind inkrementelle Backups anzufertigen, die sich auf dieWochenenden{Backups beziehen.



30 KAPITEL 4. ENTWICKLUNG EINES DATENSICHERUNGSKONZEPTESDas inkrementelle Backup an den geraden Wochenenden spart ein vollst�andiges Backup ge-gen�uber dem "Stufenweisem inkrementellen Zyklus" und damit Mediumkapazit�aten und Zeit.Das R�uckstellen der Daten eines Wochentages der zweiten Woche dauert unter Umst�andennicht l�anger als bei den anderen Verfahren, obwohl ein Backup mehr bearbeitet werden mu�,da das vollst�andige und dazu inkrementelle Backup der zweiten Woche auf ein Medium pas-sen. Bei zwei vollst�andigen Backups ist das unwahrscheinlicher.Der "Stufenweise Zyklus" kann dann genutzt werden, wenn die t�aglichen Inkremente gering,aber dennoch zur Gew�ahrleistung der Sicherheit der Daten notwendig sind.
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Abbildung 4.7: Medienverwaltung f�ur den "Stufenweisen Zyklus" (Vorschl�age)Es ist auch m�oglich, die Mediums�atze nicht zweiw�ochentlich alternierend zu benutzen, son-dern in gr�o�eren oder kleineren Abst�anden (siehe Vorschlag zwei).Der "Turm{von{Hanoi"{Zyklus (nach [NEME93])Dieser Algorithmus basiert auf dem in der Mathematik �aquivalent behandelten Problem der"T�urme von Hanoi". Das Verfahren entstand aus der Forderung, soviele Informationen wiem�oglich zu speichern und eine R�uckstellung der Daten in k�urzester Zeit zu gew�ahrleisten.Zur Erl�auterung des Algorithmus folgende De�nitionen:Level{0{Backup vollst�andiges Backup



4.2. ENTWICKLUNG EINER STRATEGIE F�UR DIE DATENSICHERUNG 31Level{n{Backup (n=1,2,..) Backup der Daten, die sich seit dem letzten mit einem Levelkleiner oder gleich ge�andert habenEin Sicherungszyklus besteht aus mehreren Teilzyklen, zum Beispiel Wochen. Den Anfangeines Sicherungszyklus' bildet ein Level{0{Backup. Am Beginn eines Teilzyklus' wird immerein Level{1{Backup durchgef�uhrt, also die �Anderung gegen�uber dem Level 0 abgespeichert.Die etwas komplizierte Durchf�uhrung zwischen diesen Abschnitten ist in Abbildung 4.8 dar-gestellt.
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Abbildung 4.8: Der "Turm{von{Hanoi"{ZyklusEs wird deutlich, da� zur R�uckstellung einer Datei des ersten Teilzyklus' maximal vierBackups (f�ur Freitag: Level 7 + Level 5 + Level 3 + Level 0) ben�otigt werden, mit dem"Stufenweisem inkrementellen Zyklus" dagegen sechs. Ab dem zweiten Teilzyklus erh�oht sichdie Anzahl um ein Backup.Eine sinnvolle M�oglichkeit der Mediumverwaltung ist, die inkrementellen Backups einer Wo-che fortlaufend auf ein Medium zu schreiben. Dem vollst�andigen Backup (Level 0) wird einMedium zugewiesen. Die Teilinkremente (Level 1ABC..) werden ebenfalls fortlaufend auf einMedium geschrieben und sind damit unabh�angig von den Level{2{ bis {7{Backups.Die Methode bietet den Vorteil, da� vollst�andige Backups nur in gro�en Zeitabst�anden not-wendig sind. Geht das Medium mit diesem Backup jedoch verloren oder ist nicht mehr lesbar,k�onnte sich diese Tatsache frappierend auswirken, da der gesamte Sicherungszyklus auf diesesMedium aufbaut. Weiterhin sind die kurzen Restore{Zeiten gegen�uber den anderen Verfahrenvorteilhaft.Nachteilig ist der exotische Charakter des Verfahrens und der deshalb kaum von Softwareunterst�utzt wird.



32 KAPITEL 4. ENTWICKLUNG EINES DATENSICHERUNGSKONZEPTESLangzeitsicherungLangzeitsicherungen sind immer vollst�andig und sollten nicht fortlaufend auf ein Mediumgeschrieben werden, da sie unterschiedlichen Aufbewahrungszeiten unterliegen (siehe 4.2.3).Wichtig ist, die Verwaltung dieser Backups von der periodischen Datensicherung zu trennen.ZusammenfassungF�ur alle vorgestellten Zyklen gilt, da� sie einer konkreten Arbeitsumgebung angepa�t werdenk�onnen. So ist es m�oglich:� die Anzahl der aufzubewahrenden Sicherungszyklen individuell zu bestimmen.� die Abst�ande zwischen vollst�andigen und inkrementellen Backups zu ver�andern, zumBeispiel nur alle drei Tage inkrementell. Das h�angt von dem Volumen der t�aglichen�Anderungen ab.� die vollst�andigen Backups nicht nur von Daten, auf die die folgenden inkrementellenaufbauen, anzulegen, sondern auch von zus�atzlichen Daten, zum Beispiel bestimmteDaten nur w�ochentlich zu sichern, jedoch nicht t�aglich inkrementell.� die vollst�andigen Backups �uber einen l�angeren Zeitraum verf�ugbar zu halten, als mitdem Verfahren vorgesehen.Ein weiterer Hinweis gilt der Dokumentation. Zur Wahrung eines fundierten �Uberblicks,sollten zus�atzlich zu der Verwaltung durch das Backup{System schriftlich folgende Parametererfa�t werden:� die gesicherten Dateisysteme/Verzeichnisse� der Name der dazu verwendeten Medien (Label)� Informationen �uber die Mediums�atze (Name, Anzahl der Medien, Lagerungsort)� grobe De�nition des angewandten Sicherungszyklus'.4.3 Auswahl eines DatensicherungssystemsDas Angebot an Datensicherungssoftware, die in heterogenen Netzwerken ihren Einsatz �n-det, ist gro�. Welche Plattformen dabei in die Sicherung einbezogen werden k�onnen, h�angtvom speziellen Produkt ab.Nachdem das Konzept f�ur die Datensicherung erarbeitet ist, ist klar de�niert, welche M�oglich-keiten die Software hinsichtlich sicherbaren Datenmengen, zeitlichen Forderungen und stra-tegischen Aspekten der Sicherung bieten mu�. Nun gilt es, die Datensicherungssoftwareund {hardware in die Architektur des zu sichernden Netzwerkes zu integrieren.Dabei ist eine Auswahl nur f�ur die Daten und Systeme notwendig, die nicht durch die Nutzungeines zentralen Dienstes gesichert werden k�onnen oder sollen. Werden die Werkzeuge f�ur diedezentrale Sicherung ausgew�ahlt, ist zu entscheiden, ob diese auch als zentraler Dienst f�urweitere Arbeitsbereiche, mit Daten anderer Betriebssysteme, genutzt werden sollen.



4.3. AUSWAHL EINES DATENSICHERUNGSSYSTEMS 334.3.1 Integration in die NetzarchitekturDas Ziel { der Einsatz eines Backup{Systems, das Daten aller im Netz verteiltenSysteme sichert { kann mittels zweier grundlegender Konzepte realisiert werden.Backup{Software, die die Daten aller im Netz existierenden Systeme verarbeitenkann.Dabei wird durch das Backup{System abgesichert, da� die Daten unterschiedli-cher Betriebssysteme mit jeweils anderen Konventionen f�ur die Benennung vonDateien und Verzeichnissen, der Vergabe von Zugri�srechten und weiteren Attri-buten verarbeitbar sind. Der Zugri� auf die Daten der verschiedenen Systemeerfolgt durch den Einsatz spezieller mitgelieferter Softwaremodule.Neben einem f�ur ein bestimmtes/mehrere Betriebssystem(e) konzipiertenBackup{System, wird zus�atzlich davon unabh�angige Software eingesetzt, die eserm�oglicht, auch Daten anderer Betriebssysteme im Netz zu sichern.Die Integrationssoftware wird auf den zu sichernden und den(dem) die Sicherungorganisierenden Rechner(n) installiert. Dem Backup{System werden die Datentransparent bereitgestellt, soda� sie f�ur dieses verarbeitbar sind.Rechnernetze sind gerade an einer wissenschaftlichen Einrichtung, wie der Uni-versit�at, in st�andiger Erweiterung. Durch die beschriebene Vorgehensweise istes m�oglich, ein bereits installiertes und genutztes Backup{System weiterhinzu betreiben und zus�atzlich neu hinzukommene Datentypen mit einzubeziehen.Wenn Integrationssoftware f�ur die entsprechenden Systeme existiert und diese ko-steng�unstiger als die Anscha�ung eines v�ollig neuen Backup{Systems ist, solltediese Variante unbedingt zum Einsatz kommen.Software, die das erm�oglicht, wird in Abschnitt 6.3 vorgestellt.4.3.2 Architektur eines DatensicherungssystemsDatensicherungssysteme, die in heterogenen Netzwerken zum Einsatz kommen und mit deneneine zentralisierte Sicherung angestrebt wird, sollten eine Client{Server{Architektur un-terst�utzen. Das stark vereinfachte Modell dieser Backup{Architektur wird im folgenden vor-gestellt (Abbildung 4.9):Der Backup{Server ist ein Rechner mit einem ausgew�ahltem Betriebssystem. Er stelltdem Backup{Klienten Dienste zur Verf�ugung, mit denen die Daten des Klienten gesi-chert und r�uckgestellt werden k�onnen. Das Schreiben und Lesen der Daten auf oder voneinem Medium wird von ihm organisiert, unabh�angig davon, ob die Speicherhardwaream Server oder an einem der im Netz verteilten Klienten angeschlossen ist.Der Server verwaltet die gemeinsame Datenbank, die folgende Angaben �uber die ge-sicherten Daten:� Name des gesicherten Datenobjekts



34 KAPITEL 4. ENTWICKLUNG EINES DATENSICHERUNGSKONZEPTES� Typ des Datenobjekts (Datei, Verzeichnis, Dateisystem)� Gr�o�e des Datenobjekts� Datum der Sicherung� Zugri�srechte f�ur das Datenobjekt� Name (Label) des Mediums, auf dem das Datenobjekt abgelegt istund die dazu verwendeten Medien enthalten sollte:� Typ� maximale Kapazit�at� Anzahl der bisherigen Lese- und Schreibzugri�e und/oder verbleibende m�oglicheZugri�e� Angaben �uber die Archivierungszeit bei Langzeit{Backups� aufgetretene Fehler beim Lesen oder Schreiben� letzte Nutzung� letzte Reinigung oder n�achste erforderlicheWird der Server auch als Fileserver genutzt, ist er zus�atzlich f�ur die Sicherung derlokalen Festplatten verantwortlich. Damit ist er gleichzeitig Backup{Klient.Der Backup{Klient ist ein Rechner mit demselben oder einem anderen Betriebssystem alsder Backup{Server. Er nutzt die durch den Server angebotenen Dienste zur Sicherungund R�uckstellung seiner Daten. Dazu stellt er dem Server die zu sichernden Daten zurVerf�ugung { eventuell schon komprimiert. Das hei�t, unter einem Backup{Klient mu�nicht nur ein einzelner Rechner mit seinen lokalen zu sichernden Festplatten verstan-den werden. Der Klient kann auch Zugri� auf Daten weiterer zu sichernder Rechnerbesitzen, zum Beispiel �uber NFS in TCP/IP{basierten Netzen.Die �Ubertragung der Daten vom Klienten zum Server erfolgt �uber ein spezi�sches Netz-protokoll und dessen Anwendungen. Der Server mu� keine Informationen dar�uber ha-ben, Daten welcher Betriebssysteme er gerade bearbeitet, f�ur ihn ist die Bereitstellungder Daten transparent.Die konkrete Realisierung dieses Modells ist abh�angig von der Datensicherungs-software.Die Systeme sind in der Regel f�ur eine bestimmte Gr�o�e des Netzwerkes geeignet. Werdensie in umfassenderen Umgebungen eingesetzt, kann es zu Problemen kommen, zum BeispielVerz�ogerungen beim Schreiben auf das Medium oder ein unakzeptables Anwachsen der Da-tenbank. Deshalb ist in diesem Fall auf die Angaben der Hersteller oder potentieller Nutzerdes Backup{Systems zu achten.Der Ansto� der Sicherung und Restauration der Daten kann vom Backup{Server und/oderden Klienten erfolgen. Einige Systeme gestatten den Anschlu� von Speicherhardware nur amServer, andere lassen einen beliebigen Anschlu� im Netz zu.Beachtet werden mu� au�erdem, da� die Backup{Server in den meisten F�allenbetriebssystemabh�angig sind. In einigen Systemen k�onnen mehrere Server de�niert werden.
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Speicherhardware am Server u./o. KlientAbbildung 4.9: Modell der Architektur eines Backup{Systems f�ur heterogene Netze4.3.3 Grundlegende Anforderungen an die SoftwareVor der Anscha�ung eines Backup{Systems ist es wichtig, klar zu de�nieren, welche M�oglich-keiten das System f�ur den Einsatz in einer speziellen Umgebung bieten mu�. Im Anschlu�werden deshalb die wichtigsten Funktionen, die entsprechend dem Einsatzgebiet und den inden vorhergehenden Abschnitten ermittelten Anforderungen gepr�uft werden sollten, vorge-stellt.In dem Moses{Papier [FARN93] werden ausf�uhrlich die Forderungen an ein ideales Backup{und Restore{System behandelt, das so jedoch noch nicht in der Praxis existiert.Unabh�angigkeit von Rechnerarchitektur und Speicherhardware: Die meistenBackup{Systeme f�ur die Datensicherung in heterogenen Netzwerken beschr�anken dieUnterst�utzung auf ausgew�ahlte Backup{Server{ und Klienten{Betriebssysteme.Dabei ist zu beachten, da� ein Datensicherungssystem in der Regel nur auf einen be-stimmten Backup{Server{Betriebssystem arbeiten kann. Mehrere Server{Typen in ei-ner Backup{L�osung unterst�utzen die Hersteller meist nicht Bei der Wahl der Softwareist deshalb zu beachten, welche Rechner im Bereich als Backup{Server fungieren sollenund welche als Klienten.



36 KAPITEL 4. ENTWICKLUNG EINES DATENSICHERUNGSKONZEPTESAuch nach einem Upgrade des Betriebssystems sollte das Backup{System noch ar-beiten. Bei schwerwiegenden �Anderungen am Betriebssystem, die die Funktionsf�ahig-keit des Backup{Systems nicht mehr garantieren, mu� vom Hersteller des Datensiche-rungssystems ebenfalls ein entsprechendes Upgrade angeboten werden. Diese Forderun-gen sind vor der Anscha�ung eines Systems relativ schwer zu pr�ufen. M�oglich ist, sich�uber bisherige Erfahrungen mit dem System bei Nutzern, zum Beispiel �uber "NetNews"im Internet oder dem Hersteller zu informieren.Die meisten Systeme arbeiten nur mit ausgew�ahlter Speicherhardware zusammen.In Abh�angigkeit der zu sichernden Datenmengen jetzt und in Zukunft ist die Wahl derzu unterst�utzenden Hardware zu tre�en.Sicherungsstrategien: Das Backup{System sollte eine o�ene, variable Strategie desWechsels von vollst�andigen und inkrementellen Backups auch mehrerer un-terschiedlicher Sicherungszyklen mit jeweils verschiedenen Daten unterst�utzen (peri-odische Datensicherung). Denn nicht jeder Bereich verarbeitet Daten, die denselben�Anderungsraten unterliegen und zudem sind diese auch nicht unbedingt statisch. Sy-steme, die nur eine vorde�nierte Strategie erm�oglichen, m�ussen vorher genau auf ihreEinsatzm�oglichkeiten gepr�uft werden.Nach der De�nition einer bestimmten Strategie mu� die Backup{Software diese imZusammenhang mit der Medienverwaltung selbst�andig steuern k�onnen, das hei�tbestimmen, wann vollst�andig und wann inkrementell zu sichern ist.Dem Nutzer ist vor der entsprechenden Sicherung { eventuell auch einige Stunden vor-her beim n�achtlichen Backup { mitzuteilen, welches Medium (Label) er in das Lauf-werk einzulegen hat. Diese Information erh�alt er aus einem Eintrag in der Datenbankoder durch das explizite Starten eines Programms, das diese Information liefert. BeimEinsatz von Wechslern mu� das entsprechende Medium automatisch geladen werden.Au�erdem sollte der Nutzer in Abh�angigkeit von den Strategien die Aufbewahrungs-zeiten f�ur einen Sicherungszyklus de�nieren k�onnen, die automatisch vom System ein-gehalten werden.Zus�atzlich mu� es m�oglich sein, au�erhalb der periodischen Datensicherung spontaneBackups durchzuf�uhren.Behandlung der zu sichernden Daten: Die Geschwindigkeit der Sicherung wird in derRegel von den Herstellern als eines der wichtigsten Parameter des Systems hervorge-hoben. Wie in Abschnitt 4.2.2 beschrieben, h�angt diese jedoch nicht allein vom Si-cherungssystem ab. Die Parameter, die vom System beein
u�bar sind, werden in denfolgenden Punkten zu Sicherungsstrategien und Performance mit untersucht.Der Nutzer sollte explizit spezi�eren k�onnen, welche bestimmten Dateien, Ver-zeichnisse oder Dateissysteme in einen Sicherungslauf einbezogen werden sollen.Wenn die Datensicherung tags�uber ausgef�uhrt wird oder selbst w�ahrend dem n�acht-lichen Backup reger Rechenbetrieb herrscht, ist die exakte Behandlung der Da-teien im Online{Betrieb ein entscheidendes Kriterium f�ur die Qualit�at des Backup{Systems.G�unstig ist im Falle ge�o�neter Dateien, die das System bemerkt, eine Nachricht anden Nutzer, da� diese in den Sicherungsproze� einbezogen werden und er sie eventuell



4.3. AUSWAHL EINES DATENSICHERUNGSSYSTEMS 37schlie�en mu�. F�ur ihn ist dann eindeutig bestimmt, welche Version der Datei gesichertwurde.Um solche Aktivit�aten, wie Umbewegen, L�oschen oder Anlegen von Dateien exakt zu be-handeln, sind bestimmte Mechanismen erforderlich, wie zum Beispiel ein Dateisystem{oder Datei{Locking. Der Zugri� auf die Daten w�ahrend der Sicherung ist dannblockiert. Da in einigen Datensicherungssystemen diese Methoden nicht implemen-tiert sind, wird dort in der Regel zus�atzlich die Sicherung im Einzelnutzermodus desBetriebssystems unterst�utzt.Ein weiterer wichtiger Aspekt ist das Erkennen der Grenzen von UNIX{Dateisystemen, wenn �uber NFS gemountete Dateisysteme gesichert werden sollen,da meist dateisystemweise gesichert wird. Arbeitet das Backup{System verzeichnis-basiert, mu� die M�oglichkeit bestehen, bestimmte Dateisysteme des darunterliegendenVerzeichnisbaumes auszuschlie�en.Das Erkennen, aber nicht Verfolgen symbolischer Links ist ebenfalls ein UNIX{spezi�sches Problem, das ein entsprechendes Backup{System meistern sollte.Datenr�uckstellung: Die vom Datensicherungssystem bestimmte Zeit f�ur die R�uckspeiche-rung der Daten einer bestimmten Sicherungsversion sollte schnell gehen. Es kanndurchaus im Durchschnitt zeitliche Unterschiede beim R�uckstellen von einzelnen Da-teien, Verzeichnisb�aumen oder Dateisystemen geben. Das Suchen in dem Archiv aufdem Medium und das R�uckspeichern mu� in einer akzeptablen Zeit erfolgen. Einige Ar-chivformate erfordern das Durchspulen des gesamten Archivs auf dem Medium, auchwenn die entsprechende Datei am Anfang steht. Das ist une�ektiv und erh�oht dieR�uckstellungszeit.Es sollten einzelne Dateien, Verzeichnisse oder ganze Dateisysteme bei derR�uckstellung spezi�zierbar sein.Dem Nutzer mu� nach der Wahl der r�uckzuspeichernden Daten und dem Zielverzeich-nis �uber die Datenbank bekannt gegeben werden, welche(s) Medien(Medium) er zuladen hat. Beim Einsatz von Wechslern, die den st�andigen Zugri� auf alle verf�ugba-ren Sicherungsversionen gestatten, mu� das Laden der entsprechenden Medien in dasLaufwerk automatisch erfolgen.Zus�atzlich ist es g�unstig, wenn der Nutzer au�erhalb des Backup{Systems auf die aufdem Medium gespeicherten Daten zugreifen kann. So ist es m�oglich, kritische Datennach einem Systemabsturz auch ohne Sicherungssystem sofort wiederherzustellen.Medienmanagment: Zur Ausnutzung der vollen Medienkapazit�at ist es erforderlich, da�das Fortschreiben des Mediums in einem n�achsten Sicherungslauf m�oglichwird. Nicht alle Backup{Systeme realisieren das.Reicht w�ahrend eines Sicherungslaufes die Kapazit�at des Mediums nicht aus, sollte einSchreiben auf ein weiteres ohne gro�en Zeitverlust m�oglich sein. Dazu ist es notwendig,da� das Backup{System eine Endebehandlung des Mediums unterst�utzt.In Abh�angigkeit der Sicherungsstrategie sollte eine intelligente Rotation der Me-dien unterst�utzt werden. Das hei�t, nachdem der Nutzer die Medien �uber ein Labeldem Backup{System bekanntgemacht hat, mu� die Nutzung automatisch erfolgen. In



38 KAPITEL 4. ENTWICKLUNG EINES DATENSICHERUNGSKONZEPTESAbh�angigkeit der de�nierten Aufbewahrungszeiten f�ur die Sicherungszyklen erfolgt das�Uberschreiben der Medien.Medien, bei denen die Anzahl der m�oglichen Lese{ und Schreibzugri�e erreicht ist odereine hohe Fehlerrate aufweisen, sollten durch einen �Uberwachungsmechanismus desSystems automatisch nicht mehr genutzt werden. Wird die garantierte Achivierungszeitdes Mediums bei langzeit gesicherten Daten �uberschritten, ist es g�unstig, den Nutzerdar�uber zu informieren, damit er ein Umkopieren auf ein anderes Medium initiierenkann.Performance: Die Kompression, die optional w�ahlbar sein sollte, ist ein Faktor, der dieBackup{ und Restore{Zeiten verk�urzen kann und zur besseren Medienauslastung f�uhrt.Die softwarem�a�ige Kompression basiert entweder auf im jeweiligen Betriebssystemexisitierenden Verfahren oder speziellen, von den Herstellern entwickelten.Als e�ektiv erweist sich die M�oglichkeit des parallelen Sicherns mehrerer Backup{Klienten und des parallelen Schreibens auf mehrere Medien beim Anschlu�mehrerer Laufwerke. Dabei ist durch die erh�ohte Netzbelastung gleichzeitig zu �ubertra-gender Daten der Backup{Vorgang nicht in jedem Fall schneller als beim sequentiellenSichern der Klienten.Organisation des Zugri�s auf die Daten: Zur Verarbeitung der Daten der Backup{Klienten vom Server aus, mu� dieser lesenden zur Sicherung und schreibenden Zugri�zur R�uckstellung auf die Daten besitzen. Der Zugri� erfolgt in der Regel nach folgendenPrinzipien:1. �uber NFS mit "root"{Rechten oder NFS{�ahnliche Anwendungen (AFS) inTCP/IP{basierten Netzen.2. durch die Nutzung der Berkley{R{Utilities ("rsh", "rdump") mit "root"{Rechtenin TCP/IP{basierten Netzen.3. durch die Implementation eines herstellerspezi�schen Transportprotokolls unter-halb der Anwendungsebene (z.B. �uber Sockets in TCP/IP{basierten Netzen).Das letzte Verfahren bietet im heterogenen Netzwerk den h�ochsten Schutz der Datenvor unberechtigtem Zugri� von Netzeindringlingen. Falls jedoch ein System eingesetztwerden soll, das die ersten beiden Anwendungen nutzt, ist anzustreben, trotzdem einemaximale Sicherheit zu gew�ahrleisten.Eine M�oglichkeit, den Zugri� auf NFS{gemountete Dateisysteme einzuschr�anken istzum Beispiel der Export der Dateisysteme w�ahrend der Datensicherung nur mit Lese-rechten f�ur "root". Nur bei der R�uckstellung von Daten werden die Dateisysteme imSchreibzugri� gehalten.Es erweist sich auf jeden Fall als g�unstig, einen Sicherheitsexperten f�ur heterogeneNetzwerke bei der Auswahl und Inbetriebnahme des Backup{Systems hinzuzuziehen.Reaktion im Fehlerfall: Die Reaktionen des Backup{Systems auf solche Fehler wie:� Fehler auf dem Backup{Server, zum Beispiel durch Systemabsturz� Fehler beim Sichern des Backup{Klienten, zum Beispiel durch Absturz oder keinenZugri�/Fehler beim Zugri� auf zu sichernde Daten



4.3. AUSWAHL EINES DATENSICHERUNGSSYSTEMS 39� defekte Speicherhardware� defektes Speichermediumw�ahrend der Sicherung oder R�uckstellung sind vor der Anscha�ung schwer zu testen.Hier gilt wieder, sich bei derzeitigen Nutzern Informationen zu holen oder von denHerstellern g�ultige Aussagen zu verlangen.In welcher Weise der Fehler behandelt wird, ist vom System abh�angig. Grunds�atzlichsollte der Fehlerzustand von der Datensicherungssoftware registriert werden und nachBehebung des Fehlers das System an einem geeeigneten Punkt fortfahren oder denentsprechenden Vorgang neu ansto�en.Der Versuch der Sicherung von Dateien zum Beispiel, auf die nicht zugegri�en werdenkann, sollte einige Male wiederholt werden { w�ahrend desselben Sicherungslaufes oderzu einem sp�ateren Zeitpunkt. Zumindest mu� der Nutzer dar�uber informiert werden.Datenbank, Protokollierung: Problematisch ist es, wenn Systeme die Sicherung dereigenen Datenbank nicht unterst�utzen. Die Datenbank kann zwar mit jeden Siche-rungslauf mitgesichert werden, aber nie im konsistenten Zustand, da die Systeme dieaktuellen Eintr�age erst nach dem Abschlu� eines Sicherungslaufes vornehmen.In den meisten Backup{Systemen wird die Datenbank automatisch w�ahrend der Siche-rung auf das Medium geschrieben. Der Nutzer merkt davon nichts.Zwingend ist ein Report �uber die Abarbeitung eines Sicherungslaufes. Dazuwerden in der Regel sogenannte Backup{Log{Dateien angelegt.Automatisierbarkeit: Ein wichtiger Aspekt ist die Automatisierbarkeit der Datensiche-rung. Das hei�t, es gibt eine M�oglichkeit, das Backup zu einem bestimmten Zeitpunktzu initiieren. Das kann �uber einen im Backup{System implementierten oder betriebssy-stemspezi�schen Scheduler erm�oglicht werden. Nur so wird in Zusammenarbeit mit derentsprechenden Speicherhardware ein n�achtliches, unbeaufsichtigtes Backup m�oglich.Gew�ahrung von Rechten: Vor dem Einsatz eines Systems mu� klar sein, ob nur der Admi-nistrator die Datensicherung und R�uckstellung ausf�uhren darf. Zus�atzlich k�onnen auchNutzer oder Nutzergruppen der einzelnen Backup{Klienten die Berechtigung haben,ihre eigenen Daten zu sichern und zu restaurieren. Viele Systeme bieten verschiedeneKon�gurationsm�oglichkeiten f�ur die Vergabe von Rechten an.Upgrade des Backup{Systems: Die Installation einesUpgrades sollte schnell durchf�uhrbar, das hei�t keine vollst�andige Neuinstallationund zu der Datenbank und anderen sicherungsspezi�schen Daten kompatibel sein.Nat�urlich besteht das Problem, da� vor der Anscha�ung eines Backup{Systems nichtbekannt ist, wann ein neues Upgrade angeboten wird, ob dieses genutzt werden soll undwie es zu installieren ist. Deshalb ist es wichtig, sich bereits vor der Anscha�ung �uberexistierende Upgrades bei potentiellen Nutzern oder dem Hersteller zu informieren.Speicherbedarf: Speicher ist knapp und eine minimale Belastung der Festplatten durchdas Backup{System w�unschenswert. Zus�atzlich ben�otigen einige Programme Spei-cher im RAM. Auch die Datenbank, die bei der Arbeit entsteht und stetig w�achst,ist in die Betrachtungen mit einzubeziehen. Zum Teil wird f�ur die Verarbeitung derDaten kurzzeitig Speicher ben�otigt. Au�erdem sind der Umfang von Log{Dateien



40 KAPITEL 4. ENTWICKLUNG EINES DATENSICHERUNGSKONZEPTESoder tempor�aren Dateien, die durch einige Backup{Systeme angelegt werden, zubeachten.Die Installation und Kon�guration des Sicherungssystems sollte unkompliziert sein. Wei-terhin sind f�ur eine bequeme Nutzung des Systems �ubersichtliche und funktionelle Be-dienm�oglichkeiten sowie eine umfassende Dokumentation w�unschenswert.



Kapitel 5Untersuchung der Datensicherungan der TU ChemnitzUm die Fakult�aten e�ektiv bei der Datensicherung zu unterst�utzen, war es notwendig, sichdirekt zu informieren. Dabei sollten einerseits die Daten analysiert, als auch der derzeitigeStand der Sicherung an den Fakult�aten gepr�uft werden. Die Untersuchungen wurden inAnlehnung an die im Kapitel 4 vorgestellte Vorgehensweise zur Entwicklung eines Datensi-cherungskonzeptes durchgef�uhrt.Um den Arbeitsaufwand f�ur die Verantwortlichen gering zu halten und gleichzeitig die In-formationen so pr�azise wie m�oglich zu erfassen, wurde an jeder Fakult�at1 ein Fragebogenausgegeben (Anhang B). Die R�ucklaufquote betrug 100%.An der Fakult�at Informatik wurde die Befragung in jedem Lehrstuhl und beim Verantwort-lichen f�ur den Sun/HP{Pool durchgef�uhrt, um tiefgr�undiger zu analysieren.5.1 Analyse der DatenArten und MengenAuf den Rechnern der Fakult�aten der Universit�at ist neben der Basissoftware (Betriebssy-stem, Gra�sche Benutzerober
�achen, Netzsoftware) auch umfangreiche Anwendungssoftwareinstalliert. Dazu geh�oren unter anderem Textverarbeitungsprogramme, Datenbanken, Com-piler und fachspezi�sche Software, wie CAD{Systeme, Berechnungsprogramme oder Bildver-arbeitungssoftware.F�ur eine zentralisierte Sicherung der Nutzerdaten durch den Backup{Dienst ABUS ([ZIEA93],[ZIEN93]) der Universit�at kann aus den Datenmengen der Umfang der ben�otigten Ressourcen,wie ben�otigte Zeit und Speicherkapazit�at der Medien abgeleitet werden. Ebenso ist das f�urdie dezentrale Sicherung m�oglich.1Die Umfrage erfolgte im Oktober 1993, die Organisationsstrukturen an der Universit�at haben sich seitdemver�andert. Die grunds�atzlichen Ergebnisse der Befragung bleiben davon jedoch unbeein
u�t.41



42KAPITEL 5. UNTERSUCHUNG DER DATENSICHERUNG AN DER TU CHEMNITZUNIX{Rechner PCSystemdaten Nutzerdaten Systemdaten Nutzerdatenin GB1 in GBMaschinenbau I gesamt 11 0.25 7.25Maschinenbau II 6 4 1.5 0.5Maschinenbau III gesamt 20 gesamt 10Physik 1 3 gesamt 1Elektrotechnik gesamt 9Chemie 0.5 0.1 3 0.4Werksto�e { { 1 1Mathematik 8 6 4 2Wirtschaftswissenschaften { { gesamt 20Philosophie { { 2.7 0.3Tabelle 5.1: Datenmengen an den Fakult�aten der Universit�atUNIX{Rechner PC AndereSystem Nutzer System Nutzer System Nutzerin GB in GB in GBInfPool 1.4 4 { { { {RA/MP 0.8 0.2 0.25 0.25 { {RS 2 0.5 0.4 0.1 0.03 0.04RN/VS k.A.2 3.5 k.A. 0.5 { {BS 2 3 0.0002 1 { {PS/CT 0.5 0.7 0.1 0.1 { {DVS 1.5 1.5 0.1 0.4 0.5 0.5CG/CAT 5.5 1 0.8 0.7 { {M/S 0.2 0.05 0.01 0.01 { {TI/KI 0.4 1.3 gesamt 0.4 { {Gesamt >12.5 12.15 >1.66 >4 0.53 0.54Tabelle 5.2: Datenmengen an der Fakult�at Informatik�Anderungsraten�Uber die �Anderungsraten der entsprechenden Daten, die der De�nition von inkrementellenBackups dienen, konnten von den Befragten kaum Aussagen gemacht werden. Das Sch�atzender sich t�aglich �andernden Daten erwies sich bei der gro�en Nutzerzahl als schwierig.Aus diesem Sachverhalt entstand die Idee, die Backup{Verantwortlichen bei der Absch�atzungder �Anderungen mit einem Hilfsprogramm zu unterst�utzen. Nur mit dem Wissen um die-sen Parameter ist die Entwicklung eines auf einen Arbeitsbereich abgestimmten Datensiche-1GigaByte2keine Angaben



5.1. ANALYSE DER DATEN 43rungskonzeptes m�oglich. In Kapitel 7 werden Werkzeuge, die ge�anderte Dateien in vorgege-benen Dateisystemen oder Verzeichnissen unter MS{DOS mit chados.pl und unter UNIXmit chansi.pl ermitteln, vorgestellt.Systeme, auf denen die Daten existierenEine Unterscheidung nach unterschiedlichen UNIX{Systemen ist notwendig, da nicht jede Si-cherungssoftware Daten heterogener UNIX{Umgebungen sichern und wieder herstellen kann.Es existiert Software von Rechnerhardwareherstellern, die nur die Sicherung der eigenen Platt-formen erlaubt. Die Auswahl eines Backup{Systems kann demzufolge nur unter Beachtungder verschiedenen existierenden UNIX{Betriebssysteme erfolgen.Die PC{Netze werden grunds�atzlich �uber folgende Protokolle betrieben:� entweder mit dem De{facto{Standard TCP/IP� oder durch das IPX/SPX von Novell's NetWareDie vernetzten MS{DOS{PC's sind mit UNIX{Rechnern �uber FTP oder TELNET auf derBasis von TCP/IP verbunden. Nicht vernetzte MS{DOS{PC's werden meistens nur von denMitarbeitern der einzelnen Fakult�aten genutzt. Der Anschlu� der PC's an das Netz ist nichtvorgesehen.Novell's NetWare Version 3.11, die an allen Fakult�aten eingesetzt wird, unterst�utzt stan-dardm�a�ig zus�atzlich das TCP/IP{Protokoll.An der Fakult�at Elektrotechnik und Informationstechnik kommt DEC{PATHWORKSzum Einsatz. Als PATHWORKS{Server werden DEC{Rechner unter dem Betriebssy-stem ULTRIX verwendet. Dieses PATHWORKS baut auf den LAN{Manager auf. DiePATHWORKS{Klienten, die Dienste der Server nutzen, sind dort MS{DOS{PC's. Netz-werkprotokolle, die unterst�utzt werden, sind DECnet und TCP/IP. Die Server stellen denKlienten unter anderem Daten zur Verf�ugung. Das sind Dateisysteme unter UNIX, auf diedie MS{DOS{PC's als logische Laufwerke zugreifen. Die Sicherung dieser Dateisysteme kannproblemlos unter UNIX erfolgen. Die Daten der �uber TCP/IP vernetzten MS{DOS{Klientendagegen m�ussen extra gesichert werden { ein Zugri� �uber den PATHWORKS{Server vonUNIX aus ist nicht m�oglich.In den Lehrst�uhlen Modellierung/Simulation und Theoretische Informatik/K�unstliche Intelli-genz der Fakult�at Informayik ist je ein PC zus�atzlich als NetWare{Klient des Novell{Pools desUniversit�atsrechenzentrums kon�guriert. In den Lehrst�uhlen Rechnersysteme und Betriebs-systeme existieren ein und im Lehrstuhl Datenverwaltungssysteme zwei AppleMacintosh{Rechner. Diese sind �uber Ethernet mit UNIX{Rechnern vernetzt. Im Lehrstuhl Rechnerar-chitektur/Mikroprogrammierung wird ein Parallelrechner betrieben, der mit vier MS{DOS{Rechnern vernetzt ist.



44KAPITEL 5. UNTERSUCHUNG DER DATENSICHERUNG AN DER TU CHEMNITZUNIX{Rechner PCHP Sun SGI DEC R6000 Andere Ges. Netz BetriebssystemMB I 14 44 16 NetWareMB II 12 4 1 1 5 2 SNI 100 100 NetWareMB III 16 3 1 Concur 60 60 NetWarePhysik 11 1 20 20 NetWareET 1 15 24 63 63 40 NetWare15 PC{NFS,8 DEC-PW1Chemie 1 2 35 35 MS{DOSWeSt 16 1 X.25 (Universit�atsnetz)Mathe 12 4 40 40 NetWareWiWi 1 100 100 NetWarePhil 120 40 NetWareTabelle 5.3: Rechnerstruktur an den Fakult�aten der Universit�atUNIX{Rechner PCHP Sun SGI R6000 Andere Ges. Netz BetriebssystemInfPool 4 36 1 1 MS{DOSRA/MP 2 8 4 MS{DOSRS 12 6 4 MS{DOS, PC-NFSRN/VS 7 7 6 MS{DOS, LINUXBS 4 5 2 Sony 4 2 MS{DOS3 CadmusPS/CT 8 1 2 2 MS{DOSDVS 4 1 1 MS{DOSCG/CAT 15 2 11 11 MS{DOSM/S 1 2 1 MS{DOSTI/KI 2 5 5 MS{DOSTabelle 5.4: Rechnerstruktur an der Fakult�at InformatikGeplante Kapazit�atserweiterungen (Festplatten)Die geplanten Erweiterungen um die angegebenen Mengen im Hardwarebereich zeigen, da�in das Datensicherungskonzept die st�andig wachsenden Datenmengen unbedingt einbezogenwerden m�ussen. Alle ermittelten Werte geben demzufolge nur einen �Uberblick �uber dengegenw�artigen Stand.1DEC-PATHWORKS



5.2. DATENSICHERUNGSSTRATEGIEN UND GENUTZTE WERKZEUGE 45UNIX{Rechner PCMaschinenbau I 5.4 GBMaschinenbau III 4 GBChemie 0.5 GBWerksto�e 0.12 GBMathematik 2.5 GBWirtschaftswissenschaften 1 GBPhilosophie 0.526 GBTabelle 5.5: Geplante Kapazit�atserweiterungen an den Fakult�atenUNIX{Rechner PC AndereInfPool 3.6 GBRA/MP 3.36 GB 0.21 GB (NEXT), 10 GB (Parallelre.)RS 0.2 GBPS/CT 1 GBDVS 1 GB 0.15 GB (AppleMacintosh)TI/KI 0.75 GBTabelle 5.6: Geplante Kapazit�atserweiterungen an der Fakult�at Informatik5.2 Datensicherungsstrategien und genutzte WerkzeugeVerfahren und Werkzeuge2Die Backup{Verantwortlichen f�uhren in der Regel nur vollst�andige Backups durch. Aus-nahmen sind die Bereiche, die kommerzielle Software, meist unter Novell NetWare nutzen(Tabellen 5.7 und 5.8). Diese vollst�andigen Backups werden in der Regel nur einmal in derWoche ausgef�uhrt oder es werden auf die Woche verteilt t�aglich andere Daten gesichert. Da-mit ist nat�urlich keine ausreichende Sicherheit gew�ahrleistet. Es kann niemals der Stand einesbestimmten Wochentages restauriert werden.Die Datensicherung der UNIX{Daten erfolgt vorwiegend automatisiert w�ahrend der Nacht.An der Fakult�at Naturwissenschaften, Bereich Chemie wird zur Zeit kein Sicherungsmecha-nismus angewendet. In den anderen Bereichen werden meist nur die Homeverzeichnisse derNutzer gesichert, die Systemdaten dagegen nicht.Fakult�at InformatikBis auf einige, lokal in den Lehrst�uhlen angelegten Nutzerverzeichnisse, wie Homeverzeich-nisse einiger Mitarbeiter und projektabh�angige Verzeichnisse sind die Homeverzeichnisse allerNutzer der Fakult�at Informatik auf den Fileservern am Sun/HP{Pool abgelegt. Die Siche-rung dieser wird durch den Verantwortlichen am Sun/HP{Pool auf DAT{B�ander organisiert.2W�ahrend der Befragung befand sich der zentrale Backup{Dienst ABUS noch im Aufbau. Derzeit nutzenschon einige Fakult�aten diesen Dienst f�ur die Sicherung ihrer Nutzerdaten.



46KAPITEL 5. UNTERSUCHUNG DER DATENSICHERUNG AN DER TU CHEMNITZBackup{Software/{StrategieMB I UNIX bei BedarfPC PC TOOLSMB II UNIX keinePC Colorado{Software, zum Laufwerk mitgeliefertMB III UNIX ab und zu "dump"PC "arcserve"Physik UNIX alle 2 Wochen Sicherung auf DAT{B�anderPC keineET UNIX "dump"PC Novell{WerkzeugeWerksto�e PC Sicherung auf Disketten, u.U.mit KompressionMathematik UNIX HP{UX: SAM (=Administrationswerkzeug); GNUTarPC Novell{WerkzeugeWiWi PC "arcserve", "novaback" auf DAT{B�andervollst�andig und inkrementellPhilosophie PC "arcsolo", w�ochentlich auf DAT{B�ander inkrementellTabelle 5.7: Methoden der Datensicherung an den Fakult�atenZus�atzlich lassen einige Lehrst�uhle nach Absprache ihre lokalen Nutzerdaten ebenfalls amPool sichern (in Tabelle 5.8: "Nutzung des Dienstes vom InfPool").Die Systemdaten der PC's sichert nur der Lehrstuhl Computergra�k und Computeranimati-onstechniken. F�ur die Sicherung der Nutzerdaten sind die PC{Nutzer aller Lehrst�uhle selbstverantwortlich.Der Parallelrechner im Lehrstuhl Rechnerarchitektur und Mikroprogrammierungdient nur als Verarbeitungseinheit f�ur rechenleistungsintensive Prozesse. Die entstehendenDaten werden auf den MS{DOS{PC's gehalten. Die Sicherung erfolgt nutzerinitiiert mitDisketten. �Uber eine installierte Serveranwendung des TCP/IP{Protokolls (NFS, FTP, RCP)auf dem PC k�onnte die Sicherung auch dieser Daten unter UNIX erfolgen.Die TCP/IP{vernetzten PC's im Datenkommunikationslabor des Lehrstuhls Rechner-netze und Verteilte Systeme werden vorwiegend zum Testen von Software und f�ur Prak-tikas genutzt. Derzeit werden sie noch nicht gesichert. Eine automatisierte oder zumindestnutzerinitiierte Sicherungs{ und R�uckstellungsm�oglichkeit f�ur die w�ahrend der Entwicklungs-arbeit entstehenden Daten auf den PC's sollte gescha�en werden.Da im Lehrstuhl Betriebssysteme die lokalen UNIX{Festplatten, auf denen auch Nut-zerdaten abgelegt sind, kaum oder nur sporadisch gesichert wurden, suchten die Mitarbeiternach einer dementsprechenden Backup{L�osung, die ein Student programmseitig umsetzt. DieSicherung von Systemdaten und lokalen Nutzerdaten der vernetzten Rechner w�urde einmalin der Woche vollst�andig erfolgen durch Nutzung von "rsh" und GNUTar. Das Verfahrenist dahingehend unzureichend, da immer nur ein Wochenstand r�uckstellbar ist, nie ein be-stimmter Tag und die Sicherung generell vollst�andig erfolgt. Die Nutzung eines e�ektiverenDatensicherungsverfahrens sollte abgewogen werden.



5.2. DATENSICHERUNGSSTRATEGIEN UND GENUTZTE WERKZEUGE 47Backup{Software/{StrategieInfPool UNIX "cpio" und "dd", keine inkrementellen BackupsSicherung der Nutzerdaten der Lehrst�uhleSystemdaten auf die Festplatte vollst�andigRA/MP UNIX Systemdaten nichtRS UNIX Nutzung des Dienstes vom InfPooleinzelne Systemdateien nach �AnderungenRN/VS UNIX Nutzung des Dienstes vom InfPooleinzelne Systemdateien nach �AnderungenBS UNIX Wochen{Backup der lokalen Nutzerdaten undSystemdaten mit UNIX{KommandosPS/CT UNIX spontane Sicherung einzelner Systemdatenauf Festplatte, Nutzerdaten individuellDVS UNIX Nutzung des Dienstes vom InfPool, auch f�ur SystemdatenCG/CAT UNIX einige lokale Nutzerdaten auf DAT{B�anderPC MS{DOS{Systemdaten mit LAN{Manager unter UNIXM/S UNIX einzelne Systemdateien sporadischTabelle 5.8: Methoden der Datensicherung an der Fakult�at InformatikDie Systemdaten der MS{DOS{PC's im Lehrstuhl Computergra�k und Compu-teranimationstechniken werden derzeit �uber den LAN{Manager gesichert. Dabei dientein UNIX{Rechner (HP 780) als LAN{Manager{Server. Auf diesem Rechner wird einDateisystem gehalten, das alle aktuellen Versionen der Anwendungssoftware von denPC's (LAN{Manager{Klienten) enth�alt. Dieses Dateisystem wird nach �Anderungen oderNeuinstallationen vollst�andig unter UNIX gesichert. Das Schreiben und Lesen der Datenerfolgt nutzerinitiiert vom PC aus. Dazu werden entsprechende Treiber am PC geladen, diedas UNIX{Dateisystem als virtuelles Laufwerk sichtbar machen. Durch Kopieren der ent-sprechenden Dateien erfolgt das Backup und Restore. Das R�uckstellen ist relativ aufwendig,da jeder PC einzeln zu behandeln ist. Au�erdem dauert der Kopiervorgang sehr lange, dasist LAN{Manager{spezi�sch. Eine e�ektivere Einbindung der PC's ist w�unschenswert.Die Sicherung der ge�anderten Systemdateien an dem Sun{Rechner organisiert der LehrstuhlModellierung und Simulation selbst auf ein integriertes 3 12" Laufwerk. Die Basissoft-ware und Anwendungsprogramme liegen auf Verteilungsmedien vor, die teilweise im Lehrstuhlnicht lesbar sind (CD{ROM). Au�erdem ist die Anscha�ung einer neuen Simulationssoftwaregeplant, die eine h�au�gere Sicherung verlangt. Da im Lehrstuhl keine relevante Speicherhard-ware existiert, ist die Nutzung von zentral zur Verf�ugung gestellten Werkzeugen unbedingterforderlich.Im Lehrstuhl Theoretische Informatik und K�unstliche Intelligenz wird derzeit keinSicherungsverfahren angewendet. Die Verwaltung und Sicherung der vernetzten MS{DOS{PC's ist f�ur den Lehrstuhl sehr aufwendig. Es ist deshalb geplant, grundlegende Anwendungs-software auf einem angeschlossenen HP{Rechner (NFS{Server) zu halten und von den PC's(NFS{Klienten) aus darauf zuzugreifen. Das erm�oglicht eine Sicherung dieser PC{Daten un-ter UNIX. Da keine Speicherhardware im Lehrstuhl existiert, ist die M�oglichkeit der Nutzung



48KAPITEL 5. UNTERSUCHUNG DER DATENSICHERUNG AN DER TU CHEMNITZeines zentralen Dienstes auch f�ur die anderen Daten w�unschenswert.AufbewahrungszeitenDie Forderungen nach der Verf�ugbarkeit der gesicherten Daten reichen von zwei Wochenbis "ewig". Au�erdem werden teilweise unterschiedliche Aufbewahrungszeiten f�ur bestimmteDaten gefordert und im Bereich schon praktiziert.Wenn nicht explizit erw�ahnt, beziehen sich die Angaben auf die Nutzerdaten.Verf�ugbarkeitMB I 2 WochenMB II 2 WochenMB III 3 Wochen, Systemdaten bis UpgradePhysik 6 MonateET 2 WochenChemie ewigWerksto�e ewigMathematik 3 Wochen, 1 Jahr f�ur Daten mit seltenerer �AnderungWiWi 1 Woche, Datenbanken l�angerPhilosophie ewigTabelle 5.9: Aufbewahrungszeiten f�ur Backup{Versionen an den Fakult�atenVerf�ugbarkeitInfPool 4 Wochen, Studenten-Homeverzeichnisse evt. ein SemesterRA/MP 4 WochenRS Nutzer entscheidet operativ in Abh�angigkeit der DatenRN/VS 4 WochenBS 2 MonatePS/CT ausgew�ahlte Dateien unbegrenzt (z.B. Systemdaten)DVS Systemdaten l�anger als NutzerdatenCG/CAT 2 Semester, Systemdaten bis zum n�achsten Upgrade (PC)M/S mindestens 4 Wochen, l�angere Aufbewahrung w�ahrendUrlaubszeit oder SemesterferienTI/KI k.A.Tabelle 5.10: Aufbewahrungszeiten f�ur Backup{Versionen an der Fakult�at InformatikZentrale oder dezentrale DatensicherungAlle Befragten w�urden prinzipiell einen zentralen Backup{Dienst nutzen bzw. nutzen ihnderzeit schon. Das sind der Backup{Dienst ABUS der Universit�at oder zentrale Dienste derFakult�at f�ur die Lehrst�uhle.Vorteile dieser Datensicherungsmethode sind f�ur die Verantwortlichen:� Kosteneinsparungen bez�uglich Mitarbeiter, Hardware, Software



5.2. DATENSICHERUNGSSTRATEGIEN UND GENUTZTE WERKZEUGE 49� Abwendung der Wartung von Hardware und Software vom Arbeitsbereich� Zuverl�assigkeit, Regelm�a�igkeit der Datensicherung und {wiederherstellungVoraussetzung f�ur die Nutzung ist f�ur viele Verantwortliche die garantierte Funktionsf�ahigkeitdes Dienstes.Bef�urchtungen �au�erten einige Befragte bez�uglich der Datensicherheit und des Zeitbedarfsder Datensicherung/R�uckstellung aufgrund der �uber das Netz zu �ubertragenden Daten. Ei-nige Verantwortliche bef�urworten f�ur bestimmte Daten oder Systeme zus�atzliche Backupsdezentral.F�ur die dezentrale Datensicherung spricht nach Ansicht der Befragten:� die existierende Hardware und Software f�ur die Datensicherung� die Unhabh�angigkeit von einer zentralen Stelle� ein schnelles operatives R�uckstellen der Daten� die M�oglichkeit der Wahl eines eigenen, auf die Daten abgestimmten Sicherungszyklus'.Verf�ugbare SpeichermedienDie Angaben zu den DAT{ und Exabyte{Laufwerken sind Bruttokapazit�aten. Die vorhan-denen Speicherkapazit�aten in den Bereichen zeigen, da� die Speicherung der Daten nebenNutzung zentraler Dienste auch dezentral erfolgen kann.Exabyte DAT 14 Zoll AndereAnz. Kapaz. Anz. Kapaz. Anz. Kapaz. Anz. Kapaz.MB I 1 2 GB 1 12" 150 MB1MB II 1 1.3 GB 4/2 60,150/120 MB 1 MO 660MBMB III 3 25 GB 9 2/8 GB 5 40 MBPhysik 1 8 GBET 1 12 GB 2 8 GB 2 150 MB 2 TK-70 95 MBChemie 1 2 GB 1 150 MBWeSt 1 250 MBMathe 1 2 GB 1 250 MBWiWi 2 2 GBPhil 9 4 GB 5 We.pl.2 200 MBTabelle 5.11: Vorhandene Speichermedien an den Fakult�aten1MegaByte2Wechselplatte



50KAPITEL 5. UNTERSUCHUNG DER DATENSICHERUNG AN DER TU CHEMNITZExabyte DAT 14 Zoll AndereAnz. Kapaz. Anz. Kapaz. Anz. Kapaz. Anz. Kapaz.InfPool 1 1.8 GB 1 3 GBRS 1 150 MBBS 1 25 GB 2 2 GB 3 150 MB 1 MO 300 MBPS/CT 1 We.pl. 200 MBCG/CAT 1 2 GBM/S 1 Disk.LW1 1.44MBTabelle 5.12: Vorhandene Speichermedien an der Fakult�at Informatik5.3 Schlu�folgerungenAus der Analyse der Daten in Abschnitt 5.1 einschlie�lich der Betrachtung der beteiligtenRechnersysteme l�a�t sich ableiten:� In den meisten Bereichen sind in das Netzwerk neben IBM{kompatiblen Rechnernmit spezi�schen Betriebssystemen, wie MS{DOS und NetWare, auch UNIX{ undAppleMacintosh{Rechner eingebunden.Die Sicherung der Daten der einzelnen Betriebssysteme erfolgt in der Regel getrennt.Zur e�ektiveren Datensicherung m�ussen deshalb Vorschl�age f�ur die Integration allerbeteiligten Rechner gemacht werden. Dabei sollen in Anlehnung an die Befragungser-gebnisse die grunds�atzlichen M�oglichkeiten der Datensicherung von:{ NetWare{, MS{DOS{ und Macintosh OS{Daten unter UNIX und{ UNIX{Daten, MS{DOS{ und Macintosh OS{Daten unter NetWareuntersucht werden.� F�ur die Sicherung der Nutzerdaten kann der zentrale universit�atsweite Backup{DienstABUS genutzt werden. Um auch die �anderungsintensiven Systemdateien unter UNIXproblemlos mit einbeziehen zu k�onnen, wird in Kapitel 7 ein Werkzeug vorgestellt(bsys.pl).Abschnitt 5.2 diente als �Uberblick dar�uber, wie die einzelnen Fakult�aten die Datensicherungderzeit organisieren. Ansatzpunkte f�ur eine Umorientierung der Verantwortlichen k�onntenzum Beispiel liegen in:� der De�nition von e�ektiveren und sichereren Sicherungszyklen in Abh�angigkeit vonden Daten.� angemessenen Aufbewahrungszeiten der Backups.� der Organisation der Sicherung von Systemdaten und Nutzerdaten.1Diskettenlaufwerk



Kapitel 6Datensicherung in heterogenvernetzten Umgebungen6.1 VorbetrachtungenF�ur die Datensicherung in heterogenen Netzwerken ist es erforderlich, da� neben dem Zu-gri� auf die Dateien auch die unterschiedlichen Verwaltungsinformationen f�ur Dateien undVerzeichnisse zwischen verschiedenen Betriebssystemen eineindeutig abgebildet werden. EineSicherungskopie aller Datenobjekte ist zwar hilfreich, k�onnen nach einem Systemzusammen-bruch nur die Dateien und Verzeichnisse zur�uckgestellt werden und nicht die damit ver-bundenen Verwaltungsinformationen, n�utzt das dem Systemadministrator jedoch wenig. Erm�u�te f�ur jede Datei oder jedes Verzeichnis { falls vom Standard abweichende Einstellungenvorgenommen wurden { diese neu setzen.Die de�nierbaren Zugri�srechte und Attribute sind vom Betriebssystem abh�angig. Die Spei-cherung erfolgt in den hier behandelten Betriebssystemen (MS{DOS, Novell NetWare, UNIX{Systeme) jedoch nach dem gleichen grunds�atzlichen Prinzip. Die Festplatten oder Plattenpar-titionen der entsprechenden Rechner enthalten die in Abbildung 6.1 dargestellten grunds�atz-lichen Bereiche.
zum  Dateisystem

Boot-Block, Inform. Datenbloecke

Tabellen, die Eintraege fuer

Partition
Festplatte/

die Dateien und Verzeichnisse
enthalten, u.a die Zugriffsrechte und  AttributeAbbildung 6.1: Speicherung der Datei{ und Verzeichnisinformationen in verschiedenen Sy-stemenDatensicherungssoftware, die die Sicherung und R�uckstellung von Daten unterschiedlicherBetriebssysteme unterst�utzt, kann diese Abbildung der Informationen durchf�uhren.Probleme k�onnen dagegen bei der Nutzung von Integrationssoftware auftreten, die u.a. indiesem Kapitel vorgestellt wird. Durch diese Software werden die Zugri�srechte und Attri-51



52KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGENbute der Datei oder des Verzeichnisses im Ursprungsbetriebssystem auf die im aktuellenZielbetriebssystem, von dem aus der Nutzer bzw. die Datensicherungssoftware auf dieDateien zugreift, abgebildet. Dabei werden nur die Informationen vom Ursprungssystemdargestellt, die im Zielbetriebssystem bekannt sind. Die Datensicherungssoftware, die unterdem Zielbetriebssystem arbeitet, speichert die Zugri�srechte und Attribute entsprechend derDarstellung. An dem Beispiel in Abbildung 6.2 wird das Problem verdeutlicht.
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abhaengig von der Applikation,  durch die Daten imAbbildung 6.2: Abbildung der Dateiattribute zwischen MS{DOS und UNIXUnter MS{DOS sind nur f�ur Dateien, nicht f�ur Verzeichnisse diese spezi�schen Attribute de�-nierbar. Es wird ersichtlich, da� f�ur die Attribute a, h und s keine eineindeutige Abbildung er-folgen kann. Einige Applikationen k�onnen das "nur Lesen"{Attribut von MS{DOS umsetzen,andere nicht, zum Beispiel FTP. Das hei�t, nach dem L�oschen von MS{DOS{Dateien mitdiesen Attributen und R�uckstellen von UNIX aus, sind diese nicht mehr verf�ugbar.Das Fehlen des a{Attributes wiegt nicht so schwer, da dieses nach dem Bearbeiten der ent-sprechenden Datei automatisch wieder gesetzt wird. F�ur die anderen Attribute ist es m�oglich,sich diese in einer speziellen Datei, die den entsprechenden Verzeichnisbaum, einschlie�lichaller Attribute vor der Sicherung enth�alt, zu merken. Das kann zum Beispiel mit dem MS{DOS{Kommandotree path /F >fileerfolgen. Ein Hilfsprogramm, das dieses Kommando nutzt und mit dem der Nutzer die At-tribute f�ur einen gesicherten Verzeichnisbaum, ein Verzeichnis ode eine Datei nach der R�uck-stellung zur�ucksetzen kann, wird im Anhang A vorgestellt (treatat.pl). Zum R�ucksetzender Attribute wird das MS{DOS{Kommando attrib genutzt.



6.1. VORBETRACHTUNGEN 53Gr�o�ere Diskrepanzen ergeben sich bei der Umwandlung von de�nierbaren Zugri�srechtenund Attributen unter NetWare (Ursprungsbetriebssystem) auf UNIX (Zielbetriebssystem),da unter UNIX nur eine Teilmenge der Informationen gegen�uber in NetWare darstellbarenexistieren. Eine ausf�uhrliche Erl�auterung der Mechanismen zur Vergabe dieser unter NetWareerfolgt im n�achsten Abschnitt.Die Abbildung der Zugri�srechte zwischen UNIX (Ursprungsbetriebssystem) und NetWare(Zielbetriebssystem) k�onnte dagegen eineindeutig erfolgen, da es unter NetWare weit mehrRechte als Lesen, Schreiben und Ausf�uhren f�ur die Eigent�umer, die Eigent�umergruppe oderandere Nutzer f�ur Dateien und Verzeichnisse gibt.Das Betriebssystem NetWareNetWare ist ein Mehrnutzer{ und Multitaskingbetriebssystem. Die folgenden Aussagen be-ziehen sich auf die Version 3.x, die gegenw�artig an der Universit�at eingesetzt wird.Im Netzwerk wird ein NetWare{Server betrieben, der den Arbeitsstationen (NetWare{Klienten) verschiedene Dienste, zum Beispiel Druck{ oder Dateidienste zur Verf�ugung stellt.Die Arbeitsstationen besitzen ein eigenes Betriebssystem und k�onnen auf die Daten desNetWare{Servers zugreifen und sie nutzen. Abh�angig von der gekauften Ausf�uhrung werdenstandardm�a�ig eine bestimmte Anzahl von MS{DOS{, OS/2{ oder WindowsNT{Klientenunterst�utzt. Die Software f�ur den Anschlu� von Macintosh OS{ und UNIX{Klienten mu�extra erworben werden.Die Verwaltung des Systems �ubernimmt der Supervisor, der mit dem Systemadministrator {ausgestattet mit "root"{Rechten { unter UNIX vergleichbar ist.Der Server ist in der Lage, mehrere Protokollstacks �uber einen einzigen Netzwerkadapterdurch die Standardschnittstelle Open Data{Link Interface (ODI) zu realisieren, soda� dieKommunikation mit den Arbeitsstationen auf der Grundlage der spezi�schen Protokollem�oglich ist (Abbildung 6.3). Zum Beispiel wird ab Version 3.11 standardm�a�ig das TCP/IP{Protokoll unterst�utzt, wodurch eine Anbindung von UNIX{Klienten organisiert werden kann.Das schlie�t jedoch nicht die entsprechenden Anwendungen f�ur das Protokoll auf Server{ undKlientenseite ein.Das Dateisystem des NetWare{ServersNetWare verwendet eine Baumverzeichnisstruktur, wobei auf der ersten Pfadebene der Namedes Dateiservers steht. Auf der n�achsten Ebene be�ndet sich die Bezeichnung des sogenanntenVolumes, das die gesamte Festplatte oder nur einen Teil umfa�t. Unter dieser Ebene folgendann weitere Verzeichnisse. Nach der Installation legt NetWare standardm�a�ig das VolumeSYS auf dem Server mit folgenden Verzeichnissen an:PUBLIC { Benutzerbefehle und Men�usLOGIN { Programme, die schon vor Anmeldung am Netz verf�ugbar sindMAIL { Mailboxen und Login{Scripts der NutzerSYSTEM { Systemdateien und Supervisor{ und KonsolenbefehleVom Systemverwalter sind in der Regel weitere Verzeichnisse f�ur die Nutzer und Applikatio-nen angelegt.Sicherheitsmechanismen von NetWareDas Betriebssystem bietet eine ganze Reihe Sicherheitsmechanismen. Das Sichern undRestaurieren dieser Informationen ist nicht trivial und bedarf einer besonderen Behandlung.
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Abbildung 6.3: Die Architektur von NetWareWas ein Benutzer nach der Anmeldung von einer Arbeitsstation aus im System e�ektiv tunkann, wird durch das Zusammenspiel von drei Ebenen bestimmt:1. Trustee{RechteTrustee{Rechte sind f�ur Nutzer oder Nutzergruppen auf Verzeichnis{ und Dateiebenevergebbar (Abbildung 6.4). Auf Verzeichnisebene wird festgelegt, was ein Nutzer odereine Gruppe in einem bestimmten Verzeichnis tun darf. Die Rechte werden auf dieentsprechenden Unterverzeichnisse vererbt, wenn nicht neue Trustee{Rechte vergebenwerden.Mit einer Trustee{Zuordnung auf Dateiebene ist es m�oglich, Rechte, die auf Verzeich-nisebene gelten zu widerrufen oder weitere zu setzen.Sind f�ur einen Nutzer oder eine Gruppe f�ur ein Verzeichnis oder eine Datei Trustee{Rechte de�niert, sind das gleichzeitig die e�ektiven Rechte.2. Inherited Rights Mask (IRM)Diese Rechtemaske, die die gleichen Rechte wie die Trustee{Rechte enth�alt, erh�alt jedeDatei oder jedes Verzeichnis nach dem Erstellen. Aus der IRM k�onnen Rechte durchentsprechende Systemkommandos widerrufen werden. Damit wird gesteuert, welcheTrustee{Rechte auf ein Unterverzeichnis vererbbar sind.
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A Abbildung 6.4: Trustee-Rechte und IRM unter NetWareDie Wirkung der IRM auf Verzeichnisebene tritt ein, wenn ein Unterverzeichnisexistiert, in dem der Nutzer nicht spezielle Trustee{Rechte erhalten hat. Die e�ek-tiven Rechte des Nutzers oder der Gruppe f�ur dieses Unterverzeichnis ergeben sichdann aus der IRM und den Trustee{Rechten f�ur das �ubergeordnete Verzeichnis durch"und"{Verkn�upfung.Auf Dateiebene wirkt die IRM im Prinzip wie auf Verzeichnisebene. Besteht keineTrustee{Zuordnung f�ur die Datei und werden in der IRM keine Rechte widerrufen, erbtdie Datei die e�ektiven Rechte des �ubergeordneten Verzeichnisses. Sind Rechte in derIRM widerrufen, ergeben sich die e�ektiven Rechte aus den e�ektiven des �ubergeord-neten Verzeichnisses und der IRM.Mit diesen Mechanismen k�onnen unter NetWare die Homeverzeichnisse der Nutzer ein-gerichtet werden. F�ur ein bestimmtes Verzeichnis einschlie�lich der Unterverzeichnissehat dann nur der entsprechende Nutzer durch die De�nition der Trustee{Rechte Zu-gri�. Weiterhin ist es m�oglich, durch die IRM Rechte zu widerrufen, soda� ein Nutzerin einem Verzeichnisbaum nur mit bestimmten Verzeichnissen arbeiten kann.3. Datei{ und VerzeichnisattributeDurch die Attribute wird bestimmt, ob die e�ektiven Rechte eines Nutzers oder einerGruppe wirksam werden. Ist eine Datei zum Beispiel nur lesbar gesetzt, kann derNutzer zwar das e�ektive Recht "Schreiben" besitzen { das n�utzt ihm jedoch nichts, dadie Attribute der Datei h�ohere Priorit�aten als die Nutzerrechte besitzen.Alle hier vorgestellten Informationen m�ussen mitgesichert werden. Datensicherungssystemef�ur NetWare{Netze k�onnen die Daten sichern, wo das nicht m�oglich ist, m�ussen entsprechendandere Hilfsmittel genutzt werden.BinderyDie Bindery ist eine NetWare{spezi�sche Datenbank, die der �Uberwachung von Ressourcen,nicht des Dateisystems dient und den Zugri� der Nutzer darauf de�niert. Die Datenbankumfa�t drei Dateien, die in einem Verzeichnis (SYS:SYSTEM), auch f�ur den Supervisorunzug�anglich, abgelegt sind. Folgende Dateien existieren:NET$OBJ.SYS { Objekte (alle logischen und physischen Einheiten mit Namenim System, wie Nutzer oder Nutzergruppen)NET$PROP.SYS { Eigenschaften der Objekte (Pa�wort, Adressen im Netzwerk)



56KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGENNET$VAL.SYS { konkreter Wert der EigenschaftenIn die Datensicherung sind diese Dateien unbedingt mit einzubeziehen. Wenn die entspre-chende Datensicherungssoftware das nicht leistet, m�ussen spezielle Werkzeuge, die diese Da-teien in eine verarbeitbare ASCII{Datenbank umwandeln, genutzt werden.Die Datensicherungssoftware oder Softwareapplikationen werden f�ur den NetWare{Server inder Regel ab Version 3.x als NetWare Loadable Modules (NLM) angeboten. Das sindProgramme, die nicht im Status eines Anwendungsprogramms auf dem NetWare{Server lau-fen, sondern zu ihrer Ausf�uhrung in den Speicher geladen werden.6.2 Vergleich einiger DatensicherungssystemeIn den folgenden Abschnitten werden drei Datensicherungssysteme vorgestellt und nach denin Kapitel 4 de�nierten Kriterien eingestuft. Dabei werden f�ur die Einsch�atzung Symbolemit folgendem Wert verwendet:� ++ =) Das System gen�ugt der Anforderung.� +� =) Das System gen�ugt der Anforderung in einigen Punkten.� �� =) Das System gen�ugt der Anforderung nicht.Zur Arbeitsweise und Funktionalit�at der Systeme wurden potentielle Nutzer befragt undeigene Erfahrungen einbezogen.6.2.1 Datensicherung von UNIX ausDas OSU{CIS Backup und Restore System, Version 2.6Das Ohio StateUniversity{Computer and Information Science Backup und Restore Systemist ein Public Domain Produkt, geschrieben in Perl. Es unterst�utzt die Datensicherung inheterogenen UNIX{Netzwerken.Die Backup{Architektur ist sehr o�en konzipiert. Es sind mehrere Backup{Server im Netzkon�gurierbar, die eine einheitliche oder unterschiedliche Datenbanken verwalten. Die Spei-cherhardware kann an beliebigen Backup{Klienten und/oder am Server genutzt werden.F�ur den Zugri� auf die zu sichernden Daten der Klienten m�ussen diese mittels der Berkley{R{Utilities erreichbar sein.Das System bietet sehr viele sinnvolle Optionen zur Datensicherung und Restauration, unteranderem:� Unterst�utzung des Backups im Einzelnutzermodus (Single User)� De�nition und �Uberwachung von O�site{Backups� Unterst�utzung von Online{Backups von Sybase{Datenbanken
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KonfigurationsdateienAbbildung 6.5: Die Architektur des OSU{CIS Backup Systems� wahlweise "dump"{ oder GNUTar{Unterst�utzung, Einbindung anderer Archivierungs-methoden m�oglichDer Nutzer hat die M�oglichkeit, sich in eine Mailing{Liste eintragen zu lassen(backup@cis.ohio-state.edu). Dort kann er mit weiteren Nutzern �uber Probleme und Er-weiterungsm�oglichkeiten diskutieren.Unabh�angigkeit von Rechnerarchitektur und Speicherhardware:� Backup{Server{ und Klienten{Betriebssysteme +�Das System unterst�utzt ausschlie�lich die Sicherung unter UNIX, unter an-derem f�ur Server und Klienten unter SunOS, HP{UX, AIX, ULTRIX, Con-vexOS und Irix in den aktuellen Versionen.� Upgrade des Betriebssystems ++Die Perl{Programme sind durch ihre gute Lesbarkeit einfach zu modi�zieren,soda� eine eventuelle Anpassung (von Namen oder Parametern genutzter Pro-gramme) auch durch autorisierte Nutzer des Systems schnell und problemloserfolgen kann.



58KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGEN� Speicherhardware +�Es werden im seriellen (raw) Modus ansteuerbare Einzellaufwerke un-terst�utzt, aber keine Wechsler.Sicherungsstrategien:� variable Strategie des Wechsels von vollst�andigen und inkrementellen Backups ++F�ur jedes Datenobjekt kann eine eigene Strategie in entsprechenden Kon�-gurationsdateien festgelegt werden.Die De�nition und Unterscheidung der Strategien erfolgt durch sogenannte"chains". Der Nutzer kann beim Ruf des Sicherungsprogrammes bestimmen,welchen Level das anzufertigende Backup einer "chain" haben soll. Dabeiist das Level{0{Backup immer vollst�andig. F�ur die Level{1{ bis {9{Backupsgilt, da� die Daten gesichert werden, die sich seit dem letzten Backup gleichenoder niedrigeren Levels ge�andert haben.� selbstst�andige Steuerung der Strategie +�Die Steuerung, wann welches Backup f�allig ist, erfolgt nicht automatisch.Beim Ruf des Sicherungsprogramms m�ussen "chain" und der Level immer ex-plizit angegeben werden. Es ist aber m�oglich, durch den Aufruf eines �Uberwa-chungsprogramms festzustellen, welches Backup an diesem Tag notwendig ist.Dieses Programm holt sich die Information aus der entsprechenden Kon�gu-rationsdatei.� Medienwahl ++Der Nutzer wird nach dem Start des Sicherungsprogramms dar�uber infor-miert, welches Medium er einzulegen hat. Das geschieht auch in dem Fall,wenn er die M�oglichkeit der sp�ateren Abarbeitung mittels "at" nutzt, die imSystem unterst�utzt wird. Tr�agt er das Sicherungsprogramm in die "crontab"ein, mu� er selbst bestimmen, welches Medium er nutzt (Unterdr�uckung derAu�orderung zum Einlegen eines bestimmten Mediums in das Laufwerk durcheine Option des Sicherungsprogramms). �Uber die "Tape"{Datenbank kanner ein g�ultiges Medium w�ahlen.� Aufbewahrungszeiten ++Die Zeiten der Aufbewahrung sind f�ur jede "chain" in eine derKon�gurationsdateien in Tagen angebbar. Mit Hilfe eines Programms k�onnenverfallenen Eintr�age in der Datenbank gel�oscht werden { die Medien sind neubenutzbar.� spontane Backups ++Behandlung der zu sichernden Daten:� verschiedene Datenobjekte spezi�zierbar ++



6.2. VERGLEICH EINIGER DATENSICHERUNGSSYSTEME 59Der Nutzer kann in einer Kon�gurationsdatei festlegen, welche Dateien, Ver-zeichnisse oder Dateisysteme in einen bestimmten Sicherungslauf einbezogenwerden sollen und welches Backup{Format { dump oder GNUtar { er nutzenwill.� Behandlung der Dateien im Online{Betrieb ��Es erfolgt keine sichere Behandlung der Dateien. Das ist "dump"{ undGNUTar{spezi�sch ([SHUM91]).� Erkennen der Grenzen von UNIX{Dateisystemen ++� Erkennen symbolischer Links ++Datenr�uckstellung:� schnell ++Die Geschwindigkeit der R�uckstellung wird durch die Archivierungspro-gramme "dump" und GNUTar bestimmt. Das Suchen in der Datenbanknimmt sehr wenig Zeit in Anspruch.� verschiedene Datenobjekte spezi�zierbar ++� Medienwahl ++Nach dem Start des Restore{Programms kann der Nutzer ausw�ahlen, Datenwelcher Sicherungsversion er r�uckspeichern will. Das System gibt ihm dazudie Information �uber das zu ladende Medium.Medienmanagment:� Fortschreiben des Mediums in einem n�achsten Sicherungslauf ��� Endebehandlung des Mediums ��� intelligente Rotation der Medien ++Das System nutzt freie, �uber das Labeln bekanntgegebene Medien. Ist keinnutzbares Medium vorhanden, wird der Nutzer nach dem Start des Siche-rungsprogramms aufgefordert, ein neues zu labeln.� �Uberwachung +�Die Anzahl der Tage und der Schreiboperationen auf das Mediums wird�uberwacht, jedoch nicht das Auftreten von Fehlern. Durch den Ruf einesProgramms wird der Nutzer beim Erreichen des kon�gurierten Medienaltersbenachrichtigt.Performance:� Kompression ��



60KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGEN� paralleles Sichern mehrerer Backup{Klienten ++Die Parallelit�at wird unterst�utzt, wenn mehrere Laufwerke an verschiedenenKlienten angeschlossen werden. Dazu sind parallel die Sicherungsl�aufe f�urjedes Laufwerk zu starten.Au�erdem ist es m�oglich, die Backups von verschiedenen Klienten auch beiNutzung nur eines Laufwerkes quasiparallel anzufertigen. Dazu werden dieBackups der Daten der entsprechenden Klienten gleichzeitig komprimiert aufdie Festplatte kopiert. Sobald ein Backup eines Klienten beendet ist, wer-den die Daten entkomprimiert auf das Laufwerk geschrieben und von derFestplatte gel�oscht.� paralleles Schreiben auf mehrere Medien ++Organisation des Zugri�s auf die Daten:� Sicherheit ��Der Zugri� auf die zu sichernden und r�uckzustellenden Daten erfolgt mit"root"{Rechten �uber "rsh", "rdump" und "remote GNUTar".Reaktion im Fehlerfall:Das entsprechende Backup wird abgebrochen. Die Software versucht, beim n�ach-sten de�nierten fortzufahren. Ist das nicht m�oglich, wird auch dieses nicht ord-nungsgem�a� beendet usw.Datenbank, Protokollierung:� Sicherung der eigenen Datenbank ��� Report �uber die Abarbeitung eines Sicherungslaufes ++Automatisierbarkeit: ++Zum einen wird vom System die Abarbeitung zu einem sp�ateren Zeitpunkt mit"at" unterst�utzt. Zum anderen k�onnen die Programme �uber einen Eintrag im"cron"{Scheduler abgearbeitet werden. Dazu ist aber f�ur jeden Tag ein Eintragf�ur das Sicherungsprogramm pro "chain" erforderlich, da immer explizit der Leveldes anzufertigenden Backups anzugeben ist.Gew�ahrung von Rechten:� verschiedene Kon�gurationsm�oglichkeiten ��Die Programme laufen mit "root"{Rechten einer bestimmten de�nierbarenGruppe. Di�erenzierte Nutzungsregelungen existieren nicht. Alle Mitgliederder Gruppe k�onnen Daten sichern, r�uckstellen und die Datenbank lesen odermodi�zieren.



6.2. VERGLEICH EINIGER DATENSICHERUNGSSYSTEME 61Upgrade des Backup{Systems:� schnell durchf�uhrbar ++Die Upgrades erfolgten bisher �uber Patches1. Das geht schnell und ist un-kompliziert.� kompatibel ++Bei der Umstellung von der Version 2.5 zur Version 2.6 gab es keine Schwie-rigkeiten. Obwohl �Anderungen an der Organisation der Datenbank vorge-nommen wurden, gestaltete sich die Umstellung problemlos.Speicherbedarf: ++Das gesamte System umfa�t 2 MegaByte, darin sind aber Beispiele, Manuals undDokumentationen enthalten. Die ausf�uhrbaren Perl{Scripts ben�otigen dement-sprechend weniger Speicherplatz.Die Datenbank{Dateien sind nicht sehr speicherintensiv. F�ur 500 Backup{Eintr�age werden ungef�ahr 100 KiloByte belegt. F�ur die Verwaltung von 100Medien ben�otigt das System etwa 60 KiloByte.Installation und Kon�guration +�Die Kon�guration des Systems ist aufwendig, da eine sehr gro�e Anzahl vonEintr�agen in verschiedenen Kon�gurationsdateien zu machen sind.�Ubersichtliche und funktionelle Bedienm�oglichkeiten +�Die Bedienung erfolgt nicht men�ugesteuert, sondern �uber Kommandos, die iminteraktiven oder nicht interaktiven Modus laufen k�onnen. Der Umfang der Aus-gaben kann durch den Nutzer gesteuert werden ("debug level"). Au�erdem sindHilfeausgaben angeforderbar.Umfassende Dokumentation +�Gesamteinsch�atzungDas OSU{CIS Backup System ist variabel und o�en gestaltet, soda� es an viele verschiedeneBedingungen f�ur die Datensicherung in einem Arbeitsbereich mit unterschiedlichen UNIX{Architekturen angepa�t werden kann.Da mehrere Laufwerke einsetzbar sind, k�onnen auch umfangreiche Netzwerke bedient werden.Werden die Daten von Rechnern anderer Betriebssysteme durch NFS bereitgestellt, ist eineEinbindung in die Sicherung und R�uckstellung mit dem System m�oglich.Die Bedienm�oglichkeiten sind relativ gro�. Neben den Programmen zum Ansto� und zurR�uckstellung von Sicherungen und der Medienverwaltung existieren weitere, die die O�site{Datenhaltung unterst�utzen, die Datenbankverwaltung vereinfachen und statistische Gra�kenanfertigen.1In sogenannten Patch{Dateien werden alle �Anderungen, die in den Quellprogrammen gemacht wurden, ver-merkt. �Uber das Kommando "patch" werden diese �Anderungen in die Quellen der �alteren Version eingetragen.



62KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGENNachteilig sind die aufwendige Kon�guration und die langwierige Einarbeitungsphase, diezum Verst�andnis des Einsatzes der vielen verschiedenen Programme erforderlich ist. Weiter-hin kann der Zugri� auf die zu sichernden Daten �uber "rsh" als Nachteil aufgefa�t werdenund ebenso die eingeschr�ankt de�nierbaren Nutzungsrechte.Das Backup{System Amanda, Version 2.1.1"Advanced maryland automated network disk archiver" ist eine Datensicherungssoftwareaus dem Public Domain Bereich, die an der Universit�at Maryland in den USA zur Sicherungder Daten eines heterogenen UNIX{Netzwerkes entwickelt wurde ([SILV92]).Es wird die in Abbildung 6.6 dargestellte Auspr�agung der Backup{Client{Server{Architekturunterst�utzt.
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Abbildung 6.6: Die Architektur von AmandaDie ausf�uhrbaren Programme sind in C geschrieben. Das System wurde dazu konzipiert,alle zu sichernden Daten eines Netzwerkes auf ein einzelnes speicherintensives Laufwerk amBackup{Server mit Hilfe des UNIX{Kommandos "dump" zu speichern.Die Backup{Klienten m�ussen Zugri� auf die ausf�uhrbaren C{Programme besitzen. Wenn Da-ten unterschiedlicher UNIX{Betriebssystemversionen erfa�t werden sollen, m�ussen die Pro-gramme f�ur die Architekturen entsprechend neu �ubersetzt werden.Durch Bereitstellung der Daten von Rechnern anderer Betriebssysteme per NFS ist eineEinbindung in das Datensicherungssystem m�oglich.Positiv ist die M�oglichkeit, sich als potentieller Nutzer des Systems in eine Mailing{Listeeintragen zu lassen (amanda{users@cs.umd.edu).



6.2. VERGLEICH EINIGER DATENSICHERUNGSSYSTEME 63Die Entwicklung des Backup{Systems ist erst im Anfangsstadium, Erweiterungen sind vomAutor geplant.Unabh�angigkeit von Rechnerarchitektur und Speicherhardware:� Backup{Server{ und Klienten{Betriebssysteme +�Amanda wurde f�ur die Sicherung unter UNIX implementiert. Das Systemwurde vom Autor in verschiedenen UNIX{Dervivaten (SunOS 4.1.x, DECOSF/1, BSD/386 v.1.0, ULTRIX 4.2) getestet. Probleme gab es unter demBetriebssystem Solaris 2, die jedoch behoben werden konnten ([RANK93]).� Upgrade des BetriebssystemsDa das System noch sehr jung ist, existieren dar�uber noch keineInformationen.� Speicherhardware +�Das System unterst�utzt Einzellaufwerke, die im seriellen Modus ansprechbarsind, aber keine Wechsler.Sicherungsstrategien:� variable Strategie des Wechsels von vollst�andigen und inkrementellen Backups ��In den Konfgurationsdateien auf dem Backup{Server werden die Informationen �uber Sicherungsarten, Ger�atetypen, auf diegesichert werden kann und allgemeine Parameter de�niert. Dabei ist f�ur jedeStrategie eine eigene Kon�gurationsdatei anzulegen, inklusive der damit zusichernden Dateisysteme.Die de�nierbaren Strategien sind relativ statisch { es kann nur der mini-male und maximale Abstand in Tagen zwischen zwei vollst�andigen Backupsde�niert werden. Dazwischen organisiert Amanda automatisch stufenweiseinkrementelle Backups. Dazu bestimmt das System selbst, welches Backupes in einem Sicherungslauf f�ur ein Dateisystem anfertigt. Dabei geht es davonaus, die Gr�o�e der Sicherungsl�aufe f�ur eine e�ziente Medienauslastung gleichgro� zu halten. Das bedeutet, Amanda sichert in einem Lauf f�ur eine de�-nierte Strategie immer einige Dateisysteme vollst�andig, andere inkrementell.Dabei garantiert es, da� der maximale Abstand zwischen zwei vollst�andigenBackups f�ur keines der Dateisysteme �uberschritten wird.� selbstst�andige Steuerung der Strategie ++� Medienwahl ++� Aufbewahrungszeiten ++Die Aufbewahrungszeiten kann der Nutzer selbst bestimmen. Das organisierter �uber eine bestimmte Anzahl von Medien, die er mit einem Label versieht.� spontane Backups ��



64KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGENBehandlung der zu sichernden Daten:� verschiedene Datenobjekte spezi�zierbar ��Amanda f�uhrt die Sicherung festplattenpartitions{ bzw. dateisystemorien-tiert durch. Einzelne Verzeichnisse oder Dateien k�onnen bei der Sicherungnicht spezi�ziert werden.� Behandlung der Dateien im Online{Betrieb ��Es erfolgt keine sichere Behandlung der Dateien. Das ist "dump"{ spezi�sch.� Erkennen der Grenzen von UNIX{Dateisystemen ++� Erkennen symbolischer Links ++Datenr�uckstellung:� schnell ++Die Zeiten f�ur die R�uckstellung verhalten sich so wie beim "restore"{Befehlplus die Zeit, die zum Durchsuchen des Archivs auf dem Band ben�otigt wird.Da die Datenbank hinsichtlich der gespeicherten Informationen nicht sehrumfangreich ist, wird die entsprechende Version schnell gefunden.� verschiedene Datenobjekte spezi�zierbar ++� Medienwahl ++Die R�uckstellung der Daten eines bestimmten Klienten erfolgt �uber den in-teraktiven Restore{Modus von "dump". Zuvor kann der Nutzer �uber einAmanda{Kommando heraus�nden, auf welchem Medium sich das Backupbe�ndet, indem er sich alle Backups des entsprechenden Klienten anzeigenl�a�t. Eine Spezi�kation des Backups nach dem Datum ist nicht m�oglich.Medienmanagment:� Fortschreiben des Mediums in einem n�achsten Sicherungslauf ��� Endebehandlung des Mediums ��� intelligente Rotation der Medien ++Das Medium kann �uber ein Amanda{Kommando mit einem Label versehenwerden. In die Kon�gurationsdatei wird die Anzahl der Medien eingetragen,die zur Bereitstellung von einer bestimmten Anzahl von Sicherungsversionenben�otigt wird. Es sollten immer soviele Medien gelabelt sein, wie in derKon�gurationsdatei angegeben.Durch ein Kommando kann der Nutzer sich anzeigen lassen, welches Mediumf�ur das n�achste Backup genutzt werden soll. Sind alle de�nierten Medien miteinem Backup beschrieben, erfolgt eine erneute Nutzung der Medien.



6.2. VERGLEICH EINIGER DATENSICHERUNGSSYSTEME 65Es ist m�oglich, zur Langzeitarchivierung ein oder mehrere Medien aus demZyklus zu entfernen. Entsprechend mu� dann ein neues Medium gelabeltwerden, damit insgesamt die de�nierte Anzahl der Medien wieder stimmt.Explizit unterst�utzt wird dieses Vorgehen durch das Backup{System jedochnicht.� �Uberwachung ��Performance:� Kompression ++Die Daten k�onnen optional komprimiert werden.� paralleles Sichern mehrerer Backup{Klienten ++Das System erm�oglicht eine Zwischenspeicherung der zu sichernden Datenw�ahrend eines Sicherungslaufes auf einer Platte, der sogenannten "holdingdisk", am Backup{Server. Dabei werden die Daten der einzelnen Backup{Klienten parallel auf die Platte geschrieben. Auf das Speichermedium werdendie Daten in der Reihenfolge der Fertigstellung der Backups der Dateisystemesequentiell geschrieben. Danach wird die entsprechende "dump"{Datei sofortvon der "holding disk" gel�oscht. Backups, die gr�o�er als die Kapazit�at der"holding disk" sind, werden am Ende der Sicherung auf das Medium geschrie-ben.Da der Schreibvorgang auf das Medium nicht mehr von der �Ubertragung derDaten im Netzwerk vom Klienten zum Server abh�angt, kann die Geschwin-digkeit des gesamten Backup{Vorgangs erh�oht werden.Ein Problem k�onnte die Bereitstellung von freien Festplattenkapazit�aten f�urdie "holding disk" darstellen. Nach Angaben der Autoren werden jedochschon bei zus�atzlichem Speicherplatz von 200 MegaByte f�ur entsprechendgro�e inkrementelle Backups niedrigere Sicherungszeiten als bei der rein se-quentiellen Sicherung erreicht.� paralleles Schreiben auf mehrere Medien ��Organisation des Zugri�s auf die Daten:� Sicherheit +�Der Zugri� auf die Daten der Klienten erfolgt �uber Sockets. Werden die Datenallerdings auf einer "holding disk" zwischengespeichert, m�ussen die Klientenden Zugri� auf ihre Daten �uber NFS mit "root"{Rechten erm�oglichen.Reaktion im Fehlerfall: +�Fehler beim Sichern von Festplattenpartitionen merkt sich das System und ver-sucht, diese im n�achsten Lauf zuerst zu bearbeiten, bis die Sicherung erfolgreichwar.



66KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGENWenn ein Klient nicht verf�ugbar ist, bleibt das ganze System stehen. DiesesProblem soll in der Version 2.1.1 behoben sein.Ist das Medium oder Laufwerk defekt, wird ein inkrementelles Backup der Datensoweit als m�oglich auf die "holding disk" geschrieben, ist allerdings keine de�niert,wird kein Backup durchgef�uhrt.Datenbank, Protokollierung:� Sicherung der eigenen Datenbank ��� Report �uber die Abarbeitung eines Sicherungslaufes ++Der Nutzer kann sich �uber EMail die Ergebnisse �uber die Abarbeitung derSicherung zuschicken lassen.Zus�atzlich existieren auf dem Backup{Server Dateien, die Informationendar�uber enthalten, was wann auf welches Medium gesichert wurde und obFehler auftraten. Diese sehr simple Datenbank ist nicht explizit durch denNutzer einsehbar, Informationen kann er sich nur im Zusammenhang mit derR�uckstellung von Daten eines spezi�zierten Rechners holen.Automatisierbarkeit: ++Die einzelnen Amanda{Kommandos sind mit dem "cron"{Scheduler zu vorde-�nierten Zeiten abarbeitbar. Das entsprechende Medium mu� selbst eingelegtwerden.Gew�ahrung von Rechten:� verschiedene Kon�gurationsm�oglichkeiten ��Bei der Installation kann eine Benutzerkennung festgelegt werden, unter derdas System mit "root"{Rechten laufen soll. Spezielle di�erenzierte Nutzungs-regelungen existieren nicht.Upgrade des Backup{Systems:� schnell durchf�uhrbar ++Das Upgrade des Systems erfolgt �uber Patches, die auf den entsprechendenFTP{Servern verf�ugbar sind.� kompatibelErfahrungen �uber die Kompatibilit�at liegen noch nicht vor, da das Systemnoch sehr jung ist.Speicherbedarf: ++



6.2. VERGLEICH EINIGER DATENSICHERUNGSSYSTEME 67Die ausf�uhrbaren Programme und Kon�gurationsdateien erfordern ungef�ahr4.5 MegaByte auf der Platte.Amanda erzeugt Log{Dateien, in denen Protokoll{ und Fehlerinformationen �ubereinen Sicherungslauf abgelegt werden. Diese sind je nach Kon�guration etwa5 KiloByte gro�.Installation und Kon�guration +��Ubersichtliche und funktionelle Bedienm�oglichkeiten ��Amanda besitzt keine Bedienober
�ache, die Kommandos werden �uber die Shelleingegeben. Die Ausgaben der Kommandos geben jedoch nicht viele Hinweise aufden derzeitigen Stand der Abarbeitung.Umfassende Dokumentation +�Gesamteinsch�atzungAmanda erfordert eine strenge Einhaltung der Backup{Client{Server{Architektur. Da dasSystem nur den Anschlu� eines Laufwerkes am Backup{Server unterst�utzt, k�onnen bei Ver-wendung von DAT{ oder Exabyte{Laufwerken durchschnittlich maximal 5 GigaByte Datengesichert werden. Durch Kompression wird dieser Wert zwar etwas verbessert, die Gr�o�e dessicherbaren Netzwerkes bleibt jedoch beschr�ankt.Durch Bereitstellung der Daten von Rechnern anderer Betriebssysteme per NFS ist eineEinbindung in das Datensicherungssystem m�oglich.Die statische Sicherungsstrategie ist nachteilig, wenn im Arbeitsbereich nach anderen Kri-terien gesichert werden soll. Die M�oglichkeit des parallelen Sicherns durch Nutzung der"holding disk" ist zwar vorteilhaft f�ur die zeitliche Dauer eines Backups, jedoch erwecktAmanda insgesamt den Eindruck, da� die L�osung dieses Problems beim Entwurf des Systemsim Vordergrund stand.Die Entwicklung von Amanda scheint jedoch noch nicht abgeschlossen, weitere Versionen sindauf jeden Fall erneut zu untersuchen.ABUSAuf die Vorstellung des ABUS{Systems wird hier bewu�t verzichtet, da einschl�agige Erfah-rungen �uber die Charakteristika und Einsatzm�oglichkeiten der Software { gekoppelt mit derentsprechenden Speicherhardware { beim Universit�atsrechenzentrum vorliegen.6.2.2 Datensicherung von NetWare ausARCserve, Version 5.0Das System ist ein kommerzielles Produkt der Firma Cheyenne Software. Es wird hiervorgestellt, da es an der Universit�at das derzeit am h�au�gsten eingesetzte Sicherungssystemf�ur NetWare{Server und dessen Klienten ist. Die Einsch�atzung soll einen kritischen �Uberblick�uber die Eigenschaften des Systems liefern und anderen Bereichen, die nach kommerziellenWerkzeugen zur Sicherung ihrer NetWare{Netze suchen, wertvolle Hinweise bei der Wahlgeben.



68KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGENDer NetWare{Server wird durch ARCserve als Backup{Server kon�guriert. Dort ist auchzwingend die Speicherhardware anzuschlie�en. ARCserve kann als NLM permanent im Hin-tergrund auf dem NetWare{Server laufen und die lokalen Daten oder die der Backup{Klientensichern. Sollen MS{DOS{ oder Macintosh{Arbeitstationen in die Sicherung einbezogen wer-den, wird auf ihnen ein ARCserve{Agent gestartet, der den PC zum dedizierten Backup{Klienten macht.
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ARCserve-AgentenAbbildung 6.7: Die Architektur von ARCserveUnabh�angigkeit von Rechnerarchitektur und Speicherhardware:� Backup{Server{ und Klienten{Betriebssysteme ++ARCserve unterst�utzt standardm�a�ig die Sicherung von MS{DOS{,WindowsNT{ und OS/2{Klientendaten. Module zum Einbezug von UNIX{und Macintosh{Klienten sind extra zu erwerben.� Upgrade des BetriebssystemsVon den befragten Nutzern liegen diesbez�uglich noch keine Erfahrungen vor.Es ist jedoch abzusehen, da� nach einer Umstellung von NetWare 3.x auf4.x auch ein Update des Backup{Systems notwendig wird, da grundlegende�Anderungen am Betriebssystem vorgenommen wurden.



6.2. VERGLEICH EINIGER DATENSICHERUNGSSYSTEME 69� Speicherhardware ++ARCserve unterst�utzt alle g�angigen Einzellaufwerke, wie DAT, Exabyte undQIC und zus�atzlich MO{Platten. Module zur Behandlung von Wechslernm�ussen zus�atzlich erworben werden.Behandlung der zu sichernden Daten:� verschiedene Datenobjekte spezi�zierbar ++ARCserve bietet die M�oglichkeit einzelne Dateien, Verzeichnisse oder ganzeVolumes zu sichern.� Behandlung der Dateien im Online{Betrieb ++Werden o�ene Dateien bei der Sicherung des Servers bemerkt, wird demNutzer an der entsprechenden Arbeitsstation die Nachricht �ubermittelt, diesezu schlie�en. Befolgt er die Anweisung nicht, wird die Datei �ubersprungen.Daraufhin wird zum Abschlu� der Sicherung noch einmal versucht, die Dateieinzubeziehen. Gelingt das nicht, wird im Falle eines vollst�andigen Backupsdie Sicherung in de�nierbaren Zeitintervallen wiederholt, bis sie erfolgreich ist.Genauso wird verfahren, wenn eine zu sichernde Arbeitsstation ausgeschaltetist.Sicherungsstrategien:� variable Strategie des Wechsels von vollst�andigen und inkrementellen Backups +�Das System unterscheidet nach automatisierten und nutzerinitiierten spon-tanen Backups. F�ur die automatisierte Datensicherung stehen nur zweigrunds�atzliche Strategien zur Auswahl:{ Jeden Tag wird vollst�andig auf ein neues Medium gesichert.{ Im sogenannten Autopilot{Modus wird jede Woche ein vollst�andigesBackup de�nierter Daten erzwungen, an den anderen Wochentagen istdazu inkrementell zu sichern. Je Monat und je Jahr ist ein vollst�andigesBackup anzufertigen, das archiviert wird (Gro�vater{Vater{Sohn Prin-zip).Diese zwingend vorgeschriebenen Strategien f�ur die automatische Sicherungeignen sich nicht f�ur alle Umgebungen. Zum Beispiel ist es zeitlich unm�oglich,Daten im Umfang von 20 GigaByte w�ochentlich vollst�andig auf ein Laufwerkzu sichern, wenn nicht das Wochenende genutzt werden kann. Beim Einsatzdes Systems sollte sich also an den zu sichernden Datenmengen orientiert undfestgestellt werden, ob sich die vorgeschriebenen ARCserve{Strategien daraufanwenden lassen.� selbstst�andige Steuerung der Strategie ++� Medienwahl ++



70KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGEN� Aufbewahrungszeiten ++� spontane Backups ++Datenr�uckstellung:� schnell +�Die Auswahl der r�uckzustellenden Daten �uber den entsprechenden Siche-rungslauf ist durch die komfortable Bedienober
�ache sehr einfach.Die R�uckstellung kann dagegen ein sehr aufwendiger und langwieriger Proze�werden. Die Suche nach dem Label des Mediums, auf dem die r�uckzuspei-chernden Daten abgelegt sind, dauert laut Nutzerangaben bis zu mehrerenStunden, wenn die Datenbank sehr gro� ist.Au�erdem wird nach dem Laden des entsprechenden Mediums das gesamteArchiv darauf durchspult, auch wenn die Datei am Anfang steht. Dasverl�angert zus�atzlich den Wiederherstellungsproze�.� verschiedene Datenobjekte spezi�zierbar ++� Medienwahl ++Medienmanagment:� Fortschreiben des Mediums in einem n�achsten Sicherungslauf +�Das Fortschreiben wird nur bei nutzerinitiierten Backups unterst�utzt, beiautomatisierten nicht.� Endebehandlung des Mediums +�Erst bei dem Einsatz von Wechslern oder dem Anschlu� mehrerer gleichwer-tiger Laufwerke an die SCSI{Schnittstelle wird eine Bandendebehandlungunterst�utzt. Das hei�t, das Backup eines Sicherungslaufes mu� dann nichtunbedingt auf ein Medium passen.� intelligente Rotation der Medien ++� �Uberwachung ++Performance:� Kompression ++� paralleles Sichern mehrerer Backup{Klienten ++Diese Funktionalit�at wird beim Zugri� auf mehrere Laufwerke realisiert.� paralleles Schreiben auf mehrere Medien ++Organisation des Zugri�s auf die Daten:



6.2. VERGLEICH EINIGER DATENSICHERUNGSSYSTEME 71� Sicherheit ++ARCserve nutzt zur �Ubertragung die speziellen Protokolle der Klienten(IPX/SPX, AppleTalk, TCP/IP) inklusive eigener Anwendungen.Reaktion im Fehlerfall +�Bei Fehlern w�ahrend der Sicherung, die zum Abbruch des Vorgangs f�uhren, wer-den durch das System automatisch neue Sicherungsjobs des gleichen Inhalts er-stellt. Diese k�onnen dann erneut ausgef�uhrt werden. Das Verhalten bei anderenFehlern konnte von den Nutzern noch nicht getestet werden, da schwerwiegendeHardwarefehler im Bereich noch nicht aufgetreten sind.Datenbank, Protokollierung:� Sicherung der eigenen Datenbank ++Die dem Sicherungslauf betre�enden Datenbankinformationen werden immeram Schlu� des Backups auf das Speichermedium kopiert.� Report �uber die Abarbeitung eines Sicherungslaufes ++Die relative umfangreiche Datenbank enth�alt Informationen �uber die gesi-cherten Daten und die Medien auf denen sie abgelegt sind. Die Darstellungist sehr �ubersichtlich und enth�alt viele Informationen.Alle Vorg�ange w�ahrend der Sicherung werden in ein Log{Buch geschrieben,das der Backup{Verantwortliche einsehen kann.Automatisierbarkeit: ++Wie schon erw�ahnt ist durch den im System integrierten Autopilot{Modus eineautomatische Abarbeitung der Sicherung m�oglich.Gew�ahrung von Rechten:� verschiedene Kon�gurationsm�oglichkeiten ++Upgrade des Backup{Systems:� schnell durchf�uhrbar +�Probleme gibt es bei der Umstellung von Version 5.0 auf 5.01. Das gesamteSystem mu� von Grund auf neu installiert werden. Update{Mechanismenexistieren nicht.Weitere Erfahrungen liegen nicht vor.� kompatibel +�



72KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGENAuch hier gibt es Komplikationen bei der Umstellung auf die Version 5.01.Die Datenbanken der verschiedenen Versionen sind nicht kompatibel. AlleDatenbankinformationen der Version 5.0 m�ussen von den Medien restauriertund in das neue Datenbankformat umgewandelt werden.Speicherbedarf: +�Das Programmpaket erfordert 14 MegaByte Speicher auf dem NetWare{Serverund zus�atzlich 10 MegaByte auf einer zu bedienenden Arbeitsstation. Au�erdemwerden in beiden F�allen 4 MegaByte RAM ben�otigt.Ein Problem stellt die sehr schnell anwachsende Datenbank dar. F�ur 3.6 Giga-Byte zu sichernde Daten werden zum Beispiel 6.5 MegaByte Datenbankdateienerstellt. Bei einem t�aglichen Backup w�achst die Gr�o�e sehr schnell. VerfalleneSicherungsversionen werden zwar gel�oscht { das ist de�nierbar { aber nur logisch.Das physische L�oschen der entsprechenden Dateien mu� manuell durch den Ad-ministrator geschehen.ARCserve legt umfangreiche Log{Dateien an, das L�oschen kann jedoch automa-tisiert werden.Installation und Kon�guration ++�Ubersichtliche und funktionelle Bedienm�oglichkeiten ++ARCServe bietet ab der Version 5.0 eine komfortable windowsbasierte Ober
�ache.Umfassende Dokumentation ++Gesamteinsch�atzungARCserve fordert die strenge Einhaltung der Backup{Client{Server{Architektur mit demAnschlu� des Laufwerkes am Backup{Server. Das System bietet mit allen Komponenten eineleistungsf�ahige Datensicherungssoftware zum Einsatz in heterogenen Netzwerken. Jedoch istder Erwerb dieser Komponenten zum Teil mit zus�atzlichen Kosten verbunden.ARCserve besticht durch komfortable und vielf�altige Bedienm�oglichkeiten. In der umfangrei-chen Datenbank sind sehr viele Informationen zu den Backups und den Medien eingetragen.Dieser teilweise Overhead an Informationen kann sich jedoch nachteilig auf die R�uckstellungs-zeiten von Daten auswirken.Die begrenzt de�nierbaren Sicherungsstrategien beschr�anken den Einsatz auf Arbeitsbereiche,die diesen Anforderungen entsprechen.6.2.3 ZusammenfassungNeben diesen drei Datensicherungssystem existiert weitere kommerzielle Software. F�ur dieSicherung von UNIX aus werden auch Systeme angeboten, die Daten anderer Betriebssystemebearbeiten k�onnen.Entsprechend den Diskussionen von UNIX{ und NetWare{Nutzern und Systemadministra-toren in den NetNews und [BINE94] haben sich vor allem folgende Systeme durchgesetzt:



6.3. INTEGRATION DERDATENANDERER BETRIEBSSYSTEME IN DIE SICHERUNG73NetWorker von Legato Systems unterst�utzt Backup{Server unter UNIX und NetWare,allerdings in unterschiedlichen Produkten. Die Klienten k�onnen dementsprechendNetWare{, UNIX{ und MS{DOS{Rechner sein. Es werden alle herk�ommlichen Spei-chermedien (12 Zoll{Magnetband, QIC, DAT, Exabyte, MO{Platte) einschlie�lichWechslern unterst�utzt.EpochBackup von Epoch Systems eignet sich ausschlie�lich f�ur die Sicherung unter UNIX.Der Backup{Server mu� zwingend unter HP/UX, AIX, Iris oder Solaris laufen. Eswerden nur Exabyte, MO{Platten und entsprechende Wechsler unterst�utzt.BUDTOOL von Delta Microsystem unterst�utzt alle g�angigen UNIX{Dervivate als Klienten,f�ur den Server allerdings ist zwingend Solaris vorgeschrieben. Ebenso wie NetWorkerunterst�utzt es alle g�angigen Speichermedien.6.3 Integration der Daten anderer Betriebssysteme in dieSicherungIm folgenden Abschnitt werden M�oglichkeiten der Einbindung von Daten solcher Betriebs-systeme untersucht, die mit einer im Arbeitsbereich existierenden Datensicherungssoftwarenormalerweise nicht behandelt werden k�onnen.6.3.1 Einbindung von MS{DOS{Daten in die Sicherung unter UNIXAlle vorgestellten Softwarewerkzeuge zur Integration basieren auf TCP/IP. Die Serveranwen-dungen bedingen, da� der MS{DOS{PC im dedizierten Modus l�auft.Der PC als NFS{ServerDie M�oglichkeit, den PC als NFS{Server zu kon�gurieren, stellt die einfachste und e�ektivsteMethode der Anbindung an die automatische Datensicherung unter UNIX dar.Vom UNIX{NFS{Klienten, der gleichzeitig Backup{Klient ist, wird ein transparenter Zugri�auf die MS{DOS{Daten m�oglich. Das Verfahren hat einige Vorteile:� Die Datensicherungssoftware unter UNIX kann die zu sichernden PC{Daten verarbei-ten, ohne �uber deren Herkunft informiert sein zu m�ussen.� Es mu� kein zus�atzlicher Speicherplatz f�ur die MS{DOS{Daten auf der Festplatte desUNIX{Rechners bereitgestellt werden.� Die Sicherung eines oder mehrerer PC's kann nacheinander unbeaufsichtigt w�ahrenddes n�achtlichen Backups erfolgen, wenn die PC's nicht abgeschaltet werden.Der NFS-Server wird entweder manuell durch einen Operator gestartet oder �uber einen MS{DOS{Scheduler, �ahnlich "cron" unter UNIX, w�ahrend der Nacht (z.B. schedtsk2).Die R�uckstellung der Daten eines bestimmten PC's ist problemlos nach dem Start des NFS{Servers �uber die UNIX{Datensicherungssoftware m�oglich.2Die Quellen aller vorgestellten Applikationen werden in Anhang C angegeben.



74KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGENSon of Stan's Own Server (SOSS), Version 3.2, ist ein NFS{Server f�ur IBM{kompatiblePC's aus dem Public Domain Bereich, der diese M�oglichkeiten bietet. Er unterst�utzt dasNFS{Protokoll Version 2 von Sun Microsystems. Der Einsatz bei der Datensicherung unterUNIX wurde getestet.Testumgebung:� NFS{Server: IBM{kompatibler PC AT 386; DOS 5.0; TCP/IP{f�ahig� NFS{Klient: HP 9000/710� ben�otigter Speicherplatz auf dem PC ohne Quellen 23 KiloByteKon�guration des NFS{Servers (siehe auch SOSS{Installationsbeschreibung):� Einstellung der Netzparameter (IP{Adresse PC, Subnetzmaske, Adresse von Name Ser-ver und Time Server etc.) mit custom.exe netdev.sys� Eintrag in config.sys: DEVICE=\pfad\netdev.sys� De�nition der zu exportierenden Laufwerke oder Verzeichnisse in export.usKon�guration des NFS{Klienten:� Eintrag der Adresse des Server{PC's in /etc/hostsBeispieleintrag: 134.109.200.199 dospc1� st�andiges Mounten der Dateisysteme des PC's durch Eintrag in /etc/fstab (oder/etc/checklist)Beispieleintrag:dospc1:/c /pc/dospc1 nfs intr,rw,soft,noquota,rsize=1024,wsize=1024 0 0� direktes Einh�angen mit dem Kommando mountBeispiel: mount dospc1:/c /pc/dospc1 -o intr,rsize=1024,wsize=1024� Abh�angen mit dem Kommando umountBeispiel: umount /pc/dospc1Start des SOSS auf dem PC (in Batch{Datei zusammenfa�bar):� Laden des Paket{Treibers mit entsprechenden Parametern, zum Beispielwd8003e.com ...� Setzen der Zeitzone: set TZ=MET-1� Setzen der Zeit: \pfad\setclock� Start SOSS f�ur die Datensicherung: \pfad\soss -r oderStart SOSS f�ur die Datenr�uckstellung: \pfad\soss
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export.us
c:   backup_re
d:  backup_re

TCP/IP - NFS

PC-NFS-Server 2PC-NFS-Server 1

c:\WORD   backup_re
c:\dos         backup_re

export.usSOSS:

UNIX-NFS-Klient
/etc/hosts

dospc1
dospc2

backup_re

(134.109.xxx.1) (134.109.xxx.2)

134.109.xxx.1 dospc1
134.109.xxx.2 dospc2

lokale

Daten

../pc1/c

../pc1/d

../pc2/c/WORD

../pc2/c/dos

Eintrag in /etc/fstab oder /etc/checklist
oder ueber mount-Kommando einhaengen
Definition von Mountpunkten (Verzeichnisse):
../pc1, ../pc2

Abbildung 6.8: Der PC als SOSS{NFS{Server im NetzEs wurden verschiedene Verzeichnisse des PC's exportiert und der Zugri� unter UNIX daraufgetestet. Au�erdem konnte die Funktionsf�ahigkeit des Kommandos "GNUTar" bei der Siche-rung und nachfolgenden R�uckstellung von PC{Daten nachgewiesen werden. Daraus l�a�t sichfolgern, da� auch die Anwendung anderer Programme zur Erstellung von UNIX{Archivenm�oglich ist (Abbildung 6.8).Folgende spezi�sche Eigenschaften des NFS{Servers sind zu beachten:Zugri�srechte: Die exportierten SOSS{Dateisysteme geh�oren unter UNIX "root"(UID = 0). Das Kommando "chown" arbeitet nicht.Dateiattribute: Generell sind die exportierten MS{DOS{Dateien und Verzeichnisse lesbar,schreibbar und ausf�uhrbar f�ur alle Nutzer. Sie sind nur lesbar f�ur alle Nutzer, wenn:� die Dateien unter MS{DOS nur lesbar (read only) gesetzt werden oder� SOSS mit der Option "-r" gestartet wird.Die Zugri�srechte k�onnen nicht mit dem Kommando "chmod" unter UNIX ver�andertwerden. Das gilt auch f�ur den Mount{Punkt, das hei�t f�ur das Verzeichnis unter UNIX,an dem das MS{DOS{Dateisystem logisch eingeh�angt ist.In MS{DOS ist es m�oglich, Dateien mit dem Attribut hidden oder system zu versehen.Sie sind dann in der MS{DOS{Umgebung nicht sichtbar. Ebenso kann auf diese Dateienunter UNIX nicht zugegri�en werden.Die Zeit der letzten Modi�kation der Daten und die Gr�o�e in Byte wird auf UNIX abgebildet.



76KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGENF�ur die Organisation der Datensicherung und R�uckstellung ergeben sich damit folgende Kon-sequenzen:� Zu sichernde SOSS{Dateisysteme sollten stets nur lesbar exportiert werden, um einenSchutz vor unberechtigtem Schreiben auf die PC{Festplatte zu gew�ahren. F�ur die R�uck-stellung, bei der auf die Festplatte des PC's geschrieben werden mu�, kann ein �uberdem Mount{Punkt angeordnetes Verzeichnis mit den entsprechenden Backup{Rechtenzum Schutz vor unberechtigtem Zugri� ausgestattet werden.Eine andere M�oglichkeit der Organisation besteht darin, den UNIX{Rechner als dedi-zierten Backup{Klienten zu nutzen.� Hidden{ und System{Dateien m�ussen f�ur den Backup{ und Restore{Proze� sichtbargemacht werden, sonst werden sie nicht bearbeitet. Hilfestellung bietet dazu das Pro-gramm treatat.pl, das im Anhang A zu �nden ist.Eine andere M�oglichkeit der Darstellung von Hidden{ und Systemdateien unter UNIXk�onnte durch eine Erweiterung des SOSS realisiert werden. Denkbar w�are folgendeAbbildung der MS{DOS{Attribute auf UNIX:{ hidd�le =) Hidd�leHidden{Dateinamen beginnen unter UNIX mit einem Gro�buchstaben.{ syst�le =) .syst�leSystem{Dateinamen wird entsprechend den UNIX{Konventionen ein Punkt vor-angestellt.Dadurch k�onnen die MS{DOS{Dateien auf ihren Originalzustand hinsichtlich der ver-gebenen Attribute zur�uckgestellt werden. Zu beachten ist, da� diese Erweiterungen desSOSS nur im Zusammenhang mit der Datensicherung sinnvoll sind.SOSS eignet sich vorwiegend f�ur die durch einen Systemadministrator organisierte Daten-sicherung. F�ur den Ansto� von Sicherungen oder R�uckstellungen durch einzelne Nutzer istdiese Methode nicht sinnvoll, da damit immer ein Mount{Befehl von der UNIX{Seite ausverbunden ist, f�ur den einfache Nutzer normalerweise keine Rechte besitzen.Weitere kommerzielle NFS{Server f�ur den PC, die unter Umst�anden andere spezi�sche Ei-genschaften besitzen, sind zum Beispiel in folgenden Produkten enthalten ([SACK93]):� Super{TCP 3.00r� Piper/IPDer PC als NFS{KlientWenn Anwendungsprogramme der PC's auf UNIX{Festplatten gehalten werden sollen, bietetsich an, den MS{DOS{PC als NFS{Klient eines UNIX{NFS{Servers zu betreiben. Dabei gehtes hier nicht um die Bereitstellung von UNIX{Daten f�ur PC{Nutzer.Der PC kann als Klient Dateisysteme, die der UNIX{NFS{Server bereitstellt, als logischeLaufwerke einh�angen. Dazu wird auf dem Serverrechner ein spezieller "PC{NFS"{D�amongestartet. Durch den NFS{Server wird eine Benutzeridenti�kation (Pa�wort) unterst�utzt.Damit k�onnen die PC{Daten vor unberechtigtem Zugri� gesch�utzt werden.



6.3. INTEGRATION DERDATENANDERER BETRIEBSSYSTEME IN DIE SICHERUNG77Es ist keine Konvertierung f�ur ausf�uhrbare MS{DOS{Programme oder Texte notwendig, wenndie Dateien vom NFS{Klient ausgef�uhrt oder bearbeitet werden sollen. Die Abbildung derDateiattribute von UNIX auf MS{DOS kann erfolgen. Hier besteht nicht die Notwendig-keit der eineindeutigen Abbildung zwischen den beiden Betriebssystemen, da die MS{DOS{Dateien unter UNIX schon mit den entsprechenden Attributen gespeichert sind.Die beschriebene Kon�guration ist zum Beispiel dann sinnvoll, wenn die gesamte Anwen-dungssoftware in einem Rechner{Pool auf jedem PC dieselbe ist und dadurch die Verwaltungdieser zu aufwendig wird. Die Software wird einmal auf dem UNIX{Rechner installiert und istf�ur alle PC{Nutzer zug�anglich. Die Datensicherung und R�uckstellung der MS{DOS{Datenkann problemlos in die Sicherung unter UNIX einbezogen werden.Alle existierenden Produkte dieser Art sind registrierungsp
ichtig ([SACK93]):� Super{TCP 3.00r� PC/NFS 5.0� PC/TCP Plus 2.1 (InterDrive)� IBM TCP/IP for DOS 2.10� Pathway Access (inklusive NFS 2.0)Der PC als FTP/RCP{ServerDie Kon�guration des MS{DOS{PC's als FTP{Server bedingt, da� die Daten vor der Si-cherung unter UNIX in ein wohlde�niertes Verzeichnis des UNIX{FTP{Klienten �ubertragenwerden m�ussen. Von dort aus werden sie dann gesichert.F�ur die automatisierte Sicherung kann FTP im nichtinteraktivem Modus betrieben werden.Auf der UNIX{Seite arbeitet ein Programm, das zu vorde�nierten Zeiten, zum Beispiel durcheinen Eintrag im "cron"{Scheduler, zu sichernde MS{DOS{Verzeichnisse oder {Dateien vomFTP{Server holt. Dazu mu� auf MS{DOS{Seite der Server gestartet werden. Nachteilig ist,da� es in der Regel nicht m�oglich ist, Verzeichnishierarchien mit einem Befehl zu kopieren.Das Programm mu� demzufolge Verzeichnisse erkennen (FTP{Befehl dir) und in diese ver-zweigen (cd), um dann die entsprechenden Dateien (mget, get) zu holen.Zus�atzlich kann eine Funktion implementiert werden, die das Datum pr�uft (�uber dir) undnur die Dateien kopiert, die modi�ziert wurden, um Plattenplatz und Zeit zu sparen.Beim FTP{Transfer zwischen UNIX{Rechnern gibt es die M�oglichkeit, mit der Befehlsfolge"prompt" { "mget �" Verzeichnishierarchien zu kopieren. Das funktioniert allerdings nurdann, wenn die entsprechenden Unterverzeichnisse im Zielverzeichnis vorher angelegt werden.Im Rahmen der Datensicherung bringt diese Methode nur f�ur statische Verzeichnisb�aume Vor-teile gegen�uber der oben beschriebenen, zu implementierenden Funktionalit�at eines Hilfspro-gramms. Bei Nutzerdateisystemen kann davon ausgegangen werden, da� die Verzeichnishier-archie h�au�gen �Anderungen unterliegt. Ein vorde�nierter Verzeichnisbaum unter UNIX kannnicht genutzt werden.Da� dieses Verfahren der �Ubertragung zwischen PC und UNIX{Rechner f�ur ein FTP{Produktfunktioniert, konnte nicht nachgewiesen werden.Die R�uckstellung von einzelnen Dateien erfolgt nutzergesteuert vom UNIX{FTP{Klient aus.Zur R�uckstellung ganzer Verzeichnisb�aume kann ein Programm, �ahnlich dem bei der Siche-rung verwendeten, genutzt werden.



78KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGENDamit kein unberechtigter Zugri� auf die PC{Daten unter UNIX erfolgt, kann zum Beispielbei Nutzung von PC/TCP auf MS{DOS{Seite eine Passwortdatei angelegt werden. So ist esm�oglich, nur dem Backup{Verantwortlichen Zugri� zu gew�ahren. Zus�atzlich kann das UNIX{Verzeichnis, in dem die zu sichernden Daten abgelegt werden, mit entsprechenden Rechtenausgestattet werden.Gro�e Nachteile beim Einsatz von FTP im Rahmen der Datensicherung sind:� das Setzen des Datums und der Uhrzeit der kopierten Datei auf den Transferzeitpunktmit FTP.� keine Abbildung der Dateiattribute von MS{DOS auf UNIX.In folgenden Applikationen sind FTP{Server enthalten ([SACK93]):� NCSA Telnet 2.3.0.6� KA9Q� PC/TCP Plus 2.1� IBM TCP/IP for DOS 2.10� Pathway AccessEine �ahnliche Verfahrensweise ist mit der Installation eines RCP{Servers auf dem PC m�oglich.Dabei unterst�utzt RCP zus�atzlich das Kopieren ganzer Verzeichnishierarchien und erkenntin der Regel das "nur{Lesen"{Attribut und bildet es auf die Datei unter UNIX ab.Nachteilig ist die eingeschr�ankte Sicherheit, die ein generelles Problem bei der Nutzung derBerkley{R{Utilities darstellt und das Setzen des Datums und der Uhrzeit der Datei unterUNIX auf den Zeitpunkt des Kopierens.RCP{Server:� NCSA Telnet 2.3.0.6� CUTCP/CUTE 2.2d� QVT/Net 3.4� Piper/IPEine akzeptable Alternative zu dem vorgestellten NFS{Server bilden die beiden Methodennicht, da:� die Abbildung der Dateiattribute nur in eingeschr�anktem Ma�e erfolgt,� zus�atzliche Software zu implementieren ist, um die Daten der Datensicherungssoftwareunter UNIX bereitzustellen� und die Daten redundant auf den UNIX{Festplatten zu speichern sind.



6.3. INTEGRATION DERDATENANDERER BETRIEBSSYSTEME IN DIE SICHERUNG79Der PC als FTP/RCP{KlientDie Einrichtung des PC's als FTP{ oder RCP{Klient ist f�ur die Datensicherung unter UNIXsinnvoll, wenn dem PC{Nutzer die M�oglichkeit gegeben werden soll, seine w�ahrend der Ar-beit mit der Software erstellten MS{DOS{Dateien oder {Verzeichnisse selbstst�andig zu si-chern. Das ist zum Beispiel dann erforderlich, wenn in die automatisierte Sicherung derPC{Systemdaten die Nutzerdaten bewu�t nicht mit einbezogen werden, da daf�ur jeder Nut-zer selbst verantwortlich ist.Der Nutzer hat das Recht, seine Daten in ein spezielles Verzeichnis unter UNIX zu speichern.Die sicherste Variante zur Ablage seiner Daten ist die Nutzung seines Homeverzeichnissesunter UNIX. Von dort kann er die Dateien im Falle einer R�uckstellung mit FTP oder RCPwieder auf den PC zur�uckspeichern.Die Spezi�ka bei der Nutzung der entsprechenden Anwendung (FTP oder RCP) m�ussenbeachtet werden. Auch hier sind die im vorigen Abschnitt dargestellten Nachteile zu beachten.Folgende Applikationen bieten FTP{Klienten ([SACK93]):� NCSA Telnet 2.3.0.6� KA9Q� PC/NFS 5.0� PC/TCP Plus 2.1und RCP{Klienten:� Super{TCP 3.00r� PC/TCP Plus 2.1Nutzung des tar{KommandosEine spezielle Methode, vom PC aus Daten nutzerinitiiert auf die UNIX{Festplatte zu schrei-ben, bietet PC/TCP mit tar.Der Nutzer kann mit Hilfe dieses Kommandos seine MS{DOS{Daten direkt unter UNIXim tar{Archivformat abspeichern. Der Vorteil des Verfahrens liegt darin, da� die Datenzusammengefa�t als eine Datei auf der UNIX{Festplatte abgelegt werden. Die Sicherung vonVerzeichnishierarchien oder gesamten MS{DOS{Laufwerken ist im Gegensatz zu FTP keinProblem mehr. Durch eine Pa�wortabfrage vor dem Schreiben oder Lesen der tar{Datei wirdSicherheit beim Zugri� auf den UNIX{Rechner gew�ahrleistet. Das Zugri�srecht "nur Lesen"f�ur Dateien wird eineindeutig abgebildet, die anderen Dateiattribute jedoch nicht.Die tar{Syntax entspricht im Prinzip derjenigen unter UNIX { Besonderheiten sind demPC/TCP{Manual zu entnehmen.Will der Nutzer usid sein aktuelles Verzeichniss einschlie�lich aller Unterverzeichnisse vomPC auf den UNIX{Rechner remote host in das Verzeichnis /home/usid sichern, gibt er ein:>tar cvf usid@remote_host:/home/usid/dospc.tar .Das R�uckstellen aller Daten erfolgt zum Beispiel mit:



80KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGEN>tar xvf usid@remote_host:/home/usid/dospc.tarDabei k�onnen mehrere Optionen angegeben werden. So ist es m�oglich, nur einzelne Dateienzu sichern und r�uckzustellen oder inkrementelle Backups anzufertigen.Auch f�ur die Sicherung der gesamten PC{Daten ist das Kommando geeignet. Durch einenEintrag in einen Scheduler unter MS{DOS wird die automatische Abarbeitung zu einembestimmten Zeitpunkt m�oglich.Zusammenfassende Gegen�uberstellung der ApplikationenMS{DOS{PC Initiierung Art des empfohlenen Attr.1 Red.2 automa{ Ko3d. Sicherung Backups tisiertNFS{Server von UNIX System{/Nutzerdaten tw4 nein ja jaNFS{Klient von UNIX System{/Nutzerdaten ja nein ja neinFTP{Server von UNIX System{/Nutzerdaten nein ja ja jaFTP{Klient von MS{DOS Nutzerdaten nein ja nein jaRCP{Server von UNIX System{/Nutzerdaten tw ja ja jaRCP{Klient von MS{DOS Nutzerdaten tw ja nein neintar von MS{DOS System{/Nutzerdaten tw ja ja neinTabelle 6.1: Vergleich von TCP/IP{Applikation f�ur MS{DOS6.3.2 Einbindung von NetWare{Servern in die Sicherung unter UNIXEs gibt drei grunds�atzliche M�oglichkeiten, den Zugri� von UNIX aus auf NetWare{Server zuerm�oglichen:1. Starten von TCP/IP{basierten Serveranwendungen (FTP, NFS) auf dem NetWare{Server.2. Unterst�utzung einer NetWare{Arbeitsstation unter UNIX, von der aus mit Supervisor{Rechten auf die Daten des NetWare{Servers zugegri�en werden kann.3. Der NetWare{Server l�auft als Anwendung auf einem UNIX{Rechner.Die Funktionsprinzipen und existierende Software werden in den n�achsten Abschnitten kurzvorgestellt. Dabei kann nicht mit jeder Applikation gleichzeitig auf die Daten der NetWare{Arbeitsstationen zugegri�en werden. Diese m�ussen dann �uber andere, hier auch vorgestellteMechanismen behandelt werden.TCP/IP{basierte Serveranwendungen auf dem NetWare{ServerDie Anwendungen werden in der Regel als NLM's angeboten. Neben diesen k�onnen auch1Abbildung der Dateizugri�srechte s, h, r und des/der Datums/Uhrzeit von MS{DOS auf UNIX undumgekehrt2Reduntante MS{DOS{Datenhaltung unter UNIX3kostenloses Produkt existiert4Abbildung einzelner Attribute, aber nicht aller



6.3. INTEGRATION DERDATENANDERER BETRIEBSSYSTEME IN DIE SICHERUNG81noch andere Dienstprogramme auf dem NetWare{Server arbeiten. In Abbildung 6.9 wird dasPrinzip vorgestellt.
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DatenAbbildung 6.9: Der NetWare{Server als NFS{ oder FTP{ServerDer NetWare{Server als NFS{ServerMit einem NFSD.NLM auf dem NetWare{Server ist es m�oglich, von einem UNIX{NFS{Klienten aus mit entsprechender Datensicherungssoftware die Daten des Servers zu sichern.Das derzeit popul�arste kommerzielle Produkt ist NetWare NFS von Novell, das auch einenFTP{Server beinhaltet.Der in Abschnitt 6.3.1 vorgestellte NFS{Server SOSS aus dem Public Domain Bereich kannauch zur Bereitstellung von Daten eines NetWare{Servers unter UNIX genutzt werden.Dabei l�auft der NFS{Server nicht auf dem NetWare{Server, sondern auf einer MS{DOS{Arbeitsstation. Abbildung 6.10 verdeutlicht diese Arbeitsweise.Voraussetzung f�ur die Nutzung auf dem MS{DOS{PC ist der Einsatz eines Treibers, derIPX/SPX und TCP/IP �uber eine Netzwerkkarte realisieren kann. Der Vorgang des Exportsder Dateisysteme vom MS{DOS{PC aus, stellt sich folgenderma�en dar ([BRAU91]):� Aufruf der Treibersoftware� Aufbau der Verbindung zum NetWare{Server� Anbinden an den NetWare{Server mit Supervisor{Rechten� Starten des SOSS{Servers von einem lokalen PC{Laufwerk ausAuf dem UNIX{NFS{Klienten sind nach dem Mounten die lokalen Laufwerke sowie die logi-schen NetWare{Laufwerke des PC's sichtbar. Wichtig ist das Anmelden auf dem NetWare{Server mit Supervisor{Rechten, um Zugri� auf alle Daten von UNIX aus zu besitzen.Die in Abschnitt 6.3.1 erl�auterte Arbeitsweise des SOSS und die bei der Darstellung derDateiattribute auftretenden Probleme gelten auch hier. Wie beschrieben existieren unterNetWare weit mehr Attribute und Zugri�srechte f�ur Dateien und Verzeichnisse. Vorschl�agef�ur eine Behandlung dieser bei der Datensicherung unter UNIX werden in diesem Abschnittweiter unten gemacht.
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Abbildung 6.10: Bereitstellung von NetWare{Server{Daten unter UNIX mittels SOSSDer NetWare{Server als FTP{ServerFTP{Server arbeiten nach dem gleichen Prinzip wie die entsprechenden unter UNIX oderMS{DOS. Spezi�ka bei der Kon�guration und Bedienung sind den entsprechenden Manualszu entnehmen. Die Daten vom NetWare{Server werden { m�oglichst automatisch { vonUNIX aus kopiert und unter UNIX abgelegt. Dabei mu� mit Supervisor{Rechten zugegri�enwerden, um auf alle Dateien und Verzeichnisse Zugri� zu haben.FTP{Server sind zum Beispiel:� "FTP Server NLM V.1.10 for Novell NetWare 3.1x und 4.x", Hellsoft� FTPD.NLM V.1.34, MurkWorks USA� FleX/IP beinhaltet ein FTP{Server{NLM f�ur den NetWare{Server, NovellUNIX{NetWare{KlientenVon einigen UNIX{Rechnerherstellern wird ein Softwaremodul angeboten, das eine NetWare{Klienten{Funktionalit�at realisiert. Von diesen NetWare{Klienten aus ist es dann m�oglich, mitentsprechenden Rechten lesend oder schreibend auf die NetWare{Server{Dateien zuzugreifenund sie an die entsprechende Datensicherungssoftware unter UNIX weiterzureichen.Allerdings besteht das gleiche Problem des Zugri�s auf Verzeichnis{, Dateirechtezuweisungenund {attribute sowie die Bindery wie bei den im vorhergehenden Abschnitt vorgestellten An-wendungen. Die Sicherung dieser NetWare{spezi�schen Daten mu� dementsprechend extraorganisiert werden.NetWare{Klientenfunktionalit�at bietet zum Beispiel NEXT innerhalb seines Betriebssystems.



6.3. INTEGRATION DERDATENANDERER BETRIEBSSYSTEME IN DIE SICHERUNG83Sicherung der Bindery, der NetWare{spezi�schen Zugri�srechte und Attri-bute f�ur Dateien und VerzeichnisseBei beiden bisher vorgestellten Methoden m�ussen die Bindery, die Trustee{Rechte und dieVerzeichnis{ und Dateiattribute zus�atzlich gesichert werden, da eine eineindeutige Abbildungzwischen den Betriebssystemen nicht m�oglich ist.Ein Programm, mit dem die Bindery in eine ASCII{Datei umgewandelt und auch wiederzur�uckgestellt werden kann, ist bindedit. Der Zugri� von UNIX aus wird m�oglich. bindeditist auf dem FTP{Server der Universit�at zu �nden.Eine Applikation, die eine eingeschr�ankte L�osung f�ur die Sicherung aller Zugri�srechteund Attribute bietet, ist die Nutzung des NetWare{Backup{Systems NBACKUP, das stan-dardm�a�ig zum Betriebssystem mitgeliefert wird. Das Backup{Programm mu� von einerArbeitsstation aus gestartet werden und kann nur �uber ein Men�u bedient werden. UnterAusschlu� aller sicherbaren Dateien k�onnen dort mit Supervisorrechten die Bindery, Trustee{Verzeichniszuweisungen, IRM und Verzeichnisattribute auf die Festplatte des NetWare{Servers in eine Sicherungsdatei in ein vorde�niertes Verzeichnis gespeichert werden. Dieentsprechenden Attribute und Zugri�srechte f�ur die Dateien in den Verzeichnissen sind sojedoch nicht speicherbar.Die Sicherung erfolgt nicht unbedingt nur in eine einzelne Datei, es werden verschiedeneBackup{Dateien gleicher L�ange entsprechend der Gr�o�e der Sicherung angelegt. Auf dieseDateien kann von UNIX aus zugegri�en werden { die Sicherung sollte im gleichen Sicherungs-lauf wie die der Dateien erfolgen. Da mit NBACKUP nicht im nichtinteraktivem Modusgearbeitet werden kann, mu� der Backup{Verantwortliche vor jedem Backup das Programmstarten und die Zugri�srechte und Attribute sichern.Die R�uckstellung der Rechte und Attribute mu� ebenfalls �uber NBACKUP erfolgen, nachdemdie Daten zur�uckgespeichert wurden.Die MS{DOS{Attribute der Dateien k�onnen mit Hilfe des in Anhang A vorgestellten Perl-programms treatat.pl behandelt werden. F�ur die zus�atzlich unter NetWare vergebbarenAttribute m�u�te dann das Programm entsprechend erweitert werden.Die Nichtbehandlung der Trustee{Zuordnungen und IRM f�ur Dateien stellt einen schwer-wiegenden Nachteil dar. Es wurden keine Hilfsprogramme gefunden, die diese Zugri�srechteunabh�angig von den Dateien sichern. Diese Art der Zuordnung tritt im System gegen�uberder Trustee{Zuordnungen auf Verzeichnisebene jedoch in der Regel seltener auf, soda� dasR�ucksetzen �uber ein NetWare{Dienstprogramm nach dem Restore f�ur einzelne Dateien inKauf genommen werden kann.NetWare unter UNIXIm Gegensatz zu "Standard"{NetWare, das auf einem Computer mit Intel{Prozessor l�auft,fungiert hier NetWare als einen Anwendung unter UNIX ([NETW92]). Diese spezi�schenNetWare{Applikationen werden nicht von Novell, sondern von den entsprechenden UNIX{Herstellern angeboten. So gibt es NetWare f�ur den HP3000{Rechner oder SunLink NetWaref�ur einen Sun{Rechner.Die Nutzer an den Arbeitsstationen arbeiten mit dem NetWare{Server wie gewohnt, siebemerken den Unterschied nicht, obwohl einige andere Organisationsprinzipien unterst�utztwerden. So existieren zum Beispiel keine NLM's. Au�erdem erfolgt die Rechteverwaltungnicht �uber die Bindery, sondern in einer NetWare{Inode{Datei, die auf dem UNIX{Rechner



84KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGENverwaltet wird. Diese enth�alt f�ur jede Datei einen Eintrag, der eine Zugri�srechteumwandlungvon UNIX auf NetWare und umgekehrt de�niert.F�ur das Datensicherungssystem unter UNIX ist der Zugri� auf die Daten des NetWare{Servers transparent, die Sicherung und R�uckstellung kann einschlie�lich allen Zugri�srechtenund Attributen problemlos erfolgen.ZusammenfassungDer Backup{Verantwortliche steht vor der Entscheidung, entweder ein Backup{System zunutzen, das die Funktion der Sicherung und R�uckstellung von allen Daten des NetWare{Servers realisiert oder Applikationen einzusetzen, die die NetWare{Daten anderen betriebs-systemspezi�schen Backup{Systemen transparent zur Verf�ugung stellen. Dazu sind wie be-schrieben zus�atzliche Ma�nahmen zur Sicherung der Bindery, Trustee{Rechte und Attributeerforderlich.Aufgrund der hohen Kosten f�ur die Anscha�ung fast aller vorgestellten kommerziellen Ap-plikationen lohnt sich der Einsatz nur im Rahmen der Datensicherung nicht. Soll jedoch dieSoftware gleichzeitig f�ur andere Aufgaben genutzt werden, zum Beispiel f�ur die Bereitstel-lung und gemeinsame Nutzung von NetWare{Ressourcen f�ur die UNIX{Anwender, kann dieAnscha�ung sinnvoll werden.6.3.3 Einbindung von UNIX{Dateiservern in die Sicherung unter NetWareEine m�ogliche Verbindung von NetWare zu UNIX f�ur die Datensicherung wird durch denEinsatz einer NFS{Klientenanwendung auf dem NetWare{Server erreicht.
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6.3. INTEGRATION DERDATENANDERER BETRIEBSSYSTEME IN DIE SICHERUNG85Der Einsatz dieser Applikation ausschlie�lich zur Datensicherung ist zu teuer, in der Regelwird damit die Funktionalit�at der Bereitstellung von UNIX{Daten f�ur NetWare{Nutzer anden Arbeitsstationen verbunden sein.Soll es dem NetWare{Nutzer erm�oglicht werden, auch andere Dienste als die der Bereit-stellung von UNIX{Daten zu nutzen, ist es sinnvoller, eine UNIX{Workstation oder einenUNIX{Dateiserver als NetWare{Arbeitsstation einzusetzen. Mit entsprechender Datensiche-rungssoftware, die zum Betriebssystem mitgeliefert wird, wird es dann einfach m�oglich, dieUNIX{Daten unter NetWare zu sichern.6.3.4 Einbindung von Daten weiterer BetriebssystemeMacintoshOSAuch f�ur den AppleMacintosh gibt es Applikationen, die es erm�oglichen, von einem UNIX{Rechner aus auf die Macintosh{Daten f�ur das Backup und Restore zuzugreifen. Dazu gibt eszwei grunds�atzliche M�oglichkeiten der Nutzung von Protokollen, auf die die entsprechendenApplikationen aufbauen:� Der UNIX{Rechner kann �uber das Macintosh{spezi�sche Protokoll AppleTalk mit demAppleMacintosh kommunizieren.Dazu existiert zum Beispiel ein Public Domain Produkt { AppleTalk Remote NetworkServer (ARNS) { das auf einem UNIX{Rechner zu installieren ist und erm�oglicht, da�AppleTalk{Pakete �uber Ethernet transportiert werden k�onnen.� Die Kommunikation erfolgt �uber MacTCP, der TCP/IP{Protokollimplementierung f�urden Macintosh.Eine kostenlose Variante des MacTCP{Protokolls ist im Softwarepaket "Eudora" ent-halten. Au�erdem kann das direkt von Apple vertriebene MacTCP 2.0 erworben wer-den. Die Kommunikation wird kosteng�unstig �uber die serielle Schnittstelle des Macin-tosh oder beim Einbau einer Netzwerkkarte �uber Ethernet realisiert.Auf der Grundlage von AppleTalk arbeitet das Columbia AppleTalk Package (CAP), einPublic Domain Produkt. Das ist ein AppleTalk{Server, der als Proze� unter UNIX l�auft.Somit k�onnen verschiedene Dienste f�ur den Macintosh bereitgestellt werden. Es ist m�oglich,Macintosh{Daten UNIX{seitig zu halten und zu verwalten. Eine Macintosh{Datei bestehtaus zwei Teilen, dem data fork und ressource fork. Im ersten Teil stehen die Daten, im zwei-ten Verwaltungsinformationen. Diese Teile werden unter UNIX auf zwei Dateien abgebildet.Mit Datensicherungssoftware unter UNIX oder speziell zu CAP geh�orenden Werkzeugen(Stu�It{Archivierungsprogramm), ist es m�oglich, diese Dateisysteme zu sichern und r�uck-zustellen.Um auf die Macintosh{Dateien von UNIX aus direkt zugreifen zu k�onnen, mu� eine NFS{artige Serveranwendung auf dem Macintosh installiert werden. Das ist m�oglich, wenn eineUNIX{Implementation, wie A/UX von Apple, MachTen von Tenon oder NetBSD von BSDIgenutzt wird, die diese Funktionalit�at beinhaltet. Alle Applikationen basieren auf MacTCP.Eine andere M�oglichkeit auf der Basis von MacTCP ist die Installation eines FTP{Servers,mit dem das Kopieren der Macintosh{Daten auf den UNIX{Rechner und die dortige Sicherungm�oglich wird. Wie in Abschnitt 6.3.1 beschrieben, hat das Verfahren jedoch viele Nachteile.



86KAPITEL 6. DATENSICHERUNG IN HETEROGEN VERNETZTEN UMGEBUNGENFTP{Server, die in der Regel gleichzeitig eine Konvertierung des Macintosh{Datei{Formatsin ein UNIX{verarbeitbares vornehmen, sind unter anderem:� enthalten in NCSA Telnet 2.3.0.6� Fetch 2.1� FTPd, Peter LewisInwieweit eine Abbildung zwischen UNIX{ und Macintosh{Verwaltungsinformationen vonDateien oder Verzeichnissen erfolgt, wurde nicht n�aher untersucht.Die Einbindung des AppleMacintosh in ein NetWare{Netz als Arbeitsstaion kann immermit der Nutzung einer zum Betriebssystem dazugelieferten Datensicherungssoftware reali-siert werden, die die Macintosh{Daten sichern und restaurieren kann.Bei allen vorgestellten Methoden des Zugri�s auf Daten jeweils anderer Betriebssysteme beider Datensicherung ist es zwar m�oglich, die Daten in dem Zielbetriebssystem abzulegen odertransparent bereitzustellen { eine eineindeutige Abbildung der de�nierten Zugri�srechte undAttribute f�ur Dateien und Verzeichnisse ist damit jedoch nicht immer in vollem Ma�e ver-bunden. Diese Abbildung mu� in der Regel extra organisiert werden.Mit diesem Wissen ist es nun m�oglich auch nach L�osungen f�ur die Einbindung Daten weitererBetriebssysteme zu suchen, zum Beispiel LAN{Manager{Daten unter UNIX.



Kapitel 7Pilotprojekt Datensicherung ander Fakult�at Informatik7.1 AusgangspunktAm Anfang steht eine kurze Analyse des bisherigen Vorgehens bei der Datensicherung in denLehrst�uhlen der Fakult�at Informatik.UNIX{NutzerdatenEin Gro�teil der Mitarbeiter{ und Studentenhomeverzeichnisse unter UNIX werden auf denFileservern des Sun/HP{Pools der Fakult�at gehalten. Von den Lehrst�uhlen aus erfolgt derZugri� auf die Verzeichnisse per NFS. Zus�atzlich existieren lokale Nutzerdaten direkt auf denRechnern im Lehrstuhl.Die meisten Lehrst�uhle nutzen f�ur ihre lokalen Daten den Backup{Dienst des Sun/HP{Pools.Dort wird eine vollst�andige Sicherung einschlie�lich der am Sun/HP{Pool gehaltenen Home-verzeichnisse einmal pro Woche oder nach Absprache durchgef�uhrt. Diese Verfahrensweisebietet keine ausreichende Sicherheit, da die Nutzerdaten sehr �anderungsintensiv sind unddeshalb t�aglich zu sichern sind.Aus der Forderung heraus, die Backup{Verantwortlichen bei der Planung eines e�ektiven Si-cherungskonzeptes zu unterst�utzen, entstand das Perl{Programm chansi.pl. Mit Hilfe diesesWerkzeuges kann die Anzahl der t�aglich modi�zierten Dateien und der Gesamtumfang dieser�Anderungen in einem Verzeichnis einschlie�lich Unterverzeichnissen oder in einem Dateisy-stem bestimmt werden. Mit dieser Information wird der Umfang der inkrementellen Backupsermittelt, die mit dem Backup{System verarbeitbar sein m�ussen.Die genaue Beschreibung des Programms, sowie Nutzungshinweise sind im Anhang A zu�nden. Gleichzeitig wird dort ein Perl{Programm vorgestellt, das die beschriebene Funktio-nalit�at f�ur Dateien in MS{DOS{Umgebungen bietet.Zur Veranschaulichung der Arbeitsweise des Programms wurden die t�aglichen �Anderungenin vier Nutzerdateisystemen der Fakult�at Informatik �uber mehrere Wochen beobachtet. EinAusschnitt aus dem t�aglichen �Anderungsverhalten ohne Beachtung von Wochenenden undFeiertagen ist in Abbildung 7.1 dargestellt. Der Anstieg der �Anderungen am Ende der darge-stellten Kurven wird durch den Semesterbeginn bestimmt. Folgende durchschnittliche �Ande-rungsraten wurden ermittelt: 87



88KAPITEL 7. PILOTPROJEKT DATENSICHERUNGANDER FAKULT�AT INFORMATIK� /home/informatik/fs1 (Studentenhomeverzeichnisse): 38 MegaByte t�aglich� /home/informatik/fs2 (Mitarbeiterhomeverzeichnisse): 35 MegaByte t�aglich� /home/informatik/fs4 (Studentenhomeverzeichnisse): 92 MegaByte t�aglich� /home/informatik/fs5 (Mitarbeiterhomeverzeichnisse): 15 MegaByte t�aglich
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Abbildung 7.1: �Anderungsraten der Nutzerdaten an der Fakult�at Informatik (Ausschnitt)UNIX{SystemdatenSystemdaten werden in fast keinem Lehrstuhl nach Updates oder Neuinstallationen gesichert.Sie sind in der Regel auf Installationsmedien vorhanden. Da in einigen Lehrst�uhlen sehrkomplexe �Anderungen an den Daten vorgenommen wurden, w�urde sich das Systemdaten{Backup f�ur ein R�uckstellen sehr zeitsparend auswirken.�Anderungsintensive UNIX{SystemdatenEinzelne Systemdateien werden teilweise gesichert, zum Beispiel durch Kopieren in die Nut-zerverzeichnisse oder durch dupliziertes Halten auf einer anderen UNIX{Festplatte.Daten der MS{DOS{PC'sDie MS{DOS{PC`s sind die Stiefkinder der Datensicherung { sie werden in fast allenLehrst�uhlen datensicherungsm�a�ig vernachl�assigt.



7.2. TECHNOLOGIEVORSCHLAG 89Vorallem dort, wo die Studenten aktiv mit den PC's arbeiten, kann es vorkommen, da�Systemdaten gel�oscht oder modi�ziert werden - eine Sicherung ist unbedingt erforderlich, sollnicht die Reinstallation zeitaufwendig von den Verteilungsmedien erfolgen.F�ur die Sicherung der Nutzerdaten der PC{Pools sind in der Regel die Nutzer (Studenten)selbst verantwortlich. Es existieren keine spezi�schen Verzeichnisse f�ur einzelne Nutzer. DieNutzer sichern ihre, im Proze� der Arbeit am PC entstandenen Dateien selbstst�andig aufDisketten. Das Verfahren ist speicherplatzsparend und zeite�ektiv bei kleinen Datenmen-gen. Die Nutzerdaten der Mitarbeiter{PC's werden ebenfalls auf Diskette gesichert. EineSicherung unter UNIX w�urde den Aufwand unverh�altnism�a�ig vergr�o�ern.F�ur den Fall, da� auf den PC's umfangreiche Software zu Testzwecken von Studenten im Rah-men von Projektarbeiten oder Praktika installiert wird, sollte die M�oglichkeit einer Sicherungunter UNIX jedoch unterst�utzt werden. Das ist dann sinnvoll, wenn sehr gro�e Datenmengenzu sichern sind und der Einsatz von Disketten zu zeitraubend w�are.FolgerungenEs wird versucht, die L�ucken bei der Datensicherung an der Fakult�at zu schlie�en. Ziel solles sein, f�ur die Nutzerdaten den universit�atsweiten Backup{Dienst ABUS zu nutzen. Da mitdiesem Dienst nicht vorgesehen ist, Systemdaten einzelner Plattformen zu sichern, wird f�urdiese MS{DOS{ und UNIX{Daten eine entsprechende L�osung angeboten.7.2 Technologievorschlag7.2.1 Sicherung der NutzerdatenF�ur die Sicherung der lokalen und amSun/HP{Pool gehaltenen UNIX{Nutzerdateisysteme soll der vom Universit�atsrechen-zentrum angebotene Backup{Dienst genutzt werden ([ZIEN93], [ZIEA93]). An der Fakult�atmu� ein ABUS{Backup{Klient de�niert werden, von dem aus der Zugri� auf die zu sichern-den Daten m�oglich ist (=NFS{Klient). Dazu sind die entsprechenden Nutzerdateisystemeder Lehrst�uhle mittels NFS und "root"{Rechten an den Klienten zu exportieren.Vom Backup{Klient aus erfolgt die Initialisierung der Sicherung und eine erforderliche R�uck-stellung der Daten. Die Sicherung erfolgt immer mit "root"{Rechten. Bei der R�uckstellungkann "root" des Backup{Klienten alle Daten bearbeiten, andere Nutzer d�urfen nur die eigenenDateien (Vergleich der Nutzerkennung { UID) r�uckstellen.Bisher wurde die Sicherung der lokalen Lehrstuhl{Nutzerdaten �uber den Zugri� mit "rsh"organisiert. Die Bereitstellung der Daten �uber NFS d�urfte keine Probleme bereiten, da nunauch HP{UX mit der Version 9 in der Lage ist, Dateisysteme mit "root"{Rechten zu expor-tieren.Der Export der zu sichernden Daten verschiedener Rechner an den ABUS{Backup{Klientenmit "root"{Lese{ und Schreibrechten stellt im Netzwerk ein Sicherheitsrisiko dar. EinNetzeindringling kann, wenn er einmal "root"{Rechte auf dem Backup{Klienten erlangt hat,gleichzeitig auf alle Daten der exportierenden Rechner zugreifen. Um diese Sicherheitsl�uckeabzuschw�achen gibt es folgende M�oglichkeiten:



90KAPITEL 7. PILOTPROJEKT DATENSICHERUNGANDER FAKULT�AT INFORMATIK� Die zu sichernden Daten werden nur mit Leserechten f�ur "root" exportiert. Nur beimR�uckstellen mu� der ABUS{Klient schreibend zugreifen k�onnen. Deshalb ist vor einemRestorevorgang ein erneutes Mounten der Dateisysteme erforderlich.Nachteilig ist bei diesem Verfahren der erh�ohte Verwaltungsaufwand f�ur jede R�uckstel-lung.� Es existieren nicht mehr nur ein oder zwei ABUS{Klienten je Fakult�at, sondern jeder zusichernde Rechner wird Klient des Sicherungssystems. Alle Daten werden direkt vomKlienten zum ABUS{Server �uber das speziell implementierte Protokoll transportiert.Bei der gro�en Anzahl existierender Rechner an der Universit�at f�uhrt diese M�oglichkeitjedoch zu einem hohen Verwaltungsaufwand. Zus�atzlich kann w�ahrend einer n�achtlichenSicherung die Netzbelastung explosionsartig ansteigen, wenn durch Verz�ogerungen ein-zelner Sicherungsl�aufe im Ende�ekt zu viele Backup{Jobs parallel ablaufen. Es m�u�tef�ur das System ein spezielles Scheduling{Verfahren de�niert werden, das absichert, da�immer nur eine bestimmte Anzahl von Jobs parallel abgearbeitet werden.Generell sind die Nutzer in den Lehrst�uhlen f�ur die Sicherung der PC{Nutzerdatenselbst verantwortlich. Sie speichern einzelne Dateien auf Disketten. F�ur PC's, auf denen Stu-denten w�ahrend Praktika, Projekt{ oder Diplomarbeiten vollst�andige Softwareapplikationenvon gro�em Umfang testen oder erstellen, kann jedoch die Sicherung der Daten unter UNIXn�utzlich sein.Daf�ur gibt es zwei grunds�atzliche M�oglichkeiten:� Das Kopieren der Dateien mittels FTP oder RCP auf den UNIX{Rechner erfolgt nut-zerinitiiert vom PC aus in das Homeverzeichnis des Nutzers unter UNIX. Beim Einsatzvon PC/TCP kann die Ablegung der Daten unter UNIX auch mit "tar" erfolgen.� Auf dem PC wird ein NFS{Server (SOSS) gestartet { die Sicherung der Daten erfolgtdurch einen Backup{Verantwortlichen von UNIX aus.Um den Zugri� auf die Daten strukturiert zu organisieren, ist es denkbar, den NutzernHomeverzeichnisse auf den PC's zuzuweisen. Dort legen sie die zu sichernden Datenin einem Verzeichnis ab, das zum Beispiel den Namen ihres Nutzerkennzeichens unterUNIX tr�agt. Zwingend ist dieses Vorgehen f�ur die Nutzer nicht, da unter MS{DOSkeine Zugri�sbeschr�ankungen f�ur andere Verzeichnisse de�nierbar sind. Deshalb ist eswichtig, die Nutzer �uber diese Organisation zu informieren und sie darauf hinzuweisen,sich an die Vorgaben zu halten.Vor der t�aglichen n�achtlichen Datensicherung mit dem ABUS{System werden auf denPC's die NFS{Server gestartet, die entsprechenden Homeverzeichnisse unter UNIX ge-mountet und gesichert. Nachteilig ist, da� die Sicherung nicht sofort nach der Beendi-gung der Arbeit am PC durch den Nutzer erfolgen kann und somit andere Nutzer dieseDaten modi�zieren k�onnen.F�ur eine R�uckstellung m�ussen die Homeverzeichnisse auf Anfrage durch einen System-verwalter gemountet werden.Genauso kann mit PC's verfahren werden, auf denen LINUX installiert ist. Nach demStart eines integrierten NFS{Servers von LINUX aus und dem Mounten der lokalenMS{DOS{Dateisysteme an das LINUX{Dateisystem wird die Sicherung der gesamtenPC{Daten unter UNIX m�oglich.



7.2. TECHNOLOGIEVORSCHLAG 917.2.2 Sicherung der �anderungsintensiven SystemdateienUNIX{Systemdateien, die auf Grund von Neukon�gurierungen im System h�au�ger modi�ziertwerden, sind in die zentrale Sicherung mit dem ABUS{System mit einzubeziehen.Zuerst werden kurz UNIX{Systemdateien (SunOS) vorgestellt, die diese Eigenschaft besitzen.Entsprechende Dateien unter MS{DOS existieren nicht. Die folgende Liste erhebt keinenAnspruch auf Vollst�andigkeit. Sie soll nur einen �Uberblick �uber die wichtigsten Dateiendieser Art vermitteln. Au�erdem mu� beachtet werden, da� die Dateien in unterschiedlichenUNIX{Derivaten anders hei�en oder in anderen Verzeichnissen gehalten werden.Im Verzeichnis /etc sind folgende Dateien zu beachten:aliases, sendmail* Kon�gurationsdateien f�ur sendmailexports, xtab, rmtab Dateien zur Verwaltung von NFSfstab Informationen �uber gemountete Dateisystemepasswd, group Dateien zur Nutzerverwaltungdumpdates spezi�sche Datei f�ur "dump"ethers, inetd.conf, netgroups, netmasks Dateien zur Netzwerkverwaltungenviron De�nition von Umgebungsvariablengettytab, termcap, ttys, ttytab Terminalkon�gurationsdatenbankenhosts, networks, protocols, services TCP/IP{Verwaltungsdateienhosts.equiv, .rhosts Authenti�zierungsdatenbanken f�ur dieBerley{R{Utilitiesinittab, rc* Dateien zur Systeminitialisierungprintcap Verwaltung der Druckerremote De�nition von Charakteristika eines SystemsWeitere sicherungsbed�urftige Daten sind in folgenden Verzeichnissen zu �nden:/var/spool/cron Scheduler{Verwaltung ("at", "cron")/var/adm Accounting{Dateien/var/yp Yellow Pages (NIS) VerwaltungsdateienEs bietet sich an, ein Programm zu nutzen, das periodisch oder nach Ansto� durch denNutzer vorde�nierte Systemdateien, die modi�ziert wurden, in ein Nutzerdateisystem kopiert.Dieses wird mit dem ABUS{System gesichert. Das Programm bsys.pl erm�oglicht dieseVerfahrensweise. Die ausf�uhrliche Beschreibung des Programms und Nutzungshinweise sindim Anhang A zu �nden.Alle Verzeichnisse, die der Systemverantwortliche in eine ASCII{Datei eintr�agt, werden indem Programm unter Nutzung des UNIX{Kommandos "�nd" nach Dateien durchsucht, aufdie die angegebenen zeitlichen Suchkriterien (�Anderung seit x Tagen oder seit gegebenem Da-tum oder seit letzter Modi�kation einer gegebenen Datei) zutre�en. Die gefundenen Dateienwerden in ein Zielverzeichnis unter Verwendung des Kommandos "cpio" kopiert.Die Eingabedatei hat ein vorde�niertes Format und besteht aus beliebig vielen Eintr�agen.Ein Eintrag entspricht der Bearbeitung eines Verzeichnisses. Dieses wird einschlie�lich aller



92KAPITEL 7. PILOTPROJEKT DATENSICHERUNGANDER FAKULT�AT INFORMATIKdarunterliegenden Verzeichnisb�aume nach Dateien durchsucht, die der gegebenen Suchbedin-gung entsprechen. Danach folgt in der Eingabedatei die De�nition der Dateien und/oderVerzeichnisse, die innerhalb des angegebenen Verzeichnisbaums nicht bearbeitet werden sol-len ("exclude"). Innerhalb auszuschlie�ender Verzeichnisse k�onnen Dateien und/oder Ver-zeichnisse bestimmt werden, die mit einzubeziehen sind. Den Abschlu� eines Eintrags bildendie "include"{Dateien, die in das entsprechende Zielverzeichnis kopiert werden. Diesen Ab-schnitt verwaltet das Programm. Es tr�agt selbstst�andig die gefundenen Dateien ein. DieEintragungen dienen dem Nutzer als �Uberblick �uber die bearbeiteten Systemdateien.Hier ein Beispiel f�ur eine g�ultige Datei:#mail login@bereich#/etc%include/etc/dump/etc/hosts/etc/ftab/etc/passwd#/usrexclude/usr/bin+/usr/bin/*.4*/usr/games/usr/tmpinclude/usr/etc/adm/adm.urz/usr/vice/etc/cacheinfoInformationen �uber die Abarbeitung des Programms erh�alt der Systemverantwortliche perMail, falls er eine entsprechende Mailadresse in der Eingabedatei vereinbart. Es ist vorteilhaft,bsys.pl durch einen Eintrag in die crontab{Datei t�aglich automatisch zu starten, um eineperiodische �Uberpr�ufung der sich �andernden Systemdaten zu gew�ahrleisten.Das Programm bietet den Vorteil, da� der Systemverantwortliche nicht unbedingt alle imSystem existierenden zu sichernden Systemdateien sofort kennen und in die Eingabedateieintragen mu�. Es reicht, wenn er die entsprechenden Verzeichnisse, in denen solche Dateienangesiedelt sein k�onnen, angibt (z.B. /etc, /usr/lib).Bei dem ersten Lauf des Programms kann er das Verhalten durch eine Option beim Aufruf sosteuern, da� alle Dateien, die sich seit dem wohlde�nierten Installationszeitpunkt des Systemsge�andert haben, in die Datei eingetragen werden und noch kein Kopieren erfolgt. Dort kanner sich die aufgelisteten Systemdateien unter der Rubrik "include" ansehen und entscheiden,welche er periodisch sichern mu�. Die nicht zu bearbeitenden Dateien oder Verzeichnissetr�agt er unter der Rubrik "exclude" in die Datei ein und l�oscht sie unter "include".Ein weiterer Vorteil des Programms liegt darin, da� immer nur die Dateien in das Zielver-zeichnis kopiert werden, die sich seit der letzten Kopie ge�andert haben. Das Zielverzeichniskann nach jedem erfolgten Backup gel�oscht werden, zum Beispiel automatisiert �uber "cron".Die R�uckstellung der Dateien ist direkt in das entsprechende Systemdatenverzeichnis m�oglich.



7.2. TECHNOLOGIEVORSCHLAG 937.2.3 Sicherung der SystemdatenNach Befragungen in den Lehrst�uhlen ergaben sich zwei grunds�atzliche zu realisierende For-derungen bei der Sicherung der Systemdaten:1. Da in einigen Bereichen Speichermedien existieren und diese Lehrst�uhle die lokale Si-cherung bef�urworten, sollte die Organisation dementsprechend erfolgen (z.B. CG/CAT,BS).2. F�ur die Lehrst�uhle, die nicht �uber Speicherhardware verf�ugen und nicht mit der Bedie-nung und Verwaltung des Backup{System belastet werden wollen, wird die M�oglichkeitgescha�en, Datensicherungssoftware und die Speicherhardware an einer zentralen Stellezu nutzen (z.B. M/S, RN/VS).Da die Sicherung der Nutzerdaten bisher zentral am Sun/HP{Pool organisiert wurde, istes sinnvoll, diesen Standort f�ur die Realisierung der zweiten Forderung weiter zu nutzen.Die f�ur die Sicherung der Nutzerdaten bisher verwendete, relativ unkomfortable Backup{Methode eignet sich jedoch nicht. Dort wird keine Datenbank verwaltet und es sind keineinkrementellen Backups m�oglich.Ein nutzbares Backup{System sollte kostenlos verf�ugbar sein, da in den Lehrst�uhlen keinezus�atzlichen Mittel f�ur die Datensicherung bereitstehen. Im Public Domain Bereich existie-ren derzeit zwei leistungsf�ahige Systeme { das OSU{CIS Backup und Restore System undAmanda.Amanda hat einige Nachteile, die den Einsatz vom OSU{CIS System begr�unden:� De�nition von stufenweisen inkrementellen Sicherungszyklen in Amanda zwingend, eswerden keine spontanen Backups unterst�utzt� dateisytemorientierte Sicherung, das hei�t, es k�onnen nie einzelne Verzeichnisse oderDateien gesichert werden� unkomfortablere DatenbankverwaltungDas System besteht aus Perl{Scripts und einem C{Programm, das den transparenten Ge-brauch der Perl{Programme erm�oglicht. Das C{Programm ist maschinenabh�angig und mu�deshalb pro Rechnergruppe mit spezi�scher Architektur neu �ubersetzt werden. Der Zugri� ei-ner Hostgruppe auf das C{Programm, das an einem ausgew�ahlten Rechner gehalten wird, ist�uber NFS m�oglich. Jedes Perl{Script besitzt nach der Compilation einen symbolischen Linkauf das C{Programm. Die Ausf�uhrung der Programme mu� mit "root"{Rechten erfolgen.Die Datenbank, die Perl{Scripts und die Kon�gurationsdateien k�onnen auf dem Backup{Server gehalten werden. Zu beachten ist, da� dann das C{Programm auf den einzelnenRechnern immer in einem Verzeichnis mit demselben Namen stehen mu�, da dieses Verzeich-nis in die Kon�gurationsdateien eingetragen wird. Der Zugri� auf die Scripte und Kon�gura-tionsdateien mu� lesend mit "root"{Rechten �uber NFS organisiert werden, auf die Datenbankdagegen lesend und schreibend.Der Server kann das im Bereich existierende Laufwerk ansteuern. Alle Backup{Klienten,deren Daten zu sichern sind, m�ussen vom Server �uber "rsh" ebenfalls mit "root"{Rechtenerreichbar sein.



94KAPITEL 7. PILOTPROJEKT DATENSICHERUNGANDER FAKULT�AT INFORMATIKEntsprechend den Angaben der befragten Lehrst�uhle f�ur die Gr�o�e der Systemdaten, kanndavon ausgegangen werden, da� eine vollst�andige Sicherung immer auf ein Band pa�t. Dieunbeaufsichtigte Sicherung nachts ist somit prinzipiell m�oglich.Abbildung 7.2 zeigt die Organisation der zentralisierten Datensicherung f�ur die Systemdatender Fakult�at mit dem OSU{CIS Backup System.
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Abbildung 7.2: Organisation der zentralisierten Datensicherung der SystemdatenDie zentrale Administration und der Ansto� der Sicherung und R�uckstellung kann durch denVerantwortlichen am Sun/HP{Pool erfolgen. Er nimmt die spontanen Sicherungsw�unsche derLehrst�uhle entgegen. Das kann durch eine m�undliche Absprache oder per Mail geschehen.Daraufhin organisiert der Verantwortliche den Vorgang f�ur den abgesprochenen Zeitpunkt.Dazu legt er das entsprechende Band in das Laufwerk ein, f�uhrt die Sicherung oder R�uckstel-lung durch oder schedult den Backup{ oder Restore{Job f�ur einen sp�ateren Zeitpunkt. Dasletztere Vorgehen wird durch das OSU{CIS System unter Verwendung von "at" unterst�utzt.Die nicht vollautomatisierte Sicherung (R�ucksprache erforderlich) ist in Anbetracht des spon-



7.3. ALLGEMEINE SCHLU�FOLGERUNGEN 95tanen Charakters akzeptabel.Durch die o�en konzipierte Architektur des Backup{Systems, die nicht erzwingt, den An-sto� der Sicherung nur vom Backup{Server aus zu organisieren, ist es m�oglich, da� die ein-zelnen Lehrst�uhle, die an der Sicherung beteiligt sind, mit "root"{Rechten die Datenbankeinsehen oder selbst Sicherungen und R�uckstellungen ansto�en k�onnen. Das sollte jedochnicht als Sicherheitsl�ucke angesehen werden, da auszuschlie�en ist, da� Systemverantwort-liche vors�atzlich Daten anderer Lehrst�uhle manipulieren und zerst�oren oder unkontrolliertBackup{Vorg�ange ansto�en.F�ur eine lokale Datensicherung mit dem OSU{CIS Backup System ist die Organisation ent-sprechend Abbildung 7.2 auf den Lehrstuhl abzubilden, in dem sich dann Backup{Server,Klienten und Speicherhardware gleichzeitig be�nden. Der Verantwortliche f�ur die Datensi-cherung st�o�t direkt im Lehrstuhl die Sicherung und R�uckstellung an.Wie in der Abbildung 7.2 angedeutet, k�onnen auch die lehrstuhleigenen PC's in diese Si-cherung mit einbezogen werden. Wenn die MS{DOS{Daten nicht direkt auf den UNIX{Festplatten gehalten werden (PC=NFS{Klient, UNIX{Rechner=NFS{Server), eignet sichder PC{NFS{Server SOSS, um dem OSU{CIS Backup System die Daten bereitszustellen.Die zu sichernden Systemverzeichnisse oder logischen Laufwerke werden an einen UNIX{Backup{Klienten des Lehrstuhls exportiert. Der PC l�auft nach dem Start des SOSS dediziert,das hei�t, w�ahrend der Sicherung oder R�uckstellung kann kein Nutzer mit dem PC arbeiten.Die n�achtliche Sicherung ist empfehlenswert, wird jedoch von vielen Lehrst�uhlen auf Grundvon technischen Bedenken abgelehnt. Auf jeden Fall sollte beachtet werden, da� die Sicherungsofort nach der Installation der Software auf dem PC erfolgt, da sonst eine Modi�kationwichtiger Dateien durch Nutzer zu bef�urchten ist.Da die Sicherung der OSU{CIS{Datenbank durch das System nicht unterst�utzt wird, ist eineseparate Behandlung notwendig. G�unstig erweist sich die Betrachtung der Datenbankdateienals �anderungsintensive Systemdateien, die in die Nutzerdatensicherung mit Hilfe von bsys.plnach �Anderungen mit einbezogen werden.7.2.4 Sicherung der Daten anderer BetriebssystemeDaten der AppleMacintosh{RechnerF�ur die Sicherung der Macintosh{Daten unter UNIX gibt es die M�oglichkeit, einen FTP{Server auf dem Macintosh zu starten und die relevanten Daten von UNIX aus automatisiertzu kopieren.Mit der Installation einer NFS{artigen Anwendung auf dem Macintosh wird eine einfachereMethode des Zugri�s auf die Daten unter UNIX realisiert.Entsprechende Applikationen sind in 6.3.4 vorgestellt. Zu beachten ist in jedem Fall dieAbbildung der Datei{ und Verzeichnisattribute von Macintosh OS auf UNIX und deren Si-cherung.7.3 Allgemeine Schlu�folgerungenDie Organisation der Datensicherung f�ur UNIX{, MS{DOS{ und AppleMacintosh{Rechnerentsprechend diesem Technologievorschlag ist im Prinzip auch f�ur andere Bereiche der Uni-



96KAPITEL 7. PILOTPROJEKT DATENSICHERUNGANDER FAKULT�AT INFORMATIKversit�at anwendbar.Behandelt wurde hier nicht die Sicherung und R�uckstellung von NetWare{Daten.Soll eine Sicherung unter UNIX angestrebt werden, um zum Beispiel auch den ABUS{Dienstf�ur die NetWare{Nutzerdaten einzusetzen, kann sich an den in Abschnitt 6.3.2 gemachtenVorschl�agen orientiert werden. An einigen Fakult�aten existieren derartige Applikationen, wieNetWare NFS und UNIX{NetWare{Klienten bereits, soda� eine Einbindung m�oglich wird.Nicht zu vernachl�assigen ist allerdings die leistungsf�ahige Datensicherungssoftware, die f�urdie NetWare{Netze an den Fakult�aten derzeit genutzt wird und mit der zum Teil auch dieSicherung von UNIX{Daten unterst�utzt wird.
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Abbildung 7.3: Zusammenfassende Darstellung der Sicherungsm�oglichkeiten an der TU



Kapitel 8ZusammenfassungZiel der Arbeit war einerseits die Scha�ung eines methodischen Verfahrens, das eine struktu-rierte Vorgehensweise bei der Planung und den Entwurf eines Datensicherungskonzeptes ineinem bestimmten Arbeitsbereich erlaubt.Dabei steht die Analyse der zu sichernden Daten hinsichtlich Mengen, Arten und �Ande-rungsraten im Mittelpunkt. Unter Beachtung weiterer, f�ur die Datensicherung unbedingt zuber�ucksichtigender Parameter wie:� den Ort der Datensicherung,� die Analyse der verf�ugbaren Zeit f�ur Sicherung und R�uckstellung,� die Aufbewahrungszeiten der gesicherten Daten,� und die logische Strategie der Durchf�uhrung der Sicherungkann die Wahl der Hardware und Software f�ur die Datensicherung getro�en werden oderbereits existierende optimal genutzt werden.Der Vorteil dieses Modells zeigt sich darin, da� im Gegensatz zu bisherigen Literaturangabenein allgemeing�ultiges Konzept entstanden ist. Dieses ist auf jedes heterogene Netzwerk mitden zu sichernden Daten { auch unterschiedlicher Betriebssysteme { anwendbar.Desweiteren sollte ein Konzept f�ur die Datensicherung an der Fakult�at Informatik, das auchauf andere Fakult�aten der Universit�at anwendbar ist, de�niert werden.Dazu wurde im ersten Schritt der Stand der Datensicherung an den Fakult�aten der Univer-sit�at gepr�uft. Aus der Analyse der zu sichernden Daten ergab sich, da� vorwiegend UNIX{,NetWare{, MS{DOS{ und Macintosh OS{Daten, oft zusammen in einem lokalen Netzwerk,zu sichern und r�uckzustellen sind. Da die Bearbeitung der Daten in der Regel getrennt er-folgte, wurden Vorschl�age zu einer einheitlichen Sicherung gemacht { mit entsprechendenDatensicherungssystemen und durch Einbeziehung sicherungsunabh�angiger Integrationssoft-ware.Am Beispiel der Fakult�at Informatik, die sich durch unterschiedliche Bedingungen f�ur dieDatensicherung in den einzelnen Lehrst�uhlen auszeichnet, wurde eine Technologie f�ur die97



98 KAPITEL 8. ZUSAMMENFASSUNGSicherung konzipiert. Dabei ist neben dem zentralen Backup{Dienst der Universit�at weitereSicherungssoftware zu nutzen.Zur Unterst�utzung der Systemadministratoren bei der Planung eines Datensicherungskonzep-tes wurden zwei Softwarewerkzeuge implementiert, mit denen die t�aglichen �Anderungen inByte an MS{DOS{ oder UNIX{Daten �uberwacht werden k�onnen. Dieses Wissen ist wichtigzur Absch�atzung von inkrementellen Backups.Zur Sicherung von MS{DOS{Dateien unter UNIX mit spezi�schen, durch eine Integra-tionssoftware nicht darstellbaren Attribute unter UNIX, wurde ein MS{DOS{Programmentwickelt. Mit dessen Hilfe geht die Attributinformation nicht verloren.Weiterhin wurde ein Werkzeug gescha�en, mit dessen Hilfe die Datensicherung von �ande-rungsintensiven Systemdateien in UNIX{Systemen unterst�utzt wird.Alle Programme wurden in Perl implementiert.



Kapitel 9Thesen1. Die Menge der zu verarbeitenden und damit zu speichernden Daten wird in den kom-menden Jahren weiter ansteigen. Die Leistungsf�ahigkeit von Systemen zur Datensiche-rung mu� ad�aquat zunehmen.2. Die Speicherkapazit�at der Medien wird sich vergr�o�ern und die Preise je Menge zuspeichernder Daten werden sinken.3. Die optische Speichertechnolgie wird sich aufgrund der Robustheit und Zuverl�assigkeitder Medien, auf denen die Daten abgelegt sind, bei der Datensicherung in gr�o�eremMa�e durchsetzen.4. Die rasante Entwicklung der Speichertechnologien bedingt, da� derzeit eingesetzte Lauf-werke und Medien in einigen Jahren schon veraltet sind. Das f�uhrt zum Abbau derWartung und Weiterentwicklung existierender Hardware.5. Die organisatorischen und technischen Bedingungen f�ur die Datensicherung in einemArbeitsbereich sind nicht konstant.6. Der Datenverlust durch Hardwareausf�alle wird immer seltener auftreten. UngewolltesL�oschen oder Modi�zieren von Daten durch menschliches Fehlverhalten entwickelt sichzum haupts�achlichen Anla� der Datensicherung.7. Demzufolge w�achst die Notwendigkeit, die R�uckstellungsf�ahigkeit aller gesichertern Da-ten kontinuierlich zu �uberpr�ufen, um eine R�uckspeicherung in das System zu gew�ahr-leisten.8. Die Anwendung der Client{Server{Architektur f�ur die Datensicherung in heterogenenNetzwerken erm�oglicht eine strukturierte und e�ektive Organisation.9. Der gezielte Einsatz einer Datensicherungssoftware und der dazugeh�origen Speicher-hardware { insbesondere auch f�ur verschiedene Arbeitsbereiche zentral zur Verf�ugunggestellter Werkzeuge { setzt eine genaue Pr�ufung der Anforderungen an die Sicherungund R�uckstellung der im Netzwerk zu bearbeitenden Daten voraus.10. Sicherheitsaspekte in der Datenverarbeitung und damit auch in der Datensicherungerlangen immer gr�o�ere Bedeutung. Der Bedarf an sicheren Zugri�s{ und Transport-mechanismen f�ur Backup{Daten innerhalb heterogener Netzwerke w�achst. Ziel ist das99



100 KAPITEL 9. THESENAusschlie�en unberechtigter Zugri�e auf Organisationsstrukturen, Daten und Mediender Datensicherung.



Anhang ASoftwarewerkzeuge zurUnterst�utzung der DatensicherungNamechados.pl { Ermittlung von modi�zierten MS{DOS{Dateien bez�uglich einesZeitpunktes in der VergangenheitSynopsischados.pl [-s]path [v]Kurzbeschreibungchados.pl ermittelt alle ge�anderten Dateien in einem MS{DOS{Verzeichnis oderauf einem Laufwerk. Die �Anderungen werden �uber das a{Attribut erkannt, dasnach einer Bearbeitung der Datei automatisch im System gesetzt wird. Die Auf-listung der gefundenen Dateien einschlie�lich ihrer Gr�o�e erfolgt in verschiedenenFormaten in die Datei chados.tmp im aktuellen Verzeichnis. F�ur alle aufgelistenDateien wird das a{Attribut zur�uckgesetzt. Es werden die MS{DOS{Kommandosattrib undtree genutzt.Das Programm ist ein Hilfsmittel bei der Planung eines Datensicherungskonzep-tes. Es k�onnen damit die t�aglich ge�anderten Bytezahlen bestimmt werden, dief�ur die Gr�o�e eines inkrementellen Backups bestimmend sind.Um eine periodische Abarbeitung des Programms zu gew�ahrleisten, sollte einentsprechender Eintrag in die autoexec.bat erfolgen.Zur Nutzung von chados.pl ist "Perl" auf dem MS{DOS{PC zu installieren. Mitanonymen FTP kann sich Perl (perl1419x.zip) vom FTP{Server der Universit�at(/pub/simtel/msods/perl) geholt werden. F�ur die Abarbeitung des Programmsreicht perl.exe aus. 101



102ANHANGA. SOFTWAREWERKZEUGE ZUR UNTERST�UTZUNGDER DATENSICHERUNGParameterpath path ist ein Verzeichnis oder Laufwerk, einschlie�lich aller Unterver-zeichnisse, das nach modi�zierten Dateien durchsucht wird.-spathEs wird nur das mit path bezeichnete Verzeichnis behandelt, nicht dieentsprechenden Unterverzeichnisse.v Die Ausgabe der gefundenen Dateien erfolgt im Verbose{Format in dieDatei chados.tmp im aktuellen Verzeichnis:............ byte /path/fileEs wird immer die Anzahl der modi�zierten Dateien und die damit verbundeneGesamtzahl von ge�anderten Bytes in die Datei chados.tmp eingetragen.BeispieleErmitteln aller ge�anderten Dateien im Laufwerk C:Ausgabe im Verbose{Formatperl chados.pl C:\ vErmitteln aller ge�anderten Dateien im Verzeichnis D:\WORD ohne Beachtungvon Unterverzeichnissenperl chados.pl -sD:\WORD



103Namechansi.pl { Ermittlung von modi�zierten UNIX{Dateien bez�uglich einesZeitpunktes in der VergangenheitSynopsischansi.pl [-m]path d<days>|s<mmddhhmm[yy]> [v[ls]|l<file>] [c]Kurzbeschreibungchansi.pl ermittelt alle ge�anderten Dateien in einem UNIX{Dateisystem oder ineinem Verzeichnisbaum seit einem gegebenen Datum oder seit einer gegebenenAnzahl von Tagen. Die Au
istung der gefundenen Dateien einschlie�lich ihrerGr�o�e kann in verschiedenen Formaten erfolgen.Das Programm ist ein Hilfsmittel bei der Planung eines Datensicherungskonzep-tes. Es k�onnen damit die t�aglich ge�anderten Bytezahlen bestimmt werden, dief�ur die Gr�o�e eines inkrementellen Backups entscheidend sind.Um eine periodische Abarbeitung des Programms zu gew�ahrleisten, sollte einEintrag in die crontab{Datei f�ur chansi.pl zur Ausf�uhrung mit "root"{Rechtenerfolgen.Parameter-m Die Suche erfolgt beim Setzen des Parameters nur in dem mit pathbezeichneten Dateisystem. Dateisystemgrenzen werden erkannt.path path ist ein Dateisystem oder Verzeichnis, einschlie�lich aller Unterver-zeichnisse, das nach modi�zierten Dateien durchsucht wird. Symboli-sche Links werden nicht beachtet.d<days>Es wird nach Dateien gesucht, die w�ahrend der letzten d Tage modi-�ziert oder deren Attribute ge�andert wurden (�nd path [-xdev] -ctimetage -type f -depth -print).s<mmddhhmm[yy]>Es wird nach Dateien gesucht, die seit dem Datum "mmddhhmm[yy]"(m..Monat, d..Tag, h..Stunde, m..Minute, y..Jahr) modi�ziert wurden(�nd path [-xdev] -newer �le with date -type f -depth -print).



104ANHANGA. SOFTWAREWERKZEUGE ZUR UNTERST�UTZUNGDER DATENSICHERUNGv Die Ausgabe der gefundenen Dateien erfolgt im Verbose{Format auf dieStandardausgabe:............ byte /path/filevls Die Ausgabe erfolgt im "ls -l"{Format auf die Standardausgabe.l<�le>Alle gefundenen Dateien werden in eine Datei mit dem Namen �le ge-schrieben. Existiert die Datei beim Ruf des Programms noch nicht,wird sie angelegt. Jeder Dateiname steht auf einer neuen Zeile.Es wird immer die Anzahl der modi�zierten Dateien und die damit verbundeneGesamtzahl von ge�anderten Bytes auf die Standardausgabe geschrieben.c Zus�atzlich wird die Gesamtanzahl aller in path existierenden Dateienausgegeben.HinweisIn der ersten Zeile des Perlprogramms ist das Verzeichnis einzutragen, unter demperl im System zu �nden ist.BeispieleErmitteln aller ge�anderten Dateien unter dem Wurzelverzeichnis "/" ohne Beach-tung angeh�angter Dateisysteme seit dem 1.1.1970, 00:00Ausgabe im Verbose{FormatZ�ahlen aller existierenden Dateien unter "/"chansi.pl -m/ s0101000070 v cErmitteln aller ge�anderten Dateien imNutzerdateisystem "/home/informatik/fs1" jeden Tag ohne Au
istung der ein-zelnen DateienEintrag in die "crontab" f�ur die t�agliche Abarbeitung nachts 2 UhrSenden der Ergebnisse per Mail an den Administrator0 2 * * * "/uni/global/bin/chansi.pl /home/informatik/fs1 d1 | elm -schansi_test mailaddress" >/dev/null 2>&1



105Namebsys.pl { Unterst�utzung bei der Sicherung von Systemdaten unter UNIXSynopsisbsys.pl <input_file> <to_path> d<days>|s<$mmddhhmm[yy]>|l<file>[n|w] [c]Kurzbeschreibungbsys.pl erm�oglicht die unkomplizierte Datensicherung �anderungsintensiver Sy-stemdateien oder {verzeichnisse unter UNIX innerhalb des Backups h�au�g zusichernder Nutzerdateisysteme.Alle Verzeichnisse, die der Systemverantwortliche in input �le eintr�agt, werdennach Dateien durchsucht (Nutzung des UNIX{Kommandos �nd), auf die die an-gegebenen zeitlichen Suchkriterien (gegeben durch d,s oder l) zutre�en.Die gefundenen Dateien werden in das Verzeichnis to path unter Verwendung desKommandos cpio kopiert.to path mu� in einem Dateisystem angesiedelt sein, das h�au�g gesichert wird.Informationen �uber die Abarbeitung des Programms erh�alt der Systemverantwort-liche per Mail, falls er eine entsprechende Mailadresse in input �le vereinbart.Es ist vorteilhaft, bsys.pl durch einen Eintrag in die crontab{Datei t�aglich automa-tisch zu starten, um eine periodische Sicherung der sich �andernden Systemdatenzu gew�ahrleisten.Parameterinput �leinput �le hat ein vorde�niertes Format und besteht aus beliebig vielenEintr�agen.Ein Eintrag entspricht der Bearbeitung eines Verzeichnisses. Dieseswird einschlie�lich aller darunterliegenden Verzeichnisb�aume nach Da-teien durchsucht, die der mit dem dritten Parameter (d, s oder l) gege-benen Bedingung entsprechen.Vor der Angabe jedes Verzeichnisses in input �le mu� ein Doppelkreuz(#) stehen.Beispiel: #\usrDanach folgt die De�nition der Dateien und/oder Verzeichnisse, dieinnerhalb des angegebenen Verzeichnisbaums nicht bearbeitet werdensollen. Dabei ist die Angabe von "*" in Dateinamen erlaubt.Innerhalb auszuschlie�ender Verzeichnisse k�onnen Dateien und/oderVerzeichnisse bestimmt werden, die mit einzubeziehen sind. Diese sindsofort nach dem auszuschlie�enden Verzeichnis anzugeben, getrennt



106ANHANGA. SOFTWAREWERKZEUGE ZUR UNTERST�UTZUNGDER DATENSICHERUNGdurch "+".Beispiel:exclude/usr/bin+/usr/bin/*.4*/usr/games/usr/tmpDen Abschlu� eines Eintrags bilden die include{Dateien, die regelm�assignach �Anderungen in to path kopiert werden.Diesen Abschnitt verwaltet das Programm. Es tr�agt selbstst�andig diegefundenen Dateien ein. Die Eintragungen dienen dem Nutzer als �Uber-blick �uber die bearbeiteten Dateien.Sollen die Ergebnisse des Programmlaufs per Mail bekanntgegebenwerden, mu� eine Zeile "#mail <mail address>" eingetragen werden.Ohne Angabe der Adresse wird auf die Standardausgabe geschrieben.Kommentarzeilen beginnen mit %. Leerzeilen sind zul�assig.Fehlerhafte Eintragungen in input �le werden dem Nutzer durch eineFehlerausschrift mitgeteilt:Format error in line 'eintrag' !Der Inhalt dieser Zeile wird bei der Abarbeitung des Programms igno-riert.Beispiel f�ur eine g�ultige Datei vor dem ersten Programmlauf:#mail login@bereich#/etc%#/usrexclude/usr/bin+/usr/bin/*.4*/usr/games/usr/tmp#/varexclude/var/spoolBeispiel f�ur eine g�ultige Datei nach dem ersten Programmlauf:#mail login@bereich#/etc%include/etc/dumpdates/etc/passwd



107/etc/rmtab/etc/yp/passwd/etc/yp/hosts#/usrexclude/usr/bin+/usr/bin/*.4*/usr/games/usr/tmpinclude/usr/etc/adm/adm.urz/usr/vice/etc/cacheinfo#/varexclude/var/spoolincludeto pathDie gefundenen Dateien werden in das Verzeichnis to path ko-piert (cpio {pdm). Verzeichnisse werden, falls n�otig, angelegt. Sindbereits Dateien mit identischen Namen vorhanden, so werden sie nur�uberschrieben, wenn sie �alter als die cpio{Version sind. Die letzte Da-teimodi�kationszeit wird beibehalten.Kopieren der Dateien, leere Dateien werden nicht behandelt:d<days>Dateien, die w�ahrend der letzten d Tage modi�ziert oder deren Attri-bute ge�andert wurden (�nd verzeichnis -xdev -ctime days -depth -print).s<mmddhhmm[yy]>Dateien, die seit dem Datum "mmddhhmm[yy]" (m..Monat, d..Tag,h..Stunde, m..Minute, y..Jahr) modi�ziert wurden (�nd path -xdev -newer �le with date -depth -print).l<�le>Dateien, die j�unger als "�le" sind (�nd path -xdev -newer �le -depth-print).Behandlung von gefundenen Dateien, die noch nicht in input �le unter includestehen, aber den Suchkriterien entsprechen:n Dateien werden weder kopiert noch in input �le eingetragen.w Dateien werden nicht kopiert, aber in input �le eingetragen.



108ANHANGA. SOFTWAREWERKZEUGE ZUR UNTERST�UTZUNGDER DATENSICHERUNGDem Nutzer wird immer �uber eine Ausschrift mitgeteilt, ob neue Dateien gefun-den wurden.Wird keiner der Parameter angegeben, werden die Dateien kopiert und in in-put �le eingef�ugt.c Die Namen der zu kopierenden Dateien werden ausgegeben.EinsatzIn der Regel f�uhrt man nach der Installation des UNIX{Systems ein Tag{Null{Backup der Systemdaten durch. Diese Sicherung ist einmalig gegen�uber der pe-riodischen Sicherung von Nutzerdaten, die hohen �Anderungsraten unterliegen.Um die R�uckstellung aller aktuellen Daten, zum Beispiel nach einem Systemzu-sammenbruch zu gew�ahrleisten, m�ussen st�andig ge�anderte oder neu hinzugekom-mene Systemdateien gesichert werden.Wird ein dateisystemorientiertes Backup durchgef�uhrt, k�onnen mit bsys.pl die Sy-stemdateien problemlos in diese periodische Datensicherung einbezogen werden.Durch einen Eintrag in die crontab wird das Programm automatisch abgearbeitet.HinweisIn der ersten Zeile des Perlprogramms ist das Verzeichnis einzutragen, unter demperl im System zu �nden ist.BeispieleKopieren aller seit einem Tag modi�zierten Systemdateien entsprechend den Ein-tragungen in /etc/.input in das Verzeichnis /home/urz/fs1/system�lesEintrag neu gefundener Dateien in /etc/.inputAnzeige der kopierten Dateien Eintrag in die "crontab" f�ur die t�agliche Abarbei-tung nachts 2 UhrSenden der Ergebnisse per Mail an den Administrator0 2 * * * "/uni/global/bin/bsys.pl /etc/.input /home/urz/fs1/systemfilesd1 c | elm -s bsys mailaddress" >/dev/null 2>&1Finden aller Systemdateien, die neuer als /tmp/.tmp sindNeu gefundene Dateien werden nicht kopiert und nicht in /etc/.input eingetragenbsys.pl /etc/.input /home/urz/fs1/systemfiles l/tmp/.tmp n



109Nametreatat.pl { Behandlung der Dateiattribute hidden, system undoptional read only unter MS{DOSSynopsistreatat.pl [-s]path c|x [u] [r]Kurzbeschreibungtreatat.pl behandelt Dateien, die mit den MS{DOS{spezi�schen Attributen hid-den oder system ausgestattet sind. Diese Dateien sind f�ur den Nutzer nicht sicht-bar.Eine Sicherung der Attribute ist dann erforderlich, wenn die Datensicherung vonMS{DOS{Daten unter dem Betriebssystem UNIX erfolgt. Unter UNIX k�onnendiese Attribute nicht dargestellt werden. Nach einem L�oschen von entsprechendenDateien unter MS{DOS und dem R�uckstellen von UNIX aus, k�onnen zwar dieDateien, aber nicht die Attribute restauriert werden.Mit Hilfe von treatat.pl werden sich Hidden{ und System{Dateien in einer Hilfsda-tei gemerkt. Diese sollte unbedingt in die Datensicherung unter UNIX einbezogenwerden. Nach dem R�uckstellen k�onnen die verlorengegangenen Attribute �uber dasProgramm zur�uckgesetzt werden.Mit einer Option sind auch Dateien mit dem Attribut read only einbeziehbar.Zur Nutzung von treatat.pl ist "Perl" auf dem MS{DOS{PC zu installieren. Mitanonymen FTP kann sich Perl (perl1419x.zip) vom FTP{Server der Universit�at(/pub/simtel/msods/perl) geholt werden. F�ur die Abarbeitung des Programmsreicht perl.exe aus.Parameterpath path bezeichnet eine einzelne Datei oder einen Verzeichnisbaum, derbehandelt werden soll.-spathEs wird nur das mit path bezeichnete Verzeichnis behandelt, nicht dieentsprechenden Unterverzeichnisse.c In der Datei treatat.tmp im aktuellen Verzeichnis werden alle Dateienabgelegt, f�ur die das hidden{ oder system{Attribut gesetzt ist. DieDatei hat folgendes Format:Attribute Byte Datum Uhrzeit Dateinamers-a-h- 24 11.04.94 9.05 d:\temp\test.txt



110ANHANGA. SOFTWAREWERKZEUGE ZUR UNTERST�UTZUNGDER DATENSICHERUNGu u kann nur in Verbindung mit der Option c angegeben werden. F�ur alleDateien, die hidden oder system gesetzt sind, erfolgt ein R�ucksetzen derAttribute.Das ist dann notwendig, wenn die Dateien unter UNIX durch die Ver-bindungssoftware nicht dargestellt werden.Beispiele:MS{DOS{PC=NFS{Server =) UNIX{Rechner=NFS{KlientDer NFS{Server zeigt Hidden{ und System{Dateien unterUNIX nicht an.MS{DOS{PC=FTP{Server =) UNIX{Rechner=FTP{KlientDer FTP{Server erm�oglicht nicht das Kopieren von Hidden{und System{Dateien.x F�ur alle mit path bezeichneten Dateien werden die Attribute entspre-chend der Information in treatat.tmp zur�uckgesetzt.x Es werden zus�atzlich read only{Dateien in der oben beschriebenen Artund Weise behandelt. Diese Option kommt zum Einsatz, wenn dieentsprechende Verbindungssoftware die Abbildung von UNIX zu MS{DOS bei der R�uckstellung der entsprechenden Datei nicht vornehmenkann. Ein R�ucksetzen des Attributes vor der Datensicherung ist nichterforderlich. Die Option u wird deshalb ignoriert.BeispieleMerken aller der Dateinamen in C:\treatat.tmp, die hidden oder system gesetztsindBearbeitung des gesamten Laufwerks C:Gleichzeitiges R�ucksetzen der Dateiattributeperl treatat.pl C:\ c uSetzen aller Attribute der Dateien in C:\TEMP auf hidden oder systemohne Beachtung von Unterverzeichnissen entsprechend der Informationen inC:\TEMP\treatat.tmpperl treatat.pl -sC:\TEMP x



Anhang BFragebogen zur Analyse derDatensicherung an der TUChemnitz BefragungBedarfsermittlung{ Backup {in den einzelnen FachbereichenAnne{Corinne BuggelTechnische Universit�at Chemnitz{Zwickau, Fachbereich Informatik / 11REI89zu H�andenFachbereich: ...........................................................Rechenzentrumsleiterin/ {leiter : ...........................email : ................................ 111



112ANHANGB. FRAGEBOGEN ZURANALYSE DER DATENSICHERUNGANDER TU CHEMNITZAllgemeiner Teil1. Wieviele Rechner geh�oren zu Ihrem Fachbereich ?(Anzahl bitte angeben)(a) UNIX{Rechner ...................(b) DOS{Rechner ...................� davon vernetzt ...................� wie vernetzt(c) Sonstige ...................� davon vernetzt ...................� wie vernetzt2. Welche UNIX{Rechnerarchitekturen sind dabei vertreten ?(Bitte Anzahl angeben)(a) DEC ...................(b) HP ...................(c) IBM ...................(d) SGI ...................(e) Sun ...................(f) Sonstige (Welche ?)3. Ist Ihr Fachbereich bez�uglich der Vernetzung strukturiert ?
 hierarchisch strukturiert nach Lehrst�uhlen
 nicht weiter strukturiert
 andere Struktur, und zwar ..........4. Wie gro� ist die im Fachbereich insgesamt gehaltene Datenmenge sch�atzungsweise ?...................GBytedavon auf



113(a) UNIX{Rechnern ...........GByte, davon ..........GByte Systemdaten1(b) DOS{Rechnern ............GByte, davon ..........GByte Systemdaten(c) sonstigen Rechnern .......Gbyte, davon ..........GByte Systemdaten5. Welche Datenmengen (GByte) speziell fallen im Fachbereich an ?Daten UNIX DOS SonstigeMultimedia{DatenDatenbanken{DatenTexteSelbstentwickelte ProgrammeSystemdatenWindows{Programme6. Wieviel Dateien der entsprechenden Arten �andern sich t�aglich um wieviel Byte ?(Sch�atzwert) UNIX DOS SonstigeDaten Dateien MByte Dateien MByte Dateien MByteMultimedia{DatenDatenbanken{DatenTexteSelbstentw. ProgrammeSystemdatenWindows{Programmeandere Programme7. Existieren schon Massenspeicher im Fachbereich ?Massenspeicher Typbezeichnung Kapazit�at (GByte) AnzahlWechselplatten-Laufwerk (PC)QIC{LaufwerkDAT{LaufwerkExabyte{LaufwerkMagneto{Optische{LaufwerkeSonstige8. Welche zentralen Dienste werden im Fachbereich in Anspruch genommen? (z.B. anony-mes FTP, gopher, networks news etc.)1fest installierte Programme und Dateien, die kaum �Anderungen unterliegen



114ANHANGB. FRAGEBOGEN ZURANALYSE DER DATENSICHERUNGANDER TU CHEMNITZ9. Ist in Ihrem Fachbereich in n�achster Zeit die Anscha�ung neuer Hardware (Rechner,Massenspeicher) geplant ?
 wei� nicht
 nein
 ja und zwar (Typ, Speicherkapazit�at) .......Sichern und Restaurieren von Datenbest�andenDie Auswahl eines Sicherungskonzepts in Verbindung mit entsprechenden Sicherungsmedien(Magnetband{Laufwerke, Optische Laufwerke) wird infolge der ansteigenden Daten
ut im-mer wichtiger. Geeignete Sicherungs{ (Backup) und Restaurations{ (Restore) Strategien(welche Daten zu sichern, wann, wie oft ...) sind unabdingbar, um ein sicheres Arbeiten imRechnernetz zu gew�ahrleisten.Mit Hilfe der nun folgenden Angaben k�onnen die Eckpunkte einer solchen Strategie bestimmtund ein Konzept f�ur die Datensicherung in den Universit�ats{Fachbereichen abgeleitetet wer-den.1. Welche Daten werden oder sollten in Ihrem Fachbereich gesichert werden ?(a) alle2(b) nur bestimmte2. Falls Sie (b) gew�ahlt haben { welche Daten werden bzw. sollten gesichert werden undwarum ?
 Multimedia{Daten
 Datenbank{Daten
 Texte
 Selbstentwickelte Programme
 Systemdaten
 Windows{Programme2Zutre�endes bitte ankreuzen



115
 Andere3. Was meinen Sie, wie lange sollten die gesicherten Daten zur Verf�ugung stehen (Tage,Monate) ?(Angabe der Zeit und eventuelle Begr�undung)4. Sollte es unterschiedliche Aufbewahrungsdauern in Abh�angigkeit von den Daten geben ?
 nein
 Wenn ja, welche ? ...........5. Wo sollte Ihrer Meinung nach die hardwarem�a�ige Sicherung der Daten erfolgen (Stand-ort des Massenspeichers) ?
 zentral im Fachbereich
 pro Lehrstuhl oder pro Gruppe 3 im Fachbereich
 zentral im Universit�atsrechenzentrum
 gemischt und zwar .................Begr�undung:6. W�urden Sie f�ur das Backup und Restore lieber
 eigene Software (die z.B im Fachbereich schon existiert) oder
 zentral zur Verf�ugung gestellte Dienste (Software) nutzen ?Und warum ? .....................7. Werden schon Sicherungsmechanismen im Fachbereich genutzt (auch unter DOS) ?
 nein3Nichtzutre�endes bitte durchstreichen



116ANHANGB. FRAGEBOGEN ZURANALYSE DER DATENSICHERUNGANDER TU CHEMNITZ
 Wenn ja, welche ? (kurze Beschreibung)Welche Erfahrungen haben Sie gemacht, gibt es Verbesserungsvorschl�age ?8. Welche Benutzerober
�ache bevorzugen Sie f�ur ein Backup{und Restore{System ?
 ASCII
 Motif / OpenLook / MS Windows
 egal9. Ist es Ihnen angenehmer, wenn die Datensicherungssoftware
 umfangreiche Bedienungsm�oglichkeiten bietet oder
 reicht ein Minimum an Befehlen aus ?Geben Sie bitte Ihre W�unsche und Vorstellungen �uber die Funktionalit�at kurz an !10. Welche Rechte (z.B. Backup nur durch Operator, Restore auch durch Nutzer) w�urdenSie(a) dem Nutzer und(b) welche dem Backup{Verantwortlichen einr�aumen ?11. Haben Sie noch spezielle W�unsche oder Forderungen an die Software bzw. Hardwareeines Backup{Systems ?12. Stehen im Fachbereich f�ur Backup{Software oder {Hardware �nanzielle Mittel bereit ?
 wei� nicht
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 ja
 neinAbschlu�1. Sind Sie am Ergebnis dieser Befragung interessiert ?
 ja
 neinVielen Dank f�ur Ihre M�uhe !
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Anhang CQuellenverzeichnis dervorgestellten SoftwareAmanda: Datensicherungssoftware; anonymes FTP =) ftp.cs.umd.edu =) /pub/amanda;kostenfreie SoftwareARNS: AppleTalk Remote Network Server; anonymes FTP =) ftp.germany.eu.net =)/pub/comp/macintosh/unix/arns; kostenfreie Softwarebindedit: Speicherung der NetWare{Bindery in eine ASCII{Datei; anonymes FTP =)FTP{Server der Universit�at =) /pub/netware/novell/apps; kostenfreie SoftwareCAP: Columbia AppleTalk Package; anonymes FTP =) rutgers.edu =) /src; kostenfreieSoftwareCUTCP/CUTE 2.2d: Software zur Verbindung von UNIX und MS{DOS; Clarkson Uni-versity, USA, anonymes FTP =) sun.soe.clarkson.edu; kostenfreie SoftwareEUDORA: Software zur Vernetzung des AppleMacintosh �uber MacTCP; anonymes FTP=) ftp.germany.eu.net =) /pub/comp/macintosh/comm; kostenfreie SoftwareFetch 2.1: FTP{Server f�ur NetWare{Server; Dartmouth, anonymes FTP =) ftp.cs.tu-berlin.de =) /.3/pub/mac/mirrors/info-mac/comm/net; kostenfreie Software f�ur wis-senschaftliche EinrichtungenFleX/IP: beinhaltet FTP{Server f�ur NetWare{Server; NovellFTPd: FTP{Server f�ur NetWare{Server; Peter Lewis, Information:peter@cujo.curtin.edu.au; Shareware ($10)FTPD.NLM V.1.34: FTP{Server f�ur NetWare{Server; MurkWorks USA, anonymes FTP=) FTP{Server der Universit�at =) Demoversion in /pub/netware/novell/miscFTP Server NLM V.1.10 for Novell NetWare 3.1x und 4.x:FTP{Server f�ur NetWare{Server; Hellsoft, Tschechische Technische Universit�at Prag,anonymes FTP =) novell.felk.cvut.cs =) /appl/pub/nw311/ftpdIBM TCP/IP for DOS 2.10: Software zur Verbindung von UNIX und MS{DOS; IBM119



120 ANHANG C. QUELLENVERZEICHNIS DER VORGESTELLTEN SOFTWAREKA9Q: Software zur Verbindung von UNIX und MS{DOS; Information: tcp-group@ucsd.edu; anonymes FTP =) FTP{Server der Universit�at =) /pub/ham-radio/packet/tcpip/ka9q; kostenfreie Software f�ur wissenschaftliche EinrichtungenNCSA Telnet 2.3.0.6: Software zur Verbindung von UNIX und MS{DOS; Natio-nal Center of Supercomputing App., anonymes FTP =) ftp.ncsa.uiuc.edu =)PC/Telnet/msdos; kostenfreie SoftwareNetWare NFS: NFS{Server f�ur NetWare{Server; NovellNetWare NFS Gateway: NFS{Klienten{Software f�ur NetWare{Server; NovellOSU{CIS Backup und Restore System: Datensicherungssoftware; anonymes FTP =)ftp.cis.ohio{state.edu =) /pub/backup; kostenfreie SoftwarePathway Access: Software zur Verbindung von UNIX und MS{DOS; The WollogongGroup, Information: sales@twg.comPC/NFS 5.0: NFS{Klienten{Software f�ur MS{DOS; Sun SelectPC/TCP Plus 2.1 (InterDrive): Software zur Verbindung von UNIX und MS{DOS;FTP Software, Inc., Information: sales@ftp.comPiper/IP: Software zur Verbindung von UNIX und MS{DOS; Ipswitch Inc., Information:ub@ipswitch.comQVT/Net 3.4: Software zur Verbindung von UNIX und MS{DOS; QPC Software, anony-mes FTP =) ftp.cica.indiana.edu; Sharewareschedtsk: Scheduler f�ur MS{DOS; anonymes FTP =) FTP{Server der Universit�at =)/pub/simtel/msdos/cron/; SharewareSOSS, Version 3.2: NFS{Server f�ur den MS{DOS{PC; anonymes FTP =) FTP{Serverder Universit�at =) /pub/simtel/msdos/nfs; kostenfreie SoftwareSuper{TCP 3.00r: Software zur Verbindung von UNIX und MS{DOS; Frontier Technolo-gies, Information: support@netmanage.com
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