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Zusammenfassung

Mehr und mehr werden neue und dabei zunehmend multimediale Anwendungen
fiir das Internet entwickelt und eingesetzt. In gleichem Mafle wachsen auch die
Qualitiatsanforderungen an diese Dienste. So gibt sich heute niemand mehr mit
reiner ASCIT-Text-Ubertragung von Informationen zufrieden. E-Mails werden mit
MIME-Attachments versendet, Web—Seiten mit unzéihligen Grafiken ansehnlicher
gemacht, und Konferenzen in Datennetzen erheben den Anspruch auf Audio— und
Video-Ubertragung in Echtzeit. Fiir Provider stellt sich hier nun das Problem der

Finanzierung.

Gegenstand dieser Arbeit ist es, anhand des Szenarios des Internet—Service-
Providers Freie Presse Online ein Tarifmodell zu entwickeln, welches mittels Res-
sourcensteuerung arbeitet. Es soll ein Anreizsystem etabliert werden, um eine ef-
fizientere Ausnutzung der Ressourcen zu erzielen. Die finanzielle Grundlage bildet
Prepayment. Die Einfluinahme geschieht nicht mittels verinderlicher Entgelte, son-
dern direkt auf die dem Nutzer zur Verfiigung gestellten Ressourcen (Bandbreite,
Verzogerungszeit).

Fiir den Entwurf des Modells werden Anleihen bei artverwandten Modellen genom-
men, so zum Beispiel bei der Tarifierung von elektrischer Energie, da die beiden
Ressourcen Bandbreite (in Datennetzen) und Energie (in Stromnetzen) markante
Ahnlichkeiten aufweisen. Weiterhin wird eine Analyse des Verhaltens der Nutzer im
Bezug auf die Dauer und Tageszeit der Nutzung, Datenvolumen und Lastkurven
durchgefiihrt.

Die Analyse und das Accounting werden mittels der von der Real Time Flow Measu-
rement Group vorgeschlagenen Architektur realisiert. Konkret kommt die Referenz—-
Implementation NETRAMET zum Einsatz.
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Kapitel 1

Motivation

Bis Anfang der 90er Jahre war das Internet einem relativ kleinen Kreis von Nut-
zern zugénglich, woraus sich eine relativ eng zusammenhaltende Nutzergemeinschaft
entwickelte. In dieser bildeten sich Verhaltensnormen, welche es ermdglichten, das
Medium in einem entsprechendem Mafle zu benutzen. Inzwischen entwickelt sich
das Internet zu einem offentlichen Medium, welches eine weitestgehende Anony-
mitit mit sich bringt. Der Vorteil ist, dafl eine breitere Masse von diesem Medium
profitieren kann, der Nachteil, die entstandenen Verhaltensnormen (Netiquette) sind

nicht mehr in dieser Form durchsetzbar, respektive nicht mehr existent.

Die Entwicklung von ATM beispielsweise ermdglicht Bandbreiten von bis zu 622
Mbps. Das stindige Ansteigen der verfiigharen Gesamtbandbreite ermoglicht zum
einen den breiten Einsatz von Applikationen mit héheren Anspriichen an die Band-
breite, und zum anderen die Moglichkeit, das Internet einer wesentlich grofieren
Nutzergemeinschaft zugénglich zu machen. Dem sind die Verfiigbarkeit preiswerter
Personal Computer fiir den Privatbereich und die weitestgehende Digitalisierung
der Telefonnetze, die einhergeht mit einer grofleren Flichendeckung von ISDN-
AnschluBmoglichkeiten, zutréiglich. Die Nutzer werden dazu iibergehen, im Netz
ihren Interessen entsprechend zu arbeiten, ungeachtet der dadurch hevorgerufenen

Auswirkungen auf das gesamte Netzwerk.

Das Internet besitzt zur Zeit lediglich eine einzige Dienstklasse. Alle Pakete wer-
den mittels best—effort-Strategie transportiert, die nach dem FIFO—Prinzip arbeitet.
Diese Dienstklasse beschrinkt die Arten der Applikationen, die angemessen einge-
setzt werden kénnen. Um eine gréflere Vielfalt von Applikationen zu unterstiitzen,
ist eine Klassifizierung notwendig. Die Realisierung eines mehrklassigen Dienstmo-
dells bedingt die Entwicklung von Verfahren zur Flufisteuerung. In [CSZ92] wird
ein konkreter Ansatz vorgestellt und auf weitere Literatur verwiesen. Am Lehrstuhl
,Rechnernetze und verteilte Systeme* entstand 1995 eine Projektarbeit zum Thema
»Analyse und Implementierung von VerkehrsfluBsteuerungen® [Wol95]. Diese Arbeit

beinhaltet die Implementierung eines Prototyps.

Zur Zeit wird die Nutzung nicht in Abhéngigkeit der Inanspruchnahme der Ressour-

cen der Datennetze berechnet. Es werden lediglich Pauschalen bezahlt, die sich an
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requirements
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Abbildung 1.1: ,Window of Scarcity“ nach Anderson aus [Wol96]

zur Verfiigung gestellten Bandbreiten orientieren, die unabhéngig von der Art der
Nutzung sind. In einzelnen Fillen existieren Volumenbegrenzungen wie z.B. bei der
Deutschen Telekom AG. Eine Umlage der Kosten auf einzelne Nutzer, also deren po-
tentielle Verursacher, findet selten statt. Dies férdert nicht den bewufiteren Umgang
mit den Ressourcen. An diesem Punkt setzt diese Arbeit an. Die begrenzten Res-
sourcen sollen allen Nutzern in gleichem Umfang zu Verfligung stehen. Die derzeit
noch mogliche Verdrédngung von Nutzerdatenstromen durch andere Nutzer soll un-
terbunden werden. Reservierungsstrategien fiir Real-Time-Anwendungen und fiir
explizite Anforderungen von Reservierungen durch den Nutzer werden in dieser
Arbeit nicht behandelt.

Aus der beschriebenen Situation 148t sich die Notwendigkeit einer geeigneten Res-
sourcensteuerung ableiten. In Abbildung 1.1 wird die Notwendigkeit fiir Ressour-
cenmanagement bzw. Ressourcensteuerung anhand der steigenden Anforderungen
durch neue Applikationen visualisiert.

Wie bereits erwédhnt, spielt die Bandbreite eine entscheidende Rolle in Netzwer-
ken. Sie ist eine Voraussetzung fiir die Transportgeschwindigkeit in Datennetzen
und gehort in die Kategorie der nicht speicherbaren Giiter dhnlich der elektrischen
Energie. Bei Nichtinanspruchnahme fallen die Kosten fiir einen ISP trotzdem an.
Aus diesem Grund ist es fiir ISPs erstrebenswert, fiir die Nutzer Anreize zu schaf-
fen, diese Kostenliicken zu schliefen. Die Kunden miissen ermutigt werden, ihre
Lastkurve gleichméfiig und somit kalkulierbar zu gestalten.

In einigen Ausnahmefillen besteht eine Moglichkeit, Bandbreite in Form lokal gehal-
tener Daten zu speichern. Verfahren, die dies ermdglichen, sind Caching und Mirro-
ring. Eine Erlduterung dieser Verfahren erfolgt in Abschnitt 3.1. Hier wird lediglich
darauf hingewiesen, daf} sich ein Kostenvergleich lohnt. Auf der einen Seite stehen
die Kosten fiir die Internetanbindung, auf der anderen die fiir Speichermedien, auf

welchen die Daten lokal gehalten werden. Natiirlich kénnen nicht alle potentiell von
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Anbieter Bandbreite | monatl. Gebiihr in DM einmalige
Einrichtungsgebiihr in
DM
XLink? 64 kbps 4.600,— bis 128 kbps 900,—
weitere 64 kbps 3.000,- bis 1,92 Mbps 1.500,—
EUnet? 64 kbps 3.995,~ 4.995,~
128 kbps 6.495,~ 4.995,~
2 Mbps bis 128 kbps 8.900,- 8.995,-
bis 256 kbps 15.000,-
bis 512 kbps 26.500,—
Telekom® 64 kbps 2.590,— bis 128 kbps 7.500,—
128 kbps 5.160,-
256 kbps 11.450,- | bis 1,92 Mbps 11.500,—
512 kbps 15.500,~
1,92 Mbps 18.300,~

2Quelle: http://www.xlink.net/pp
bQuelle: http://www.Germany.EU.net/service/forms/PreiseBusinessConnect.htm

¢Quelle: Grokundenmanagement der Deutschen Telekom AG

Tabelle 1.1: Kosten fiir Internetanbindung (Stand: Mérz 1997)

Medium Kapazitidt | Preis® in DM
Festplatte SCSI-ULTRA-WIDE 4,3 GByte 1.800,-
Festplatte SCSI-ULTRA-WIDE 23,2 GByte 6.700,—
Festplatte EIDE 6,5 GByte 1.050,—

aQuelle: Heft 3/97 der Zeitschrift ¢’t des H. Heise Verlags

Tabelle 1.2: Preise fiir Speichermedien (Stand: Mérz 1997)

Nutzern angefragten Daten gespeichert werden, aber durch den Einsatz von intel-
ligenten Strategien ist es durchaus moglich, beispielsweise ein Transfernetz um bis
zu 30% vom HTTP- und FTP-Verkehr zu entlasten.! In den Tabellen 1.1 und 1.2
sind einige der aktuellen Preise von Internetanbindungen und Speichermedien zum
Vergleich aufgefiihrt.

Um eine effektive Ausnutzung und eine faire Verteilung der Ressource Bandbreite
zu gewihrleisten, miissen die Nutzer zu fairem Verhalten ,erzogen“ werden. Das
ist aber mit Sicherheit nicht ohne Verfahren moglich, welche restriktiv arbeiten.
Diese Notwendigkeit ergibt sich aus der stetig wachsenden Anzahl der Anwender,
welche nicht iiber die Kenntnisse der zugrundeliegenden Mechanismen verfiigen. Fiir

sie ist es somit nicht moglich einzuschitzen, welche Aktion ihrerseits eine grofiere

IDije Hitrate von 30% entspricht der eines squid-Caches, der im Chemnitzer Studentennetz
(CSN) im Einsatz ist. Die Gesamtkapazitit des Caches betrigt 2 GByte, somit wird das Transfer-
netz um annihernd 30% der Cache-Groéfle entlastet. Dies gilt nur unter der theoretischen Annahme,
das alle Objekte die gleiche Grofle besitzen.
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Motivation

Beeinflussung darstellt und welche nicht. Es ergibt sich die Forderung, Verfahren zu
entwickeln, welche zum einen eine effektivere Netzauslastung garantieren und zum
anderen fiir Nutzer ein nachvollziehbares Verhalten zeigen.



Kapitel 2

Grundlagen

2.1 OSI-Referenzmodell

Ziel dieses Modells ist es, eine Abstraktion von physischen Netzgeriiten zu schaf-
fen. Das ermdglicht, Anwendungen miteinander zu kommunizieren, ohne dafl sie
direkt die Schnittstellen der Hardware ansteuern miissen. Durch definierte Schnitt-
stellen zwischen den jeweiligen Schichten kann eine Vielzahl verschiedener Uber-
tragungsmedien und verschiedener Transport-Protokolle unterstiitzt werden. Ohne
diese Unterteilung wiirde sich die Implementation sehr aufwendig gestalten, womit
natiirlich auch eine hohe Fehleranfilligkeit einhergeht. Das OSI-Referenzmodell legt
7 Ebenen fest. Abbildung 2.1 zeigt das Modell und die Einordnung von Protokollen
der Internet—Suite, welche nicht alle Schichten separat implementiert. Jede Schicht
bietet mit Hilfe der Dienste der darunterliegenden Schicht ein bestimmte Funktio-
nalitit und stellt selbst neue (abstraktere) Dienste fiir dariiberliegende Schichten
zur Verfiigung. Die physikalische Ubertragung der Daten wird von Schicht eins
iibernommen. Zwischen allen anderen Schichten gleicher Ebene besteht lediglich

ein logische Verbindung.

OSI-Modell Einordnung

7 | Application Layer | TELNET, FTP, NFS
6 | Presentation Layer

5 Session Layer

4 Transport Layer TCP, UDP, ...

3 Network Layer P

2 Link Layer Ethernet, FDDI, X.25
1

Physical Layer

Abbildung 2.1: OSI-Referenzmodell
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Grundlagen

2.2 Quality of Service

Jede Netzwerkapplikation hat eine Grundmenge an Anforderungen, die das Netz-
werk erfiillen mufl, um die erzeugte Datenmenge der Applikation in akzeptabler
Form transportieren zu kénnen. Diese Voraussetzungen, welche sich hauptséchlich
auf die Bandbreite und Verzégerungs—Charakteristika (Latenzzeit, Jitter) beziehen,

werden als Quality of Service Requirements bezeichnet.

Bandbreite ist die Kapazitit, die ein Telekommunikationsmedium besitzt, um Da-
ten zu iibertragen. Fiir analoge Sprachkommunikation wird die Bandbreite als
die Differenz zwischen héchster und niedrigster Ubertragungsfrequenz gemes-
sen. Angegeben wird sie in Hertz (Hz). Bei digitaler Kommunikation werden
Bandbreite und Ubertragungsgeschwindigkeit synonym verwendet und in Bit

pro Sekunde (bps) gemessen.

Latenzzeit in einem Computersystem ist die Charakteristik, die die reelle oder
wahrgenommene Antwortzeit {iber die erwartete hinaus erhtht. D.h. sie ist
eine Verzogerung oder Wartezeit. In Netzwerken und in Computern sind Ver-
bindungspunkte, an denen Routing oder temporére Datenhaltung stattfinden,
eine potentielle Quelle fiir Verzogerungen.

Jitter bezeichnet die Schwankung der Latenzzeit von Paketen einer Verbindung.

Die aktuelle Geschwindigkeit oder Ubertragungszeit einer Nachricht oder einer Da-
tei vom Ursprung zum Ziel ist von vielen Faktoren abhéngig. Die meisten Netziibert-
ragungen legen einen Grofteil der Strecke auf Glasfaser—Verbindungen zuriick. La-
tenzzeiten beim Switching und Routing, unterschiedliche Bandbreiten der Transfer-
netze zwischen beiden Enden und die Bearbeitungszeit auf dem angefragten Server

addieren sich zur Gesamtiibertragungszeit.

2.3 Datenerfassung

Um iiber die Lastsituation in einem Netzwerk Aussagen treffen zu konnen, auf
deren Grundlage eine Klassifizierung stattfinden kann, ist es notwendig, alle rele-
vanten Daten fortlaufend zu erfassen. Es existieren zwei Verfahren, die eine solche
Funktionalitit besitzen.

2.3.1 Monitoring

Monitoring beschreibt das Uberwachen von Teilen des Netzwerks. Erfaft werden die
Auslastung und Zustéinde eines physikalischen Segmentes, um Ausfille und andere
Fehlersituationen im nachhinein analysieren zu kénnen. Es dient dem Performance—
und Growth-Management. Darunter werden alle Aspekte der Planung und Uber-
wachung eines Netzwerkes verstanden, um z.B. entsprechend steigenden Anforde-
rungen oder erkannten Engpéssen mit Erweiterungen der bestehenden Infrastruktur

Rechnung zu tragen.
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[ER93] enthiilt einen Katalog mit verfiigbaren Tools. Da das Ziel von Monitoring
nicht dem Sammeln von abrechnungsrelevanten Daten dient, kommt es hier nicht

zum Einsatz.

2.3.2 Accounting

Accounting ist das Sammeln von benutzerbezogenen Daten zur Feststellung des
Verbrauchs der Netzwerkressourcen. Anhand dieser wird eine verursacherbezogene
Kostenzuordnung vorgenommen. Es dient z.B. der Bestimmung der Anzahl der
Einwahlkanile, der Dimensionierung von Ubergiingen in andere Netze und dadurch

auch dem Kosten—-Management.

Das Ziel des Accounting entspricht den Forderungen, die in dieser Arbeit an die
Verfiigbarkeit von abrechnungsrelevanten Daten gestellt werden. In [BMR97] und
[Bro97] wird eine konkrete Architektur und MIB fiir Accounting im Internet be-
schrieben. Einer der Autoren ist der Programmierer der Referenz—Implementation
NETRAMET!. Diese Software kommt in der vorliegenden Arbeit zum Erfassen der

Daten zum Einsatz.

Es gibt zwei Arten der Analyse, die statistische und die exakte. Bei einer statisti-
schen Analyse werden aus Stichproben Riickschliisse auf das Gesamtsystem gezogen.
Bei einem exakten Verfahren werden alle Werte erfafit und geben in ihrer Gesamt-
heit Auskunft {iber das System.

2.3.3 NETRAMET

NETRAMET ist ein Mewerkzeug fiir Network Traffic Flows (Datenstréme in Netz-
werken). Es ist die erste Implementation der Realtime Traffic Measurement (RTFM)
Working Group Architecture. Diese wurde bereits in [MHR91] skizziert und besteht

aus drei Komponenten:

e Meter, kleiner Rechner mit Netzanschlufl zum Messen des Verkehrs iiber dieses

Segment,
e Meter—Reader, ruft die Daten des Meters ab,

e Manager, erteilt dem Meter die Instruktionen, welche Flows gemessen wer-
den sollen und dem Meter—Reader, von welchem Meter er Informationen in

welchen Intervallen abrufen soll.

Die Architektur von NETRAMET wird in Abbildung 2.2 skizziert. Das Protokoll
zur Kommunikation zwischen den Komponenten ist SNMP. Die eingesetzte MIB
hat inzwischen einen entsprechenden Object Identifier durch die TANA zugeteilt
bekommen. Fiir eine Beschreibung der Implementation sei hier auf die dem Softwa-
repaket beiliegende Dokumentation' verwiesen.

I Das Paket ist unter http://www.auckland.ac.nz/net/Accounting/ntm.Release.note.html

zu finden.
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Traffic Flows

Als Traffic Flow (Datenstrom in Netzwerken) wird eine Menge von ausgetauschten
Paketen zwischen zwei Netzwerkrechnern bezeichnet. Die zwei Kommunikations-
partner werden dabei als Flow—Source und —Destination (Daten—Quelle und —Ziel)
bezeichnet. Die Zuordnung eines Pakets zu einem solchen Flow geschieht iiber At-

tribute. Diese werden in sog. Regelsitzen zur Beschreibung von Flows festgelegt.

Die Identitit wird mittels der Adress—Attribute der beiden Rechner bestimmt. Es
gibt drei Arten von Attributen. In Klammern steht die Einordnung in das OSI-
Referenzmodell (vgl. Abschnitt 2.1):

e adjacent (Link Layer)

e peer (Network Layer),

e transport (Transport Layer).

Zur Zeit unterstiitzt die Implementierung auf dem Link Layer nur Ethernet, somit

konnen adjacent addresses nur Ethernetadressen (MAC-Adressen) sein.

Eine peer address kann eine IP—Adresse, DECnet phase IV Adresse, Novell-Netz-
werknummer, EtherTalk—Adresse oder CLNS NSAP sein. Diese fiinf Protokolle wer-
den zur Zeit von NETRAMET unterstiitzt.

Die transport address enthilt Beschreibungen iiber Details im Protokoll des Network
Layer. Fiir IP sind das der Protokolltyp (TCP, UDP, ICMP....) sowie die Quell-
und Ziel-Portnummer. Informationen dhnlicher Art sind fiir die anderen Protokolle
definiert.

Fiir jeden Datenstrom werden Paket—und Byte—Zihler gefiihrt. Der Meter kann fiir
jede Kombination von Quell- und Zielattributen einen Flow kreieren. Dies wiirde
aber relativ schnell seine Speichergrenzen iibersteigen. Stattdessen arbeitet der Me-
ter mit einer Menge von Regeln. Diese definieren die Menge der Attribute und den
Umfang der zu speichernden Flows. Beispiel 2.1 zeigt einen Ausschnitt aus einem
Regelfile und Beispiel 2.2 ein damit erzeugtes Flowfile.

Jede Regel definiert die Verfahrensweise fiir ein bestimmtes Attribut. Dazu wird
eine Maske eingesetzt, die die signifikanten Bit angibt. Auf diese Weise entsteht
ein Regelbaum, der die Pakete klassifiziert. So wird jedes seinem zugehorigen Flow
zugeordnet. Es werden keine anderen als die in den Regeln definierten Attribute
gespeichert. Beispiel 2.1 zeigt ein Regelfile, welches die Protokolle und bei IP die
IP—Adressen aufzeichnet.

Wenn die Aufschliisselung der Strome feingranularer benotigt wird, kann der Meter
instruiert werden, mehrere sub flows (Unterstréme) aus einem einzelnen zu erzeu-
gen. Beispielsweise kann ein Flow, der lediglich die Quell- und Ziel-IP enthiilt,
weiter unterteilt werden, um dann eine Auflistung nach Schicht-3-Protokollen und

Portnummern zu erhalten.

Pakete von Protokollen, die NETRAMET nicht unterstiitzt, konnen anhand ihrer

Protokoll-Identifikationsnummer gezihlt werden.
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Abbildung 2.2: NETRAMET-Architektur

Flow Attribute

Diese Attribute werden in fiinf Gruppen unterteilt:

e adjacent address

e peer address

subscriber

e general

transport address

Da die subscriber— (Nutzer) Informationen nicht aus Paketen bestimmt werden

konnen, sind diese Attribute noch nicht implementiert. Ein Meter in einem NAS

konnte dies implementieren.

Attribut Beschreibung Beispiel
SourceAdjacentType Typ des Mediums Ethernet
SourceAdjacent Address Adressen des Link Layer | MAC-Adressen
SourcePeerType Netzwerkprotokoll 1P
SourcePeer Address IP—-Adressen Adressen in  Punkt-
Notation
SourceTransType Transport-Protokoll TCP, UDP ....
SourceTransAddress Portnummern FTP, SMTP, 53, 80, ...
Tabelle 2.1: NETRAMET-Attribute (nur fiir IP)

Die Bedeutung der Destination—Attribute ist analog.



Grundlagen

Beispiel 2.1 Regelfile fiir NETRAMET

#

# Rule specification file to tally Local Area Network traffic

#

# Nevil Brownlee, Computer Centre, University of Auckland

#

SET 7

#

RULES
SourcePeerType & 255 = IP: PushRuleToAct, IP_pkt;
SourcePeerType & 255 = Novell: PushRuleToAct, Novell_pkt;
SourcePeerType & 255 = EtherTalk: PushRuleToAct, Apple_pkt;
SourcePeerType & 255 = DECnet: PushRuleToAct, DEC_pkt;
Null & 0 = O: Ignore, O;

#

IP_pkt: # Tally IP traffic by (Class C) subnet
SourcePeerAddress & 255.255.255.0 = 0: PushPktToAct, Next;
DestPeerAddress & 255.255.255.0 = 0: CountPkt, O;

#
STATISTICS
#
FORMAT FlowRuleSet FlowIndex FirstTime " "
SourcePeerType SourcePeerAddress DestPeerAddress " "
oo

SourceTransType SourceTransAddress DestTransAddress
ToPDUs FromPDUs " " ToOctets FromQOctets;
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Beispiel 2.2 Flowfile von NETRAMET

##NeTraMet v3.4:

#Format:

N NN R Rk

N NN NN NN NN NN NN N

D O W N

7

5
6
7
8

10
11
12
13
14
15
16
17
18

sourcepeeraddress destpeeraddress

sourcetransaddress desttransaddress

3000 flows

-c120 -r ../../ntm/examples/rules.lan fred ethO \

Tooctets fromoctets

#Time: 16:36:36 Thu 29 May 97 fred Flows from 1 to 9625

#Stats: aps=8 apb=0 mps=81 mpb=0 1sp=0 avi=99.6 mni=91.7 fiu=5 \
frc=0 gci=10 rpp=2.0 tpp=1.0 cpt=1.0 tts=4096 tsu=2

151 2 0.0.0.0 0.0.0.0 0 00 431 0 95571 0

324 12 00-00 00-00 O O O 78 O 4680 0

765 6 0.0.0.0 0.0.0.0 00O 24 0 35530

9607 2 134.109.132.0 134.109.88.0 0 0 0 7 4 490 241

9609 2 134.109.116.0 134.109.88.0 0 0 O

9882 2 134.109.88.0 134.109.88.0 00 0 2 0 426 0

#Time: 16:38:00 Thu 29 May 97 fred Flows from 9624 to 18078

#Stats: aps=38 apb=0 mps=148 mpb=0 1lsp=0 avi=98.1 mni=88.0 fiu=17 \

frc=0 gci=10 rpp=1.0 tpp=1.3 cpt=1.0 tts=4096 tsu=14

2 134.109.132.0 134.109.88.0 00 O

2 134.109.116.0 134.109.88.0 0 0 0 21 22 4488 2948

9607
9609
9882
9883

10691
11418
11420
12543
12764
14441
14874
15442
16839

2 134.109.88.0 134.109.88.0 00 O

starting at 16:36:36 Thu 29 May 97
flowruleset flowindex firsttime sourcepeertype \
sourcetranstype \

topdus frompdus \

13 15 290 1098

118 94 10460 9782

181 0 31146 O

2 134.109.88.0 134.109.6.0 0 0 0 4 3 220 289
9 10395 6 0.0.0.0 0.0.0.0 20 1363 1363 3 0 724 0

N OO N O O NN NN

134.
134.
192,
134.
0.0.
0.0.
129.
0.0.
134.

109.88.0 134.109.184.0 0 0 O
109.88.0 134.109.2.0 00 0

168.1.0 134.109.88.0 0 0 0

109.88.0 134.109.192.0 0 0 O
0.0 0.0.0.0 17 16392 1106 3
0.0 0.0.0.0 20 1109 1109 12
69.221.0 134.109.88.0 00 O
0.0 0.0.0.0 4 1109 1109 2 0
109.88.0 195.67.128.0 0 0 O

15657 580 2265739 35043
2 2 180 180
18 0 1872 0
8 9 496 713
0 180 0
0 1078 0O
11 111 60
456 0
12 12 964 740
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2.4 Preisgestaltung

2.4.1 Motivation

Das heutige Internet hat vier Eigenschaften, die fiir die Preisgestaltung relevant
sind. [CESZ93] definiert diese wie folgt:

1. Die Bandbreite ist begrenzt. Diese Begrenzung verhindert die breite Nutzung
verschiedener bandbreitenintensiver Anwendungen im Internet. HDTV gene-

riert beispielsweise einen 120-Mbps-Datenstrom bei einer 8:1-Kodierung.

2. Die eingeschrinkten Zugangsmoglichkeiten grenzen den Nutzerkreis stark ein.
Durch das stetige Ansteigen der Anzahl von ISPs, die den Zugang zum In-
ternet einer breiten Masse zur Verfiigung stellen, verliert diese Eigenschaft
ihre Bedeutung. Durch die anfinglich relativ kleine Nutzergemeinschaft hat-
ten sich gesellschaftliche Verhaltensnormen entwickelt, die bei der jetzigen
Grofle in dieser Form nicht mehr existent sind.

3. Das Internet stellt lediglich eine einzige Dienstgiiteklasse zur Verfiigung. In
dieser werden alle Pakete entsprechend der best—effort—Strategie, welche auf
dem FIFO-Prinzip basiert, transportiert. Diese Dienstgiiteklasse limitiert die
Art der Anwendungen, die angemessen unterstiitzt werden kénnen.

4. Es existieren keine nutzungsabhingigen Gebiihren. Das heifit, Nutzern wird
nicht berechnet, wie viele Pakete sie iibertragen haben. Es bedeutet nicht,
daf} Netzwerke kostenlos nutzbar sind, sondern dafl die zur Zeit gebrduchliche
Abrechnungsmethode auf Pauschalen beruht, deren Hohe sich an der Band-
breite orientiert. Meist wird ein Internet—Anschlufl von einer Institution oder
einer Firma bezahlt, die ihren Nutzern jedoch nichts in Rechnung stellen.
Die eigentlichen Verursacher der entstandenen Kosten werden nicht beriihrt.
Auflerdem entstehen Kosten fiir die globale Infrastruktur, die heute z.B. der
DFN-Verein? bezahlt.

2.4.2 Studien

Es gibt eine Reihe von Ansétzen, bei denen die Gesamtheit aller in einem Netzwerk
verfiigbaren Dienste betrachtet und aufgrund ihres spezifischen Verhaltens bzw.
ihrer Anforderungen an das Netzwerk eingestuft werden. [She94] erdrtert service
class sensitive pricing (Dienstklassen abhéngige Preisgestaltung) fiir eine multiclass
service discipline (mehrklassige Dienst—Ordnung). Es wurden, ausgehend von der
Festlegung der Dienstklassen, Simulationen durchgefiihrt. Diese zeigten, auf, wie
Anreize fiir die Nutzer geschaffen werden kénnen, um eine effektivere Ausnutzung
der Netzwerkressourcen zu gewéhrleisten. Die Aufteilung der Dienstklassen zeigt
Abbildung 2.3. Die Einteilung deckt die Anforderungen des derzeitigen Spektrums
verfiigbarer Internet—Anwendungen ab, z.B. Telnet, Ftp, E-Mail, Video, Audio. Ta-

belle 2.2 zeigt einige der Anforderungen.
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Applications
Elastic Real-Time
Interactive Interactive  Asynchronous Tolerant Intolerant
Burst Bulk Bulk (e.g. audio) (e.g. video)
(e.g. telnet, X11) (e.g. ftp) (e.g. mail, fax)
Best Effort Best Effort Best Effort Loose Delay Firm Delay
Level 1 Level2 Level 3 Bounds Bounds

Abbildung 2.3: Application Classes and the associated service offering [She94].

Audio Video Daten
unkomprimiert | komprimiert

Datenrate 16 - 64 kbps ~ 100 Mbps ~ 1,5 Mbps | ~ 0,2 - 10 Mbps
Ende- ~ 250 ms ~ 250 ms ~ 250 ms ~ 1000 ms
zu-Ende-
Verzoge-
rung
tolerier- ~ 10 ms ~ 10 ms ~ 1 ms ~ 1 ms
barer Jitter
Paket- 1072 1072 10~ 10~
verlust

Tabelle 2.2: Medienbezogene Kommunikationsanforderungen nach Terada [Ter88]

aus [Ste93]
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Im Ergebnis der Simulation ergab sich, daf§ eine Preisfestlegung moglich ist, so daf3
die Nutzer aller Anwendungen zufriedener mit der Abhéngigkeit Kosten — Perfor-
mance in einem Netzwerk mit service class sensitive pricing sind. Bei einem Teil
der Anwendungen wurde die geringere Ubertragungsgeschwindigkeit fiir die Anfor-
derung einer weniger optimalen Dienstklasse durch einen geringeren Preis fiir diese
Klasse ausgeglichen. Der andere Teil der Anwendungen wurde im Gegenzug fiir die
Inanspruchnahme einer Klasse mit einer htheren Quality of Service mit héheren
Kosten belastet.

Es wurde festgestellt, dal das Anbieten mehrerer Dienstklassen und die differen-
zierte Berechnung fiir diese ein naheliegender Gedanke ist, welcher noch weiterer
Untersuchungen bedarf. Die Autoren duflerten die Erwartung, daff beim Einsatz
von service class insensitive pricing das Nutzerverhalten im Netzwerk die Situation
in einem single class Netzwerk (lediglich eine Dienstklasse) widerspiegeln wird. Es
werden zwei wahrscheinliche Ergebnisse prognostiziert. Die erste Moglichkeit ist ei-
ne relative niedrige QoS, wodurch die Fihigkeit des Netzwerkes, Applikationen wie
Real-Time—Video oder —Audio zu unterstiitzen, eng begrenzt wird. In diesem Fall
sind die einzig funktionstiichtigen Anwendungen die aktuell im Internet eingesetzten
(MBONE-Tools — vat, vic; Real-Audio, ... ). Ein anderes denkbares Ergebnis kénn-
te die Uberdimensionierung des Netzwerkes sein. Damit erhiilt man eine hohe QoS,
hat aber im gleichen Mafle hohe Kosten. Lediglich Nutzer mit enorm hohen Anfor-
derungen werden diese Variante als lohnend beziiglich der Kosten in Erwégung zie-
hen. In beiden Féllen bleibt abzuwarten, ob die zu erbringende technische Leistung
der Integration von Applikationen fiir verschiedene QoS—Anforderungen in einem
Netzwerk nicht an den marktbestimmenden wirtschaftlichen Interessen scheitert.

2Verein zur Férderung eines Deutschen Forschungsnetzes e.V. http://wuw.dfn.de



Kapitel 3
Technologische Ansitze

Es existiert bereits eine Menge technologischer Losungsansitze, um der Bandbrei-
tenknappheit entgegenzuwirken und die vorhandene Bandbreite effizienter zu nut-

zen. Im folgenden werden einige vorgestellt und ihre Relevanz diskutiert.

3.1 Technologien der Schichten 5 bis 7

3.1.1 Caching

Caching ist ein Verfahren, Daten in einem lokalen Zwischenspeicher zu halten, der
einen schnelleren Zugriff auf die Daten als der Originalspeicher erméglicht. Es ver-
ringert in erheblichem MafBe die Ubertragungszeiten und spart Kosten. Caching wird
in vielen Bereichen fiir einen schnelleren Zugriff eingesetzt (beispielsweise Level-1—
und Level-2-Caches in Computern).

Im Umfeld von Datennetzen versteht man unter Caching das Zwischenspeichern von
Objekten auf Servern im lokalen Netz (LAN), die damit schneller im Zugriff sind
als die Originale. Das konkrete Szenario sieht meist so aus, daf} es im eigenen Netz-
werk mindestens einen Cache-Server gibt, der dies realisiert. So wird ein Objekt,
das sich im Cache befindet und noch aktuell ist, bei einer erneuten Anforderung
kein zweites Mal iiber eine externe Anbindung iibertragen. Objekte konnen FTP-,
GOPHER- und HTTP-Objekte sein, die als Datenstrom vom Original-Server zum
Client transportiert werden.

Die Web—Anfrage eines Client fiihrt zu folgenden Aktionen: Die Anfrage des Client
wird vom Cache entgegengenommen, welcher in seiner Objektliste nachschaut, ob
er dieses speichert. Ist es vorhanden und aktuell, wird es sofort ausgeliefert, ohne
den Original-Server zu kontaktieren. Ist es nicht im lokalen Speicher, wird, abhéngig
von der Cache-Struktur, entweder ein Neighbor—, Parent—! oder der Original-Server
angefragt. Je nachdem, wer ihm das Objekt liefern kann, wird er es selbst in sei-
nem Speicher aufnehmen (Antwort vom Original oder Parent) oder einfach nur
zum Client durchreichen (Antwort vom Neighbor). In Abbildung 3.1 ist der Ablauf
dargestellt.

IDie hier verwendete Terminologie ist die des Squid Internet Object Cache. Niheres dazu unter
http://squid.nlanr.net/Squid/.



30

Technologische Ansitze

Client Parent

A Request Request
" | Neighbor
Response Response .
Origin

Abbildung 3.1: Ablauf einer Cache—Anfrage (Schematische Darstellung)

Die Effektivitét eines Caches héngt von der

e Anzahl der Nutzer,

der Heterogenitit beziiglich der angefragten Objekte,

der Grofle des Caches und

der Grofle der Objekte ab.

Gemessen wird die Effektivitdt anhand der Hit-Rate (Treffer—Rate). Sie sagt aus,
wie grofl der Anteil der Anfragen ist, die aus dem Cache beantwortet werden konn-
ten. Damit kénnen nur theoretische Aussagen iiber das eingesparte Datenvolumen
getroffen werden. Diese beziehen sich auf eine mittlere Grofie der im Cache befind-
lichen Objekte, da die realen Objekte unterschiedliche Grolen besitzen. Beispiels-
weise kann ein Objekt index.html mit einer Gréfle von 2 kByte aus dem Cache
geliefert werden, aber ein Inline-Image mit einer Grofle von 30 kByte muf direkt
geholt werden (weil z.B. no-caching fiir dieses Objekt aktiviert ist). Hierfiir wird
unabhiingig von der Grofe ein Hit (Treffer) und ein Miss (kein Treffer) gezihlt, so-
mit wiirde die Hit-Rate 0,5 betragen, wohingegen der Anteil des nicht noch einmal
iibertragenen Volumens lediglich 0,0625 betrégt.

Durch Caching kann in gewisser Weise Bandbreite ,,gespeichert werden, denn alle
aus dem Cache bereitgestellten Daten miissen nicht erneut iiber die externe Leitung

transportiert werden und verursachen somit keine bzw. geringere Kosten.

e Unterstiitzte Verbindungsarten

— nicht-interaktive (HTTP, FTP, NNTP)
e Sicht fiir den Nutzer

— vollige Transparenz moglich
e Nutzeffekt

— weniger Datenaufkommen iiber die kostenpflichtigen Leitungen
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— verkiirzte Antwortzeiten

Fiir den Provider ergibt sich die Einsparung von Kosten fiir iibermitteltes Datenvo-
lumen. Die nicht in Anspruch genommene Bandbreite der Internetanbindung steht
damit fiir andere Ubertragungen zur Verfiigung.

Entsprechend der Problemstellung, die aus der Aufgabenstellung resultiert, wird
Caching allerdings den Forderungen nur zum Teil gerecht. Zum einen ist es nicht
moglich, den gesamten IP—Verkehr iiber Caches zu transportieren (z.B. Audio-,
Video—Konferenzen), zum anderen ist es weiterhin méglich, daf§ sich Nutzer durch
ihr Verhalten gegenseitig wissentlich oder unwissentlich beeinflussen. Um Kosten
einzusparen, ist dieses Verfahren auf jeden Fall in Betracht zu ziehen. In den Ta-
bellen 1.1 und 1.2 sind aktuelle Preise aufgelistet, die als Anhaltspunkt fiir einen

Vergleich dienen konnen.

3.1.2 Mirroring

Als Mirroring wird ein Verfahren bezeichnet, bei welchem Kopien von Daten explizit
auf lokalen Speichermedien abgelegt werden, weil auf diese oft zugegriffen wird. Auf
diese Art ist nur ein einmaliger Transport in die eigene Infrastruktur notwendig.

Meist werden ganze Verzeichnisbdume von FTP-Servern auf lokale FTP-Server
»gespiegelt“, um einer Vielzahl der eigenen Nutzer diese Daten bereitzustellen. Der
Einspar—Effekt entspricht dem des Caching. Allerdings kann Mirroring fiir den Nut-
zer nicht so transparent gestaltet werden, wie es beim Caching mdglich ist. Die
Nutzergemeinschaft muf} iiber angelegte Mirrors informiert und dazu angehalten
werden, diese zu benutzen. Es entsteht ein hoherer administrativer Aufwand, um

auszuwéihlen, was gespiegelt wird und wie oft aktualisiert werden muf3.
e Unterstiitzte Verbindungsarten
— nicht-interaktive (HTTP, FTP, NNTP)
e Sicht fiir den Nutzer
— Mirror muf} explizit angefragt werden
e Nutzeffekt

— weniger Datenaufkommen iiber die kostenpflichtigen Leitungen

— verkiirzte Antwortzeiten

Mirroring hat &hnliche Eigenschaften wie Caching und kann somit auch die gleichen
positiven Effekte erzielen. Durch das Anbieten von Mirrors wird dem Nutzer der
Anreiz gegeben, die Daten nicht vom Original-Server zu holen, sondern eine lokale
Kopie zu benutzen. Dies verkiirzt die Online—Zeit und spart damit dem Nutzer
Telefonkosten.

Die Vorteile dieses Verfahrens sind in gleichem Mafle wie die des Caching zu be-
urteilen. Es ist schwierig, eine genaue Grenze zwischen Caching und Mirroring zu
ziehen. Um ein Netz kosteneffektiver zu gestalten, sollten beide Verfahren zum Ein-
satz kommen. Auch Mirroring kann lediglich als unterstiitzender Faktor in Bezug

auf die Problemstellung wirken, da es nicht alle Forderungen erfiillen kann.
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3.2 Technologien der Schicht 3

3.2.1 RSVP — Resource Reservation Protocol

RSVP ist ein fiir ein Integrated Services Internet [BCS94] entworfenes Ressour-
cenreservierungsprotokoll. Die Sperzifikation existiert zum jetzigen Zeitpunkt als
Internet—Draft in der Version 16 ([BZB197]). Alle folgenden Aussagen beziehen
sich auf diese Verdffentlichung.

RSVP wird von Rechnern benutzt, um fiir einen Datenstrom einer Applikation eine
spezifische QoS anzufordern. RSVP wird auch von Routern eingesetzt, um QoS-
Anforderungen entlang des Datenstrompfades zu senden. Es arbeitet oberhalb von
IP, transportiert selbst keine Applikationsdaten und ist als ein Internet—Kontroll-
Protokoll wie z.B. ICMP, IGMP oder Routing—Protokolle charakterisierbar.

RSVP besitzt folgende Eigenschaften:

e RSVP unterstiitzt Multi— und Unicast—Applikationen und adaptiert verinder-

te Gruppenzugehorigkeiten und Routen.
e Reservierungen werden fiir simplez (unidirektionale) Datenstrome getiitigt.

e RSVP ist receiver—driven (empfinger—gesteuert), d.h., der Empfinger der Da-

ten ist fiir den Aufbau und Fortbestand der Reservierung verantwortlich.

e RSVP arbeitet mit einem sogenannten soft state in den Routern, um sich
verdnderten Gruppenzugehdrigkeiten und Routen anpassen zu kénnen. Damit

altern und verfallen Reservierungen.
e RSVP ist kein Routing—Protokoll, jedoch benutzt es solche.

e RSVP transportiert und unterstiitzt Zustinde fiir traffic control und policy
control.

e RSVP bietet verschiedene Reservierungsmodelle (styles siehe [BZBT97]), und
eignet sich damit fiir eine Vielfalt von Applikationen.

e RSVP arbeitet transparent in Routern, die es nicht unterstiitzen.

e RSVP unterstiitzt IPv4 und IPv6.

Abbildung 3.2 zeigt den Aufbau und das Zusammenwirken der einzelnen Kompo-
nenten von RSVP.
e Unterstiitzte Verbindungsarten
— alle
e Sicht fiir den Nutzer

— explizite Anforderung von Reservierungen
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Abbildung 3.2: RSVP in Hosts und Routern

e Nutzeffekt

— garantierte QoS

Fiir das in dieser Arbeit zu 16sende Problem stellt RSVP keinen geeigneten Ansatz
dar. Die Eigenschaft der Steuerung durch den Empfianger und die Unterstiitzung
von Simplex—Verbindungen sind Merkmale, die gegen einen Einsatz sprechen. Um
jedoch fiir bestimmte Applikationen zeitbezogen Ressourcenvergabe zu garantieren,
kann RSVP in dem zu entwickelnden Modell durchaus zum Einsatz kommen.

3.3 Technologien der Schicht 2

3.3.1 Inverse Multiplexing

Inverse Multiplexing ist eine Methode, individuell aufgebaute Kanile in einem Kanal
zu vereinigen. Beide Enden der Verbindung benutzen einen inversen Multiplexer,

auch als inverser Mux bezeichnet.

Ein Beispiel: Eine Site verfligt iiber 3 ISDN-BRI-Anschliisse an einem inversen
Mux, und die andere Site verfiigt iiber ein ISDN-PRI, angeschlossen an einen in-
versen Mux. Ein Nutzer der ersten Site plaziert einem 256-kbps—Ruf zur zweiten
Site. Der inverse Mux 6ffnet 4 individuelle Rufe zur Gegenseite. Die zwei inversen

Mux vereinen die 4 Rufe in einen 256-kbps—Datenstrom.

Folgende Protokolle unterstiitzen inverse Multiplexing

e MPP — Multilink PPP
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o MP+ — Multilink Protocol Plus
e AIM — Ascend Inverse Multiplexing Protocol

¢ BONDING — Bandwidth On Demand Interoperability Group Protocol

3.3.2 Dynamic Bandwidth Allocation

Dynamic Bandwidth Allocation (DBA) erméglicht, automatisch Bandbreite von
einer geschalteten Verbindung in Echtzeit zu addieren oder subtrahieren, ohne die
Verbindung abbrechen zu miissen. In der RAS-Familie MAX der Firma Ascend
unterstiitzen MP+ und AIM dieses Verfahren.

Es wird ein zu spezifizierender Zeitintervall als Basis zur Berechnung der ALU (ave-
rage line utilization) benutzt. Wenn die ALU den Grenzwert fiir das spezifizierte
Intervall {iberschreitet, werden weitere Kanéle aktiviert. Analog werden beim Un-
terschreiten des Grenzwertes Kanile subtrahiert.

Zusammenfassung

Bei steigenden Anforderungen kénnen die Ressourcen bis zu einem Grenzwert an-
gepaflt werden. Bei Erreichen dieses Punktes steht allerdings wieder das gleiche
Problem einer geeigneten Ressourcenvergabe. Bei der Erhchung der Bandbreite
durch zusétzliche Kanile fallen erhohte Kosten an, da in den meisten Féllen die
benutzten Leitungen einem Fremdanbieter geh6ren. Damit erhShen sich die Kosten
proportional mit steigender Kanalzahl. Diese Technologien kénnen in Lastsituatio-
nen durchaus zum Einsatz kommen, um Engpésse zu umgehen. Das Grundproblem

der fairen Vergabe wird damit aber nicht gelost.
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Ziel ist ein Tarifmodell zur fairen und effektiveren Vergabe von Ressourcen in Netz-
werken ohne eine direkte finanzielle Riickkopplung zum Nutzer. Die Zielgruppe sind
Nutzer, welche iiber kein Fachwissen im Bereich von Datennetzen verfiigen. Deshalb
muf} dieses Modell einfach und plausibel fiir diese Zielgruppe entworfen werden. Es
soll ein klassenbasiertes Modell mit einer zeitabhingigen Wichtung des Datenvolu-

mens entstehen.

4.1 Analogie zu Energieversorgungsunternehmen

Die Tarifierung des elektrischen Stromes stellt fiir Energieversorgungsunternehmen
(EVU) ein sehr &hnlich geartetes Problem dar, wie die Tarifierung von Ressour-
cen in Netzwerken fiir ISP. Wenn die Abnahmemengen nicht im voraus bekannt
sind und zu einer Spitzenlastzeit Anforderungen kommen, die nicht bedient werden
konnen, kann es zum Netzzusammenbruch kommen. Somit besteht auch hier die
Notwendigkeit, die Nachfrage vorhersehbar zu gestalten, Limits einzufithren und
ein geeignetes Tarifmodell zu finden, um Anreize zu schaffen. Problemlésungen und
Ansitze fir EVU werden ausfiihrlich in [Bec95] vorgestellt und diskutiert.

Vergleichbar sind die beiden Ressourcen elektrische Energie und Bandbreite hin-
sichtlich folgender Gesichtspunkte:

e Speicherbarkeit

e Verfiigbarkeit

Beide Ressourcen sind nur bedingt speicherfihig und besitzen eine endliche
Verfiigbarkeit. Unterscheidungen miissen getroffen werden bei der Art der Bereit-
stellung und bei den Méglichkeiten der Anbringung von Mefipunkten und den damit

verbundenen Kosten.

Die Art der Bereitstellung ist insofern unterschiedlich, da bei den EVU zu

Spitzenlastzeiten sog. Spitzenlastkraftwerke dazugeschaltet werden. Eine analoge
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Moglichkeit bestiinde prinzipiell bei Datennetzen auch, jedoch ist die dynamische

Bandbreiten—Allokation fiir permanente Verbindungen nicht bzw. selten im Einsatz.

Bei der Installation von Mef3punkten, speziell bei den damit verbundenen Kosten,
sind bei einem ISP sehr geringe Kosten bei einer exakten Messung zu verzeichnen.
Das liegt in der Infrastruktur eines ISP begriindet. Die nutzerbezogenen Daten
fallen direkt in den Zugangs-Routern (NAS) an und sind somit vollstindig und
in gewiinschter Detailliertheit verfiigbar. Bei einem EVU wiirde das Streben nach
einer dhnlichen Genauigkeit der Nutzerdaten zu enorm hohen Kosten fithren, da in
den Haushalten andere Zihler einzubauen wiren. Das Erfassen der so entstehenden

Daten wiirde einen weiteren erheblichen Kostenfaktor darstellen.

In [Bec95] werden zwei Modelle zur Tarifierung vorgestellt, der 96h—Tarif und das
Saarbriicker Modell zeitvariabler linearer Stromtarife.

4.1.1 96h—Tarif

Ziel dieses Tarifs ist es, preisliche Anreize zur Einsparung von elektrischer Arbeit zu
setzen. Bei diesem Verfahren beginnt zu jeder vollen Stunde eine Mefperiode, so dafl
sich die einzelnen 96h—Zeitrdume iiberlappen. Die Messung erfolgt gleitend. Fiir den
Bereich der privaten Haushalte wurde dieser relativ lange Mefzeitraum gewahlt,
da sich sonst der kurzzeitige Einsatz leistungsintensiver Geréte sofort auf das zu
zahlende Entgelt niederschlégt, ohne daf} die effektive Hochstlast im Gesamtsystem

vorliegen mufi. Der 96h—Tarif setzt sich aus 3 Elementen zusammen:

e cinem Verrechnungspreis (V P) je Abnehmer und Jahr,

e cinem fiir alle Tarifabnehmer gleichen Arbeitspreis, der gegebenenfalls zwi-
schen Spitzenlast- und Schwachlastzeiten differenziert ist, und

e cinem Bereitstellungspreis, der aus einem kundenabhéngigen und einem lei-
stungsabhingigen Teil besteht.

Der leistungsabhéngige Bereitstellungspreis (BP) hiingt also von der durchschnitt-
lichen Leistung ab, die in einem solchen Zeitraum nachgefragt wird, und bemift sich
nach dem hochsten Verbrauch an elektrischer Arbeit in einem 96-h—Intervall. Die
Anzahl der gemessenen kWh ergibt die Bereitstellungseinheiten (BE). Der kun-
denabhéingige Bereitstellungspreis (LPy) resultiert aus den fixen Kosten, die im
Zusammenhang mit dem Betrieb und der Erneuerung der Netze anfallen. Der Ar-
beitspreis (AP) ist das Entgelt fiir eine abgenommene kWh. Das zu zahlende Entgelt
E berechnet sich wie folgt:

E=AP - kWh+BP-BE+VP+LP,

Ergebnis

Als ein Kritikpunkt wird genannt, daf} sich der Mehrverbrauch eines Abnehmers nur

dann in der Stromrechnung niederschligt, wenn dadurch ein neues 96-h-Maximum
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realisiert wird. Da die Mefiperioden in den Schwachlastzeiten nicht ausgesetzt wer-
den, kann eine solche Aktion theoretisch durch den Mehrverbrauch gerade zu dieser
Zeit hervorgerufen werden, wohingegen eine in der Spitzenlastzeit zusétzlich ver-
brauchte kWh nur mit dem Arbeitspreis berechnet wird.

Ein weiterer kritischer Punkt hinsichtlich der angestrebten Beeinflussung der Ab-
nehmer zu einer kontinuierlichen Kurve ihrer zeitlichen Bezugsverldufe ist die Ak-
zeptanz. Die Angabe der Bereitstellungseinheiten auf der Rechnung wiirde vermut-
lich nur wenige der Kunden zu einer Verhaltensinderung bringen. Diesbeziiglich
kann laut [Bec95] ein zeitabhéingiger Tarif Vorteile aufweisen, da es in diesem Fall
moglich ist, die gesamte kWh-Menge auf der Rechnung aufzuschliisseln. Fiir viele
Stromverbraucher kann das eine hilfreiche Mafinahme sein, sich ihren Verbrauch zu

verdeutlichen.

4.1.2 Saarbriicker Modell

Ziel eines breit angelegten Modellversuchs war es, herauszufinden, ob ein solcher

zeitvariabler linearer Stromtarif
e cine Einsparung an elektrischer Energie und

e durch Verbrauchsverlagerung von Spitzenlast- hin zu Schwachlastzeiten eine
Verringerung der notwendigen Erzeugungs- und Verteilungskapazitéten errei-

chen kann.
Im Testgebiet wurden die Haushalte in drei Gruppen aufgeteilt:
1. Haushalte mit dem neuen Tarif und begleitenden Befragungen,

2. Haushalte mit dem neuen Tarif sowie einem installierten elektronischen Geriit,
das Auskunft iiber die aktuell anfallenden Kosten gibt,

3. Haushalte mit dem alten Tarif als Referenzgruppe, bei denen auch eine exakte
Messung durchgefiihrt wird.

Ziel des neuen Tarifs war es, eine Erlésneutralitit gegeniiber dem alten Tarif zu
erreichen. Die Ermittlung des Modelltarifs mittels einer Computersimulation mit
Lastganglinien des alten Tarifs wurde vom Autor kritisiert, da ein anderes Verhalten

der Verbraucher zu erwarten ist (genauere Ausfithrungen in [Bec95]).

Als Ergebnis der Tarifberechnungen wurden die Haushalte mit folgender Preisstruk-

tur veranlagt:

e In den Schwachlastzeiten, die von Montag bis Freitag jeweils von 20 bis 6 Uhr
und am Samstag und Sonntag wihrend des ganzen Tages andauerten, galt ein
Preis von 17,0 Pf/kWh,

e in den Normalzeiten — werktags von 6 bis 9 Uhr und von 13 bis 20 Uhr —
kostete die kWh 26,9 Pf, und

e wihrend der Spitzenlastzeit werktéiglich von 9 bis 13 Uhr mufite man 36,8
Pf/kWh bezahlen.
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Ergebnis

Zusammenfassend wird diesem Modell attestiert, dafl die vermuteten Lastverlage-
rungen stattgefunden haben, wodurch eine Einsparung an Kraftwerkskapazititen
moglich erscheint. Diese Aussage wurde trotz der offensichtlich noch nicht optimal
festgelegten Zeitzonen getroffen. Als Kritikpunkt wird genannt, dafl die Zielgruppe
im Versuch aus Freiwilligen bestand. Ob eine universelle Einfiihrung eines solchen
Tarifs vergleichbare Ergebnisse hervorbringen kann, wire zu zeigen. Ein breiter
Einsatz eines solchen Tarifes scheint laut [Bec95] eher unwahrscheinlich, da die Ver-

bundunternehmen bisher keine Affinitit zu zeitabhingigen Tarifen aufweisen.

Zusammenfassung

Ein zeitabhingiger Tarif stellt eine geeignete Moglichkeit dar, dem Kunden Anreize
fiir eine Anderung seines Abnahmeverhaltens zu geben. Er zeigt dem Abnehmer
den direkten Zusammenhang zwischen seinem Verbrauch und dem dafiir zu zah-
lenden Entgelt. Dies ist ein entscheidender Punkt fiir die Akzeptanz eines Tarifmo-
dells mit Anreizen. Das solche Tarife durchaus in breiter Anwendung funktionieren,
zeigt die Tarifstruktur z.B. der Deutschen Telekom AG, die zeit- und entfernungs-
abhéngig berechnet wird. In Frankreich werden auch in der Elektrizitatswirtschaft

zeitabhéngige Tarife erfolgreich eingesetzt.

4.2 Anforderungen

Wie aus der Aufgabenstellung hervorgeht, soll eine bessere Abbildung der Kosten,
die durch die Nutzung der Infrastruktur eines ISP von Kunden verursacht werden,
moglich sein. Es steht die Forderung, durch gezielte EinfluBnahme auf die Daten-
strome der Kunden Anreize fiir faires und effektives Nutzen der Ressourcen zu
schaffen. Das grofite Problem bei dieser ,Erziehung* ist, eine fiir alle Nutzer ak-
zeptable Losung zu finden. Die vom System getroffene Entscheidung muf fiir den

Nutzer intuitiv nachvollziehbar und einleuchtend sein.

Geforderte Eigenschaften des Modells:
e Selbstkontrolle durch die Nutzer
e faire Ressourcenvergabe in Spitzenlastsituationen
e Spitzenlasterzeuger ,,bestrafen

e Anreizsystem etablieren

4.3 Modellbeschreibung

Um entstehende Kosten den Verursachern zuordnen zu koénnen, bedarf es in je-
dem Fall eines Abrechnungsmanagements, um alle notwendigen Daten und damit
verbundenen Funktionen (Erfassen, Auswerten, Speichern) festzulegen und zu ko-

ordinieren. In [Sch96] wird ein Abrechnungsmanagement in 3 Phasen gegliedert:
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1. Verbrauchserfassung,
2. Kostenzuordnung und

3. Rechnungsstellung.

Diese Einteilung fiihrt zu einer ,bytegenauen“ Abrechnung mit Rechnungslegung,
welche hier aber nicht das Ziel ist. Eine Abrechnung nach der Inanspruchnahme
einer Leistung wird vom Kunden immer als kritisch eingeschitzt, da es ihm so
nicht mdoglich ist, die genauen Kosten fiir sich zu kalkulieren. Es sei denn, er hat
standige Kontrolle iiber seinen Verbrauch, wie es die Deutsche Telekom AG mit
ihrem Zeittakt ermoglicht. Angestrebt wird ein Modell mit Prepayment-Charakter.
Der Nutzer erkauft sich das Recht, fiir einen bestimmten Zeitraum und unabhéngig
einer tatséichlichen Nutzung eine genau festgelegte Leistung in Anspruch zu nehmen.

Auf Grund der Kostenzuordnung soll Einfluf auf die Datenstréme im Netzwerk
(flows) genommen werden. Daraus ergibt sich die Abwandlung in folgende 3 Phasen:

1. Verbrauchserfassung,
2. Bewertung und

3. Ressourcensteuerung.

Der Begriff Ressourcenmanagement ist hier treffender als Abrechnungsmana-
gement. Abbildung 4.1 zeigt die schematische Darstellung des Ressourcenmanage-

ments als eine Modifikation des Abrechnungsmanagements nach [Sch96].

Die Verbrauchserfassung ist die Bereitstellung abrechnungsrelevanter Daten. Die
Genauigkeit und Aussagekraft dieser Daten hingt in starkem Mafle von den
Moglichkeiten der Erfassung ab. Einfluifaktoren sind die festgelegten Mef3punk-
te und der Einsatz ausgewahlter Erfassungswerkzeuge. Die erfaiten Daten werden
in einer unabhéngigen Accounting-MIB gehalten, iiber welche auch die Werkzeu-
ge zu konfigurieren sind. Eine Architektur zur Verkehrsmessung wird in [BMR97]
beschrieben. Die dazugehorige MIB definiert [Bro97].

Die Kostenzuordnung wird in diesem Modell durch den Begriff Bewertung bes-
ser beschrieben. Die in der Accounting—MIB bereitgestellten Daten werden auf die
Nutzer abgebildet. Dazu muf} eine Bewertungsfunktion mittels der gewonnenen In-
formationen entscheiden, wie der Ressourcenverbrauch dem Verursacher berechnet
wird. Folge dieser Entscheidungen sind Restriktionen, die Nutzern auferlegt werden,

wenn sie sich auflerhalb ihrer Parameter bewegen, fiir die sie bezahlt haben.

Die Ressourcensteuerung hat die Aufgabe, die aus den Entscheidungen resultieren-
den Restriktionen durchzusetzen. Auflerdem soll sie selbstadaptiv sein, d.h. entspre-

chend der Lastsituation reagieren.

Zwei Moglichkeiten des Modellverhaltens stellen sich dar. Zum einen kann das Sy-
stem solange ohne Ressourcensteuerung auskommen, bis vordefinierte Schwellwerte

erreicht sind. In diesem Fall wird versucht, durch gezielte EinfluBnahme weiterhin
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Abbildung 4.1: Verbraucherbezogenes Ressourcenmanagement

die Funktionalitit aufrechtzuerhalten. Dabei wird das Gesamtsystem betrachtet
und nicht der einzelne Nutzer. Ein offensichtlicher Nachteil sind dabei abrupt ein-
setzende Mechanismen, die z.B. zum Abbrechen von laufenden Sessions oder zum
Abweisen von Verbindungswiinschen fiihren wiirden. Da solche Zusténde potentiell
zu jedem beliebigen Zeitpunkt auftreten kénnen und von der Nutzergemeinschaft
verursacht werden, trifft es unter Umstéinden Nutzer, die nicht die Verursacher sind.
Somit ist fiir diese das Systemverhalten nicht nachvollziehbar, womit der Akzeptanz
keinesfalls Rechnung getragen wird.

Die andere und fiir diese Problematik bessere Variante, ist die kontinuierliche Uber-
wachung festgelegter Grenzwerte des einzelnen Nutzers und entsprechende Gegen-
mafinahmen bei Nichteinhaltung. Natiirlich mufl gew&hrleistet werden, daf sich die
Summe aller zugelassenen Grenzwerte innerhalb der Systemgrenzen (des Netzwerks)
bewegt. Die Summe aller maximalen Grenzwerte muf allerdings nicht zwangsliufig
zur Verfiigung stehen, da die Wahrscheinlichkeit fiir die Anforderung der maximal
moglichen Ressourcen durch alle Nutzer zum gleichen Zeitpunkt (Grad der Gleich-
zeitigkeit) i.allg. kleiner 1 ist.

4.3.1 Klassen

Es ist zu erwarten, dafl die Interessen der Nutzer beziiglich des Nutzungsumfangs
ihres Zugangs differieren. Aus diesem Grund ist es nicht sinnvoll, einen einheitlichen

Preis festzulegen. Deshalb sollen im Ergebnis der Analysen die Nutzer in Klassen
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eingeteilt werden. Diese Klassen umfassen unterschiedliche Leistungsparameter und
bestimmen dadurch den leistungsabhéingigen Preis. Die Klasseneinteilung erfolgt
hier in Hinsicht auf die Nutzung des gesamten Zugangs. In den im Abschnitt 2.4.2
angefiihrten Studien wurde die Klasseneinteilung anhand der Charakteristika der

nutzbaren Dienste realisiert.

4.3.2 Klassenparameter

Ein Leistungsparameter ist die zur Verfiigung gestellte Bandbreite. Um Lastspit-
zen (Bursts) von Nutzern zu vermeiden, ist es nicht sinnvoll, wihrend oder direkt
nach einer solchen Spitze Gegenmafinahmen einzuleiten. Zum einen hatte diese ge-
messene Spitze bereits Einfluf}, und zum anderen mufl dadurch nicht zwangsliufig
im gesamten Netzwerk die Spitzenlast vorgelegen haben. Wenn ein Burst in einer
Schwachlastzeit anlag und keine anderen Nutzer dadurch benachteiligt wurden,ist
eine Einschrinkung unnétig. Sinnvoller erscheint es, den Nutzer immer auf die der
jeweiligen Klasse zugehorigen Bandbreite zu restringieren. Somit werden Bursts
vorbeugend vermieden. Damit tritt jedoch in Unterlastsituationen der Fall ein, daf}
dem Nutzer lediglich diese Bandbreite zur Verfligung steht. Das stellt fiir ihn keinen
Anreiz dar, seine Nutzung in diese Zeiten zu verlegen. Somit ergibt sich die For-
derung fiir die Ressourcensteuerung, in Spitzenlastsituationen allen Nutzern ma-
ximal die Klassenbandbreite zu garantieren. In Unterlastsituationen hingegen soll
keine Einschrinkung getroffen werden. Somit kann auch mit Bandbreite oberhalb
der klasseneigenen gearbeitet werden, solange diese Situation anh&lt. Der Wert der
Bandbreite sollte im Bereich der Ubertragungsraten herkémmlicher Modems liegen.

Vergeben wird die freie Bandbreite entsprechend den Klassenprioritéten.

Ein fiir einen Berechnungszeitraum fixes Mengen—Kontingent ist der zweite Para-
meter. Damit wird festgelegt, wieviel Daten (in Byte) iibertragen werden diirfen.
Bei Uberschreitung dieses Kontingents fillt der Nutzer fiir den Rest des Berech-
nungszeitraumes in eine nicht—privilegierte Klasse mit einer minimalen Bandbreite
zuriick. Dateniibertragungen sind dann nur in Unterlastsituationen und nur mit der
vorgesehenen Bandbreite moglich. Eine Sperrung bis zum néchsten Berechnungs-
zeitraum ist eine nicht akzeptable Alternative. Die Berechnung des verbrauchten
Kontingents wird mittels einer Wichtungsfunktion zeitabhéingig realisiert. Der mit-
tels dieser Funktion ermittelte zeitabhiingige Faktor wird nochmals fiir interne und
externe Ubertragungen unterschieden, um die unterschiedlich hohen Kosten abzu-

bilden. Damit wird ein Anreiz fiir die Nutzung interner Ressourcen geschaffen.

In Abschnitt 4.10 wird die Berechnung der wertmiifligen Belegung ausfiihrlich vor-
gestellt.

4.3.3 Klasseneinteilung

Um vielen individuellen Nutzeranspriichen gerecht zu werden, kénnen beliebig viele
Klassen eingefiihrt werden. Der Nutzeffekt von Klassen, die sich nur wenig unter-
scheiden, ist jedoch fraglich im Hinblick auf die Akzeptanz in der Nutzergemein-

schaft. Die Einordnung in zwei privilegierte und eine nicht—privilegierte ( Minimum-)
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Klasse wird hier als ausreichend angesehen. Die Privilegierung der Klassen gegen-

einander geschieht mittels Priorititen.

Minimum: Die Klasse besitzt keinerlei Privilegien und lediglich eine minimale
Bandbreite. Sie nimmt die Nutzer auf, die aus anderen Klassen herausgefallen
sind, und soll lediglich eine minimale Kommunikation zulassen (z.B. Lesen

von E-Mails in akzeptabler Form).

Standard: In diese Klasse werden alle Nutzer eingeordnet, die eine durchschnittli-

che Nutzung zeigen. Diese Klasse wird mit einer normalen Prioritit versehen.

Premium: Diese Klasse soll Nutzer mit einer iiberdurchschnittlichen Nutzung
umfassen. Die Bandbreite und das Kontingent liegen hier {iber den Werten
der Standard-Klasse. Die Anzahl der zugehorigen Nutzer ist sinnvollerwei-
se wesentlich kleiner. Die Prioritéit dieser Klasse mufl hoher sein als die der
Standard—Klasse.

Die Festlegung konkreter Werte fiir die Leistungsparameter erfolgt nach der Ana-
lyse.

4.4 Architektur

Es existieren drei Komponenten in diesem Modell, die recht genau die Funktionen
der drei in Abschnitt 4.3 genannten Phasen realisieren. Das ganze Modell stellt
einen geschlossenen Regelkreis dar. Die begriffliche Abbildung in die Terminologie
der Regelungstechnik verdeutlicht Tabelle 4.1, Abbildung 4.2 zeigt die Integration
des Modells in ein ISP-Netzwerk.

Regelstrecke Netzwerk

Regelgrofie Bandbreite

Stellgrofie Regeln fiir Flufisteuerung
Fiihrungsgrofie | Vorgaben, Bewertungsfunktion
Storgrofie Nutzerverhalten, Tarifstruktur DTAG
Regler Evaluator

MefBglied Meter

Stellglied FluBsteuerung

Tabelle 4.1: Begriffliche Abbildung auf die Terminologie der Regelungstechnik

4.4.1 Meter

Das Meter ist ein konfigurierbares MefSwerkzeug, das alle Daten der Ressourceni-
nanspruchnahme protokolliert und speichert. Die Konfiguration und Speicherung

erfolgen in einer Accounting MIB. Der Kommunikation erfolgt iiber SNMP. Die
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Abbildung 4.2: Integration des Modells in einem ISP-Netzwerk

genaue Spezifikation wurde in [BMR97] festgelegt.

Funktion : Verbrauchserfassung
Eingangsgroflen : Accounting—Regeln
Ausgangsgrofien : Accounting—Daten

4.4.2 Evaluator

Der Evaluator fungiert, im Sinne der in [BMRO7] beschriebenen Accounting—
Architektur als Manager und Meter—Reader, um das Meter zu kontrollieren.
Weiterhin stellt er die zentrale Entscheidungsinstanz in diesem Modell dar. Aus
den ihm zur Verfiigung stehenden Mef}- und Fiihrungsgrofien ermittelt er die Werte,
die der FluBsteuerung (Stellglied) iibergeben werden. Diese stellt sicher, daf sich
die Bandbreite (Regelgrofie) innerhalb der Vorgaben bewegt. Weiterhin werden die
iibertragenen Volumina der Nutzer entsprechend einer Wichtungsfunktion ihren

Kontingenten abgezogen.
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Funktion : Bewertung, Datenbank mit Nutzer- und Verbrauchsinfor-
mationen

Eingangsgroéflen : Accounting—Daten, Bewertungsregeln, Nutzer- und Klas-
seninformationen

Ausgangsgrioflien : Regeln fiir die Flufisteuerung

4.4.3 Flufisteuerung

Die Flufisteuerung hilt eine Liste mit Regeln. Diese beschreiben, wie den Nutzern
die Ressourcen zur Verfiigung stehen. Die Arbeitsweise wird fiir die zwei relevanten
Lastsituationen Spitzen- und Unterlast definiert.

In einer Unterlastsituation stehen ausreichend Ressourcen zur Verfiigung. Es besteht
keine Notwendigkeit, die Nutzer innerhalb der Grenzen ihrer Klassenbandbreite zu
halten. Mittels adaptiver Bandbreitenvergabe wird die noch verfiighare Bandbreite
entsprechend den Prioritdten der Klassen zugeteilt. Die Abrechnung der iibertrage-

nen Volumina erfolgt weiterhin.

Spitzenlastsituation bedeutet, dal die zur Verfiigung stehenden Ressourcen ihre
Grenzwerte erreicht haben. Fiir diesen Fall darf kein Nutzer mehr als die Band-
breite seiner Klasse benutzen. Wenn der Zustand eintritt, dal trotz dieser Rege-
lung Engpésse entstehen, dann sind die Gesamtressourcen im Verhéltnis zu den
Nutzerzahlen unterdimensioniert bzw. die Klassen unvorteilhaft eingeteilt. Darauf-
hin miissen die Ressourcen neu berechnet werden. Ausgegangen wird von einer
Wabhrscheinlichkeit (P) annidhernd 1 mit der die Klassenbandbreite garantiert wird.
Somit ist 1 — P die Wahrscheinlichkeit, mit welcher die Ressource nicht garantiert

werden kann.

Die Fluisteuerung mufl Masken in Verbindung mit IP—Adressen, Begrenzung von

Bandbreiten, Prioritdtensteuerung und adaptive Bandbreitenvergabe beherrschen.

Funktion : Ressourcensteuerung
Eingangsgroflen : Nutzerdaten, Klassenparameter

Ausgangsgréfien : Aktion (Banbreitensteuerung)

4.5 FEinflufaktoren

Das Lastverhalten eines Nutzers hidngt von mehreren, nicht in jedem Fall vorher-

sehbaren Faktoren ab.

Faktoren, welche sich der Einfluinahme eines Providers entziehen, werden von die-
sem Modell nicht beriicksichtigt. Meist handelt es sich um Groéflen, die durch das

soziale Umfeld der Klientel bestimmt werden.

Vom Provider nicht beeinflufibare Faktoren sind:

e Die Zeit, die ein Nutzer potentiell das Internet nutzt. Sie wird bestimmt durch:

— tégliche Arbeitszeit, Urlaub,
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— kulturelles Angebot der Region,
— Ziel der Internet—Nutzung (Hobby, beruflich)

e Tarifstruktur des Telefonnetzbetreibers.
Vom Provider beeinflulbare Faktoren sind:

¢ Bandbreite,

e angebotene Protokolle! und Dienste,

e Nutzungszeiten (Zeitpunkt, Dauer).

4.6 FErfallbare Daten

Erfafibare Daten sind alle Mefidaten, die {iber die in Anspruch genommenen Res-
sourcen Auskunft geben. In Verbindung mit den Daten, die bei Abschlufl eines
Vertrages aufgenommen werden, besteht die Moglichkeit der Erstellung eines de-
taillierten individuellen Benutzerprofils. Diese Moglichkeit ist datenschutztechnisch

bedenklich und dementsprechend verantwortungsbewufit zu nutzen.

Relevante zu erfassende Daten sind:

e Startzeitpunkt und Dauer einer Session

Quell- und Ziel-TP—Adressen

Protokolle (TCP, UDP)

Dienste (FTP, HTTP, ...)

Datenvolumen (gesendet, empfangen, intern, extern)

4.7 Verkehrsanalyse

Fiir die Bestimmung der Klassenparameter und der Bewertungsfunktion muf} die
Lastsituation des Netzwerkes bekannt sein. Um Aussagen treffen zu kénnen, mufl
die Auslastung der zur Verfiigung stehenden Einwahlkanile und der erzeugte IP—
Verkehr gemessen werden. Der IP-Verkehr wird in intern und eztern unterteilt.
Diese Unterscheidung ist notwendig, da beide Arten verschieden hohe Kosten fiir
den Provider verursachen. Dadurch soll zur Nutzung von Caches und Mirrors mo-
tiviert werden, weil diese interne Datenspeicher nutzen. Bei der Nutzung solcher
Verfahren erzeugt die erste Anforderung einen externen Transfer, der aber nicht
vom Verursacher, sondern von allen anteilig getragen wird (Prinzip der Solidarge-
meinschaft).

Alle Meflergebnisse miissen mit einem zeitlichen Bezug versehen sein, da im Ver-

gleich der einzelnen Zeit—Perioden Lastunterschiede zu erwarten sind.

L Als Beispiel sei hier genannt, da UDP ein enorm hohes Verdringungspotential gegeniiber TCP
besitzt. Die Untersuchung der genauen Auswirkungen von ,Real-Time-Traffic in UDP gekapselt“
ist Inhalt einer weiteren Diplomarbeit der Professur ,,Rechnernetze und verteilte Systeme“ von
Jan Wunderlich (1997).
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Abbildung 4.3: Einwahlnetz von Freie Presse Online

4.7.1 MefBlumgebung

Alle Daten wurden im Einwahlnetz des ISP Freie Presse Online erfafit. Abbil-
dung 4.3 zeigt die Infrastruktur. Bei den eingesetzten NAS handelt es sich um
Ascend Multiband MAX E1/PRI mit einer angeschlossenen S2M der Deutschen
Telekom AG, drei DM-82 Karten und einer Ethernetkarte. Die Router zu den Au-
Benstellen sind Cisco 2503 mit jeweils einem BRI, einer Ethernet—Schnittstelle und
zwei synchronen seriellen Schnittstellen (bis 1,544 Mbps). Der Router ins Internet ist
eine Cisco 1000 mit einer Ethernet— und einer synchronen seriellen Schnittstelle. Die
Messungen sind auf einem Linux-PC mittels NETRAMET, scotty (SNMP-Toolkit)
und den Accounting—Daten des RADIUS-Servers durchgefiihrt worden.

Fiir die Erhebung der Daten wurde der Einwahlknoten des Standortes 1 gewihlt,

?Digital-Modem mit 8 DSP-Chips zum Annehmen von 8 analogen Rufen
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da er direkt am Ethernet—Segment angeschlossen ist und sich die meisten Nutzer
auf ihm einw#hlen. Somit ist er der Knoten, der die aussagekriftigsten Ergebnisse
liefern kann. Die anderen befinden sich hinter einer 64-kbps—Standleitung, was den
moglichen Durchsatz enorm herabsetzt.

Der Provider setzt Flat-Pricing ein. Es gibt lediglich 2 Gebiihren, die aber in keiner
Abhingigkeit zum erzeugten Datenaufkommen stehen und beide den gleichen Lei-
stungsumfang besitzen. Die Gebiihren betragen 19,90 DM pro Monat fiir Abonnen-
ten des Printmediums , Freie Presse“ und 39,90 DM pro Monat fiir Nicht—Bezieher
der Zeitung.

4.7.2 Auslastung der Kanile

Die Belegungsstatistik der Kanile wurde mittels SNMP-Abfragen im 5-Minuten—
Takt vom Einwahlknoten am Standort 1 erstellt. Das Ergebnis der Auswertung ist
in den Diagrammen Abb. 4.4 und 4.5 dargestellt. Die Unterteilung erfolgte nach
Wochentagen bzw. Wochenenden und Feiertagen. Die zwei Kurven zeigen jeweils

den Mittelwert iiber drei Monate und das Maximum.

4.7.3 Datenvolumen

Mittels der RADIUS—Accounting—Daten wurde iiber drei Monate das durchschnitt-
liche Datenvolumen der Nutzer pro Monat in MByte ermittelt. Interessant sind
hierbei auch die gemessenen Maximalwerte. Die Minimalwerte sind nicht von In-
teresse, da sie keine fiir den Sachverhalt relevanten Informationen liefern kénnen.
Tabelle 4.2 enthélt die durchschnittlichen und maximalen Datenvolumina eines Zeit-
raumes von drei Monaten. Tabelle 4.3 zeigt die Haufigkeitsverteilung der Datenvo-
lumen bei einer Klassenbreite von 20 MByte. Abbildung 4.6 ist das Histogramm zu
dieser Tabelle. Die y-Achse wurde logarithmisch eingeteilt, um die lokalen Maxima
besser hervorzuheben. Die Anteile am monatlichen Gesamtdatenaufkommen teilen
sich in Prpgern(Agesamt) = 6,9% internen und Pgyiern(Agesamt) = 93, 1% exter-
nen Anteil. Dabei wurden die relativen Anteile aus den Mefidaten von NETRAMET
gewonnen, die auch beim IP-Verkehr benutzt wurden, da das RADIUS-Accounting
keine Unterscheidung in intern und extern unterstiitzt.

Gesendet % | Empfangen % | Gesamt %
Mittel 1.587.,5 9,97 14.339,3 | 90,03 | 15.926,8 | 100
Mittel (Nutzer) 3,4 | 10,03 30,5 | 89,97 33,9 | 100
Max (Nutzer) 217,2 — 573,1 — 603,8 | —

Tabelle 4.2: Datenvolumen pro Monat in Megabyte

4.7.4 Online—Zeit

Weiterhin wurde aus den RADIUS—Accounting-Daten die Tabelle 4.4 erstellt. Ta-
belle 4.5 zeigt die Haufigkeitsverteilung bei einer Klassenbreite von 5 Stunden. Ab-

bildung 4.7 ist die Darstellung in einem Histogramm mit logarithmisch eingeteilter
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Volumen [MByte] | absolute Hiuf. | relat. Hiuf. [%]
0-20 287 61,06

20 - 40 73 15,53
40 - 60 40 8,51
60 - 80 18 3,83
80 - 100 10 2,13
100 - 120 7 1,49
120 - 140 11 2,34
140 - 160 P 0,43
160 - 180 3 0,64
180 - 200 8 1,70
200 - 220 P 0,43
220 - 240 1 0,21
240 - 260 1 0,21
260 - 280 3 0,64
280 - 300 0 0
300 - 320 1 0,21
320 - 340 1 0,21
340 - 360 0 0
360 - 380 1 0,21
380 - 400 1 0,21

Tabelle 4.3: Haufigkeitsverteilung des monatlichen Datenvolumens

100 T T T T T T T T T

=
o

Relative Haufigkeit [%]
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Abbildung 4.6: Histogramm der Hiufigkeitsverteilung des Datenvolumens
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y-Achse, um die lokalen Maxima besser herauszuheben. Minimalwerte sind, wie

schon beim Datenvolumen, hier ebenfalls nicht von Interesse und werden nicht mit

aufgefiihrt.
Online-Zeit in hh:mm
Mittel pro Monat und Nutzer 11:12
Nutzer—Maximum eines Monats 163:48

Tabelle 4.4: Online—Zeit pro Monat

4.7.5 Bandbreite

Erfaf3t wurden diese Daten mittels NETRAMET. Die Berechnung der Datenraten er-
folgte aus diesen Rohdaten mit Hilfe der Filter-Programme, die dem NETRAMET-

Paket beiliegen. Die Erfassung erfolgte tiber den Zeitraum eines Monats.

Die Abbildungen 4.8, 4.9, 4.10 und 4.11 zeigen die Beanspruchung der Bandbreite.
Jeder Punkt reprisentiert den Mittelwert bzw. das Maximum der letzten 6 Minuten.
Unterschieden wurde auch hier in Wochentage sowie Wochenenden und Feiertage.
Differenziert wurde weiterhin noch nach internem und externem IP—Verkehr. Die
zwei Kurven zeigen jeweils die Durchschnitts- und die Spitzenlastkurve der Band-
breite. Es ist zu erkennen, dafl ein weiteres Einsparpotential durch die verstirkte

Nutzung interner Daten besteht (vergl. Caching/Mirroring Abschnitt 3.1).

4.8 Fehlerbetrachtung

NETRAMET

Durch den Test auf Zuverldssigkeit der Daten von NETRAMET wurde festgestellt,
daf} keine Paketverluste registriert werden. Die Auswertung der Tests ergab, dafl
bei Einsatz eines dedizierten Mefirechners die Verlustrate unter 5% bleibt. Die Tests
beinhalteten Datei-Transfers (FTP, HTTP), Remote Logins (TELNET, SSH) und
Flood-Attacken (mittels ping). Es wurden die real {ibertragenen Byte mit den

Zahlern des Meters verglichen.
Kanalbelegung

Die Werte fiir die Kanalbelegung wurden im 5-Minuten—Takt abgegriffen. Somit
stehen nur die Daten genau dieser Mefizeitpunkte zur Verfiigung. Dadurch konn-
ten eventuell kurzzeitige Maxima nicht erkannt werden. Durch Variation dieses In-
tervalls wurde ermittelt, daf} ein 5—Minuten—Intervall den Zustand in akzeptabler

Genauigkeit wiedergibt.
RADIUS-Daten
Die Accounting-Daten des RADIUS werden direkt von den Einwahlknoten erfafit.

Es wurden keine Abweichungen von den real iibertragenen Datenmengen festge-
stellt.
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Online—Zeit [h] | absolute Hauf. | relat. Hauf. [%]
0-5 9224 4756
5-10 94 19,96
10-15 53 11,25
15 - 20 29 6,16
20 - 25 14 2,97
25-30 8 1,70
30 - 35 12 2,55
35 - 40 11 2,34
40 - 45 5 1,06
45 - 50 1 0,21
50 - 55 6 1,27
55 - 60 3 0,64
60 - 65 0 0
65 - 70 p 0,42
70 - 75 1 0,21
75 - 80 P 0,42
80 - 85 P 0,42
85 -90 0 0
90 - 95 4 0,85
95 - 100 0 0

Tabelle 4.5: Haufigkeitsverteilung der monatlichen Online—Zeiten
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Abbildung 4.7: Histogramm der H&ufigkeitsverteilung der Online—Zeit
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4.9 Bewertungsfunktion

Um zu verdeutlichen, zu welchem Zeitpunkt die eingewédhlten Nutzer durchschnitt-
lich welche Bandbreite erhalten, wurde in Abbildung 4.12 das Verhéltnis Gesamt-
bandbreite zu aktiven Kan#len dargestellt. Es ist ersichtlich, dafl zu den Spitzen-
lastzeiten weniger Bandbreite pro Kanal zu Verfiigung steht als zu anderen Zeiten.
Da diese Ressource in Spitzenlastzeiten knapp ist, mufl die Benutzung wihrend
dieser Zeit teurer sein. Die Umsetzung erfolgt mittels einer Wichtungsfunktion, die
sich reziprok zu der Kurve in Abbildung 4.13 verhilt. In dieser Abbildung ist die
durchschnittliche Bandbreite bereits fiir die weiter unten aufgeschliisselten Perioden
ablesbar. Gewichtet werden die iibertragenen Bytes derart, dal beispielsweise fiir 1
Byte zwischen 18:00 und 2:00 Uhr 2 Byte vom Kontingent des Nutzer abgezogen
werden. Die genauen Wichtungsfaktoren gehen aus Abbildung 4.14 hervor. Ermit-
telt wurden sie aus den Daten der Analyse. Die Einteilung erfolgte fiir Wochentage
bzw. Wochenenden und Feiertage jeweils in drei Zeitperioden, wovon eine als die
Normallastzeit angesehen wird und somit einen Wichtungsfaktor von 1 erhélt. Die
Faktoren fiir die anderen Perioden werden aus dem Verhéltnis der durchschnittli-
chen Bandbreiten der Perioden zur Normallastzeit gebildet. Die Zeitperioden setzen

sich wie folgt zusammen:

e fiir Wochentage:

— 12:00 — 18:00 Uhr Normallastzeit
— 18:00 — 2:00 Uhr Spitzenlastzeit
— 2:00 — 12:00 Uhr Unterlastzeit

e fiir Wochenenden und Feiertage:

— 9:00 — 18:00 Uhr Normallastzeit
— 18:00 — 2:00 Uhr Spitzenlastzeit
— 2:00 — 9:00 Uhr Unterlastzeit

Einflul auf die Wahl der Perioden haben die Lastsituation im Netzwerk (Kanalbele-
gung Abb. 4.4 und 4.4, durchschnittliche Bandbreite Abb. 4.12) und die Tarifwechsel

des Telefonnetzbetreibers.

Da der interne Verkehr geringere Kosten verursacht, wird ein weiterer Wichtungsfak-
tor fiir internen Datenverkehr festgelegt. Dieser wird von dem zeitabhéngigen Wich-
tungsfaktor abgezogen. Dadurch wird die Ubertragung einer gleich groBen Menge
von Daten von internen Servern das Kontingent eines Nutzers weniger belasten als

von externen.

Die Faktoren sollten so gewihlt werden, dafl ein Nutzer relativ schnell bestimmen
kann, wie die zu iibertragende Datenmenge sein Kontingent verringert. Eine Abstu-

fung der Faktoren in 0,5-Schritten ist daher sinnvoll.
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4.10 Ermittlung der Leistungsparameter

4.10.1 Online—Zeit und Datenvolumen

Aus den gemessenen Daten wurden die Kennwerte fiir die zwei Klassen Standard
und Premium ermittelt. Es wurde davon ausgegangen, dafl die Standard—Klasse ca.
80% und die Premium—Klasse ca. 20% aller Nutzer enthilt. Mit dieser Aufteilung
ergeben sich die in den Tabellen 4.6 und 4.7 ermittelten Werte fiir die durchschnitt-
liche Online-Zeit und das durchschnittliche Datenvolumen der Klassen. Die Anteile
der Klassen betragen demnach 85% zu 15%. Die Parameter der Minimum-Klasse
werden wertméflig nicht belegt, da diese lediglich dazu dient, Nutzer aufzunehmen,

die aus den anderen Klassen herausgefallen sind.

Volumen [MB] % | Mittel [MB] Zeit [h:m] % | Mittel [h:m)]
0-60 | 85,11 14,54 00:00 - 20:00 | 84,89 5:47
60 - 382,96 | 14,89 139,09 20:00 - 94:10 | 15,11 41:40
Tabelle 4.6: Volumen in zwei Klassen Tabelle 4.7: Online-Zeit in zwei Klas-
sen

Das Gesamtvolumen pro Monat, welches mit diesen wertméfigen Belegungen er-
zeugt wird, errechnet sich wie folgt:

n

AGesamt =Y (Ucesamt - Pe(Ugesamt)) - Ak (4.1)
k=1
ANet: = Pnetz(AGesamt) - AGesamt (4.2)
Ue = Pr(Ugesamt) - Ugesamt (4.3)
AGesamt .. Gesamtvolumen
Anet» ... Datenvolumen in verschiedene Netze
Ar ... Mengen—Kontingent der Klasse k
UGesamt ... Gesamtnutzeranzahl
Ui ... Nutzer der Klasse k
Py (Ugesamt) --- Anteil der Klasse k an Gesamtnutzeranzahl Ugesam:
Pnet(Agesamt) --- Anteil des Verkehrs am Gesamtvolumen
Netz ... Datenquelle/-ziel {Intern,Extern}
k ... Klasse
n ... Anzahl der Klassen (hier 2).

Diese Menge unterteilt sich in einen internen und einen externen Anteil. Aus
den Messungen (siehe Abschnitt 4.7.3) geht die Aufteilung hervor. Sofern volu-
menabhiingig fiir die externe Anbindung Kosten anfallen, mufl dieser Anteil mit
in die Preisbildung eingehen. Beispiel 4.1 zeigt welche Datenvolumen bei einer Ge-
samtanzahl von 1000 Nutzer mit den hier getroffenen Klasseneinteilungen zu erwar-

ten sind.
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Beispiel 4.1 Berechnung des Gesamtvolumen
PIntern(UGesamt) = 0; 069 k=1 Standard
Pgatern(Ugesamt) = 0,931 k=2 Premium
P = 0,85 UcGesamt 1000 Nutzer
P2 = 0, 15 AU,l 15 MByte
Ay 140 MByte
AGesamt = (850 -15 MByte) + (150 - 140 MByte)
= 12750 MByte + 21000 MByte
= 33750 MByte
Arntern = 0,069 - 33750 MByte
= 2328,75 MByte
Aggtern = 0,931-33750 MByte

31421, 25 MByte
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4.10.2 Bandbreite

Die Bandbreite, die bei gleichméfiger Last benétigt wird, um das Kontingent in-
nerhalb der durchschnittlichen Online-Zeit zu transportieren, errechnet sich nach
Formel 4.4 (F wird mit 1 angenommen — eine sinnvolle wertméBige Belegung kann
in weiterfiihrenden Arbeiten ermittelt werden). Tabelle 4.8 enthilt die konkreten

Werte zu den Parametern der Klassen.

BWyr = (Aux/Tug)-(8-F) (4.4)
BWyy ... Bandbreite pro Nutzer der Klasse k in bps
Ay ... Kontingent pro Nutzer der Klasse k in Byte
Tur ... Online-Zeit pro Nutzer der Klasse k in sec
F ... konstanter Faktor fiir Header—Overhead u.&.

Die Vergabe der Bandbreite im NAS und im Router zum benachbarten Netz (In-
ternet) mufl pro Nutzer erfolgen, um eine faire Vergabe auch zwischen den Nutzern
einer Klasse zu gewéhrleisten. Bei einer Reservierung der Bandbreite je Klasse be-
steht innerhalb einer Klasse das gleiche Problem wie ohne dieses Modell unter allen

Nutzern.

Fiir die Berechnung der Ressourcen zu den gewéhlten Klassenparametern sind wei-
terhin folgende Punkte zu beriicksichtigen:

e Wie hoch ist die Wahrscheinlichkeit, daf} alle Kanéle zur gleichen Zeit Daten
iibertragen wollen (Grad der Gleichzeitigkeit)?

e Wie ist die Verteilung der belegten Kanile auf die Klassen (P (C) fiir alle k)?

Der Grad der Gleichzeitigkeit wird hier mit der Garantie fiir die Verfiigbarkeit
der zugesagten Bandbreite (P(G)) angenommen. Sie sagt aus, dal mit einer Wahr-
scheinlichkeit P(G) die dem Nutzer garantierte Bandbreite zur Verfiigung steht. Fiir
eine 100%ige Verfiigharkeit mufl P(G) = 1 und fiir die Klasse mit den wertméBig
hoheren Parametern mufl P(C) = 1 angenommen werden. Dies entspricht einer

Dimensionierung des Netzwerkes fiir den worst case.

C, = C-P(0) (4.5)
n
BWIntern = P(G) ' Z Ck ' BWUJc (46)
k=1
BWExtern = PEactern (AGesamt) : BWIntern (47)
C ... Anzahl der Kanile
Cr ... Anzahl der Kanile fiir Klasse k
BWpnei» ... notwendige Bandbreite fiir Anbindung an Netz
P (C) ... Anteil der belegten Kanéile durch Klasse k

P(G) ... Garantie fiir die Verfiigharkeit der Bandbreite (0..1)
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Die Bandbreiten, auf die ein Nutzer in einer Spitzenlastsituation eingeschrinkt wird,
sind fiir intern und extern unterschiedlich. Die Bandbreite je Nutzer einer Klasse
wird mittels der Bandbreite BWy 1, aus Formel 4.4 und dem Anteil des Datenver-
kehrs in externen Netze Pgytern(AGesamt) berechnet. Tabelle 4.8 zeigt alle Parame-

ter fiir die Nutzer.

Klasse & Auv i Ty | int. BWyy | ext. BWyg

in MByte | in hh:mm in bps in bps
Standard 15 6:00 5.825 5.423
Premium 140 42:00 7.767 7.231

Tabelle 4.8: notwendige Bandbreite bei gleichméfliger Auslastung

Der Klasse Minimum wird die gleiche Bandbreite wie der Klasse Standard zugeord-
net. Das stellt keine Benachteiligung der Standard-Klasse dar, da die Minimum—
Klasse eine nicht—privilegierte Klasse ist und somit nur zum Zuge kommt, wenn es
freie Kapazitéiten gibt.

Beispiel 4.2 zeigt die Berechnung der notwendigen Bandbreiten fiir die hier getrof-
fene Klasseneinteilung. Der Anteil des externen Datenverkehrs ist mit 93,1% sehr
hoch. Dies macht deutlich, daf§ der Einsatz von Caching— und Mirroring—Verfahren
durchaus sinnvoll ist und hier zu Einsparungen fithren kann. Durch die Verringe-
rung des externen Anteils sinkt auch die notwendige Bandbreite fiir die externe
Anbindung.

Beispiel 4.2 Berechnung der notwendigen Bandbreiten

¢ = 30
BWriptern = 1-((0,85-30-5.825 bps) + (0,15-30 - 7.767 bps))
= 183.489 bps
BWggtern = 0,93-183.489 bps

= 170.828, 26 bps

Worst Case
BWintern = 1-(30-7.767 bps)
= 233.010 bps
BWegatern = 0,93-233.010 bps

= 216.699,3 bps
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4.10.3 Kanaile

Bei der Ermittlung der notwendigen Kanalanzahl fiir die Gesamtheit der Nutzer
wird auf die statistischen Eigenschaften des Kommunikationsverkehrs zuriickgegrif-
fen, die von Erlang (vergl. [Gat96]) aufgezeigt wurden. Dabei wird davon ausge-
gangen, dafl sowohl die zeitlichen Abstéinde ankommender Verbindungswiinsche als
auch die Verbindungsdauer jeweils einer Exponentialverteilung mit bestimmtem

Mittelwert von Tapstana beziehungsweise Tpayer Minuten gehorchen. Der Quotient

A = TDauer/TAbstand (48)

heiit dann Verkehrswert. Die Einheit ist Erlang. B bezeichnet die Blockierwahr-
scheinlichkeit, d.h. die Wahrscheinlichkeit, mit der ein Verbindungswunsch nicht
befriedigt werden kann, weil alle Kaniile belegt sind. Dann gilt fiir die Anzahl C der
erforderlichen Kanéle die Erlang—B-Formel

AC"

B = ¢ (4.9)
Yico &

Diese Berechnung beruht darauf, dafl die Ereignisse (ankommende Verbin-
dungswiinsche) statistisch unabhéngig sind. Dies ist aber unter Umstinden bei
Datenverbindungen nicht der Fall. Eine stehende Verbindung, iiber welche eine
Ubertragung liuft, bedingt, da eine andere Ubertragung linger dauert, weil sie
sich die Bandbreite teilen. Somit beeinfluf}t die eine Verbindung die Dauer der an-
deren. Es ist in weiterfithrenden Arbeiten noch zu zeigen, ob die Erlang—B—Formel

fiir Datenverbindungen angewendet werden kann.
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Die Implementation umfafit einen Prototypen, welcher das vorgestellte Modell ei-
nes klassenbasierten Ressourcen—Managements mit zeitabhéngiger Tarifierung rea-
lisiert. Das Hauptaugenmerk galt dem Evaluator.

Eine Anleitung zur Installation und Benutzung liegt dem am Lehrstuhl , Rechner-

netze und verteilte Systeme“ archivierten Software—Paket bei.

5.1 Entwicklungsumgebung

Die Software entstand auf einem PC 1486 unter dem Betriebssystem Linux. Als Pro-
grammiersprache wurde perl-5.003 eingesetzt. Dariiber hinaus sind folgende Soft-
warepakete und Module notwendig:

e Perl-Modul TimeDate-1.07, per FTP verfiighar von
ftp://ftp.uni-hamburg.de/pub/soft/lang/perl/CPAN/,

e NETRAMET Version 3.4, per FTP verfiighar von
ftp://ftp.auckland.ac.nz/pub/iawg/NeTraMet, fiir die Plattformen IRIX,
HP-UX, Linux(x86), Solaris, Ultrix und MS-DOS (nur das Meter—Programm).

Der im Rahmen dieser Diplomarbeit entstandene Teil der Implementierung ist platt-
formunabhéngig. Lediglich die Verfiigbarkeit von NETRAMET fiir einen begrenzte
Anzahl von Plattformen schrinkt dies ein. Testldufe wurden ausschliellich auf x86—

basierten PCs mit Linux' durchgefiihrt.

IDje Version des Kernels war in allen Féllen >2.0.18.
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5.2 Entwurf

Das Gesamtsystem (Abb. 5.1) besteht aus den drei Komponenten Evaluator, Meter
und Flow—Control.

Flow-Control

Resource-Rules Meter
SNMP
SNMP E
Evaluator - E
Rules

Flow-Pool

User-DB
Class-DB
Weight-DB

Abbildung 5.1: Architektur

5.3 Komponenten

5.3.1 Evaluator
Der Evaluator hat die drei Hauptfunktionen:

e Steuerung der Flow—-Control,
e Steuerung des Meter und

e Verwaltung der User—, Class— und Weightfunction-Datenbanken.

Die Steuerung des Meter geschieht mittels des im NETRAMET-Softwarepaket ent-
haltenen NEMAC (NeTraMet—Manager—Collector).

Funktionsweise

In festgelegten Intervallen werden die Flow—Daten vom Meter zum Evaluator trans-
portiert. Dieser analysiert das Datenmaterial und ordnet die {ibertragenen Daten-
volumen ihren Verursachern zu. Der Verursacher wird aus den Flows anhand seiner
IP—-Adresse identifiziert. Allerdings ist nicht garantiert, daff ein Nutzer immer un-

ter derselben Adresse arbeitet. Dieser Sachverhalt ist auf die dynamische Vergabe
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von IP—Adressen zuriickzufiihren?. Bei einer Implementation der Accounting—MIB
im NAS sind die Informationen fiir die Zuordnung Nutzer — IP—Adresse zugreif-
bar. Da aber zur Zeit der Meter autonom arbeitet, stehen nur die Informationen zur
Verfiigung, die aus den Paketen extrahiert werden kénnen. Die subscriber—Attribute
gehoren nicht dazu. Ein Ansatzpunkt, um diese Attribute zu erhalten, wére eine
Koppelung von RADIUS-Server und Meter. Dies kann im Rahmen einer Projekt-

arbeit realisiert werden.

Ein Nutzer wird in der User-DB mit folgende Attribute gespeichert:
¢ Kennung,

¢ Klasse,

Kontingent,

aktuelle Klasse und

e aktuelle IP-Adresse.

Beim Hinzufiigen eines Nutzers miissen die Kennung, die Klasse und die aktuelle
IP—Adresse angegeben werden. Das Kontingent wird mit dem Wert der Klassen-
definition festgelegt und wird durch die vom Nutzer iibertragenen Volumen dekre-
mentiert. Bei Uberschreitung des Kontingents fillt dieser in die Minimum-Klasse.
Nach erfolgreicher Anmeldung eines Nutzers beim NAS mu#8 fiir ihn in der Flow—
Control im NAS und im Internet—Router eine Ressource—Rule eingefiigt werden.
Diese definiert die Ressourcen, die dem Nutzer zur Verfiigung stehen. Bei der Ab-
meldung des Nutzers werden die entsprechenden Eintréige wieder geldscht.

Alle Nutzer gehoren zu einer bestimmten Klasse. Es existieren n Klassen (hier 2)
zur Unterteilung der Nutzer entsprechend ihren Anspriichen und eine Klasse zum
Aufnehmen von Nutzern, die ihre Parameter iiberschritten haben. Eine Klasse wird
in der Class—DB mit folgenden Attributen gespeichert:

¢ Identifikator,

e interne und externe Bandbreite,
¢ Kontingent,

e Faktor fiir interne Transfers und
e eine Prioritét.

Die Prioritét dient der Privilegierung gegeniiber der Klasse Minimum. Unterschied-
liche Prioritdten der anderen Klassen dienen als Parameter bei der Vergabe freier
Ressourcen und der Festlegung einer Rangordnung.

Die Wichtungsfunktionen dienen der Festlegung der zeitabhingigen ,preislichen*
Differenzierung der {ibertragenen Volumen. Folgende Attribute einer Wichtungs-
funktion werden in der Weightfunction—DB gespeichert:

2Ein Einwahlknoten verfiigt iiber eine feste Anzahl von Kanilen und weiterhin iiber einen Pool
von IP-Adressen mit der gleichen Anzahl. Beim Zustandekommen einer Verbindung zwischen
Client und NAS, wird automatisch die nichste freie Adresse vergeben. Dies geschieht zyklisch.
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e Identifikator und

e n aneinandergrenzende Zeitperioden, welche in ihrer Gesamtheit 24 Stunden

ergeben, mit einem Wichtungsfaktor.

Die einzelnen Teilfunktionen wurden mit den in perl-5.003 zur Verfiigung stehenden
Werkzeugen objekt—orientiert entwickelt.

5.3.2 Meter

Als Meter kommt das Programm NETRAMET von Nevil Brownlee zum Einsatz (vgl.
Abschnitt 2.3.2). Dieses Programm arbeitet mit der libpcap®, um alle Pakete des
angeschlossenen Netzwerkes zu analysieren. NETRAMET beinhaltet einen SNMP-
Agent. Die Kommunikation geschieht mittels SNMPv1. Die implementierte MIB
entspricht der Definition laut [Bro97].

5.3.3 Flow—Control

Die Ansteuerung der Flow—Control iibernimmt ein per-Modul, welches Stubs fiir
die auszufiihrenden Aktionen enthilt. Zur Zeit ist keine Flow—Control implemen-
tiert, die den Anforderungen (vergl. Abschnitt 4.4.3) entspricht. Als Ausgangspunkt
fiir eine Implementierung kann die Software aus [Wol95] genutzt werden.

Fiir jeden Nutzer mufy die Flow—Control eine Ressource—Rule halten. Eine solche
beinhaltet folgende Attribute:

e Nutzer-Kennung,
e Quell-TP—Adresse,

e Ziel-TP—Adresse und Maske (Auswahl von mehr als einer IP—Adresse)

¢ Bandbreite,
e Prioritdt und

o Klasse.

Die Nutzer—Kennung kann eine beliebige Zeichenkette sein, welche eindeutig ist.
Die Quell-TP—Adresse muf} eine eindeutige Adresse eines Hosts in Punktnotation
sein, wohingegen die Ziel-TP—Adresse mit einer Maske 1 bis n Ziele auswihlen kann
(z.B. 134.109.0.0/16 beinhaltet alle Adressen des Class—B—Netzes 134.109.0.0 der
TU Chemnitz). Die Bandbreite gibt die garantierte Bandbreite in bps an. Die Prio-
ritit sagt aus, ob bei freien Kapazititen die Bandbreite iiberschritten werden darf

(Standard- und Premium-Klasse) oder nicht (Minimum-Klasse).

3Die Packet Capture Library ist unter £tp://ftp.ee.1bl.gov/libpcap.tar.Z zu finden.
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6.1 Zusammenfassung

Die vorgestellte Arbeit umfafit die Untersuchung und Auswahl eines Verfahrens fiir
eine genauere Abbildung der Kosten einer ISP-Infrastruktur auf die Verursacher
sowie die Datenverkehrs—Analyse im Netzwerk von Freie Presse Online und eine

prototypische Implementation des neuen Verfahrens.

Klassenbasiertes Ressourcen—Management mit zeitabhingiger Tarifie-

rung

Das klassenbasierte Ressourcen—Management mit zeitabhéngiger Tarifierung ar-
beitet mit mehreren unterschiedlich parametrisierten Nutzerklassen. Jeder Nutzer
gehort zu genau einer Klasse mit einem genau definierten Leistungsumfang (Band-
breiten, Kontingent). Durch eine zeitabhiingig differenzierte Bewertung der vom
Nutzer iibertragenen Datenmengen wird der Verbrauch abgerechnet. Eine Uber-
schreitung der Parameter fithrt zu einem temporiren Wechsel in eine Klasse ohne

Privilegien (Minimum-Klasse), bis ein neuer Berechnungszeitraum beginnt.

6.1.1 Test

Die entwickelte Software wurde unter Laborbedingungen getestet. D.h. sie wurde
auf PCs in einem LAN installiert und erprobt. Die erzielten Ergebnisse zeigen, dafl
die Funktionalitdt gewé&hrleistet ist. Konkrete Ergebnisse konnten unter Laborbe-
dingungen nicht erzielt werden. Das neue Verfahren soll das Verhalten von Nutzern
beeinflussen, somit sind Verdnderungen der Parameter, von welchen hier ausgegan-
gen wurde, zu erwarten. Tests unter realen Bedingungen waren nicht moglich, da

durch die erst zu entwickelnde Flow—Control kein geeignetes Stellglied verfiighar ist.
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6.2 Ausblick

Aufgrund der Vielzahl der zu betrachtenden Problembereiche und zur Lésung offen
gebliebener Fragen sind weiterfiihrende Arbeiten interessant hinsichtlich:

Mathematischer Zusammenhinge

e Verhalten von Datenverbindungen

— Sind die Datenverbindungen statistisch unabhingig?

— Ist die Erlang—B—Formel anwendbar?
¢ Anteil Nutzdaten in Datenpaketen (Rahmen + Daten = Paket)

— Wie ist das Verhéltnis Nutzdaten zu der Datenmenge, welche real iiber-

tragen wird?

Implementierung

o subscriber—Attribute im NETRAMET
(eventl. Koppelung NETRAMET und RADIUS/TACACS)

e Flow—Control (Weiterentwicklung der Software aus [Wol95])

e graphisches Nutzer—Interface

Anpassung und Akzeptanz

Die noch ausstehende Entwicklung einer geeigneten Flow—Control hat zur Folge, daf3
zu diesem Zeitpunkt keine Riickkopplung zwischen dem vom Nutzer jetzt gezeigten
Verhalten und dem System mdglich ist. Das Verhalten der Nutzer bei Einsatz des
neuen Tarifmodells unter realen Bedingungen muf} erfait und ausgewertet werden,
um die Parameter des Modells geeignet anpassen zu kénnen. Weiterhin ist zu zeigen,

ob das Modell von den Nutzern akzeptiert wird.
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