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1. Aufgabenstellung für die Diplomarbeit

Name,VornamedesDiplomanden:Horbach,Jan
Immatrikulations-Nr.: 17518

Thema:DynamischeBandbreitenbeschränkung mit QoS

Zielstellung:
Netzzugänge,derenAbrechnungenaufeinemlimitiertenDatenvolumenproZeit basieren,ha-
bendasProblem,entscheidenzumüssen,wasim FalleeinerÜberschreitungdesvorgegebenen
Limits geschehensoll.

Die einfachsteLösungist sicherlichdie sofortigeSperrungdesZugangsmit einervorherigen
VerwarnungdesbetreffendenAdministrators.Leiderstellt diesesVerfahrenaberausNutzer-
sichteinenziemlichhartenEingriff in seineArbeit darundwird subjektiv als"unfreundlicher
Akt" wahrgenommen.

Die Aufgabebestehtdarin, mit Hilfe der unter Linux neugeschaffenenMöglichkeitendes
QoSeine"schleichendeAbschaltung"desNetzzugangeszu realisieren.EineAuswertungdes
Datenverkehrssorgt bei einerÜberschreitungdesvorgesehenenDatenvolumensdafür, dass
dervom/zumbetreffendenHostgehendeNetzverkehrin eineimmerschlechterbewerteteVer-
kehrsklassegelangt.

Der AdministratordesbetreffendenHostssollteüberdieseMaßnahmenachMöglichkeit au-
tomatischinformiertwerden.

Essoll geprüftwerden,inwieweit sichfür dieAdministrationdesSystemsneueTechnologien
wie XML-RPC eignen.

Die Lösungsoll auf ausschließlichfreien Softwareproduktenberuhenund so dokumentiert
sein,dassweiterführendeArbeitennacheinerkurzenEinarbeitungszeitmöglichsind.

BetreuenderHochschullehrer: Prof. Dr. U. Hübner
Fakultät: Informatik
Professur: RechnernetzeundverteilteSysteme
Betreuer: Dr. J.Anders
Beginnam: 01.04.2001
Einzureichenam: 30.09.2001
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2. Einleitung

DasInternetwird heutzutagesehrstarkgenutzt,sowohl privat alsauchkommerziell.Verhal-
tensnormen,diesichherausgebildethatten,alsdieDienstedesInternetsnurvoneinerkleinen
Mengean Nutzernin Anspruchgenommenwurden,geltennur noch eingeschränkt,da die
heutigenNutzerbereitseinegewisseSelbstverständlichkeit im Umgangmit diesemMedium
an denTag legenund ihren Interessengemäßbenutzen.Doch die verfügbarenRessourcen
sindbegrenzt,dasNetzist over-subscribed, weshalbeinbewusstererUmgangmit diesenRes-
sourcenwünschenswertwäre.KaumeinemNutzerkanndieBandbreitegarantiertwerden,die
ihm durchseineAnbindungtheoretischzur Verfügungsteht,sondernnur ein Bruchteil da-
von.Um einerÜberlastungdesNetzesauszuweichen,werdendie Bandbreitenbegrenztoder
Traffic-Limits festgelegt, bei derenÜberschreitungentwederder Zuganggesperrtoder der
Preiserhöhtwird.

DenUniversitäten,dieamGigabit-Wissenschaftsnetz(GWiN) desDeutschenForschungs-
netzes(DFN) angeschlossensind,stehtbeispielsweisenur ein bestimmtesTransfervolumen
pro Monat zu, was aberdurch eine übermäßigeAusnutzungder zur Verfügungstehenden
Bandbreiteleichtüberschreitbarist. DerTU ChemnitzetwastehteinAnschlussderKategorie
11 mit 155MBit/s undeinemmonatlichenTransfervolumenvon 3000GB (abOktober2001
die doppelteMenge)zur Verfügung,für denjährlich 550.000DM Entgeltanfallen.Die näch-
steKategoriewärebei gleicherBandbreite,abereinemdoppeltenDatenvolumenum 200.000
DM teurer, bei Überschreitungist mit MahnungenundBandbreitenbeschränkungzu rechnen
[HeHo01][URZ01].

Um demausdemWeg zugehen,ist die Idee,für jedenNutzerderHochschule(bzw. einerbe-
stimmtenNutzergruppe)ein Traffic-Limit festzulegen,nachdessenÜberschreitungderNetz-
zuganggesperrtwird (gegebenenfallserstnacheinerVerwarnungbeierstmaligemÜberschrei-
ten). DasLimit sollte dabeiabernicht so festgelegt sein,dassdaszur Verfügungstehende
Transfervolumeneinfachauf die AnzahlderNutzeraufgeteiltwird, danur einigewenigedas
Limit tatsächlichausreizenwerden,sondernso,dasshauptsächlichdie Nutzereingeschränkt
werden,die dasNetzamstärkstenbeanspruchen.DieseVariantederBeschränkungdesNetz-
verkehrswird derzeitzumBeispielim Chemnitzer Studentennetz(CSN) eingesetzt.

Aber die IdeeeinessolchenLimits bringt auchProblememit sich. Denneskanndurchaus
vorkommen,dassmaneinegrößereDatenmengebenötigt.Ausnahmeregelungensind zwar
denkbar, könntenabereinennicht unerheblichenAufwandnachsichziehen.Weiterhinbirgt
einLimit dieGefahrin sich,dassbeiAblauf derGültigkeitsfristvondenNutzernnochschnell
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2. Einleitung

dasverbleibendeDatenvolumenausgeschöpftwird. Bei Tageslimitswird daszwar nicht so
stark in Erscheinungtreten,aberbei Wochen-odergar Monatslimitsist garantiertdamit zu
rechnen.Außerdemwird dieBegrenzungdesDatenvolumensvondenNutzernsicherals"un-
freundlicherAkt" undBeschneidungderpersönlichenFreiheitempfunden.

Der Ausweg wäreeine"schleichendeAbschaltung"desNetzzuganges,bei derderNutzerje
nachbeanspruchtemDatenvolumenin eineimmerschlechterbewerteteVerkehrsklasseeinge-
teilt wird, wo ihm wenigerBandbreitezur Verfügungsteht.Daskannsoweit gehen,dasser
sich letztendlichin einerKlassebefindet,wo esihm nicht mehrmöglich ist, ein bestimmtes
Limit zu überschreiten.Dassollte abererstbei einerwirklich exzessiven NutzungdesNet-
zesgeschehen,die Hochstufungsollte langsamerfolgen,sodassNutzer, die nur selteneine
größereDatenmengebeanspruchen,nur leicht eingeschränktwerden.Auf die Art und Wei-
se stellendanngelegentlichegrößereTransferskein Problemmehr dar, da keineSperrung
erfolgt und die "Behinderung"durchdie Beschränkungder Bandbreitein diesenFällennur
minimal ist. Hält sichderNutzernachseinerHochstufunganbestimmteDatenvolumina,wird
erschrittweisewiedereinerbesserenVerkehrsklassezugeteilt.

DasSystemsolltesichweitestgehendselbstregeln,sodassbestimmteParametereingehalten
werden,wie z.B.einebestimmteMonatsobergrenzederTrafficmengeundgarantierteMengen
pro NutzerundMonat.AußerdemmussdasNetzdie ganzeZeit überbenutzbarbleiben,die
Bandbreitendürfennicht soweit begrenztwerden,dassein vernünftigesArbeitennicht mehr
möglich ist. Der Vorteil an dieserautomatischenRegelungist die optimaleAusnutzungder
vorgegebenenMonatsobergrenze,jedochohnediesezu überschreiten.So sind z.B. in Feri-
enzeiten,in denenwenigerPersonendasNetz nutzen,höhereBandbreitenfür die einzelnen
Verkehrsklassenmöglich,sodassderverfügbareMonatstraffic besseraufgeteiltwerdenkann.

Ein weitererVorteil ist der geringereVerwaltungsaufwand:Die Verkehrsklassenmüssennur
einmalvor demEinsatzeingerichtetwerden,dieAusstellungvonVerwarnungenunddieSper-
rungvonAnschlüssenwürdenentfallen.In Ferienzeiteno.ä.kannderverfügbareMonatstraffic
auf die verbleibendenNutzerbesseraufgeteiltwerden,ohnedassfür diesenZeitraumLimits
geändertwerdenmüssen.

Mit der "schleichendenAbschaltung"durcheinedynamischeBandbreitenbeschränkungund
derautomatischenRegelungsoll sichdieseArbeit beschäftigen.
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3. Grundla gen

3.1. Quality of Service in Lin ux

3.1.1. Quality of Service

NacheinerDefinition,die 1997auf demNext Generation Inter net (NGI) Workshopin Vir-
ginia geprägtwurde,beschreibtQuality of Service (QoS)die Unterscheidungvon verschie-
denenVerkehrsklassenundServicessowie derenunterschiedlicheBehandlung:

"[...] thegroupcameto theconclusionthat thebestdefinitionit couldformulatefor QoSwas
onethat definedmethodsfor differentiatingtraffic andservices- a fairly broadbrushstroke,
andonethatmaybeinterpreteddifferently." [FeHu98,Seitenxv-xvi].

Unter Quality verstehtman dabei,dassbestimmtequalitative Parametereingehaltenbzw.
garantiertwerden,z.B. eineverlässlicheDatenlieferung,kein Datenverlust,garantierteBand-
breiten,minimaleVerzögerung(geringeLatenz) oderkonstanteVerzögerungscharakteristika
(kaumJitter 1), aberauchdieeffizientesteNutzungvonNetzwerkressourcen(kürzesteEntfer-
nung,schnellsterPfad)oderdiebevorzugteBehandlungvonManagement-Daten.

Services hingegen legenverschiedeneArten von Anwendungenbzw. Protokollen fest, den
sogenanntenClassesof Service (CoS). Daskönnendie Unterscheidungvon Anwendungs-
protokollenwie E-Mail, World Wide Web(WWW) , ChatoderVideostreams,aberauchun-
terschiedlicheProtokollumgebungenwie Inter net Protocol (IP), Inter net Packet Exchange
(IPX) und AppleTalk sein.EntsprechendkönnendieseServicesu.a.anhanddesbenutzten
Protokolls, derQuell- oderZieladressebzw. desentsprechendenPortsklassifiziertwerden.

1SchwankungderLatenzzeitbeiPaketeneinerVerbindung
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3. Grundlagen

3.1.2. Das Werkzeug Traffic Contr ol

Linux unterstützteineReihevon QoS-Verfahren:einfacheQueuing-Algorithmen,die unter-
schiedlicheVergabevonBandbreitenundPrioritäten,aberauchAlgorithmenzurÜberlastver-
meidungvon TCP-Datenströmenundzur Verteilungvon Traffic auf mehrereNetzinterfaces.
Als leistungsfähigsterAlgorithmus ist dasClass-BasedQueuing(CBQ) zu nennen,dasdie
UnterteilungdesTraffics in verschiedeneKlassenermöglicht.

Die Behandlungerfolgtbeim2.2erKernelnur für ausgehendenTraffic, erstabderVersion2.4
könnenzusätzlichankommendePaketeerfasstwerden.Durch denEinsatzin einemRouter
lassensichjedochauchankommendeDatenbegrenzen,indemdieMaßnahmenaufdemInter-
faceergriffen werden,dasdie Datenin daslokal angeschlosseneNetz weiterleitet.Dadurch
erfolgt allerdingsnochkeineVerlangsamungdesDatenstromsan sich,sondernnur die Ver-
bindungzwischenRouterund lokalemNetz wird hiermit begrenzt.WegendesWegwerfens
von Paketenwird bei TCP-Strömenallerdingsauchkein ACKgesendet,so dassder vorgela-
gerteRouterdie RatederzusendendenPaketeebenfalls drosselt,daer eineÜberlastsituation
vermutet[Stev94,Seiten285-286].

Um QoSunterLinux nutzenzukönnen,mussderSupportim Kernelaktiviertwerden(Networ-
kingOptions—>QoSand/orfair queueing). Die benötigtenAlgorithmensindalsModul oder
festeinkompiliertauszuwählen.Um diebenutzteBandbreitevonDatenströmenabzuschätzen,
ist der QoS/RateEstimatornotwendig.Die Classifier(Filter) dienenzur Klassifizierungder
verschiedenenDatenströmeundderZuordnungzueinzelnenVerkehrsklassen.

DasWerkzeugTraffic Control (TC) dientzumManagementvon QueuingDisciplines,Ver-
kehrsklassenundTrafficfiltern. In dennächstenAbschnittensoll dessenFunktionschrittweise
erläutertwerden.2

Wennmandie QueuingDisciplinesoderdieClassifieralsModulekompilierthat,sindsievor
demAufruf von tc explizit mit modprobe zu laden:

modprobe sch_ qdisc
modprobe cls_ classifier

2Vergleichehierzuauch[Horb00a],[Radh99]und[Lamb99].
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3. Grundlagen

3.1.3. Zuweisung der Queuing Disciplines

Im erstenSchritt mussdie gewünschteQueuingDiscipline, d.h. der zum Queuingder Pa-
ketezu verwendendeAlgorithmus,an dasbetreffendeNetzinterfacegebundenwerden.Das
geschiehtmit folgendemAufruf:

tc qdisc add dev DEVICE [handle X: ] {root |parent CLASSID}
[estimator INTERVAL TIME_CONSTANT] QDISC_KIND OPTIONS

dev - Netzwerkdevice (Interface)
handle - Handle der QDisc (eindeutige ID) der Form X:, z.B. 1:
root - Bindung bezieht sich direkt auf das Interface
parent - Bindung bezieht sich auf Parent mit CLASSID
estimator - Steuerung des Rate Estimator (Zeitraum zwischen Messungen

und Zeitkonstante zur Mittelwertbildung in Sekunden)
QDISC_KIND = {cbq|red |sfq |tbf |... }

EineAuswahl dermöglichenQueuingDisciplinessoll jetzt erläutertwerden.Dabeiwird vor
allemauf dieseAlgorithmeneingegangen,die im RahmendieserArbeit wahrscheinlichauch
eingesetztwerden.Dasbetrifft vor allem CBQ zur Definition der Verkehrsklassenund TBF
zurBeschränkungderBandbreiten.SFQkönnteverwendetwerden,wenneineunbeschränkte
Klassedefiniertwird, um die Bandbreitegleichmäßigauf alle Nutzeraufzuteilen.RED wird
wahrscheinlichnicht zum Einsatzkommen,es ist hier aberder Vollständigkeit halbermit
enthalten,daessichum einensehrwichtigenAlgorithmushandelt.

Class-Based Queuing

Normalerweisewerdenzu versendendePakete in der Reihenfolgeihrer Erzeugungin eine
Warteschlangegelegt, über die sie dann in derselbenReihenfolgegesendetwerden.Beim
Priority Queuing werdenhöherpriorisiertePaketevor niedrigpriorisierterenin die Output-
Queueeingeordnet.DazumussjedesPaketanalysiertundgegebenenfallsumgeordnetwerden,
wasdenDurchsatzverringert.DasClass-BasedQueuing (CBQ) besitztdemgegenübereine
geringereLatenz.Hier existierenmehrereOutput-Queues,aufdiedieBandbreitehierarchisch
auf Klassenje nachBedarfverteilt wird. In der Praxiswird dasdurchdie unterschiedliche
VergabevonRessourcengeregelt.
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3. Grundlagen

Filter

Filter

Queuing Discipline
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Class

Filter

Abbildung3.1-1.:EinfacheQueuingDisciplinemit mehrerenKlassen[Quelle:AHSK99]

Die Klassensind in einerBaumstrukturabgelegt, in der sich die Kinder von denEltern bei
Bedarf Bandbreiteborgen können,wenn dort noch Kapazitätvorhandenist. Im Gegenzug
könnendie Kinder nicht benötigteBandbreitedenElternzur Verfügungstellen,die dannge-
gebenenfallsanandereKinderverborgt wird. DenBlätternim Baumkönnenunterschiedliche
QueuingDisciplineszugewiesenwerden,wasCBQ ziemlich leistungsfähigmacht,dennso
könnenverschiedeneCoSdurchgeeigneteAlgorithmenbehandeltwerden.Wird einemBlatt
keinespezielleQueuingDisciplinezugewiesen,wird standardmäßigeineFirst-In-First-Out-
Warteschlange(FIFO) verwendet.Die Klassifikationerfolgt überFilter: generischeFilter
(z.B. routingbasiert)oderspezielleFilter (z.B. U32-Classifier).KlassenundFilter werdenin
dennächstenAbschnittengenauerbesprochen.

tc qdisc add ... cbq bandwidth BPS avpkt BYTES [mpu BYTES]
[cell BYTES] [ ewma LOG ]

bandwidth - reale Bandbreite des Interfaces
avpkt - durchschnittliche Paketgröße
mpu - minimale Paketgröße
cell - Anzahl Bytes, in der die Transferzeit gemessen wird
ewma - Exponentially Weighted Moving-Average (Beeinflussung

aktueller Werte durch alte Werte bei Messungen)

Token Buc ket Filter

Der Token Bucket Filter (TBF) hatdie Aufgabe,die MengeundRatedesTraffics zu kon-
trollieren,der in dasNetzeintritt. Der Bucket wird analogzu einemregelmäßigmit Münzen
"gefütterten"Geldbeutelvom Systemin bestimmtenAbständenmit Tokensversorgt, von de-
nen jedeseine gewisseMengevon sendbarenDatenbytesrepräsentiert.Datenkönnennur
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3. Grundlagen

gesendet("gekauft")werden,wennfür dieseMengegenügendTokensim Bucket ("genügend
Münzenim Geldbeutel")sind.Dadurchsind auchBurstsmöglich: wennlängereZeit nichts
gesendetwurdeundsichmehrereTokensangesammelthaben- analogzumSparenvon Geld
für einegrößereAusgabe.Zusätzlichist einemaximaleBurst-Größefestlegbar.

tc qdisc add ... tbf limit BYTES buffer BYTES[/BYTES] rate KBPS
[mtu BYTES[/BYTES]] [peakrate KBPS] [latency TIME]

limit - Größe des TBF
buffer/burst - Schwelle, bis zu der Bursts gesendet werden dürfen
mtu - Maximum Transfer Unit
rate - Transferrate
peakrate - maximale Transferrate
latency - Latenzzeit

Random Early Detection

DasTransmissionControl Protocol (TCP) hat die Eigenschaft,in einerÜberlastsituation,
d.h. wennPakete desDatenstromsverlorengehen,die Datenratezu drosseln.3 Wenn viele
TCP-Strömegleichzeitigpräsentsind, gehenhäufigerPakete verloren,so dassdie Ströme
ihre Datenrateständigwiederherunterfahren,wodurchdiesestarkschwankt.Random Early
Detection(RED) verhindertdiesenÜberlastkollapsdurchzufälligesWegwerfenvon Paketen
(abhängigvomFüllstandderQueue),umderFlusskontrollezuermöglichen,dieDatenrateso
festzulegen,dassÜberlastvermiedenwird.

tc qdisc add ... red limit BYTES min BYTES max BYTES avpkt BYTES
burst PACKETSprobability PROB bandwidth KBPS

min - minimale Paketgröße
max - maximale Paketgröße
burst - erlaubte Anzahl von Paketen in einem Burst
probability - Drop-Wahrscheinlichkeit (Default: 2%)

Stoc hastic Fair Queuing

Mittels StochasticFair Queuing (SFQ) werdendie Datenströmedurch eine Hashbildung
überQuell- undZieladresseauf mehrereQueuesverteilt, die gleichmäßigperRound Robin

3FüreinedetaillierteBeschreibungsiehe[Stev94,Seiten310-312].
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3. Grundlagen

entleertwerden.Dadurchkanneinerelativ gleichmäßigeund faireVergabedervorhandenen
Bandbreiteauf alle Nutzergarantiertwerden.Die Hash-Funktionwird in bestimmtenZeitin-
tervallengeändert,um Hash-Kollisionen(verschiedeneVerbindungennutzendieselbeWarte-
schlange)zuminimieren.

tc qdisc add ... sfq perturb SECS quantum BYTES

perturb - Zeitintervall, nachdem Hash-Funktion geändert wird
quantum - Bytes, die pro Runde übertragen werden

Anzeige der eing eric hteten Queuing Disciplines

Um sich die definiertenQueuingDisciplinesund Informationenzu behandeltemTraffic an-
zeigenzu lassen,existiert folgenderAufruf:

tc [-s ] qdisc {show|ls } dev DEVICE

-s - statistische Angaben (Anzahl behandelter Pakete etc.)

17



3. Grundlagen

3.1.4. Einric hten der Klassenhierar chie

Falls alsQueuingDisciplineCBQ verwendetwurde,werdenim zweitenSchritt die Klassen
für die verschiedenenTraffic-Arten eingerichtetundin einemBaumangeordnet.Beim Anle-
geneinerKlassewird dabeiimmer der Parent-Knotenmit angegeben,um die Verknüpfung
herzustellen.

Filter
QDisc

Filter
QDisc

Filter

Queuing Discipline CBQ

Class

Class Class

Class Class

QDisc
1:2

1:1

1:3

1:4 1:5

1:0

4:0

2:0 3:0

Abbildung3.1-2.:Klassenbaummit 3 BlätternunddenzugehörigenFiltern

tc class add dev DEVICE classid CLASSID {root |parent CLASSID}
cbq bandwidth BPS rate BPS [avpkt BYTES] [mpu BYTES] [allot BYTES]
[weight RATE] maxburst PACKETS[minburst PACKETS] [prio NUMBER]
[cell BYTES] [bounded ] [isolated ]
[estimator INTERVAL TIME_CONSTANT]

classid - ID der Form X:Y (X = ID der QDisc, Y = ID der Klasse)
rate - zugewiesene Bandbreite
allot - MTU + Größe des MAC-Headers
weight - Gewicht der Klasse (optional, proportional zu "rate")
min/maxburst - minimale/maximale Anzahl von Paketen in einem Burst
prio - Priorität der Klasse (zwischen 1 und 8, 1 = höchste)
cell - Anzahl Bytes, bei der Transferzeit gemessen wird
bounded - Klasse darf sich keine Bandbreite borgen
isolated - Klasse teilt sich keine Bandbreite mit Nicht-Kindern
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3. Grundlagen

Anzeige der eing eric hteten Klassen

Die eingerichtetenKlassenundAngabendazu,wie viele PaketedurchwelcheKlassebehan-
delt wurden,wo Bandbreitegeborgt wurde usw., könnenmit folgendemAufruf angezeigt
werden:

tc [-s ] class {show|ls } dev DEVICE [root |parent CLASSID]

-s - statistische Angaben (Anzahl behandelter Pakete etc.)
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3.1.5. Klassifizierung der Pakete

Schließlichmüssennur nochdie einzelnenPaketeihrenKlassen(hier alsFlows bezeichnet)
zugeordnetwerden.Dazuwird durchdenU32-Classifierüberdie Match-Anweisungender
Paketkopf ausgewertet,unddurchdieFlow-ID geschiehtdieZuordnungzueinerKlasse.Eine
Match-Anweisungbeziehtsichauf ein Byte (u8), ein Wort (u16)oderein Doppelwort (u32)
mit entsprechenderBitmaske (max.0xFF, 0xFFFFoder0xFFFFFFFFbzw. relevanteBits bei
IP-Adressen).Die FilterregelnwerdenderReihenachdurchgangen,bis eineder Regelnzu-
trif ft. Ansonstenwird dasbetreffendePaket nachdemBest-Effort-Prinzipbehandelt.

tc filter add dev DEVICE [handle X:Y:Z ] {root |parent CLASSID}
[prio PRIO] [protocol ip ] [estimator INTERVAL TIME_CONSTANT]
u32 [match SELECTOR] flowid CLASSID

handle - Handle des Filters (optional)
parent - Handle der Root-QDisc
prio/pref - Priorität des Filters
flowid - Blatt im Klassenbaum

Protokoll Feld Typ Maske Beschreibung
ip src/dst <ipaddr>/BITS Quell-/Zieladresse

tos,dsfield, <u8> 0xFF TOS-Byte,DSCPbzw.
precedence <u8> 0xFF IP-Precedence
nofrag,firstfrag, Bits zurSteuerung
df, mf derPaketfragmentierung
ihl <u8> 0xFF LängedesHeaders
protocol <u8> 0xFF Layer4-Protokolltyp
sport/dport <u16> 0xFFFF Layer4-Quell-/Zielport
icmp_type/icmp_code <u8> 0xFF ICMP-Typ/Code

udp src/dst <u16> 0xFFFF UDP-Quell-/Zielport
tcp src/dst <u16> 0xFFFF TCP-Quell-/Zielport
icmp type/code <u8> 0xFF ICMP-Typ/Code

Tabelle3.1-1.:AufbaueinesSelectors[Quelle:Lore00]

Anzeige der eing eric hteten Filter

tc filter {show|ls } dev DEVICE [root |parent CLASSID]
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3.1.6. Traffic Contr ol unter Volllast

Die in dieserArbeit angesprochenenAlgorithmenzeigtenbei Testsein sehrgutesVerhalten
hinsichtlichStabilitätunterVolllast,aberauchim Langzeitversuch[Horb00a].QoSlässtsich
auchwährendeinerlaufendenÜbertragungein- undausschalten,ohnedassvorhandeneDa-
tenströmegestörtwerden.

Allerdingskönnennicht beliebigviele Klassendefiniertwerden.Schonbei 2000Klassenist
derOverhead,derbeimZuordnenentsteht,deutlichzu spüren:Auf einemPIII-450 dauertes
ca.25min,5000KlassenunddiezugehörigenFilteranzulegen(bei2000Klassenentsprechend
weniger),und eswerdenauf einer100MBit-Leitungmaximal14-15MBit/serreicht,da der
Rechnernur nochmit demFiltern unddemUmordnenderPaketebeschäftigtist. Es ist also
nicht möglich, für jedenNutzereineKlasseeinzurichten,sondernesist nur einekleineund
festgelegte Anzahl von Verkehrsklassensinnvoll, in die die Nutzerdannje nacherzeugtem
Traffic eingeordnetwerden.

VieleFilter sindjedochmöglich,wennderRechner, derdieFilterungvornimmt,schnellgenug
ist. Testsauf einem100MBit-Netzwerkmit zwei angeschlossenenRechnernhabenfolgende
Werteergeben:

K6-200 Athlon 500
Anzahl Filter Kernel 2.2.16 Kernel 2.2.18 Kernel 2.4.2

ohneQoS 79,70 77,49 77,85
mit 250Filtern 50,75 76,98 76,77
mit 500Filtern 41,17 76,77 76,38
mit 1000Filtern 27,96 78,24 76,35

Tabelle3.1-2.:MaximaleDatenratenmit vielenFiltern in MBit/s

Wie mansieht,ist derK6 mit derFilterungstarküberfordert,währendauf demAthlon prak-
tischkeineAuswirkungenfestzustellensind.DabeimEinsatzim CSNnichtmit mehrals500
Filtern gerechnetwerdensollte, dürfte der dort benutzteRechner, ein PII-400, ausreichend
sein.
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3.2. XML-RPC

3.2.1. Was ist XML-RPC?

XML-RPC [User01]ist einRemote-Procedure-Call-Protokoll, welchesaufderBasisderEx-
tensibleMarkup Language(XML) unddemHypertext Transfer Protocol (HTTP) reali-
siertist.4 HTTPdientdabeialsÜbertragungsprotokoll, welchesdieXML-k odiertenNutzdaten
transportiert.

XML-RPC ist ein sehreinfachesProtokoll, d.h. es ist einfachzu verstehenund einfachzu
implementieren.Der großeVorteil ist seineSprachunabhängigkeit, so dassDatenzwischen
Applikationenin verschiedenenProgrammiersprachenausgetauschtwerdenkönnen.So exi-
stierenderzeitBeispielimplementationenin Java, Perl, Tcl, Pythonu.a.Zur sicherenÜber-
tragungkönnendie HTTP-Mechanismenwie Secure Socket Layer (SSL) bzw. Transport
Layer Security (TLS) undHTTP Authenticationgenutztwerden.Die Übergabemöglichkeit
strukturierterDaten(Bäume,Listenetc.)machtesim WebumfeldauchalsCGI-Ersatzinteres-
sant.WeiterhinkannesbeiManagement-AufgabenauchalsAlternativezumSimpleNetwork
ManagementProtocol (SNMP) benutztwerden.

4Sieheauch[Horb00b].
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3.2.2. Datentypen in XML-RPC

In XML-RPC sind mehrereDatentypendefiniert,sowohl einfacheSkalareals auchzusam-
mengesetzteDatentypen:FelderundTupel.In ihnenist jederDatentypalsWert erlaubt,auch
wiederFelderundTupel,womit komplexereDatenstrukturenmöglichwerden.

Skalare Datentypen

Datentyp / Tag Bedeutung Beispiel

<i4> oder<int> 4-BytesignedInteger 47
<boolean> Wahrheitswert0 (false)oder1 (true) 1
<string> odern.a. Zeichenkette Hello World!
<double> Gleitkommazahl 39.1
<dateTime.iso8601> Datum-Zeit-Angabe 19760906T09:45:00
<base64> Base64-kodierteBinärdaten bml4Cg==

Tabelle3.2-1.:ÜbersichtskalarerDatentypen

Felder (Arra ys)

FelderbestehenauseinerListe von Werten,wobei im Gegensatzzu "normalen"Felderndie
Datentypengemischtverkommendürfen:

<array><data>
<value>Wert</value>
...

</data></array>

Tupel (Structs)

Tupel bestehenauseiner Liste von Name-Wert-Paaren.Ein Nameist dabeieine beliebige
Zeichenkette,alsWert kannwiederjederDatentypeingesetztwerden:

<struct>
<member>
<name>Zeichenkette</name>
<value>Wert</value>

</member>
...

</struct>
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3.2.3. Methodenaufruf

Der Body desRequests(Payload) ist von <methodCall>... </methodCall> eingeschlos-
sen,um einenMethodenaufrufkenntlich zu machen.InnerhalbdieserTagsmusses einen
<methodName>... </methodName> geben,dessenInhalt (der Nameder Methode)nur aus
Buchstaben,Zahlen,"_", ".", ":" und"/" bestehendarf.Die InterpretationdesNamensist je-
doch dem Server überlassen,er kann z.B. als eineObjektmethodeoderein File aufgefasst
werden.In derverwendetenPHP-Implementationwird beispielsweiseein Mappingvon Me-
thodennamenauf PHP-Funktionenverwendet.WennParameterübergebenwerdensollen,er-
folgt nochdieAngabevon<params>... </params> , innerhalbderermehrereParametermit
<param><value>... </value></param> angegebenwerdenkönnen.

ZusätzlichwerdennochbestimmteHeader-Informationenbenötigt:

� derRequest-Typ: POST /path/to/rpc-handler HTTP/1.0

� derUser-Agent undHost müssenangegebenwerden

� ebensoderContent-type: text/xml unddiekorrekteContent-length

Request: examples.g etStateName(47)

POST /RPC2 HTTP/1.0
User-Agent: telnet
Host: mykonos.informatik.tu-chemnitz.de
Content-type: text/xml
Content-length: 186

<?xml version="1.0"?>
<methodCall>
<methodName>examples.getStateName </methodName>
<params>
<param>
<value><i4>47</i4></value>

</param>
</params>

</methodCall>
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3.2.4. Antw or t und Rückgabe wer te

Der HTTP-Returncodeist immer 200 OK, essei denn,es ist ein Fehlerbeim HTTP-Server
und nicht bei der XML-RPC-Anwendungaufgetreten.Der Content-type: text/xml und
die korrekteContent-length werdenebenfalls zurückgeliefert.

Positive Antw or t: Washington

Der Body ist von <methodResponse>... </methodResponse> eingeschlossenund
enthält <params>... </params> , innerhalb derer genau ein <param><value>...
</value></param> steht:

HTTP/1.1 200 OK
Connection: close
Content-Length: 139
Content-Type: text/xml
Date: Sun, 20 Feb 2000 10:18:57 GMT
Server: UserLand Frontier/6.2a8-WinNT

<?xml version="1.0"?>
<methodResponse>
<params>
<param>
<value>Washington </value>

</param>
</params>

</methodResponse>

Negative Antw or t: Too many parameter s

Bei Fehlernwird ein <fault><value>... </value></fault> zurückgegeben,in demsich
ein <struct>... </struct> mit faultCode und faultString befindet.Der faultCode
dient vor allem zur programmtechnischenAuswertung,währendder faultString für eine
menschenlesbareFehlermeldunggedachtist. Es existierenallerdingskeineglobalenListen
für Fehlercodes,stattdessensindsievonderkonkretenImplementationabhängig.
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...
<methodResponse>
<fault><value><struct>
<member>
<name>faultCode </name>
<value><int>4</int></value>

</member>
<member>
<name>faultString </name>
<value>
<string>Can’t call "getStateName" because there
are too many parameters. </string>

</value>
</member>

</struct></value></fault>
</methodResponse>
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3.3. Regelung und Steuerung

NachDIN 19226kennzeichneteineRegelung, dass"[...] die Werteder gesteuertenGrößen
fortlaufendmit denWertender zugeordnetenFührungsgrößenverglichenwerden,um trotz
einwirkenderStörgrößendie WertedergesteuertenGrößendenenderFührungsgrößenanzu-
gleichen."[ToBe89,Seite201] Kennzeichnendist dabeiein geschlossenerWirkungsablauf,
bei demsichdieRegelgrößeständigselbstbeeinflusst[Stro98,Seite23]:

Stellgröße y
RRegelgröße

Führungsgröße w

Störgröße zR

Regeleinrichtung
Regelgröße x

Störgröße zS

Regelstrecke

Abbildung3.3-1.:AufbaueinesRegelkreises[Quelle:Stro98,Seite23]

Bei einerSteuerunghingegenist einoffenerWirkungsweg charakteristisch,d.h.diebeeinflus-
steAusgangs-oderAufgabengrößewirkt nicht direkt wiederauf die Eingangsgrößezurück.
Stattdessenwird die Eingangsgrößeneugemessen,weshalbmansieauchalsMessgrößebe-
zeichnet.AußerdemmussauchkeinekontinuierlicheRückwirkungerfolgen:

Führungsgröße w

Störgröße z

Steuereinrichtung

1

Messgröße

2

Aufgabengröße

Störgröße z

Steuerstrecke
Stellgröße

Abbildung3.3-2.:AufbaueinerSteuerkette[Quelle:Stro98,Seite24]

EineRegeleinrichtunghatfolgendeAufgaben(nach[ToBe89]):

� MessenderRegelgröße

� VergleichenderRegelgrößemit derFührungsgrößeundBildungderRegelabweichung

� Bildung der Ausgangsgrößeausder RegelabweichungnacheinembestimmtenAlgo-
rithmus(Rechnen)

� Verstärken der Ausgangsgröße,falls die übertrageneEnergie für die Betätigungdes
Stellgliedsnichtausreicht
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� BetätigungdesStellglieds(Stellen)

� AnzeigenderGrößensowie Eingabevon SollwertenundFührungsgrößen(Bedienen)

Führungsgröße w

Regelgröße x

Führungs-
einrichtung

Messgrößen-
wandler

Führungs-
größen-
wandler

Rechenwerk Verstärker Stellantrieb

Vergleichen Rechnen

Einstellen von
Kennwerten Hilfsenergie

Verstärken Stellen

Messglied
x

w

x y

o

o

o o
W R Stellgröße yR

Messen

Abbildung3.3-3.:AufbaueinerRegeleinrichtung[Quelle:ToBe89,Seite202]

Die Führungsgrößekannin Abhängigkeit von Prozessgrößengebildetwerden(Führungsre-
gelung)oderalsSollwert (Festwertregelung)bzw. Werteverlauf(Zeitplanregelung)vorliegen.
[ToBe89]

FüreineSteuerunggeltendiehier aufgeführtenAngabenanalog.
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4. Dynamisc he Bandbreitenbesc hränkung

4.1. Prinzipielle Funktions weise

Zur RealisierungeinerdynamischenBandbreitenbeschränkungwerdendie Nutzerin Abhän-
gigkeit ihrer verursachtenTrafficmengein Klasseneingeteilt.Standardmäßigwerdensie ei-
nerunbegrenztenundhochpriorisiertenKlassezugewiesen(oderausPerformancegründenals
Best-Effort-Traffic behandelt).SolltensiebestimmteTrafficgrenzenüberschreiten,werdensie
amnächstenTageinerschlechterbewertetenKlassezugeteilt.DadurchkönnendieNutzerihre
Downloadsnochmit deraltenGeschwindigkeit beendenundmüssenerstdanachmit denKon-
sequenzenrechnen.Nur die Extremfällesolltensofort(stündlich)begrenztwerden,damitsie
keinenSchadenanrichtenkönnen.NacheinerlängerenEinhaltungderTrafficgrenzenwerden
die NutzerwiederschrittweiseeinerbesserbewertetenKlassezugewiesen.Wo die Grenzen
derKlassenliegenundwannein Extremfall eintritt, soll dieseArbeit aufzeigen.

Andersalsin [Naum97]sollendieNutzernichtvonvornhereinin bestimmteKlasseneingeteilt
werden,sondernalle geltenam Anfang als gleichberechtigt.Zurückstufungenwerdennur
aufgrundvonLimitüberschreitungenvorgenommen.1

Zusätzlichließesich eineKlassefür internenTraffic von und zum Rechenzentrumder Uni-
versitätdefinieren,damit dieserDatenverkehr nicht beschränktwird. Dadurchkönnenauch
Anreizefür die Nutzergeschaffen werden,interneRessourcenwie z.B. denFTP-Server des
Rechenzentrumsstärker zu nutzen,anstattsich bestimmteSoftwarevon außerhalbder Uni-
versitätzu besorgen.Allerdingsbirgt die EinführungeinersolchenKlasseauchdie Gefahrin
sich,dassgroßeDatenmengendannvon PoolrechnernausgezogenwerdenundderTransfer
dieserDatenins CSNnur nochinternundunbegrenztstattfindet.Deshalbist eserforderlich,
dassTraffic zwischender Universitätund demCSN in dasAccountingmit einfließt,um so
etwaserfassenzu können.Alternativ bräuchtemanauchnicht dengesamteninternenTraffic
freischalten,sondernnurzubestimmtenangebotenenServices(FTP-Server),damitderAnreiz
zurNutzunginternerRessourcenerhaltenbleibt,aberz.B.derZugangzudenHomeverzeich-
nissenim Rechenzentrumebensobeschränktwird wie derexterneTraffic.

Um nutzerbezogeneDatenzurAusnutzungdesNetzeszusammeln,wird einSystembenötigt,

1DetaillierteBeschreibungeneinesdifferenzierterenServicemodellsundPreisfestlegungenfür dieunterschied-
lichenServicesfindensichu.a.in [CSEZ93]und[Shen94].Dassoll jedochnicht GegenstanddieserArbeit
sein.
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waseinAccounting derverursachtenTrafficmengendurchführt.SolcheinSystemnenntman
Meter:

"A Meter is a processwhich examinesa streamof packetson a communicationsmediumor
betweena pair of media.Themeterrecordsaggregatecountsof packetsbelongingto Flows
betweencommunicatingentities(hosts/processesor aggregationsof communicatinghosts(do-
mains)).Theassignmentof packetsto flowsmaybedonebyexecutinga seriesof rules.Meters
canreasonablybeimplementedin anyof threeenvironments- dedicatedmonitors, in routers
or in general-purposesystems."[MHR91]

Meter könnenin Endsystemenoder in Routerneingesetztwerden.Routereignensich aus
folgendenGründenjedochbesserdafür[MHR91]:

� MinimierungvonKostenundOverheaddurchKonzentrationdesAccountingsaufeinen
Rechner

� Traffic ControlzurErgreifungvon Maßnahmen,z.B. beiÜberschreitungvon Limits

� ÜberwachungdesTraffics in angrenzendenNetzen(dasspielt jedochfür dieseArbeit
keineRolle)

Im CSN existiert bereitsein Meter, der auf demRouterzwischendemCSN und demURZ
eingesetztwird und derzeitüber ipchains realisiertist, der Umstieg auf iptables ist aber
geplant.Die dynamischenBandbreitenbeschränkungenentsprechendemzweitenPunktund
sollenebenfalls auf diesemRechnerlaufen,und zwar auf demInterface,welcheszum CSN
führt.
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4.2. Anf orderung en und Voraussetzung en

An dasSystem,dasdie dynamischenBandbreitenbeschränkungendurchführt,existiereneine
Reihevon Anforderungen:

Es soll einefesteAnzahl von Klassenbesitzen,derenParameterüberein Webinterfaceein-
stellbarsind.Abgesehendavonsoll sichderDynShaperallerdingsweitestgehendselbstregeln,
sodassbestimmteParametereingehaltenwerden:EinegewisseMonatsobergrenzedarf nicht
überschrittenwerden(CSN:ca.1200GByte,abOktober2001eventuellmehr),abertrotzdem
musseinebestimmteTrafficmengepro Nutzergarantiertsein(CSN:knapp1 GByte/Monat,
abOktober2001entsprechendmehr).Schöpftein Nutzerdieseihm zur Verfügungstehende
Mengenicht aus,kannder verbleibendeRestan andereNutzerquasi"verborgt" werden,so
dassdieseauchmehrTraffic verursachenkönnen.Dabeiist zubeachten,dasseinNutzerauch
mehrereIP-Adressenbesitzenkann,aberdassihm trotzdemnichtmehrzurVerfügungstehen
darfalsdenanderenNutzern.

Ausnahmeregelungenvon diesemVerfahrensollen zumindestprinzipiell möglich sein, so
dasszumBeispielbestimmteProtokolle, Quell- oderZieladressengesondertbehandeltwer-
denkönnen.Im CSNsoll beispielsweiseICMP-Traffic in beideRichtungenbegrenztwerden,
umDenial of Service (DoS)AttackenvonaußerhalbderUniversitätvorzubeugen.Eigentlich
mussgenerellnurincomingTraffic berücksichtigtwerden,dennnurderwird im DFN wirklich
bezahlt,aberdasSystemsoll estrotzdemermöglichen,auchoutgoingTraffic zubeschränken.

DasWebinterfacesoll sich in zwei Teile gliedern:einesfür die Administratoren,wo überei-
ne Authentifizierungsichergestelltwerdensoll, dassdieseAufgabenur bestimmtePersonen
übernehmenkönnen,undeinanderesfür alleNutzer, wo dieseihreaktuelleTrafficmenge,ihre
Klasseunddie zugehörigeBandbreiteabfragenkönnen.Bei festenLimits ist soein Nutzer-
Interfacenicht zu empfehlen,da dort die Gefahr einerAusnutzungdieserLimits größerist,
wenndieNutzerihrenaktuellenTrafficstandabfragenkönnenundsehen,wie viel ihnennoch
"zusteht",bevor sie ihr Limit überschreiten.Die Einführungeiner solchenÜbersichtbeim
CSNhatdieseBefürchtungbestätigt.Auch beimNutzer-WebinterfacemusseineAuthentifi-
zierungstattfinden,damitjederNutzernurseineeigenenDatenabfragenkann.

WeiterhinsolltedasSystemrelativ transparentfür alleNutzersein,damitdiesejederzeitnach-
vollziehenkönnen,in welcherVerkehrsklassesiesichbefindenundwarum.Dadurchkanndie
Akzeptanzsichergestelltoderzumindesterhöhtwerden.Zu diesemZweckdienteinerseitsdas
Webinterface,mit demjederNutzerseineWerteeinsehenkann,undzumanderendieBenach-
richtigungper E-Mail bei der Einordnungin eineschlechterbewerteteKlasse.Auch durch
eineeinfacheund leicht verständlicheStrukturdesSystemskann die Akzeptanzsicherlich
vergrößertwerden.

Im Vorfeld desEinsatzesmussZahlenmaterialzur statistischenAuswertungvorliegen,um
damit die Parameterder einzelnenKlassenfestlegenzu können,damit die obigenAnforde-
rungenerfüllbarsind.Für denlaufendenBetriebist eserforderlich,dassQoSim Linux-Kern
einkompiliert und die benötigteSoftwarevorhandenist. Weiterhinmussein Zugriff auf die
aktuellenTrafficdatenin Form einerDatenbankodervon Logfilesgegebensein.
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4. DynamischeBandbreitenbeschränkung

4.3. Automatisc he Regelung

Die automatischeRegelungderBandbreitendientzur optimalenAusnutzungdesvorgegebe-
nenMonatslimits,ohnedieseszu überschreiten.Sie ist strenggenommenkeineechteRege-
lung, sondernvielmehreineSteuerung,dakeinekontinuierlicheundkeinedirekteRückfüh-
rungderRegelgrößeauf die Eingangsgrößeerfolgt.Stattdessenwird nur die Auswirkungder
RegelgrößegemessenundalsneueEingangsgrößeverwendet.FürdieseArbeit soll abertrotz-
demderBegriff derRegelungbeibehaltenwerden,dasicheineSteuerungansonstennichtvon
einerRegelungunterscheidet.Die ZuordnungzuBegriffenderRegelunggeschiehtfolgender-
maßen:

Regelstrecke Netzwerk
Regelgrößex Gesamttraffic pro Monat
Führungsgrößew Klassenparameter, Bewertungsfunktionen
RegelabweichungxW aufMonathochgerechneterGesamttraffic
Störgrößez Nutzerverhalten
Stellgrößey BandbreitenderKlassen
Regler Evaluator
Messglied Meter
Stellglied Traffic Control

Tabelle4.3-1.:ZuordnungzuRegelungsbegriffen(nach[ToBe89]und[Naum97])

Zur Regelungder Bandbreitenwird der bisherin diesemMonat verursachteTraffic auf den
gesamtenMonat hochgerechnet.Das erfolgt über den Quotientenausbereitsvergangenen
TagenundGesamtanzahlderTagedesMonats:

tm � t �

dm

d
(4.1)

wobeitm dergesamteMonatstraffic, t derbisherigeTraffic, dm dieAnzahlderTageim Monat
undd diebisherverstrichenenTagedarstellen.

ÜbersteigtdieserWertdasMonatslimit,werdendieBandbreitenmit demQuotientenausMo-
natslimitundMonatstraffic multipliziert, waseineAnpassungnachuntenergibt:

bneu
� balt �

lm
tm

(4.2)

wobeib die Bandbreiteund lm dasMonatslimitsind.

Ist dasMonatslimit dagegen noch nicht erreicht(esstehenalso noch Kapazitätenzur Ver-
fügung),werdendie Bandbreitennachobenkorrigiert. Dasgeschiehtdiesmalüberdie Qua-
dratwurzeldeso.a. Quotienten,damit die Anpassungnachobenetwas verhaltenerabläuft.
Ansonstenwürdendie Bandbreitenvermutlichständighin- undherschwanken:

bneu
� balt �

lm
tm

(4.3)
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4. DynamischeBandbreitenbeschränkung

Die Regelungerfolgt erst nachden erstenfünf TageneinesMonats,da die Werte zu An-
fangnochzu starkenSchwankungenunterworfensind,alsdasseinezuverlässigeHochrech-
nungmöglichist.WeiterhinwerdenKorrekturfaktorennahe1 nichtberücksichtigt,dasichdie
Bandbreitenansonstenständigändern.

33



4. DynamischeBandbreitenbeschränkung

4.4. Architektur des Systems

4.4.1. Besc hreib ung der Komponenten

Manager Watcher

TC DynShaper Configurator Evaluator Cron

Conf DB

r/w r r

ruft ruft r/w ruft

r r/w r/w

XML-RPC
normaler Zugriff Meter

r/w

Abbildung4.4-1.:ArchitekturdesSystems

DurchdieVerwendungvonXML-RPC kanndasSystemaufmehrereRechnerverteiltwerden
(im Bild durchunterschiedlicheFarbengekennzeichnet).Die hellergekennzeichnetenKom-
ponentensindnichtBestandteildieserArbeit, sondernbereitsvorhandeneWerkzeuge.

Manager (dsmana ger.php)

DerDynShaperManager dientzur VerwaltungdesDynShapers. Er legt dieParameterfür die
verwendetenInterfaces,PfadnamenzuProgrammenunddieMonatsobergrenzefest,stellt die
Werte für die einzelnenKlassenein und definiertAusnahmeregelungen.Die Einstellungen
sollennachMöglichkeit nur amAnfangvorgenommenwerdenmüssen,im laufendenBetrieb
solltesichdasSystemsoweit wie möglichselbstregeln.

Watcher (dswatc her.php)

Mit demDynShaperWatcher ist esdeneinzelnenNutzernmöglich,ihre aktuellenWertewie
denverursachtenTraffic, die Verkehrsklasse,dersiemomentanzugeordnetsindsowie deren
Parameterusw. abzufragen.Dabeiwird essich wahrscheinlichnur um eineReferenzimple-
mentationhandeln,beimEinsatzwird dieNutzerabfragesicherlichin diebereitsexistierenden
Programmeintegriertwerden.
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4. DynamischeBandbreitenbeschränkung

Configurator (dsconfigurator .php)

Durch denDynShaperConfigurator erfolgt die KonfigurationdesDynShapers. Er verwaltet
dieKonfigurationsdateiundbeantwortetXML-RPC-Anfragen,dieKonfigurationsoptionenle-
senoderschreibenwollen. Genutztwird derConfigurator von denbeidenbereitsgenannten
ProgrammenundvomEvaluator.

In derKonfigurationsdateiwerdenfolgendeEinstellungengespeichert:

� internesundexternesInterfacemit ihrenBandbreitenundGewichten

� dasMonatslimitundob eineautomatischeRegelungstattfindensoll

� abwanneineE-Mail beiEinordnungin eineschlechtereKlassegeschicktwerdensoll

� PfadezumDynShaper, TC, ModProbeundzumLogfile

� die einzelnenKlassenmit Bandbreite(Rate),Gewicht, Limit, Tagenund IP-Adressen
sowie der Festlegung,ob incomingund/oderoutgoingTraffic beschränktwerdenund
obdieseBeschränkungsoforterfolgensoll (bei Extremfällen)

� dieAusnahmenmit Bandbreite(Rate),Gewicht,Match-Anweisungenfür incomingund
outgoingTraffic sowie derFestlegung,ob derTraffic hartbegrenztwerdensoll (boun-
ded)

VollständigeKonfigurationsdatei(Siehe:A.1)

Evaluator (dsevaluator .php)

DerDynShaperEvaluatorist dafürzuständig,dasVerkehrsaufkommenderNutzerauszuwer-
ten und die Nutzerbei BedarfeineranderenVerkehrsklassezuzuordnen.Dazuwird einmal
proStunde(abermöglichstversetztzurAktualisierungderTraffic-DatenbankdurchdasCSN)
eineAbfragederaktuellenWertedurchgeführt.ÜbersteigtderTraffic einesNutzersbestimmte
Grenzen,wird dieserNutzeramnächstenTagin eineschlechterbewerteteKlasseeingeordnet,
in der er einegewisseAnzahl von Tagenverbleibt,eheer schrittweisewiederzurückgestuft
wird. Tretenin dieserZeit weitereÜberschreitungenauf, erhöhensich die Klasseund die
Anzahl der Tageentsprechend.Nutzermit extremenVerkehrsaufkommenwerdensofort der
schlechtestenKlassezugewiesen,damit sie keinenweiterenSchadenanrichtenkönnen.Die
KlasseunddasDatumderEinordnungwerdenin derDatenbankgespeichert.

WeiterhindientderEvaluatorzur automatischenRegelungderBandbreitenfür die Klassen,
damitdasfestgelegteMonatslimitnichtüberschrittenwerdenkann.
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4. DynamischeBandbreitenbeschränkung

DynShaper (dynshaper)

Der DynShaperdient zur eigentlichenBegrenzungdesTraffics. Er wertetdie vom Configu-
rator erzeugteKonfigurationausundlegt QueuingDisciplines,KlassenundFilterregelnfest,
wozudasWerkzeugTCbenutztwird. DasSkriptkannvomConfigurator undüberdiesenauch
vomEvaluatorneugestartetwerden,wennsichEinstellungengeänderthaben.Weiterhinsollte
esalsStartup-Skript(unter/etc/rc.d/init.d/ o.ä.)vorliegen,umnacheinemNeustartdie
Beschränkungensofortwiederverfügbarzuhaben.

FestlegungderAusnahmen(Siehe:A.2)

DefinitionderKlassen(Siehe:A.3)

36



4. DynamischeBandbreitenbeschränkung

4.4.2. Ang ebotene XML-RPC-Funktionen

Funktionen des Configurator s

dynshaper.load(card, target)
Die Funktiondynshaper.load wird vom Manager undvom Evaluatorverwendet.Siedient
dazu,WerteausderKonfigurationsdateifür die übergebeneRegisterkarte(Allgemein,Klas-
sen,Ausnahmen)unddasübergebeneTarget(Klassebzw. Ausnahme)zurückzuliefern.Diese
Wertewerdenin einemTupelzurückgegeben.2

dynshaper.store(values)
ZumSpeichernundauchzumLöschenderWerteeinerRegisterkartevomManager ausdient
dynshaper.store . Der übergebeneParameterist ein Tupel ausdenzu speicherndenWer-
ten und enthältauchdie betreffendeRegisterkarteund dasTarget. Zurückgegebenwird ein
Wahrheitswert,deranzeigt,ob dieAktion erfolgreichwar.

dynshaper.adjust(classes)
DieFunktiondynshaper.adjust dientdemEvaluatordazu,alleKlassenkomplettaufeinmal
abspeichernzu können.Dasist vor allem nacheinerRegelungder Bandbreitensinnvoll, da
sichhier beimnormalenSpeicherndurchdasSortierenderKlassennachihrer (jetzt geänder-
ten)Bandbreitedie Reihenfolgeändernkönnte,weil die Klassennacheinanderabgespeichert
undeinsortiertwerden,wasbeimSpeicherndernächstenKlasseProblemebereitenwürde,da
dieKlassenanhandihrerNummeridentifiziertwerdenundsomitDatenüberschriebenwerden
könnten.
Andererseitsist durchdieseFunktionauchein Geschwindigkeitsvorteil zu erwarten,da al-
le Klassengleichzeitigabgespeichertwerdenstattmehrmalsdynshaper.store aufzurufen.
Übergebenwird ein FeldausTupelnmit denWertendereinzelnenKlassen,alsRückgabepa-
rameterwird analogzumnormalenSpeichernwiederein Wahrheitswertverwendet.

dynshaper.class(class)
Durchdynshaper.class kannderWatcher die WertederübergebenenKlasseabfragen.Zu-
rückgegebenwird ein Tupel ausder Klasseselbst,demLimit dieserKlasse,wie viele Tage
mandort verbleibtsowie derBandbreite,die denNutzerndort zurVerfügungsteht.

dynshaper.control(command)
Mit dynshaper.control kanndemDynShaperein Kommandoübergebenwerden.Möglich
sind hierbeistart und stop , die denDynShaperstartenbzw. beenden,restart zumNeu-
start,damitdie geändertenKonfigurationsdateneingelesenwerden,sowie list und status
zur Abfragevon Statusinformationen.Genutztwird dieseFunktionvom Manager und vom
Evaluator. Die RückgabebestehtausderAusgabedesDynShapers.

2WelcheWertedasim Einzelnensind,siehevorhergehenderAbschnitt.
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Funktionen des Evaluator s

dynshaper.user(user)
Die Funktiondynshaper.user wird vomWatcher verwendetundgibt WerteübereinenNut-
zerzurück:die IP-AdressendesNutzers,seinenTagestraffic, dieKlasse,in dieereingeordnet
ist und wie viele Tageer sich schonin dieserKlassebefindet.Als Parameterwird dasLo-
gin desNutzersübergeben,derRückgabewert ist ein TupelausdenobigenWertenunddem
Login.
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4.4.3. Eing esetzte Software

Zur Implementierungder einzelnenKomponentenwird der PHP Hypertext Preprocessor
(PHP) [PHPG01]aufeinemApache-Webserververwendet,daPHPgegenüberderherkömm-
lichen CGI-Programmierungleichterzu handhabenist und esweiterhineineeinfacheinzu-
bindendeXML-RPC-Unterstützungfür PHPgibt [Usef00],die zum Beispielgegenüberder
Perl-VariantekeineweiterenModulebenötigt.Damit XML-RPC funktioniert,mussPHPal-
lerdingsmindestensin derVersion3.0.12vorliegen.

DesWeiterenist die ServerseiteaufgrundderEinbindungvon PHPalsApache-Modulleicht
realisierbar:Es kanneinfachdasentsprechendePHP-SkriptüberdenWebserver aufgerufen
und die XML-RPC-Datenper POSTübergebenwerden,ohnedassein extra Server gestartet
werdenmuss,wassichauchgünstigauf die StabilitätdesSystemsauswirkt,da eskeineei-
genenProzessegibt, die ständiglaufenmüssenund ausfallen könnten.Außerdemwird von
PHPaucheineeinfacheMöglichkeit geboten,um ohnezusätzlicheModuleauf Datenbanken
zugreifenzukönnen.FürdenEvaluatorwird zusätzlicheinunabhängigerPHP-Interpreterbe-
nötigt,dermit XML- undDatenbankunterstützung(CSN:PostgreSQL) kompiliert seinmuss:

./configure --with-pgsql [=DIR] --with-xml
--with-config-file-path=/path/to /php.i ni

make && make install

DaseigentlicheShaperskript(DynShaper) ist eineinfaches(Bash-)Shellskript,dahiernurwe-
nigeKonfigurationsoptioneneingelesenwerdenmüssen,die zumEinrichtenderKlassenund
Filter mit Hilfe desWerkzeugsTC notwendigsind,wasebenfalls durchdiesesSkript erfolgt.
Weiterhin ist ein Shellskriptfür denEinsatzals Startup-Skript(unter /etc/rc.d/init.d/
o.ä.)ambestengeeignet.

XML-RPC dientzumAustauschderDatenzwischendeneinzelnenProgrammendesSystems,
weil darüberauchkomplexereDatenrelativ komfortabelübergebenwerdenkönnen.Außer-
demhat die ÜbertragungüberHTTP-POSTund XML Vorteile gegenüberder Nutzungvon
SNMP, daeinerseitseinbereitsvorhandenerWebservergenutztwerdenkannundkeinSNMP-
Daemongestartetwerdenmuss,undzumanderendie Datenauchin einermenschenlesbaren
Form vorliegen,wodurchauchvon andererStellederConfigurator bedientwerdenkann(da-
bei darf natürlichdie Authentifizierungnicht vergessenwerden).Außerdemkönnenso die
Datenund Konfigurationsoptionenvon einerbzw. zwei zentralenStellenverwaltet werden.
Dasist aucheinerderGründe,warumüberhauptXML-RPC eingesetztwerdensoll undnicht
einfachder Manager die AufgabedesConfigurators mit übernimmt.Eine anderedenkbare
Varianteist die möglicheräumlicheTrennungauf zwei Rechner, um den Rechner, der die
Begrenzungvornimmt,zuentlastenundnichtunnötigmit Nutzeranfragenzu "belästigen".

Als Datenbanksystemwird im CSNschonseiteinigerZeit PostgreSQL[PSQL01]eingesetzt
undvomDynShaper-Systemmitverwendet.
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Entwic klungsumg ebung

ZumVergleichsoll die EntwicklungsumgebungdesDynShapersaufgeführtwerden:

� AMD K6-200mit 160MB RAM

� SuSELinux 6.2mit Kernel2.2.16undUpdateauf glibc 2.2

� Apache1.3.12mit mod_php 3.0.15,PHP3.0.15

� UsefulInformationCompany XML-RPC 1beta9für PHP

� libxml 1.8undexpat 1.2

Zusätzlichstandfür die Testsnochein AMD Athlon 500mit Kernel2.2.18und2.4.2sowie
ein lokales100MBit-NetzwerkzwischendenbeidenRechnernzurVerfügung.
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4.4.4. Bedien ung des DynShaper Managers

DerDynShaperManager gliedertsichin dreiTeileoder"Registerkarten":AllgemeineEinstel-
lungen, EinrichtenvonKlassenundAusnahmeregelungen, in denendieParameterdesSystems
bearbeitetwerdenkönnen.

Allg emeine Einstellung en

Hier könnendie Netzwerk-Devicesund derenBandbreiten,eineMonatsobergrenzefür den
verursachbarenTraffic sowie PfadezubenötigtenProgrammenundzueinemLogfile angege-
benwerden.Weiterhinkanneingestelltwerden,obeineautomatischeRegelungderBandbrei-
tenstattfindensoll undabwannNutzer, die in eineschlechtereKlasseeingestuftwurden,per
E-Mail benachrichtigtwerdensollen:

Externes Device:

Internes Device:

Monats-Obergrenze:

eth1

eth0

1200GByte /Monat

Pfad zum DynShaper:

Pfad zum TC:

Pfad zu ModProbe:

/etc/rc.d/init.d/dynshaper

/usr/sbin/tc

/sbin/modprobe

dynshaper.logLogfile:

Automatische Regelung der Bandbreite

Allgemeine Einstellungen

Bandbreite:

Bandbreite: 100MBit

100MBit /s

/s

NeustartVerwerfenÜbernehmen

Benachrichtigung: Schicken einer E-Mail ab Einordnung in Klasse3

Abbildung4.4-2.:AllgemeineEinstellungen

"Übernehmen"sichertdie geändertenEinstellungen,"Verwerfen"setztdasFormularauf die
Anfangswertezurück.DurchBetätigendesButtons"Neustart"kannderDynShapernacher-
folgtenÄnderungenmit denneuenEinstellungengestartetwerden.

Einric hten von Klassen

In dieserRegisterkartekönnendieParameterderKlassen(Rate,Richtung,IP-Adressenusw.)
festgelegt werden:
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Klasse

1

2

3

4

5

Rate

20MBit/s

10MBit/s

100KBit/s

500KBit/s

4MBit/s

Richtung

in/out

in

in

in

-

500MByte/Tag

300MByte/Tag

200MByte/Tag

100MByte/Tag

Ab Menge Tage

2

5

7

10

14

Sofort

-

-

-

-

X

50MByte/Tag

Neustart

Bearbeiten: 1 Löschen: 1

Bearbeiten: 2

Bearbeiten: 3

Bearbeiten: 4

Bearbeiten: 5 Löschen: 5

Löschen: 4

Löschen: 3

Löschen: 2

Hinzufügen

ÄndernNutzer

17

23

42

47

2

Einrichten von Klassen

Abbildung4.4-3.:Einrichtenvon Klassen

Durch "Hinzufügen"kann eineKlassehinzugefügtund durch "Bearbeiten"und "Löschen"
verändertbzw. entferntwerden.Die Klassenwerdendabeiimmernachihrer Rateabsteigend
sortiert,dadiesvom DynShaper-Systemvorausgesetztwird.

Einrichten von Klassen

Klasse:

Rate:

Richtungen:

Ab Trafficmenge:

Anzahl Tage:

/s

Inbound Transfers

Outbound Transfers

10MBit

/Tag100MByte

5

Sofortige Begrenzung

IP-Adressen: 134.109.96.165

Übernehmen VerwerfenAbbrechen

2

Abbildung4.4-4.:Einrichtenvon Klassen- Eingabemaske

In derEingabemaske für dieKlassenkönnenfolgendeParametergeändertwerden:

� "Rate" legt die Bandbreitefest, die möglichstkleiner als die Bandbreiteder Netzin-
terfacesseinsollte;alsEinheitensind "KBit" und"MBit" zulässig,wird keineEinheit
angegeben,wird "MBit" verwendet
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� "Inbound/OutboundTransfers"legendie Richtungenfest, in die der Traffic begrenzt
werdensoll

� mit "Trafficmenge"und"Tage"kannmaneinstellen,abwannundfür wie langemanin
dieseKlasseeingeordnetwird

� "SofortigeBegrenzung"ist für Extremfällesinnvoll, z.B. für dieschlechtesteKlasse

� die "IP-Adressen"der in dieseKlasseeingeordnetenNutzer könnenauchbearbeitet
werden,die Änderungenbleibenabernur bis zumnächstenUpdateausderDatenbank
erhalten,diedortigenDatensätzewerdenhiervon nichtbeeinflusst!

DerButton"Übernehmen"sichertdiegeändertenEinstellungen,"Abbrechen"verlässtdieEin-
gabemaske und kehrt zur Übersichtder Klassenzurück."Verwerfen"verhältsich analogzu
denallgemeinenEinstellungen.

Ausnahmereg elung en

Hier könnenAusnahmeregelungen,z.B. Sonderbehandlungenvon bestimmtenProtokollen,
NutzernoderPaketen,die zu bestimmtenAdressengeschicktwerden,definiertwerden.Das
ist u.a.sinnvoll, um Zugriffe auf lokale Ressourcenwie FTP-Server der Universitätvon der
Bandbreitenbeschränkungauszuschließen:

RichtungAusnahme Rate Bounded Ändern

Bearbeiten: 1 Löschen: 1

Hinzufügen

in/outX1 80KBit/s

Neustart

Ausnahmeregelungen

Abbildung4.4-5.:Ausnahmeregelungen

Durch "Hinzufügen"kanneineAusnahmeregelunghinzugefügtunddurch"Bearbeiten"und
"Löschen"analogzumEinrichtenderKlassenverändertbzw. entferntwerden.
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Übernehmen VerwerfenAbbrechen

Rate:

Ausnahmeregelungen

Ausnahme:

Match:
(inbound)

1

/s80KBit Bounded

ip protocol 1 0xff Match: ip protocol 1 0xff
(outbound)

Abbildung4.4-6.:Ausnahmeregelungen- Eingabemaske

In derzugehörigenEingabemaskekönnendieParameterderAusnahmeregelunggeändertwer-
den:

� "Rate" legt die Bandbreitefest; als Einheitensind "KBit" und "MBit" zulässig,wird
keineEinheitangegeben,wird wieder"MBit" verwendet

� mit "Bounded"kanneingestelltwerden,obdieBandbreitehartbegrenztwerdensoll; ist
dasderFall, wird alsQDiscfür dieseAusnahmeTBF verwendet,sonstSFQ

� die"Match"-Anweisungenlegenfest,welchePaketehiereingeordnetwerden;zubeach-
ten ist, dassein Paket unterdie betreffendeAusnahmeregelungfällt, wennmindestens
einederRegelnzutrifft

Die Buttons"Übernehmen","Abbrechen"und "Verwerfen"verhaltensich analogzu ihren
ÄquivalentenbeimEinrichtenderKlassen.
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4.4.5. Installationsanleitung und Verzeichnisstruktur

Die einzelnenKomponentenmüssensoinstalliertwerden,dassderWebserverZugriff auf jede
besitzt.FolgendeVerzeichnisstrukturwird empfohlen:

DynShaper Manager

htdocs/dynshaper/manager/dsmanager .php
htdocs/dynshaper/manager/dsfunctio ns.in c
htdocs/dynshaper/manager/xmlrpc.in c

DynShaper Watcher

htdocs/dynshaper/watcher/dswatcher .php
htdocs/dynshaper/watcher/dsfunctio ns.in c
htdocs/dynshaper/watcher/xmlrpc.in c

Der Manager und der Watcher könnenauf unterschiedlichenRechnernlaufen.Falls sie auf
demselbenRechnerim gleichenVerzeichnisinstalliert werden,musssichergestelltwerden,
dassaufdenManager nur dieAdministratorenZugriff besitzen(siehenächsterAbschnitt).

DynShaper Configurator

htdocs/dynshaper/configurator/dsco nfigu rator .php
htdocs/dynshaper/configurator/dsfu nctio ns.in c
htdocs/dynshaper/configurator/xmlr pc.in c
htdocs/dynshaper/configurator/xmlr pcs.i nc
/etc/rc.d/init.d/dynshaper
/etc/dynshaper.conf

DynShaper Evaluator

htdocs/dynshaper/evaluator/dsevalu ator. php
htdocs/dynshaper/evaluator/dsevalu ator. inc
htdocs/dynshaper/evaluator/dsfunct ions. inc
htdocs/dynshaper/evaluator/xmlrpc. inc
htdocs/dynshaper/evaluator/xmlrpcs .inc
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4. DynamischeBandbreitenbeschränkung

AuchderConfigurator undderEvaluatorkönnenaufverschiedenenRechnerninstalliertwer-
den.Sollen sie auf demselbenRechnerim gleichenVerzeichnisinstalliert werden,ist hier
nichtsweiterzubeachten.

Sollenalle vier Komponentenim selbenVerzeichnisliegen,mussauf die EinstellungderZu-
griffsbeschränkungenbesondereSorgfalt verwandtwerden(siehenächsterAbschnitt).

In dsfunctions.inc sindnunnochdie XML-RPC-URLsundderPfadzur Konfigurations-
dateianzupassen.Letzteresist ebenfalls im dynshaper vorzunehmen.Der Datenbankzugriff
mussin dsevaluator.inc konfiguriertwerden.WennderEvaluatoralsCron-Jobeingetra-
genist, dannist dasSystemlauffähig.
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4. DynamischeBandbreitenbeschränkung

4.4.6. Sicherheit des Systems

Authentifizierung der Nutzer und Administratoren

Um die Nutzer und AdministratorendesDynShapers authentifizierenzu können,kann die
Möglichkeit überdas.htaccess -File genutztwerden:

SSLRequireSSL
AuthType Basic
AuthName DynShaper
AuthDBMFile /path/to/passwd.dbm
# AuthUserFile /path/to/passwd
Require valid-user
# Require user ...

DieseMethodesollte für die Administrations-und Abfrage-Skripteverwendetwerden.Bei
denXML-RPC-Servern funktioniert dieseVariantenicht, da hier der Webserver als Nutzer
auftritt unddeshalbeinederartigeAuthentifizierungnicht stattfindenkann.Stattdessensollte
die Zugriffskontrollerechnerbasierterfolgen,indemnur derZugriff desComputers,auf dem
die erstgenanntenSkripteliegen,erlaubtwird:

Order deny,allow
Deny from all
Allow from localhost # wenn alles auf selbem Rechner
Allow from csn-server.csn.tu-chemnitz.de

Esmussabersichergestelltwerden,dasskein normalerNutzerZugangzu diesemComputer
hat (abgesehenvom Webzugang),damit kein UnbefugterZugriff auf die XML-RPC-Server
erlangt.

SindmehrereKomponenten,dieunterschiedlicheZugriffsbeschränkungenbesitzen,im selben
Verzeichnisinstalliert, sollte mittels <Files> einedifferenzierteBehandlungvorgenommen
werden:

<Files dsconfigurator.php>
Order deny,allow
...

</Files>
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4. DynamischeBandbreitenbeschränkung

Vergabe von Root-Rec hten

Da QueuingDisciplines,Klassenund Filter nur vom Nutzer root angelegt und verändert
werdendürfen,esin diesemFall aberauchvomWebserverausmöglichseinmuss,unterdes-
senNutzer-ID die Skriptelaufen,müssendiesemübergeeigneteMechanismenRoot-Rechte
verliehenwerden.ZumLadenderModulesinddieseebenfallsnotwendig.

Eine Variantewäre es, dynshaper vom Configurator ausüber sudo mit Root-Rechtenzu
starten.Dazuist folgenderEintragin /etc/sudoers vorzunehmen:

httpd ALL=(root) NOPASSWD:/etc/rc.d/init.d/dynshaper

DieserEintragbewirkt, dassder Nutzer httpd ohnePasswortabfragedasangegebenePro-
grammmit denRechtenvon root startendarf.ÜberdasWebinterfaceist dafürnochderPfad
zumDynShaperum /usr/bin/sudo zuergänzen.

Eine andereMöglichkeit ist es,die Rechtevon /usr/sbin/tc so anzupassen,dassbei der
AusführungdiesesWerkzeugsdie Nutzer- undGruppen-IDvon root gesetztwerden:

chown root.root /usr/sbin/tc # gehoert root (Standard)
chmod 755 /usr/sbin/tc # ausfuehrbar fuer alle
chmod +s /usr/sbin/tc # setuid root

Solange"normale"NutzerkeinenZugriff aufdasSystemhaben,stelltdaskeinenallzuschwer-
wiegendenSicherheitsbruchdar. AnsonstenkönntemandieRechtedahingehendmodifizieren,
dassnicht für alle Nutzerdie Ausführungerlaubtwird, sondernnur für einebestimmteGrup-
pe,in die derWebserver-Nutzermit einzuordnenist:

chown root.tcexec /usr/sbin/tc
usermod -G tcexec [,... ] httpd # bzw. anderer Nutzername

# alte Gruppen mit angeben!
chmod 750 /usr/sbin/tc # ausfuehrbar fuer root+tcexec
chmod +s /usr/sbin/tc # setuid root

Zum Ladender Module mittels modprobe werdenebenfalls Root-Rechtebenötigt.Wurde
dynshaper bereitsals Startup-Skriptgestartet,dannlief eszu diesemZeitpunktmit Root-
RechtenundkonntedieModuleladen.Dadieseseitdemin Benutzungwaren,mussmodprobe
nichtmit setuid root versehenwerden.
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4. DynamischeBandbreitenbeschränkung

4.5. Möglic he Alternativen und Erweiterung en

Alternativ zudenin dieserArbeit vorgeschlagenenVerfahrensweisensindauchnochfolgende
Variantendenkbar:

� Stattwie derzeitlangein einerschlechtenKlasseeingeordnetzusein,könntendie Nut-
zerauchnur wenigeTagedort bleibenunddafürin denbesserbewertetenKlassenent-
sprechendlänger. Die Klassensolltendannandersdimensioniertwerden,dadieNutzer-
verteilungandersseinwird. AllerdingsbestehthierbeidieGefahr, dasssichnacheinem
gewissenZeitraumsehrviele Nutzerin denerstenKlassenansammeln,wodurchauch
mehr Filterregeln vom Systemverarbeitetwerdenmüssten.Inwieweit diesesVerfah-
rensinnvoll ist, könntebei einemTestim laufendenBetrieboderzumBeispielin einer
Projektarbeitfestgestelltwerden.

� Weiterhin könnteman besserevon schlechterenKlassenborgen lassen,da sonstdie
schlechtereKlasseeinehöhereBandbreitepro Nutzerbekommenkönnte,wennin der
besserenKlassewesentlichmehrNutzereingeordnetsind.

� Zur Zeit stellt derDynShaperManager nur die IP-Adressenderin die jeweilige Klasse
eingeordnetenNutzerdar. Diesekönnenauchbearbeitetwerden,die Änderungenblei-
benabernur bis zumnächstenUpdateausderDatenbankerhalten.Sinnvoller wärees,
wennder Manager die Klassendatenweiterhinvom Configurator liest, die Nutzerda-
ten jedochvom EvaluatorunddannNutzerstattIP-Adressenanzeigt.Beim Speichern
würdenausdenNutzernderenIP-AdressengeneriertundvomConfigurator in dieKon-
figurationsdateieingetragenwerden.Gleichzeitigführt der Evaluator ein Updateder
Datenbankdurch,so dassdie Änderungenerhaltenbleiben.DieseFunktionwärebei-
spielsweisefür Ausnahmeregelungennützlich.Zur Zeit kanndieseFunktionalitätaber
überdie bereitsexistierendenAusnahmeregelungenrealisiertwerden.

� Alternativ könntenauchsämtlicheInhalte der Konfigurationsdateiin die Datenbank
übernommenwerden,sodassnurnochdiedortigenEinstellungenzurKonfigurationund
Auswertungherangezogenwerdenmüssten.Die weiterhinnotwendigeKonfigurations-
dateifür denDynShaperkönntedannkomplettausderDatenbankgeneriertwerdenund
würdenur nochvom DynShaperselbstausgewertetwerden.Da dieseineumfangrei-
chereÄnderungdarstellt,könntesieebenfalls im RahmeneinerProjektarbeitrealisiert
werden.

� Die sofortigeBegrenzungder Extremfälle ist derzeitnur für die schlechtesteKlasse
sinnvoll, daderTraffic, derzurEinordnungin dieseKlassegeführthat,sonstnachjeder
Stundenocheinmalgezähltwird, wodurchder Nutzerschrittweisein die schlechteste
Klassewandert,obwohl seinTraffic garnicht sohochwar. Ein Ausweg wäreeineneue
Spaltein der Datenbank-Tabelle,wo die ZuordnungNutzerzu Klassegespeichertist:
Stattdie Klassesofort in die bisherigeSpaltezu schreiben,derenWert bei jederneu-
en Auswertungwiederherangezogenwird, sollte die neueKlassein die neueSpalte
geschriebenunderstzumTageswechselin die bisherigeSpalteübertragenwerden.
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4. DynamischeBandbreitenbeschränkung

ZusätzlichwärennochfolgendeErweiterungenmöglich:

� Alle Nutzer, die nochnicht durcheineFilterregel erfasstwurden,könntenin eineun-
begrenzte,hochpriorisierteKlasseeingeordnetwerden,wobei als QueuingDiscipline
SFQverwendetwird.

� Statt reiner Tageslimits,nachdenendie Einordnungin die Klassenerfolgt, wäre ei-
ne KombinationausTages-,Wochen-und Monatslimitsdenkbar, beispielsweise100
MByte/Tag,500 MByte/Wocheund 1200MByte/Monat,um in Klasse2 zu kommen.
Damit könntensichzukünftigeArbeitenbeschäftigen.

� Die 2-Uhr-Grenzemit erneutemZählbeginnkönntedurcheinekontinuierlicheAuswer-
tung desTraffics innerhalbeinerbestimmtenZeitspanne,z.B. in denletzten24h oder
auch96h (vergleiche96h-Tarif bei Energienetzen[Naum97]) ersetztwerden.Das ist
aberwahrscheinlichnicht unbedingtnötig, da auchim jetzigenModell die vorherge-
hendenTagemit berücksichtigtwerden.

� DiegesammeltenDatenvomTC könntenausgewertetwerden,sodassKlassenundAus-
nahmenmit demmeistenTraffic beiderautomatischenRegelungderBandbreitenauch
am meistenheruntergeregelt werden.Zur Zeit werdennur Klassenbei der Regelung
berücksichtigtundallegleichermaßengeregelt.
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5. Einsatz im CSN

5.1. Struktur des Chemnitz er Studentennetz es
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Abbildung5.1-1.:StrukturdesChemnitzerStudentennetzes
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5. Einsatzim CSN

Die Glasfaserstrecke zwischender V54 und der Rh37 bestehtausacht Fasern,mit denen
eineVollduplex-Verbindungvon 400 MBit/s möglich ist. An derenEndenexistierenjeweils
zwei gestapelteSwitches3com3300FX,die alsBackboneknotenfungierenundin denendie
SubnetzealsVirtual Local Ar eaNetworks (VLAN) definiertsind.VonderRh37auserfolgt
der Anschlussan dasCampusnetzzur Rh39mit 100 MBit/s. Die Rh51ist übereinenLED-
Link angebunden.

Am Knotenin derRh37sindkomplettmit 100MBit/s alleEtagenknotendesWohnblocksso-
wie zentraleServertechnikundüberdenCSN-Server, auf demdie Bandbreitenbeschränkun-
geneingesetztwerden,derUplink zumRechenzentrumderTU angeschlossen.DieserKnoten
besitzteineHardware-Routingengine,die alszentralerRouterdesCSNfungiert.

Die Wohnheimeder Vettersstraßehängenalle am Knoten in der V54. Die Etagender V54
besitzenUplinks mit 100MBit/s undsinddirekt andenzentralenKnotenangeschlossen.Die
UplinksausderV52 mit 10MBit/s werdenaufeinemSwitchzusammengeführt,derdannper
100MBit/s angeschlossenwird. Die HäuserV64/66besitzenjeweils einenzentralenSwitch
undje einenRepeaterfür zweiEtagen.Uplink andenzentralenKnotenist 100MBit/s. In der
V70/72 gibt esUplinks mit 10 MBit/s, die per Medienwandler(Glasfaserauf TwistedPair)
angeschlossensind.
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5. Einsatzim CSN

5.2. Auswer tung des Datenmaterials

DurcheineDatenbankabfragederCSN-Datenbankstandendie Trafficmengenfür jedenNut-
zerundTagvom20.12.2000bis13.04.2001zurVerfügung.Bei derAuswertungwurdenaber
nurdiekomplettvorhandenenMonateJanuarbisMärz2001betrachtet.Die Anzahlderinner-
halbdieserdreiMonateangeschlossenenRechnerbetrug1561.Nicht jederdieserRechnerwar
seit Januarvorhanden,dieseTatsachewird aberbei derAbschätzungim nächstenAbschnitt
berücksichtigt.
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Abbildung5.2-1.:Trafficmengepro Tagin MByte

Die regelmäßigenEinbrüchesindaufdasWochenendeunddendamitgeringerenNetzverkehr
wegenkleinererNutzerzahlenzurückzuführen.Im März war wegender Semesterferienge-
nerelleinegeringereTrafficmengezu verzeichnen.Der Wert 0 am25. März kommtdadurch
zustande,dasszur Zeit derDatenbankauswertung,die immerum 2 Uhr stattfindet,die Uhren
auf Sommerzeitumgestelltwurden,weshalbandiesemTagkeineEintragungvorgenommen
wurde.

Januar Februar März
Durchschnittpro Tag: 34.517 29.311 22.973

Maximalwert im Monat: 46.387 39.353 29.840
Minimalwert im Monat: 16.527 15.233 14.193

Gesamtmenge: 1.070.032 820.722 689.189
Genormtauf31 Tage: 1.070.032 908.656 712.162

Tabelle5.2-1.:TrafficmengeproMonatin MByte
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In dernachfolgendenTabellesinddie10größtenMengen,dieproTagvoneinemNutzerverur-
sachtwurden,die10größtenMittel einesNutzersüberallebetrachtetenTage,die10Maxima,
die anjeweils einemTagpro Nutzererreichtwurden,unddie 10 größtenTagesdurchschnitte
überalleNutzeraufgelistet.DieseExtremfällemüssendurchdieBandbreitenbeschränkungen
soforterfasstwerden(stündlich),umgrößerenSchadenzuverhindern.

Platz Max. pro Nutzer Mittel pro Nutzer Max. pro Tag Mittel pro Tag
1. 2303 228 2303 35,42
2. 2117 215 2117 34,56
3. 1953 188 1953 34,34
4. 1389 186 1389 34,18
5. 1315 172 1315 33,70
6. 1269 169 1269 33,66
7. 1156 161 1093 33,65
8. 1093 154 1058 33,65
9. 1058 153 1001 33,63

10. 1007 150 947 33,21

Tabelle5.2-2.:Top TenderTransfervoluminapro NutzerundTagin MByte

Esist festzustellen,dasssichdie Maximapro Tagundpro Nutzerweitestgehenddecken,erst
abdem7. Platzgibt esUnterschiede.Dastritt dannein,wennaneinemTagmehreresolcher
Extremfälleauftreten,aberbei denTagesmaximanur der größtedavon erfasstwird, so dass
dort in den Top Ten die nächstenWerte nachrücken. Weiterhin ist zu sehen,dasssich die
Nutzerim Mittel andie 250MByte-Limitshalten,undauchdie Tagesdurchschnittebewegen
sichin einemvertretbarenRahmen.

Um die Initialgrenzenfür dieVerkehrsklassenfestlegenzukönnen,ist eswichtig herauszufin-
den,wie vieleNutzerihreLimits bisherausgeschöpfthaben,undmit welcherHäufigkeit1 das
geschehenist.

1Die Prozentangabenbeziehensichauf die AnzahlderTage,in denendasbetreffendeVolumenüberschritten
wurde,im Verhältniszur AnzahlderTage,andenenüberhauptNetzverkehrstattfand,um Rechner, die erst
gegenEndedesbetrachtetenZeitraumesangeschlossenwurden,bessererfassenzukönnen.
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Abbildung5.2-2.:ÜberschreitungbestimmterTransfervolumina

Transfervolumen >0% >10% >20% >30% >40% >50%

>10MByte/Tag 1413 1249 1082 919 756 560
>20MByte/Tag 1340 1074 852 666 481 330
>30MByte/Tag 1270 922 688 499 328 206
>50MByte/Tag 1170 741 472 305 186 101

>100MByte/Tag 920 420 214 119 57 31
>200MByte/Tag 546 74 28 15 8 2
>300MByte/Tag 219 7 1 0 0 0
>500MByte/Tag 70 2 0 0 0 0

Tabelle5.2-3.:ÜberschreitungbestimmterTransfervolumina

Interessantist hier vor allemdie Grenzevon 200MByte/Tag,dabei diesenNutzernvoraus-
sichtlichdamit zu rechnenist, dasssieamehestendazuneigenwerden,viel Netzverkehrzu
verursachen,wenndie Limits abgeschafft sind.Die dadurchstattfindendeErhöhungdesGe-
samttrafficssoll im nächstenAbschnittgenaueruntersuchtwerden.
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5.3. Festlegung der Parameter für die Klassen

AusdemvorigenAbschnittsollennundieermitteltenWerteherangezogenwerden,umdiePa-
rameter(Bandbreite,Limits, AnzahlTage)derVerkehrsklassenfestzulegen.DieseParameter
sind dabeinur als Initialwertezu verstehen,die konkretenWerte sollendurchdie automa-
tischeRegelungder Bandbreitenermittelt werden.Wichtig für die Initialwerteist ein faires
Verhältnisvon Limits undBandbreitenzwischendenKlassen,da diesesVerhältnisauchbei
derRegelungimmerbestehenbleibt.

Die AnzahlderTagein einerKlassesolltesofestgelegt sein,dasssiein etwaderverursachten
Mengegeteilt durch30 MByte (der Menge,die jedemNutzerpro Tag theoretischzustehen
würde)entspricht,dadadurchderTraffic in diesenTagennachuntenkorrigiert werdenkann,
sodassamEndederZeitspannenurTraffic vondurchschnittlich30MByte/Tag(oderin dersel-
benGrößenordnung,danicht davon auszugehenist, dassdiesalle Nutzerausnutzen)erzeugt
wurde.Die BandbreitenderKlassensolltenimmer unterderkleinstenBandbreiteder betei-
ligten Netzinterfacesliegen,um nochSpielraumfür die Regelungzu lassen,da durchdiese
dasVerhältnisderBandbreitenuntereinandernichtgeändertwird undeineÜberschreitungder
tatsächlichverfügbarenBandbreitenicht sonderlichsinnvoll ist.

Klasse Ab Menge Bandbreite Tage Begrenzung Sofort

1 50MByte/Tag 20MBit/s 2 - -
2 100MByte/Tag 10MBit/s 5 X -
3 200MByte/Tag 4 MBit/s 7 X -
4 300MByte/Tag 500KBit/s 10 X -
5 500MByte/Tag 100KBit/s 14 X X

Tabelle5.3-1.:ParameterderKlassen

Der verwendeteAlgorithmus legt bei mehrmaligenÜberschreitungender Klassenlimitsdie
neueKlassederartfest,dassdie bisherigeKlassedesNutzerszu einemAnteil von 25%mit
einfließt.Dasbedeutet,wennderNutzerdurcheineersteÜbertretungeinesLimits beispiels-
weisein Klasse3 eingeordnetwird, würde er im Normalfall siebenTagein dieserKlasse
verweilen,danachnochfünf Tagein Klasse2 undzwei Tagein Klasse1, allerdingsnur, so-
langeer in dieserZeit keineweiterenLimitüberschreitungenverursacht.Verletztder Nutzer
zumBeispielnachzehnTagen(alsowährender sichschonwiederin Klasse2 befindet)die
200MByte-Grenze,wodurcher normalerweiseerneutin Klasse3 eingeordnetwerdenwürde,
fließt die Klasse2 zu 25%, also0,5 und aufgerundet1, mit ein, weswegender betreffende
Nutzerletztendlichin Klasse4 landenwürde,wo er jetzt zehnTageverweilt, dannsiebenin
Klasse3 usw.

Dadurchhandeltes sich um eine relativ faire Aufteilung, da z.B. ein Nutzer, der zweimal
die 100MByte-Grenzeüberschreitet,genausoin Klasse3 eingeordnetwird wie ein Nutzer,
dereinmaligdie 200MByte-Grenzeübertritt.Klasse1 wird nochnichtbegrenzt,siedientnur
derSpeicherungderInformation,welcheNutzerbereitsdie 50MByte-Grenzeverletzthaben.
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Extremfälle(>500 MByte/Tag) werdensofort begrenzt,damit sie keinenweiterenSchaden
anrichtenkönnen.

Queuing Discipline CBQ

Class

Class
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Class
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Abbildung5.3-1.:Klassenbaumfür ein Interface(Beispiel)

Um eineAbschätzungdeserzeugbarenTrafficsvornehmenzukönnen,werdendieMessdaten
andersaufgeschlüsselt:

Transfervolumen Nutzer mit >0% Nutzer mit >10% Nutzer mit >20%
0-10MByte/Tag 148 312 479

10-20MByte/Tag 73 175 230
20-30MByte/Tag 70 152 164
30-50MByte/Tag 100 181 216

50-100MByte/Tag 250 321 258
100-200MByte/Tag 374 346 186
200-300MByte/Tag 327 67 27
300-500MByte/Tag 149 5 1

>500MByte/Tag 70 2 0

Tabelle5.3-2.:EinhaltungbestimmterTransfervolumina

Bei einerAbschaffungderalten250MByte-Grenzeist nundamitzu rechnen,dassdieNutzer,
die sich bisheram RandedesLimits bewegt haben(>200 MByte/Tag), ihren Traffic stark
erhöhen.Eswird davon ausgegangen,dassdie Hälfte derNutzer, die bisherseltenerals10%
mehrals200MByte/Tagverursachthaben,diesnunmit mehrals20%tun werden.

Die folgendeTabelleziehtdaheralsAusgangspunktdieNutzerheran,diehäufigerals20%die
festgelegtenLimits überschrittenhaben,wasdie obigeAnnahmemit einschließt.Mit diesen
Zahlensoll die Bandbreitepro Nutzer in der jeweiligen Klasse(unter der Annahme,dass
20%derNutzergleichzeitigdasNetznutzen)undderdurchdieseKlassepro Tagerzeugbare
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Traffic berechnetwerden.Für die Nutzer, die keinerKlassezugeteiltwurden,wird pauschal
eineTrafficmengevon20MByte/Tagangenommen.

Klasse Anzahl Nutzer Bandbreite pro Nutzer Erzeugbarer Traffic

1 258 1984KBit/s 13 GByte/Tag
2 186 275KBit/s 18 GByte/Tag
3 164 125KBit/s 32 GByte/Tag
4 75 33 KBit/s 5 GByte/Tag
5 35 14 KBit/s 1 GByte/Tag

Rest 843 - 16 GByte/Tag

Tabelle5.3-3.:BandbreiteproNutzerunderzeugbarerTraffic

Ab Klasse4 sind die begrenztenBandbreitenfür die ObergrenzedeserzeugbarenTraffics
verantwortlich,daruntersorgt dieEinhaltungderKlassenlimitsdafür. Bei Klasse1 wurdenals
zurVerfügungstehendeBandbreite100MBit/sstattdereingestellten20MBit/sherangezogen,
dadieseKlassenichtbeschränktist unddaherdie volle BandbreitedesNetzesnutzenkann.

In derSummeliegt dererzeugbareTraffic bei85GByte/Tag,wasaufdenMonathochgerech-
netdie VorgabendesCSNübersteigt.Allerdingshandeltessich hierbeium einesehrpessi-
mistischeAbschätzung,dadavon ausgegangenwurde,dassalle Nutzer, die häufigerals20%
dieseDatenmengenverursachen,dies an jedemTag gleichermaßentun, obwohl dassicher
nicht derFall seindürfte.WennderTraffic dochzu hochseinsollte,greift die automatische
RegelungderBandbreitenein undkorrigiert diesenWertentsprechendnachunten.
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5. Einsatzim CSN

5.4. Durchgeführ te Tests

5.4.1. Test 1: Benutzung der vorhandenen Daten

Der ersteTest (der auf auf einemseparatenRechnererfolgte)verwendetedie vorhandenen
Daten,die auchschonzur AuswertungdesTraffics benutztwurden.EswurdenkeinerleiBe-
grenzungsregelnaktiv, stattdessensolltenurdasVerhaltendesSystemsbei in Art undAnzahl
realenDatenüberprüftwerden.Kritikpunkt andiesemTestist, dassdasSystemkeineAuswir-
kungenaufdenerzeugtenTraffic hatte,wodurchernichtmit Voraussagenüberdasveränderte
NutzerverhaltennachAbschaffung derLimits dienenkann.Weiterhinkonntenur mit denab-
schließendenDateneinesTagesgearbeitetwerden,da die im Laufe desTagesentstandenen
Wertenicht mehrvorlagen.

FürdiesenTestwurdedasMonatslimitauf1000GByteherabgesetzt,daderTraffic im Monat
Januarnicht über1200GBytelag unddie Bandbreitenregelungansonstennicht hättegetestet
werdenkönnen.EsergabensichfolgendeErgebnisse:
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Abbildung5.4-1.:Test1: AnzahlderNutzerin denKlassen
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5. Einsatzim CSN

Tag Klasse1 Klasse2 Klasse3 Klasse4 Klasse5

01.01. 35 30 10 5 4
02.01. 75 61 23 11 6
03.01. 98 92 36 20 11
04.01. 117 136 47 28 17
05.01. 98 151 55 31 18
06.01. 90 141 60 34 19
07.01. 129 142 64 38 19
08.01. 131 135 61 43 21
09.01. 143 151 64 52 23
10.01. 153 167 51 56 27
11.01. 122 185 46 56 33
12.01. 116 185 47 54 36
13.01. 109 183 52 48 36
14.01. 129 170 58 40 38
15.01. 167 162 68 41 35
16.01. 160 172 60 52 33
17.01. 130 183 58 60 31
18.01. 130 187 60 64 28
19.01. 120 182 64 62 29
20.01. 101 167 72 59 30
21.01. 120 152 70 60 32
22.01. 148 160 64 64 35
23.01. 148 165 62 70 37
24.01. 136 173 62 79 36
25.01. 132 184 64 81 31
26.01. 108 186 66 77 30
27.01. 119 165 75 68 31
28.01. 135 165 74 67 30
29.01. 152 168 81 69 29
30.01. 158 164 77 77 29
31.01. 158 167 80 76 26

Tabelle5.4-1.:Test1: AnzahlderNutzerin denKlassen

Die AnzahlderNutzerbleibt immerin derselbenGrößenordnung.Die Wertefür dieKlassen4
und5 entsprechendenim vorigenAbschnittvermuteten.Weiterhinist zuentnehmen,dassmit
ca.350Filterregelngerechnetwerdenmuss(Klasse2 bis Klasse5). DieserWert liegt in dem
vermutetenBereichundsolltevomRouterohneProblemezubewerkstelligensein.Berechnet
mananalogzumvorigenAbschnittdieverfügbareBandbreiteproNutzerunddenerzeugbaren
Traffic, indemdie Wertevom31.01.herangezogenwerden,erhältmanfolgendeTabelle:
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5. Einsatzim CSN

Klasse Anzahl Nutzer Bandbreite pro Nutzer Erzeugbarer Traffic

1 158 3241KBit/s 8 GByte/Tag
2 167 307KBit/s 16 GByte/Tag
3 80 256KBit/s 16 GByte/Tag
4 76 33 KBit/s 5 GByte/Tag
5 26 19 KBit/s 1 GByte/Tag

Rest 1054 - 21 GByte/Tag

Tabelle5.4-2.:Test1: BandbreiteproNutzerunderzeugbarerTraffic

Esergibt sicheinGesamttraffic von67GByte/Tag.DieserWert ist zwar immernochzuhoch,
esgeltenaberdieselbenEinschränkungenwie obenangesprochen.

Die BandbreitendereinzelnenKlassenentwickeltensichwie folgt:

Tag Klasse1 Klasse2 Klasse3 Klasse4 Klasse5

01.01.-05.01. 20,0MBit/s 10,0MBit/s 4,0MBit/s 500KBit/s 100KBit/s
06.01. 21,2MBit/s 10,6MBit/s 4,2MBit/s 530KBit/s 106KBit/s
07.01. 22,3MBit/s 11,1MBit/s 4,5MBit/s 556KBit/s 111KBit/s
08.01. 23,5MBit/s 11,7MBit/s 4,7MBit/s 587KBit/s 118KBit/s

09.01.-12.01. 24,2MBit/s 12,1MBit/s 4,8MBit/s 604KBit/s 121KBit/s
13.01.-17.01. 24,6MBit/s 12,3MBit/s 4,9MBit/s 616KBit/s 123KBit/s

18.01. 23,8MBit/s 11,9MBit/s 4,8MBit/s 596KBit/s 119KBit/s
19.01.-22.01. 23,2MBit/s 11,6MBit/s 4,6MBit/s 580KBit/s 116KBit/s

23.01. 22,5MBit/s 11,3MBit/s 4,5MBit/s 563KBit/s 113KBit/s
24.01. 21,6MBit/s 10,8MBit/s 4,3MBit/s 539KBit/s 108KBit/s
25.01. 20,6MBit/s 10,3MBit/s 4,1MBit/s 515KBit/s 103KBit/s
26.01. 19,8MBit/s 9,9MBit/s 4,0MBit/s 496KBit/s 99KBit/s
27.01. 19,3MBit/s 9,7MBit/s 3,9MBit/s 483KBit/s 97KBit/s
28.01. 18,9MBit/s 9,4MBit/s 3,8MBit/s 472KBit/s 94KBit/s
29.01. 18,3MBit/s 9,1MBit/s 3,7MBit/s 457KBit/s 91KBit/s
30.01. 17,6MBit/s 8,8MBit/s 3,6MBit/s 440KBit/s 88KBit/s
31.01. 16,9MBit/s 8,4MBit/s 3,4MBit/s 421KBit/s 84KBit/s

Tabelle5.4-3.:Test1: EntwicklungderBandbreitenderKlassen
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Abbildung5.4-2.:Test1: EntwicklungderBandbreitenderKlassen

Zu Beginn liegt der hochgerechneteMonatstraffic nochunterhalbder 1000GByte,weshalb
die Bandbreitenerhöhtwerden.Ab derMitte desMonatsist jedocheinerückläufigeTendenz
zubemerken.DurchdieGlättungderAnpassungsfaktoren(Wertenahe1 werdenauf1 gesetzt)
konntedasMaximumin derMonatsmitteabgeschwächtunddafüramMonatsendeeineleicht
höhereBandbreitealsohnedie Glättungerzieltwerden.

Zusammengefasstkannmansagen,dassder ersteTestzufriedenstellendverlief: Die Werte
besitzenzwar keinegroßepraktischeRelevanz,da die Bandbreitenhier keinenEinflussauf
denTraffic hatten,abersowohl die Anzahl der in KlasseneingeteiltenNutzerals auchdie
Bandbreitender KlassenentsprachendenerwartetenErgebnissen.Die Bearbeitungszeitvon
ca.20sproausgewertetemTagliegt auchin einemvertretbarenRahmen.
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5. Einsatzim CSN

5.4.2. Test 2: Test auf dem CSN-Server

DerzweiteTestwurdeaufdemCSN-Serverdurchgeführt,allerdingsohneaktiveBegrenzung.
DadurchkonntedasVerhaltendesSystemsunterrealenBedingungenüberprüftund erfasst
werden,welcheAuswirkungenesaufdenDurchsatzdesRoutershat.Zusätzlichkonntenauch
schonersteDatenüberdieNutzergesammeltwerden,damitdieKlassenbeimEinsatzbereits
mit nahezuoptimalenWertenversehensind.

Die Korrektheitder SQL-Abfragenwurdevorherauf einerzur CSN-Datenbankidentischen
Datenbanküberprüft,sodassvon dieserSeiteausbeimEinsatznicht mehrmit Problemenzu
rechnenwar.
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Abbildung5.4-3.:Test2: AnzahlderNutzerin denKlassen

Die WerteliegendeutlichunterdenenausdemletztenAbschnitt.DieserUmstandist auf die
Semesterferienunddie Limits zurückzuführen,dadie verbliebenenNutzernicht im gleichen
Maßewie zur VorlesungszeitTraffic verursachenkonnten.DahererübrigtsichaucheineAb-
schätzungder Bandbreitenpro Nutzerund deserzeugbarenTraffics, da dieseZahlennicht
repräsentativ für denspäterenEinsatzsind.
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5. Einsatzim CSN

Tag Klasse1 Klasse2 Klasse3 Klasse4 Klasse5

11.08. 46 38 15 1 0
12.08. 52 49 21 3 0
13.08. 71 66 21 7 1
14.08. 71 90 30 11 2
15.08. 52 43 20 1 1
16.08. 105 110 41 17 2
17.08. 103 102 51 20 2
18.08. 84 106 48 22 3
19.08. 87 99 46 25 4
20.08. 80 95 44 32 6
21.08. 104 88 49 34 6
22.08. 102 91 58 39 6
23.08. 108 98 47 47 7
24.08. 88 106 46 45 10
25.08. 77 107 43 47 10
26.08. 63 105 43 46 10
27.08. 73 95 53 40 11
28.08. 87 101 60 40 12
29.08. 104 95 52 46 13
30.08. 114 85 50 46 13
31.08. 100 89 49 47 14

Tabelle5.4-4.:Test2: AnzahlderNutzerin denKlassen

Die fehlerhaftenWerteam15.08.resultierenausfehlendenDaten,daandiesemTagaufgrund
einesDatenbank-ProblemsdiebisherigenKlassenderNutzernichtermitteltwerdenkonnten.

Bei derEntwicklungderBandbreitendereinzelnenKlassengabeskeineÜberraschungen:

Tag Klasse1 Klasse2 Klasse3 Klasse4 Klasse5
01.08.-05.08. 20,0MBit/s 10,0MBit/s 4,0MBit/s 500KBit/s 100KBit/s

06.08. 30,3MBit/s 15,2MBit/s 6,1MBit/s 758KBit/s 152KBit/s
07.08. 46,0MBit/s 23,0MBit/s 9,2MBit/s 1149KBit/s 230KBit/s
08.08. 69,8MBit/s 34,9MBit/s 13,9MBit/s 1742KBit/s 349KBit/s

09.08.-31.08. 100,0MBit/s 50,0MBit/s 20,0MBit/s 2497KBit/s 500KBit/s

Tabelle5.4-5.:Test2: EntwicklungderBandbreitenderKlassen
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Abbildung5.4-4.:Test2: EntwicklungderBandbreitenderKlassen

DakeineBeschränkungenaktiv waren,d.h.dieLimits existiertennochundwurdenmeistauch
eingehalten,undderGesamttraffic desMonatsaufgrunddieserLimits bisherimmerunterder
Monatsobergrenzegelegenhat,wardamitzurechnen,dassdieBandbreitenbiszumMaximum
nachobenkorrigiertwerden.DaaußerdemderTestzeitraumin dieSemesterferienfiel, wurde
dieseEntwicklungnochbeschleunigt.

Der Monatstraffic lag mit 572GBytebei etwa derHälfte desTraffics,derdemCSNzur Ver-
fügungsteht.Durch denEinsatzdesDynShapers stattder Limits hättediesezur Verfügung
stehendeMengesicherlichbesserausgenutztwerdenkönnen.
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6. Absc hließende Bemerkung en

Zusammenfassung

DieseArbeit beschäftigtesichmit der"schleichendenAbschaltung"begrenzterNetzzugänge
mit Hilfe derMöglichkeiten,diederLinux-KernhinsichtlichQualityof Servicebietet.Nutzer,
die bestimmteDatenvoluminaüberschreiten,werdenschrittweiseeinerimmerschlechterbe-
wertetenVerkehrsklassezugeordnet,in derihnenwenigerBandbreitezurVerfügungstehtund
wo sieeinigeTageverweilen,ehesieschrittweisewiederin einebessereKlasseeingeordnet
werden.

Um dasdemCSNzur VerfügungstehendeMonatslimitmöglichstoptimalauszunutzen,ohne
esjedochzuüberschreiten,erfolgteineautomatischeRegelungderBandbreitendereinzelnen
Klassen.

Zur Administrierung des Systemswird eine webbasierteBenutzeroberflächeangeboten,
mit der alle relevantenParametereingestelltwerdenkönnen.Als Kommunikationsprotokoll
kommtXML-RPC zumEinsatz.Die Implementationerfolgtehauptsächlichin PHP, dasSkript
für die eigentlichenBandbreitenbegrenzungenist jedochein einfachesShellskript.

SeitAugust2001wird derDynShaperim ChemnitzerStudentennetzim Testbetriebeingesetzt.
Die Testsverliefenzufriedenstellendundliefertenin etwadie erwartetenErgebnisse.

Ausb lic k

Ab dem03.09.2001läuftderDynShapermit aktivenBegrenzungsregeln.Bishersindnochkei-
nenennenswertenProblemeaufgetreten.Zumindestfür die DauerdiesesMonatsbleibendie
Limits allerdingsnocherhalten,abOktoberwerdensiedannaberwahrscheinlichwegfallen.
Als Vorteil erweistsichdabeidieTatsache,dassderUniversitätabOktober2001diedoppelte
Trafficmengezur Verfügungsteht.So dürfte esauchbei auftretendenProblemennicht dazu
kommen,dassdie Monatsobergrenzeüberschrittenwerdenkann.

MöglicheAlternativenundErweiterungen,mit denensichzukünftigeArbeitenbeschäftigen
könnten,sindin 4.5MöglicheAlternativenundErweiterungenbeschrieben.
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A. Listings

A.1. Von Seite 35 (4.4.1): Vollständig e Konfigurationsdatei

# This file was generated by DynShaper
# Modify with care!

DEVINT="eth1"
BWINT="100MBit"
WINT="10MBit"
DEVEXT="eth0"
BWEXT="100MBit"
WEXT="10MBit"
MLIMIT="1200GByte"
ADJUST="on"
SENDMAIL="3"
DYNSHAPER="/usr/bi n/s udo /etc/rc.d/init.d/d yns haper "
TC="/usr/sbin/tc"
MODPROBE="/sbin/mo dpr obe"
LOGFILE="dynshaper .lo g"

CLASSES="1 2 3 4 5"
RATES[1]="20MBit"
WEIGHTS[1]="2MBit"
INS[1]=""
OUTS[1]=""
LIMITS[1]="50MByte "
DAYS[1]="2"
ATONCE[1]=""
IPS[1]="134.109.96 .10 1"
RATES[2]="10MBit"
WEIGHTS[2]="1MBit"
INS[2]="on"
OUTS[2]=""
LIMITS[2]="100MByt e"
DAYS[2]="5"
ATONCE[2]=""
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IPS[2]="134.109.96 .16 5"
RATES[3]="4MBit"
WEIGHTS[3]="410KBi t"
INS[3]="on"
OUTS[3]=""
LIMITS[3]="200MByt e"
DAYS[3]="7"
ATONCE[3]=""
IPS[3]="134.109.11 6.1 59; 134.1 09. 116 .8 5"
RATES[4]="500KBit"
WEIGHTS[4]="50KBit "
INS[4]="on"
OUTS[4]=""
LIMITS[4]="300MByt e"
DAYS[4]="10"
ATONCE[4]=""
IPS[4]=""
RATES[5]="100KBit"
WEIGHTS[5]="10KBit "
INS[5]="on"
OUTS[5]="on"
LIMITS[5]="500MByt e"
DAYS[5]="14"
ATONCE[5]="on"
IPS[5]=""

EXCEPTS="1"
ERATES[1]="80KBit"
EWEIGHTS[1]="8KBit "
EINS[1]="ip protocol 1 0xff"
EOUTS[1]="ip protocol 1 0xff"
EBOUNDS[1]="on"
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A.2. Von Seite 36 (4.4.1): Festlegung der Ausnahmen

for except in ${EXCEPTS}; do
if [ $device = ${DEVINT} -a "${EINS[$except]}" -o \

$device = ${DEVEXT} -a "${EOUTS[$except]} " ]; then
if [ ${EBOUNDS[$except ]} ]; then bounded=" bounded"; else bounded=""; fi
${TC} class add dev $device parent 1:2 classid 1:2$except cbq \

bandwidth $bandwidth rate ${ERATES[$except]} allot 1514 cell 8 \
weight ${EWEIGHTS[$except ]} prio 5 maxburst 20 avpkt 1000$bounded

if [ $bounded ]; then
${TC} qdisc add dev $device parent 1:2$except tbf rate ${ERATES[$except]} \

buffer 10Kb/8 limit 15Kb
else

${TC} qdisc add dev $device parent 1:2$except sfq perturb 15 quantum 1514
fi
IFS=";"
if [ $device = ${DEVINT} ]; then

for match in ${EINS[$except]}; do
cmd="${TC} filter add dev $device parent 1:0 protocol ip prio 100 u32 \

match $match flowid 1:2$except"
eval $cmd # noetig, da $match sonst gequotet

done
else

for match in ${EOUTS[$except]}; do
cmd="${TC} filter add dev $device parent 1:0 protocol ip prio 100 u32 \

match $match flowid 1:2$except"
eval $cmd # noetig, da $match sonst gequotet

done
fi
IFS=$IFS2

fi
done
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A.3. Von Seite 36 (4.4.1): Definition der Klassen

for class in ${CLASSES}; do
if [ $device = ${DEVINT} -a "${INS[$class]}" -o \

$device = ${DEVEXT} -a "${OUTS[$class]}" ]; then
${TC} class add dev $device parent 1:3 classid 1:3$class cbq \

bandwidth $bandwidth rate ${RATES[$class]} allot 1514 cell 8 \
weight ${WEIGHTS[$class]} prio 5 maxburst 20 avpkt 1000 bounded

${TC} qdisc add dev $device parent 1:3$class tbf rate ${RATES[$class]} \
buffer 10Kb/8 limit 15Kb

if [ "${IPS[$class]}" ]; then
IFS=";"
if [ $device = ${DEVINT} ]; then

for ip in ${IPS[$class]}; do
${TC} filter add dev $device parent 1:0 protocol ip prio 100 u32 \

match ip dst $ip/32 flowid 1:3$class
done

else
for ip in ${IPS[$class]}; do

${TC} filter add dev $device parent 1:0 protocol ip prio 100 u32 \
match ip src $ip/32 flowid 1:3$class

done
fi
IFS=$IFS2

fi
fi

done
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