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2. Einleitung

DaslInternetwird heutzutagesehrstarkgenutzt,sovohl privat alsauchkommerziell.Verhal-
tensnormenglie sichherausgebilddtatten alsdie Dienstedesinternetsnur von einerkleinen
Mengean Nutzernin Anspruchgenommenwurden,geltennur noch eingeschranktda die
heutigenNutzerbereitseinegewisseSelbsterstandlichkit im Umgangmit diesemMedium
an den Tag legen und ihren Interessergemalfbenutzen Doch die verfligbarenRessourcen
sindbegrenzt,dasNetzist over-subscribegdweshalbein bevussterekJmgangmit diesenRes-
sourcerwinschenswemvare. KaumeinemNutzerkanndie Bandbreitegarantieriverden die
ihm durch seineAnbindungtheoretischzur Verfligungsteht,sondernnur ein Bruchteil da-
von. Um einerUberlastunglesNetzesauszuweichenyerdendie Bandbreiterbegrenztoder
Traffic-Limits festgelgt, bei derenUberschreitungentwederder Zuganggesperrtoder der
Preiserhdhtwird.

DenUniversitatendie amGigabit-Wissenschaftsnet{GWiN) desDeutschenForschungs-
netzes(DFN) angeschlossesind, stehtbeispielsweisaur ein bestimmtesTransferelumen
pro Monat zu, was aberdurch eine tibermafigeAusnutzungder zur Verfligungstehenden
Bandbreitdeicht Giberschreitbaist. Der TU Chemnitzetwa stehtein AnschlussderKategorie
11 mit 155 MBit/s und einemmonatlichenTransferelumenvon 3000GB (ab Oktober2001
die doppelteMenge)zur Verfiigung fir denjahrlich 550.000DM Entgeltanfallen.Die nach-
steKategoriewarebei gleicherBandbreiteabereinemdoppelterDatervolumenum 200.000
DM teurey bei Uberschreitungst mit Mahnungerund Bandbreitenbeschrankuazg rechnen
[HeHo01][URZO1].

Um demausdemWeg zu gehenjst die Idee,fur jedenNutzerderHochschulgbzw. einerbe-
stimmtenNutzegruppe)ein Traffic-Limit festzulgen,nachdesserUberschreitungler Netz-
zuganggesperrtvird (gegebenerdlls erstnacheinerVerwarnungbeierstmaligentberschrei-
ten). DasLimit sollte dabeiabernicht so festgelgt sein, dassdaszur Verfiugungstehende
Transferolumeneinfachauf die Anzahlder Nutzeraufgeteiltwird, danur einigewenigedas
Limit tats&chlichausreizerwerden,sondernso, dasshauptsachlicldie Nutzereingeschrankt
werdendie dasNetzamstarksterbeanspruchermbieseVarianteder BeschrankunglesNetz-
verkehrswird derzeitzumBeispielim Chemnitzer Studentennetz(CSN) eingesetzt.

Aber die Idee einessolchenLimits bringt auchProblememit sich. Denneskanndurchaus
vorkommen,dassman eine groRereDatenmengéendtigt. Ausnahmergelungensind zwar
denkbay kdnntenabereinennicht unerheblicherAufwandnachsich ziehen.Weiterhin birgt
einLimit die Gefahrin sich,dassbei Ablauf derGultigkeitsfristvon denNutzernnochschnell
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2. Einleitung

dasverbleibendeDatervolumenausgeschopfivird. Bei Tageslimitswird daszwar nicht so
starkin Erscheinungreten,aberbei Wochen-odergar Monatslimitsist garantiertdamit zu
rechnenAul3erdenmwird die BegrenzungdesDatervolumensvon denNutzernsicherals"un-
freundlicherAkt" undBeschneidunglerpersonlicherreiheitempfunden.

Der Ausweay wareeine"schleichendebschaltung'desNetzzugangedjei der der Nutzerje
nachbeanspruchter@atervolumenin eineimmerschlechtebewnerteteVerkehrsklasseinge-
teilt wird, wo ihm wenigerBandbreitezur Verfigungsteht.Daskannsoweit gehen,dasser
sich letztendlichin einerKlassebefindet,wo esihm nicht mehrmaglichist, ein bestimmtes
Limit zu UberschreitenDas sollte abererstbei einerwirklich exzessven NutzungdesNet-
zesgeschehengie Hochstufungsollte langsamerfolgen,so dassNutzer die nur selteneine
groRereDatenmengdeanspruchemur leicht eingeschrankiwerden.Auf die Art und Wei-
se stellendanngelegentlichegroRereTransferskein Problemmehr dar, da keine Sperrung
erfolgt und die "Behinderung“durch die Beschrankungler Bandbreitein diesenFallennur
minimalist. Halt sichderNutzernachseinerHochstufunganbestimmteDatervolumina,wird
er schrittweisewiedereinerbessereVerkehrsklasseugeteilt.

DasSystemsollte sichweitestgehendelbstregeln, so dassbestimmteParameteringehalten
werdenwie z.B. einebestimmteMonatsobegrenzederTrafficmengeundgarantiertdMengen
pro Nutzerund Monat. Auf3erdemmussdasNetz die ganzeZeit Uberbenutzbambleiben,die
Bandbreiterdurfennicht soweit begrenztwerden,dassein verniinftigesArbeitennicht mehr
maoglichist. Der Vorteil an dieserautomatischeriRegelungist die optimale Ausnutzungder
vorgegebenerMonatsobegrenze jedochohnediesezu tberschreitenSo sind z.B. in Feri-
enzeitenjn denenwenigerPersonerdasNetz nutzen,héhereBandbreiterfir die einzelnen
Verkehrsklassemdglich,sodassderverfigbareMonatstrafic besseaufgeteiltwerdenkann.

Ein weitererVorteil ist der geringereVerwaltungsaufvand: Die Verkehrsklassemuissemur
einmalvor demEinsatzeingerichtetverdendie Ausstellungvon Verwarnungerunddie Sper
rungvon Anschlissemvirdenentfallen.In Ferienzeitern.d.kannderverfigbareMonatstrafic
aufdie verbleibendemMutzerbesseraufgeteiltwerden,ohnedassfir diesenZeitraumLimits
geandertverdenmissen.

Mit der"schleichendem\bschaltung"durcheine dynamischeBandbreitenbeschrankumgnd
derautomatischeRegelungsoll sichdieseArbeit beschéatftigen.
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3. Grundla gen

3.1. Quality of Service in Linux

3.1.1. Quality of Service

NacheinerDefinition, die 1997auf demNext Generation Inter net (NGI) Workshopin Vir-
ginia gepragtwurde,beschreibQuality of Sewice (QoS)die Unterscheidungon verschie-
denenVerkehrsklassennd Servicessawie derenunterschiedlich®&ehandlung:

"[...] thegroupcameto the conclusionthatthe bestdefinitionit couldformulatefor QoSwas
onethat definedmethoddor differentiatingtraffic and services a fairly broadbrushstroke,
andonethat maybeinterpreteddifferently” [FeHu98,Seitenxv-xvi].

Unter Quality verstehtman dabei, dassbestimmtequalitatve Parametereingehaltenbzw.,
garantiertverden,z.B. eineverlasslicheDatenlieferungkein Daterverlust,garantierteBand-
breiten,minimaleVerzégerunggeringeLatenz) oderkonstanté/erzégerungscharakteristika
(kaumJitter 1), aberauchdie effizientesteNutzungvon NetzwerkressourcefkiirzesteEntfer
nung,schnellstePfad) oderdie bevorzugteBehandlungzon Management-Daten.

Sewvices hingaggenlegen verschiedendrten von Anwendungerbzw. Protolollen fest, den

sogenannteiClassesof Sewice (CoS) Daskodnnendie Unterscheidungyon Anwendungs-
protolollen wie E-Mail, World Wide Web (WWW) , ChatoderVideostreamsaberauchun-

terschiedlichd’rotolollumgehungenwie Inter net Protocol (IP), Inter net Packet Exchange
(IPX) und AppleTalk sein. EntsprechenddnnendieseServicesu.a. anhanddesbenutzten
Protololls, derQuell- oderZieladressdozw. desentsprechendeRortsklassifiziertwerden.

1Schwankungder Latenzzeibei PaketeneinerVerbindung
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3. Grundlagen

3.1.2. Das Werkzeug Traffic Contr ol

Linux unterstitzteine Reihevon QoS-\érfahren:einfacheQueuing-Algorithmendie unter

schiedlicheVergabevon Bandbreiterund Prioritaten aberauchAlgorithmenzur Uberlaster

meidungvon TCP-Datenstrémeunnd zur Verteilungvon Traffic auf mehrereNetzinteraces.
Als leistungsfahigsteAlgorithmusist dasClass-Basedueuing(CBQ) zu nennendasdie

UnterteilungdesTraffics in verschieden&lassenermdglicht.

Die Behandlungerfolgtbeim?2.2erKernelnurfur ausgehendenraffic, erstabderVersion2.4
konnenzusatzlichankommendePakete erfasstwerden.Durch den Einsatzin einemRouter
lassersichjedochauchankommendédatenbegrenzenindemdie MaRnahmemaufdeminter-
faceemgriffen werden,dasdie Datenin daslokal angeschlossendetz weiterleitet. Dadurch
erfolgt allerdingsnoch keine VerlangsamunglesDatenstromsn sich, sondermur die Ver-
bindungzwischenRouterund lokalem Netz wird hiermit begrenzt.WegendesWegwerfens
von Paketenwird bei TCP-Stromerallerdingsauchkein ACK gesendetso dassder vorgela-
gerteRouterdie Ratederzu sendendeRaketeebentlls drosseltdaer eineUberlastsituation
vermutet{Stev94, Seiten285-286].

Um QoSunterLinux nutzenzukénnenmussderSupportim Kernelaktiviert werden(Networ
king Options—>QoSand/orfair queueing. Die benotigterAlgorithmensindalsModul oder
festeinkompiliertauszuwahlerlUm die benutzteBandbreiteson Datenstrémemabzuschéatzen,
ist der QoS/RateEstimatornotwendig.Die Classifier(Filter) dienenzur Klassifizierungder
verschiedeneBatenstromeindderZuordnungzu einzelnenverkehrsklassen.

DasWerkzeugTraffic Control (TC) dientzum Managemenvon QueuingDisciplines,Ver
kehrsklassennd Trafficfiltern. In dennédchsteAbschnittensoll desserFunktionschrittweise
erlautertwerden?

Wennmandie QueuingDisciplinesoderdie ClassifieralsModule kompiliert hat,sind sie vor
demAufruf vontc explizit mit modprobe zuladen:

modprobe sch_qdi sc
modprobe cls_ cl assi fier

2Vemgleichehierzuauch[Horb00a],[Radh99]und [Lamb99].
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3. Grundlagen

3.1.3. Zuweisung der Queuing Disciplines

Im erstenSchritt mussdie gewiinschteQueuingDiscipline, d.h. der zum Queuingder Pa-
kete zu verwendendd\lgorithmus, an dasbetrefendeNetzinterbcegelundenwerden.Das
geschiehmit folgendemAufruf:

tc qdisc add dev DEVICE [ handle X:] {root | parent CLASSID}
[ estimator ~ INTERVAL TIME_CONSTANT QDISC_KIND OPTIONS

dev - Netzwerkdevice  (Interface)

handle - Handle der QDisc (eindeutige ID) der Form X:;, zB. 1

root - Bindung bezieht sich direkt auf das Interface

parent - Bindung bezient sich auf Parent mit CLASSID

estimator - Steuerung des Rate Estimator (Zeitraum  zwischen Messungen
und Zeitkonstante zur  Mittelwertbildung in Sekunden)

QDISC KIND = {chq| red | sfq | tbf | ... }

Eine Auswahl der méglichenQueuingDisciplinessoll jetzt erlautertwerden.Dabeiwird vor
allemauf dieseAlgorithmeneingegangengdie im RahmendieserArbeit wahrscheinlicrauch
eingesetztverden.Dasbetrifft vor allem CBQ zur Definition der Verkehrsklassemnnd TBF
zur BeschrankunglerBandbreitenSFQkdnnteverwendetverden wenneineunbeschrankte
Klassedefiniertwird, um die Bandbreitegleichmaligauf alle Nutzeraufzuteilen RED wird
wahrscheinlichnicht zum Einsatzkommen,es ist hier aberder Vollstandigleit halber mit
enthaltendaessichum einensehrwichtigenAlgorithmushandelt.

Class-Based Queuing

Normalerweisewerdenzu versendendé@akete in der Reihenfolgeihrer Erzeugungn eine
Warteschlangegelegt, Uber die sie dannin derselbenReihenfolgegesendetverden.Beim
Priority Queuing werdenhdherpriorisiertePakete vor niedrigpriorisierterenn die Output-
QueuesingeordnetDazumusgedesPaketanalysierundgegebenerdlisumgeordnetverden,
wasdenDurchsatzverringert.DasClass-BasedQueuing (CBQ) besitztdemgegeniberine
geringereLatenz.Hier existierenmehrereOutput-Queuesufdie die Bandbreitehierarchisch
auf Klassenje nachBedarfverteilt wird. In der Praxiswird dasdurchdie unterschiedliche
Vergabevon Ressourcegeraelt.

14



3. Grundlagen

™1 Filter > Class ™| Queuing Discipline ™

Filter — —

Class ™ Queuing Discipline [

1 Filter

Queuing Discipline

Abbildung3.1-1.:EinfacheQueuingDiscipline mit mehrererKlassenQuelle: AHSK99]

Die Klassensind in einer Baumstrukturabgel@t, in der sich die Kinder von den Eltern bei
Bedarf Bandbreiteborgen konnen,wenn dort noch Kapazitatvorhandenist. Im Gegenzug
kénnendie Kinder nicht benétigteBandbreitedenEltern zur Verfiigungstellen,die dannge-
gebenerdlls anandereKinder verbogt wird. DenBlatternim Baumkoénnenunterschiedliche
QueuingDisciplineszugeviesenwerden,was CBQ ziemlich leistungsfahignacht,dennso
kénnenverschieden€oSdurchgeeignetedlgorithmenbehandeltverden Wird einemBlatt
keinespezielleQueuingDisciplinezugaviesenwird standardmaligineFirst-In-First-Out-
Warteschlange(FIFO) verwendet.Die Klassifikationerfolgt Giber Filter: generische-ilter
(z.B. routingbasiertpderspezielleFilter (z.B. U32-Classifier) Klassenund Filter werdenin
denn&chsterbschnittengenauebesprochen.

tc qdisc add .. cbg bandwidth BPS avpkt BYTES [ mpu BYTES
[cell BYTES [ ewmalLOG ]

bandwidth - reale Bandbreite  des Interfaces

avpkt - durchschnittliche Paketgrolie

mpu - minimale PaketgroRe

cell - Anzahl Bytes, in der die Transferzeit gemessen wird
ewma - Exponentially Weighted Moving-Average  (Beeinflussung

aktueller Werte durch alte Werte bei Messungen)

Token Bucket Filter

Der Token Bucket Filter (TBF) hatdie Aufgabe,die Mengeund RatedesTraffics zu kon-
trollieren,derin dasNetz eintritt. Der Bucket wird analogzu einemregelmafigmit Minzen
"gefltterten"Geldbeutelom Systemin bestimmterAbstandermit Tokensversogt, von de-
nen jedeseine gewisse Menge von sendbarerDatenbyteseprasentiertDaten kbnnennur

15



3. Grundlagen

gesende('gekauft")werdenwennfir dieseMengegeniugendiokensim Bucket ("gentgend
Minzenim Geldbeutel")sind. Dadurchsind auchBurstsmaoglich: wennlangereZeit nichts

gesendetvurdeund sichmehrereTokensangesammehaben analogzum Sparenvon Geld

fur einegroRereAusgabeZusatzlichist einemaximaleBurst-Grol3destlegbar

tc qdisc add .. tbf limit BYTES buffer BYTES /BYTES] rate KBPS
[ mtu BYTES /BYTES] ]| [ peakrate KBPS [ latency TIME]

limit - GroRe des TBF

buffer/burst - Schwelle, bis zu der Bursts gesendet werden diirfen
mtu - Maximum Transfer  Unit

rate - Transferrate

peakrate - maximale Transferrate

latency - Latenzzeit

Random Early Detection

Das Transmission Control Protocol (TCP) hatdie Eigenschaftjn einer Uberlastsituation,
d.h. wenn Pakete des Datenstromsrerlorengehen,die Datenratezu drosselr® Wenn viele
TCP-Strémegleichzeitig prasentsind, gehenhaufigerPakete verloren,so dassdie Stréme
ihre Datenratestandigwiederherunterbhrenwodurchdiesestarkschwankt. Random Early
Detection (RED) verhindertdiesenUberlastlollapsdurchzufalligesWegwerfenvon Paketen
(abhangigrom Fullstandder Queue) um der Flusslontrolle zu ermdglichendie Datenrateso
festzulgen,dassUberlastvermiederwird.

tc qdisc add .. red limt BYTES min BYTES max BYTES avpkt BYTES
burst PACKETS probability PROB bandwidth  KBPS
min - minimale  PaketgroRe
max - maximale PaketgroRe
burst - erlaubte  Anzahl von Paketen in einem Burst
probability - Drop-Wahrscheinlichkeit (Default: 2%)

Stoc hastic Fair Queuing

Mittels StochasticFair Queuing (SFQ) werdendie Datenstrémedurch eine Hashbildung
UberQuell- und Zieladresseuf mehrereQueuesverteilt, die gleichmafigper Round Robin

3Fir einedetaillierteBeschreibing siehe[Stev94, Seiten310-312].
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3. Grundlagen

entleertwerden.Dadurchkanneinerelativ gleichmafiigeind faire Vergabeder vorhandenen
Bandbreiteauf alle Nutzergarantiertwerden.Die Hash-Funktiorwird in bestimmterZeitin-
tervallengeandertum Hash-Kollisionen(verschieden&erbindungemutzendieselbeéNarte-
schlangeyu minimieren.

tc qdisc add .. sfq perturb SECS quantum BYTES

perturb - Zeitintervall, nachdem Hash-Funktion  gedndert wird
quantum - Bytes, die pro Runde ubertragen  werden

Anzeige der eing eric hteten Queuing Disciplines

Um sich die definiertenQueuingDisciplinesund Informationenzu behandeltenTraffic an-
zeigenzu lassengxistiert folgenderAufruf:

tc [-s] qdisc {show|lIs} dev DEVICE

-s - statistische Angaben (Anzahl behandelter  Pakete etc.)
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3. Grundlagen

3.1.4. Einric hten der Klassenhierar chie

Falls als QueuingDiscipline CBQ verwendetwurde,werdenim zweitenSchritt die Klassen
fur die verschiedeneiiraffic-Arten eingerichteundin einemBaumangeordnetBeim Anle-
geneinerKlassewird dabeiimmer der Parent-Knotermit anggeben,um die Verknipfung
herzustellen.

Queuing Discipline CBQ
1.0

Y
Class
11
/ \
Class . Class | QDisc
12 Filter { 9.3 4:0
/ \
. Class | QDisc : Class | QDisc
Fiterf 1.4 [ “2:0 Fiter [ "1:5 | "3:0

Abbildung3.1-2.:Klassenbaunmit 3 Blatternunddenzugehdrigerfiltern

tc class add dev DEVICE classid CLASSID {root | parent CLASSID}
cbq bandwidth BPS rate BPS [ avpkt BYTES [ mpu BYTES [allot BYTES
[ weight RATH maxburst PACKETS[ minburst PACKETS$ [ prio NUMBER
[ cell BYTES [ bounded] [isolated |
[ estimator ~ INTERVAL TIME_CONSTANT
classid - ID der Form XY (X = ID der QDisc, Y = ID der Klasse)
rate - zugewiesene Bandbreite
allot - MTU+ GroRe des MAC-Headers
weight - Gewicht der Klasse (optional, proportional zu "rate")
min/maxburst - minimale/maximale Anzahl von Paketen in einem Burst
prio - Prioritat der Klasse (zwischen 1 und 8, 1 = hdchste)
cell - Anzahl Bytes, bei der Transferzeit gemessen wird
bounded - Klasse darf sich keine Bandbreite  borgen
isolated - Klasse teilt  sich keine Bandbreite  mit Nicht-Kindern
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3. Grundlagen

Anzeige der eing eric hteten Klassen

Die eingerichteterkKlassenund Angabendazu,wie viele PaketedurchwelcheKlassebehan-
delt wurden,wo Bandbreitegebogt wurde usw, kdnnenmit folgendemAufruf angezeigt
werden:

tc [-s] class {show|lIs} dev DEVICE [ root | parent CLASSID]

- - statistische Angaben (Anzahl behandelter  Pakete etc.)
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3. Grundlagen

3.1.5. Klassifizierung der Pakete

Schliel3lichmissemur nochdie einzelnenPaketeihren Klassen(hier als Flows bezeichnet)
zugeordnetverden.Dazuwird durchden U32-Classifieriber die Match-Anweisungerder
Paketkopf ausg&vertet,unddurchdie Flow-ID geschiehtlie Zuordnungzu einerKlasse Eine
Match-Anweisungoeziehtsich auf ein Byte (u8), ein Wort (u16) oderein Doppeivort (u32)
mit entsprechendaitmasle (max.0xFF, OxFFFFoderOXFFFFFFFRozw. relevanteBits bei
IP-Adressen)Die Filterregeln werdender Reihenachdurchgangenbis eineder Regeln zu-
trifft. Ansonsterwird dasbetrefendePaket nachdemBest-Efort-Prinzipbehandelt.

tc filter add dev DEVICE [ handle X:Y:Z ] {root | parent CLASSID}
[ prio  PRIO] [ protocol ip] [ estimator INTERVAL TIME_CONSTANT
u32 [ match SELECTOR flowid CLASSID

handle - Handle des Filters (optional)
parent - Handle der Root-QDisc
prio/pref - Prioritat des Filters
flowid - Blatt im Klassenbaum
| Protokoll | Feld | Typ | Maske | Bescheibung |
ip src/dst <ipaddr>/BITS | Quell-/Zieladresse
tos,dsfield, <u8> | OxFF TOS-Byte,DSCPbzw.
precedence <u8> | OxFF IP-Precedence
nofrag,firstfrag, Bits zur Steuerung
df, mf derPaketfragmentierung
ihl <u8> | OxFF LangedesHeaders
protocol <u8> | OxFF Layer4-Protoklltyp
sport/dport <ul6>| OXFFFF| Layer4-Quell-/Zielport
icmp_type/icmp_code <u8> | OxFF ICMP-Typ/Code
udp src/dst <ul6>| OXFFFF| UDP-Quell-/Zielport
tcp src/dst <ul6>| OXFFFF| TCP-Quell-/Zielport
icmp type/code <u8> | OxFF ICMP-Typ/Code

Tabelle3.1-1.:AufbaueinesSelectorgQuelle: Lore00]

Anzeige der eing eric hteten Filter

tc filter {show| Is } dev DEVICE [ root | parent CLASSID]
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3. Grundlagen

3.1.6. Traffic Control unter Volllast

Die in dieserArbeit angesprocheneflgorithmenzeigtenbei Testsein sehrgutesVerhalten
hinsichtlich StabilitatunterVolllast, aberauchim LangzeitversuchHorb00a].QoSlasstsich
auchwahrendeinerlaufendenUbertragungein- und ausschaltemphnedassvorhandenda-
tenstromegestoriwerden.

Allerdings kdnnennicht beliebigviele Klassendefiniertwerden.Schonbei 2000Klassenist
derOverheadderbeim Zuordnenentstehtdeutlichzu spiren:Auf einemPl11-450 dauertes
ca.25min,5000Klassenunddie zugehdérigertrilter anzulgen(bei 2000Klasserentsprechend
weniger),und es werdenauf einer 100MBit-Leitung maximal 14-15MBit/s erreicht,da der
Rechnemur nochmit demFiltern und demUmordnender Pakete beschéftigist. Esist also
nicht moglich, fur jedenNutzereine Klasseeinzurichtensondernesist nur einekleine und
festgelgte Anzahlvon Verkehrsklassersinnvoll, in die die Nutzerdannje nacherzeugtem
Traffic eingeordnewerden.

VieleFilter sindjedochmdglich,wennderRechnerderdie Filterungvornimmt,schnellgenug
ist. Testsauf einem100MBIt-Netzwerkmit zwei angeschlossendrRechnerrhabenfolgende
Werteergeben:

| | K6-200 | Athlon 500 |
| Anzahl Filter | Kernel 2.2.16| Kernel 2.2.18| Kernel 2.4.2]
ohneQoS 79,70 77,49 77,85
mit 250Filtern 50,75 76,98 76,77
mit 500 Filtern 41,17 76,77 76,38
mit 1000Filtern 27,96 78,24 76,35

Tabelle3.1-2.:MaximaleDatenratemmit vielenFilternin MBit/s

Wie mansieht,ist der K6 mit der Filterungstarkiiberfordertwéhrendauf demAthlon prak-
tischkeineAuswirkungenfestzustellersind. Dabeim Einsatzim CSNnicht mit mehrals500
Filtern gerechnetverdensollte, dirfte der dort benutzteRechner ein P11-400, ausreichend
sein.
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3. Grundlagen

3.2. XML-RPC

3.2.1. Was ist XML-RPC?

XML-RPC [User01]ist ein Remote-Procedure-Call-Protak welchesaufderBasisder Ex-

tensible Markup Language(XML) unddemHypertext Transfer Protocol (HTTP) reali-

siertist* HTTP dientdabeialsUbertragungsprotall, welchesdie XML-k odiertenNutzdaten
transportiert.

XML-RPC ist ein sehreinfachesProtololl, d.h. esist einfach zu versteherund einfach zu
implementierenDer groReVorteil ist seineSprachunabhangigit, so dassDatenzwischen
Applikationenin verschiedenerogrammiersprachesusgetauschwerdenkénnen.So exi-
stierenderzeitBeispielimplementationeim Java, Perl, Tcl, Pythonu.a. Zur sicherenUber
tragungkénnendie HTTP-Mechanismenvie Secure Socket Layer (SSL) bzw. Transport
Layer Security (TLS) und HTTP Authenticationgenutztwerden.Die Ubelgabemdglichkit
strukturierteiDaten(Baume Listenetc.)machtesim WebumfeldauchalsCGI-Ersatanteres-
sant.WeiterhinkannesbeiManagement-AufgabesuchalsAlternatve zumSimple Network
ManagementProtocol (SNMP) benutztwerden.

4Sieheauch[Horb00b].
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3. Grundlagen

3.2.2. Datentypen in XML-RPC
In XML-RPC sind mehrereDatentyperdefiniert, sovohl einfacheSkalareals auchzusam-

mengesetzt®atentypenFelderund Tupel.In ihnenist jederDatentypals Wert erlaubt,auch
wiederFelderund Tupel,womit komplexereDatenstrukturemoéglichwerden.

Skalare Datentypen

| Datentyp/ Tag | Bedeutung | Beispiel

<i4> oder<int> 4-Byte signedinteger 47

<boolean> Wahrheitswer0 (false)oderl (true) | 1

<string> odern.a. Zeichenlette Hello  World!
<double> Gleitkommazahl 39.1
<dateTime.is08601> Datum-Zeit-Angabe 19760906T09:45:00
<base64> Base64-kdierteBinardaten bml4Cg==

Tabelle3.2-1.:UbersichtskalareiDatentypen

Felder (Arrays)

FelderbesteherauseinerListe von Werten,wobeiim Gegensatzu "normalen”Felderndie
Datentypergemischiverkommendirfen:

<array><dat a>
<val ue>Wert </ val ue>

</ dat a></ array>

Tupel (Structs)

Tupel besteherauseiner Liste von Name-Wert-Paaren.Ein Nameist dabeieine beliebige
Zeichenlette,als Wert kannwiederjederDatentypeingesetztverden:

<struct>
<menber >
<nane>Zei chenket t e</ nane>
<val ue>Wert </ val ue>
</ nenber >

</ struct>
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3.2.3. Methodenaufruf

Der Body desRequestgPayload) ist von <methodCall>... </methodCall> eingeschlos-
sen,um einen Methodenaufrufkenntlich zu machen.InnerhalbdieserTags musses einen
<methodName>...  </methodName> geben,desserinhalt (der Nameder Methode)nur aus
BuchstabenzZahlen,” ", ".", ":" und"/" besteherlarf. Die InterpretationrdesNamensst je-
dochdem Sener Uberlassener kann z.B. als eine Objektmethodender ein File aufgefisst
werden.In derverwendetePHP-Implementatiomvird beispielsweis@in Mappingvon Me-
thodennameauf PHP-Funktionewverwendet\WennParametetibegebernwerdensollen,er
folgt nochdie Angabevon<params>...  </params> , innerhalbderermehrerdParametemit

<param><value>... </value></param>  angegebenwerdenkdénnen.

ZusatzlichwerdennochbestimmteHeaderinformationenbendétigt:

e derRequest-¥p: POST /path/to/rpc-handler HTTP/1.0
e derUser-Agent undHost musseranggebenwerden

e ebensalerContent-type: text/xml  unddie korrekteContent-length

Request: examples.g etStateName(47)

POST /RPC2 HTTP/1.0

User-Agent:  telnet

Host:  mykonos.informatik.tu-chemnitz.de
Content-type: text/xml

Content-length: 186

<?xml version="1.0"?>
<net hodCal | >
<met hodNane>examples.getStateName </ met hodNane>
<par ams>
<par anp
<val ue><i 4>47</i 4></ val ue>
</ par an
</ par ans>
</ met hodCal | >
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3.2.4. Antwort und Rickgabe werte

Der HTTP-Returncodast immer 200 OK esseidenn,esist ein Fehlerbeim HTTP-Serer
und nicht bei der XML-RPC-AnwendungaufgetretenDer Content-type: text/xml  und
die korrekteContent-length ~ werdenebenalls zuriickgeliefert.

Positive Antw ort: Washington

Der Body ist von <methodResponse>... </methodResponse>  eingeschlossenund
enthalt <params>...  </params> , innerhalb derer genau ein <param><value>...
</value></param>  steht:

HTTP/1.1 200 OK

Connection:  close

Content-Length: 139

Content-Type:  text/xml

Date: Sun, 20 Feb 2000 10:18:57 GMT
Server:  UserLand Frontier/6.2a8-WinNT

<?xml version="1.0"?>
<net hodResponse>
<par ans>
<par anp
<val ue>Washington </ val ue>
</ par anp
</ par ans>
</ met hodResponse>

Negative Antw ort: Too many parameter s

Bei Fehlernwird ein <fault><value>... </value></fault> zurtickggebenjn demsich
ein <struct>... </struct>  mit faultCode und faultString befindet.Der faultCode
dientvor allem zur programmtechnischeAuswertung,wahrendder faultString fur eine
menschenlesbaréehlermeldungyedachtst. Es existierenallerdingskeine globalenListen
fur Fehlercodesstattdessenind sie von derkonkretenmplementatiorabhéngig.
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<nmet hodResponse>
<f aul t ><val ue><struct >
<nmenber >
<nane>faultCode </ nane>
<val ue><i nt >4</i nt ></ val ue>
</ menber >
<nmenber >
<namne>faultString </ name>
<val ue>
<string>Cant call "getStateName" because there
are too many parameters. </string>
</val ue>
</ menber >
</struct></val ue></fault>
</ met hodResponse>
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3.3. Regelung und Steuerung

NachDIN 19226kennzeichneeine Regelung dass"[...] die Werte der gesteuerterirol3en
fortlaufendmit den Wertender zugeordneterfriihrungsgrofRemerglichenwerden,um trotz
einwirkenderStogrolRendie Werteder gesteuerteiirofiendenender Fihrungsgrol3eanzu-
gleichen."[ToBe89,Seite201] Kennzeichnendst dabeiein geschlossenawirkungsablauf,
bei demsichdie Regelgréf3estandigselbstbeeinflussfStro98,Seite23]:

StorgrolRe g Storgroflie 2

FuhrungsgroRe w—s|  Regeleinrichtung _ Regelstrecke
Regelgroie StellgroBe y

RegelgrolRe x

Abbildung 3.3-1.:AufbaueinesRegelkreisegQuelle: Stro98,Seite23]

Bei einerSteuerundningegenist ein offenerWirkungswey charakteristischy.h.die beeinflus-
ste Ausgangs-oder Aufgabengrol3evirkt nicht direkt wiederauf die Eingangsgrof3eurick.
Stattdessewird die EingangsgréReeugemessenyeshalbmansie auchals Messgrol3de-
zeichnet AuRerdemmussauchkeinekontinuierlicheRickwirkungerfolgen:

Storgrofle z StorgroRe z
—

FuhrungsgréRe w—s|  Steuereinrichtung SaEEiEde Aufgabengréfe
— ] Stellgroi3e
MessgréiRe

Abbildung 3.3-2.: AufbaueinerSteuerlette[Quelle: Stro98,Seite24]

Eine RegeleinrichtunghatfolgendeAufgaben(nach[ToBe89]):

MessenderRegelgrofie

VergleichenderRegelgroRemit der Fihrungsgrof3and Bildung derRegelabweichung

Bildung der Ausgangsgrof3ausder RegelabweichunghacheinembestimmtenAlgo-
rithmus(Rechnern)

Verstarken der AusgangsgroRdalls die Ubertragendenegie fir die Betatigungdes
Stellgliedsnichtausreicht
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e BetatigungdesStellglieds(Stellen)

3. Grundlagen

e AnzeigenderGroRRensawie Eingabevon Sollwertenund FiihrungsgréRe(Bedienen

—_—
RegelgroRe

—
Fuhrungsgroiie

Rechnen

Einstellen von

Kennwerten

Verstarken

Hilfsenergie

Stellen

Rechenwerk

So

—

Verstarker

—1

Stellantrieb

Messen Vergleichen
Mizssifies MessgroRen-|
wandler
Fihrungs- Fuhrungs-
- I groRen-
einrichtung wandler

StellgroBe y

Abbildung3.3-3.:AufbaueinerRegeleinrichtungQuelle: ToBe89,Seite202]

Die FUhrungsgroR&annin Abh&ngigleit von ProzessgroRegebildetwerden(Fiuhrungsre-
gelung)oderals Sollwert (Festwertrgelung)bzw. Werteverlauf(Zeitplanrgyelung)vorliegen.

[ToBe89]

FireineSteuerungeltendie hier aufgefihrterAngabenanalog.
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4. Dynamisc he Bandbreitenbesc hrankung

4.1. Prinzipielle Funktions weise

Zur Realisierungeinerdynamischemandbreitenbeschrankumgerdendie Nutzerin Abhan-
gigkeit ihrer verursachterrafficmengein Klasseneingeteilt. StandardméaRigverdensie ei-

nerunbegrenzterundhochpriorisierterKlassezugeviesen(oderausPerformancgrindenals
Best-Efort-Traffic behandelt)Solltensie bestimmteTrafficgrenzerniberschreitenyerdensie
amnachsteMageinerschlechtebewerteterKlassezugeteilt. Dadurchkdnnendie Nutzerihre

Downloadsnochmit deraltenGeschwindigkit beendemundmuissererstdanachmit denKon-

sequenzenechnenNur die Extremféallesolltensofort (stiindlich)begrenztwerden,damitsie

keinenSchaderanrichterkbnnen NacheinerlangererEinhaltungder Trafficgrenzerwerden
die NutzerwiederschrittweiseeinerbessebenertetenKlassezugaviesen.Wo die Grenzen
derKlassenliegenundwannein Extremfll eintritt, soll dieseArbeit aufzeigen.

Andersalsin [Naum97]sollendie Nutzernichtvonvornhereinn bestimmteKlassereingeteilt
werden,sondernalle geltenam Anfang als gleichberechtigtZuriickstufungernwerdennur
aufgrundvon Limitiiberschreitungemorgenommert.

Zusatzlichlie3essich eineKlassefir internenTraffic von und zum Rechenzentrunder Uni-

versitatdefinieren,damit dieserDaterverkehr nicht beschréankiird. Dadurchkénnenauch
Anreizefur die Nutzergeschdkn werden,interneRessourcemvie z.B. denFTP-Serer des
Rechenzentrumstarler zu nutzen,anstattsich bestimmteSoftware von aul3erhallder Uni-

versitatzu besogen.Allerdingsbirgt die EinflhrungeinersolchenKlasseauchdie Gefahrin

sich,dassgrof3eDatenmengenannvon Poolrechnerrausgezogerwerdenund der Transfer
dieserDatenins CSN nur nochintern und unbegrenztstattfindet Deshalbist eserforderlich,
dassTraffic zwischender Universitatund dem CSN in dasAccountingmit einfliel3t,um so
etwaserfassereu konnen.Alternatv brauchtemanauchnicht dengesamternnternenTraffic

freischaltensondermur zubestimmterangebotene8ervice{FTP-Serer),damitderAnreiz

zur NutzunginternerRessourcerrhalterbleibt, aberz.B. der Zugangzu denHomeverzeich-
nissenm Rechenzentrurebensdeschréankwird wie derexterneTraffic.

Um nutzerbezogenbatenzur AusnutzunglesNetzeszu sammelnwird ein Systembendétigt,

1DetaillierteBeschreingeneinesdifferenziertererservicemodellsind Preisfestlgungerfir die unterschied-
lichen Servicedindensichu.a.in [CSEZ93]und [Shen94].Dassoll jedochnicht GegenstandlieserArbeit
sein.
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4. DynamischeBandbreitenbeschrdankung

wasein Accounting derverursachtefrafficmengerdurchfihrt.Solchein Systenrnenntman
Meter:

"A Meteris a processwhich examinesa streamof padetson a communicationgnediumor
betweera pair of media.The meterrecomds aggregate countsof padetsbelongingto Flows
betweercommunicatingntities(hosts/pocessesr aggregationsof communicatindnosts(do-
mains)).Theassignmenof padetsto flowsmaybe doneby executinga seriesof rules.Meters
canreasonabljpbeimplementedn any of threeervironments dedicatedmonitors, in routers
or in geneml-purposesystems.[MHR91]

Meter kdbnnenin Endsystemerderin Routerneingesetztwverden.Routereignensich aus
folgendenGriindenedochbessedafir[MHR91]:

e Minimierungvon KostenundOverheaddurchKonzentratiordesAccountingsaufeinen
Rechner

e Traffic Controlzur Ergreifungvon MaRnahmenz.B. bei Uberschreitungon Limits

e UberwachungdesTraffics in angrenzendeietzen(dasspieltjedochfiir dieseArbeit
keineRolle)

Im CSN existiert bereitsein Meter, der auf dem Routerzwischendem CSN und demURZ
eingesetztvird und derzeitlberipchains  realisiertist, der Umstigg auf iptables st aber
geplant.Die dynamischerBandbreitenbeschrankungentsprechenlem zweitenPunktund
sollenebendlls auf diesemRechnedaufen,und zwar auf deminterface,welcheszum CSN
fuhrt.
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4. DynamischeBandbreitenbeschrdankung
4.2. Anforderung en und Voraussetzung en

An dasSystemdasdie dynamischerBandbreitenbeschrankungdarchfihrt,existiereneine
Reihevon Anforderungen:

Es soll einefeste Anzahlvon KlassenbesitzenderenParameteriberein Webinteraceein-
stellbarsind.Abgesehenlavonsoll sichderDynShapeellerdingsweitestgehendelbstregeln,
sodassbestimmteParameteringehalterwerden:Eine gewisseMonatsobegrenzedarf nicht
Uberschritterwerden(CSN:ca.1200GByte,ab Oktober2001eventuellmehr),abertrotzdem
musseine bestimmteTrafficmengepro Nutzergarantiertsein(CSN: knappl GByte/Monat,
ab Oktober2001entsprechendhehr).Schopftein Nutzerdieseihm zur Verfligungstehende
Mengenicht aus,kannder verbleibendeRestan andereNutzerquasi“verbogt" werden,so
dasgdieseauchmehrTraffic verursachekénnen.Dabeiist zu beachtendassein Nutzerauch
mehrerdP-Adresserbesitzerkann,aberdasshm trotzdemnicht mehrzur Verfigungstehen
darfalsdenandererNutzern.

Ausnahmergelungenvon diesemVerfahrensollen zumindestprinzipiell moglich sein, so
dasszum BeispielbestimmteProtololle, Quell- oderZieladressemesonderbehandeliver-
denkdnnen.m CSNsoll beispielsweis¢CMP-Traffic in beideRichtungerbegrenztwerden,
um Denial of Sewice (DoS)Attackenvon auf3erhalller Universitatvorzubeugenkigentlich
mussgenerelinurincomingTraffic bertcksichtigtverdendennnurderwird im DFN wirklich
bezahltaberdasSystemsoll estrotzdemermdglichenauchoutgoingTraffic zu beschranén.

DasWebinterficesoll sichin zwei Teile gliedern:einesfir die Administratorenwo tberei-
ne Authentifizierungsichegestelltwerdensoll, dassdieseAufgabenur bestimmtePersonen
Ubernehmekodnnenundeinanderedir alle Nutzer wo dieseihre aktuelleTrafficmengejhre
Klasseund die zugehdrigeBandbreiteabfragenkénnen.Bei festenLimits ist so ein Nutzer
Interfacenicht zu empfehlendadort die Gefahr einer AusnutzungdieserLimits groR3erist,
wenndie NutzerihrenaktuellenTrafficstandabfragerkénnenundsehenywie viel ihnennoch
"zusteht",bevor sie ihr Limit UberschreitenDie Einfiihrungeiner solchenUbersichtbeim
CSN hatdieseBefirchtungbestatigt Auch beim NutzerWebintercemusseine Authentifi-
zierungstattfindendamitjederNutzernur seineeigenerDatenabfragerkann.

WeiterhinsolltedasSystenrelati transparentiir alle Nutzersein,damitdiesejederzeitnach-
vollziehenkénnen,n welcherVerkehrsklasssie sichbefindenundwarum.Dadurchkanndie
Akzeptanzichegestelltoderzumindeserhohtwerden Zu diesemZweckdienteinerseitslas
Webintertice, mit demjederNutzerseineWerteeinseherkann,undzumandererdie Benach-
richtigung per E-Mail bei der Einordnungin eine schlechtetbewerteteKlasse.Auch durch
eine einfacheund leicht verstandlicheStruktur des Systemskann die Akzeptanzsicherlich
vergrolertwerden.

Im Vorfeld desEinsatzesmussZahlenmateriakur statistischerAuswertungvorliegen,um
damitdie Parameterder einzelnenKlassenfestlegenzu kdnnen,damit die obigenAnforde-
rungenerfullbar sind. Fir denlaufenderBetriebist eserforderlich,dassQoSim Linux-Kern
einkompiliert und die benétigteSoftware vorhanderist. Weiterhin mussein Zugriff auf die
aktuellenTrafficdatenin Form einerDatenbanlodervon Logfilesgegebersein.
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4. DynamischeBandbreitenbeschrdankung
4.3. Automatisc he Regelung

Die automatisch&kegelungder Bandbreiterdient zur optimalenAusnutzungdesvorgegebe-
nenMonatslimits,ohnedieseszu UberschreitenSie ist strenggenommerkeine echteRege-
lung, sondernvielmehreine Steuerunggdakeine kontinuierlicheund keinedirekte Riickfuh-
rungderRegelgroReauf die Eingangsgrol3erfolgt. Stattdessewird nur die Auswirkungder
RegelgréRegemessenndalsneueEingangsgrofieerwendetFUr dieseArbeit soll abertrotz-
demderBegriff derRegelungbeibehalterwerdendasicheineSteuerungnsonstemichtvon
einerRegelungunterscheideDie Zuordnungzu Begriffen derRegelunggeschiehfolgender
malfen:

Regelstrecle Netzwerk

Regelgrofiex Gesamttrdic pro Monat
FuhrungsgrofRey KlassenparameteBewertungsfunktioner
Regelabweichungw auf Monathochgerechnetgeesamttrdfc
StoigroRez Nutzenerhalten

Stellgro3ey BandbreiterderKlassen

Regler Evaluator

Messglied Meter

Stellglied Traffic Control

Tabelle4.3-1.:Zuordnungzu Regelungsbgriffen (nach[ToBe89]und [Naum97])

Zur Regelungder Bandbreiterwird der bisherin diesemMonat verursachtdraffic auf den
gesamterMonat hochgerechnetDas erfolgt tiber den Quotientenaus bereitsvergangenen
Tagenund Gesamtanzalder TagedesMonats:

dm
=t-— 4.1
tm=t r (4.1)

wobeit,, dergesamtéMonatstrafic, t derbisherigeTraffic, dy, die AnzahlderTageim Monat
undd die bisherverstricheneagedarstellen.

UbersteigdieseWert dasMonatslimit,werdendie Bandbreitermit demQuotienterausMo-
natslimitund Monatstrafic multipliziert, waseine Anpassungachuntenergibt:

I
Breu= Dait - t_m (4-2)
m
wobeib die Bandbreiteund|,,, dasMonatslimitsind.
Ist das Monatslimit dagegyen noch nicht erreicht(es stehenalso noch Kapazitatenzur Ver
figung),werdendie Bandbreitemachobenkorrigiert. Dasgeschiehdiesmaliiberdie Qua-

dratwurzeldeso.a. Quotienten,damit die Anpassungrachobenetwas verhaltenerablauft.
Ansonsterwlrdendie Bandbreitervermutlichstéandighin- und herschvanken:

/1
bneu: balt : t_m (4-3)
m
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4. DynamischeBandbreitenbeschrdankung

Die Reggelungerfolgt erst nachden erstenfiinf TageneinesMonats, da die Werte zu An-
fangnochzu starken Schwankungerunterworfen sind, als dasseine zuverlassigeHochrech-
nungmaglichist. WeiterhinwerdenKorrekturaktorennahel nichtberticksichtigtdasichdie
Bandbreiteransonstestandigandern.
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4. DynamischeBandbreitenbeschrdankung

4.4. Architektur des Systems

4.4.1. Beschreibung der Komponenten

Manager Watcher
riw r r
Y
TC ruft DynShaper ruft Configurator [« thw Evaluator ruft Cron
\ riw riw

-
— XML-RPC Conf " rhw
— normaler Zugriff on eter

Abbildung4.4-1.:ArchitekturdesSystems

Durchdie Verwendung/on XML-RPC kanndasSystemauf mehrereRechnewerteiltwerden
(im Bild durchunterschiedlichéarbengekennzeichnet)Die heller gekennzeichneteKom-
ponentersind nicht BestandteiblieserArbeit, sonderrbereitsvorhandené&Verkzeuge.

Manager (dsmana ger.php)

Der DynShapeManager dientzur VerwaltungdesDynShapes. Er legt die Parametefir die

verwendetennterfaces Pfadnamerzu Programmemnddie Monatsobegrenzefest, stelltdie

Werte fur die einzelnenKlassenein und definiert Ausnahmergelungen.Die Einstellungen
sollennachMdglichkeit nuram Anfangvorgenommerwerdenmiissenim laufenderBetrieb

sollte sichdasSystemsaweit wie mdglichselbstregeln.

Watcher (dswatc her.php)

Mit demDynShapematcher ist esdeneinzelnerNutzernmdoglich, ihre aktuellenWertewie
denverursachtefraffic, die Verkehrsklasseder sie momentarzugeordnesind sowie deren
Parameteusw abzufragenDabeiwird essich wahrscheinlichnur um eine Referenzimple-
mentatiorhandelnpeimEinsatzwird die Nutzerabfrageicherlichin die bereitsexistierenden
Programmentegriertwerden.
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4. DynamischeBandbreitenbeschrdankung

Configurator (dsconfigurator .php)

Durch denDynShaperConfiguator erfolgt die KonfigurationdesDynShapes. Er verwaltet
die KonfigurationsdataindbeantvortetXML-RPC-Anfragendie Konfigurationsoptionele-
senoderschreibenwollen. Genutztwird der Configuator von denbeidenbereitsgenannten
Programmemuindvom Evaluator.

In derKonfigurationsdatewverdenfolgendeEinstellungergespeichert:

internesund externednterfacemit inren Bandbreiterund Gewichten

e dasMonatslimitundob eineautomatisch&egelungstattfindersoll
e abwanneineE-Mail bei Einordnungn eineschlechter&lassegeschickiwerdensoll
e PfadezumDynShaperTC, ModProbeundzumLogfile

e die einzelnenKlassenmit Bandbreite(Rate),Gewicht, Limit, Tagenund IP-Adressen
sawie der Festlgung, ob incoming und/oderoutgoing Traffic beschrankiverdenund
ob dieseBeschrankungoforterfolgensoll (bei Extremfallen)

e die Ausnahmemnit Bandbreitg Rate),Gewicht, Match-Anweisungefiir incomingund
outgoingTraffic sowie der Festlggung,ob der Traffic hartbegrenztwerdensoll (boun-
ded)

VollstandigeKonfigurationsdatgiSiehe:A.1)

Evaluator (dsevaluator .php)

Der DynShapekEvaluatorist dafir zustandigdasVerkehrsaufommenderNutzerauszuwer
ten und die Nutzerbei BedarfeineranderenverkehrsklasseuzuordnenDazuwird einmal
pro Stunde(abermdglichstversetztzur Aktualisierungder Traffic-DatenbankdurchdasCSN)
eineAbfragederaktuellenwertedurchgefiihrtUbersteigder Traffic einesNutzersbestimmte
Grenzenwird diesemMutzeramnachsteagin eineschlechtebewnerteteKlasseeingeordnet,
in derer einegewisseAnzahlvon Tagenverbleibt,eheer schrittweisewieder zurtickgestuft
wird. Tretenin dieserZeit weitere Uberschreitungemuf, erhéhensich die Klasseund die
Anzahl der TageentsprechendNutzer mit extremenVerkehrsaufommenwerdensofortder
schlechtesteKlassezugaviesen,damit sie keinenweiterenSchaderanrichtenkdnnen.Die
KlasseunddasDatumder Einordnungwerdenin der Datenbanlgespeichert.

Weiterhindient der Evaluator zur automatischemegelungder Bandbreiterfir die Klassen,
damitdasfestgelgte Monatslimitnicht Gberschritterwerdenkann.
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4. DynamischeBandbreitenbeschrdankung

DynShaper (dynshaper)

Der DynShapedient zur eigentlichenBegrenzungdesTraffics. Er wertetdie vom Configu-
rator erzeugteKonfigurationausundlegt QueuingDisciplines,Klassenund Filterregelnfest,
wozudasWerkzeudl C benutztwird. DasSkriptkannvom Configuator undiiberdieserauch
vom EvaluatorneugestartaterdenwennsichEinstellungergednderhabenWeiterhinsollte
esals Startup-Skrip{unter/etc/rc.d/init.d/ 0.4.)vorliegen,um nacheinemNeustardie
Beschrankungesofortwiederverfugbarzu haben.

Festlgungder Ausnahmer{Siehe:A.2)

Definition derKlassen(Siehe:A.3)
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4. DynamischeBandbreitenbeschrdankung

4.4.2. Angebotene XML-RPC-Funktionen

Funktionen des Configurator s

dynshaper .| oad(card, target)

Die Funktiondynshaper.load  wird vom Manager undvom EvaluatorverwendetSie dient
dazu,Werteausder Konfigurationsdateiitir die ibegebeneRegisterkarte(Allgemein, Klas-
sen,Ausnahmenlnddasiubegebenelamget (Klassebzw. AusnahmeyuriickzuliefernDiese
Wertewerdenin einemTupelzuriickggeber?

dynshaper. st ore(val ues)

Zum SpeicherrundauchzumLdschender WerteeinerRegisterkartevom Manager ausdient
dynshaper.store . Der UbegebeneParameteiist ein Tupel ausden zu speicherndeWer-
ten und enthaltauchdie betrefende Registerkarteund das Target. Zuriickggebenwird ein
Wahrheitswertderanzeigt,ob die Aktion erfolgreichwar.

dynshaper. adj ust (cl asses)

Die Funktiondynshaper.adjust dientdemEvaluatordazu alle Klasserkomplettaufeinmal
abspeicherrzu kbnnen.Dasist vor allem nacheiner Regelungder Bandbreitersinnvoll, da
sichhier beimnormalenSpeicherrdurchdasSortierenderKlassennachihrer (jetzt gednder
ten) Bandbreitedie ReihenfolgeAndernkdnnte,weil die Klassennacheinandeabgespeichert
undeinsortiertwerdenwasbeim SpeicherrdernachsterkKlasseProblemeobereiterwiirde,da
die Klasseranhandhrer NummeridentifiziertwerdenundsomitDatenuberschriebemwerden
konnten.

Andererseitdst durch dieseFunktion auchein Geschwindigkitsvorteil zu erwarten,da al-
le Klassengleichzeitigabgespeichemerdenstattmehrmalsdynshaper.store aufzurufen.
Ubemgebernwird ein FeldausTupelnmit denWertender einzelnerKlassenals Riickgabepa-
rametemwird analogzumnormalenSpeicherrwiederein Wahrheitswerterwendet.

dynshaper. cl ass(cl ass)

Durchdynshaper.class  kannderWatcher die Werteder tibegebenerKlasseabfragenZu-
rickgegebenwird ein Tupel ausder Klasseselbst,demLimit dieserKlasse,wie viele Tage
mandortverbleibtsovie derBandbreitedie denNutzerndort zur Verfligungsteht.

dynshaper. contr ol (conmand)

Mit dynshaper.control kanndemDynShaperin Kommandaibegebenwerden.Mdglich
sind hierbeistart undstop , die denDynShapeistartenbzw. beendentestart  zum Neu-
start,damitdie geanderteKonfigurationsdateringeleserwerden,sowie list  und status
zur Abfrage von StatusinformationenGenutztwird dieseFunktionvom Manager und vom
Evaluator. Die Ruckgabéestehtausder AusgabedesDynShapes.

2WelcheWertedasim Einzelnersind, siehevorheggehendeAbschnitt.
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4. DynamischeBandbreitenbeschrdankung

Funktionen des Evaluator s

dynshaper . user (user)

Die Funktiondynshaper.user  wird vom Watcher verwendeundgibt WertetbereinenNut-
zerzurlck:die IP-AdresserdesNutzers,seinenTagestrdic, die Klasse,in die ereingeordnet
ist und wie viele Tageer sich schonin dieserKlassebefindet.Als Parametemwird dasLo-
gin desNutzerstubegebender Riickgabeert ist ein TupelausdenobigenWertenund dem
Login.
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4.4.3. Eingesetzte Software

Zur Implementierungder einzelnenKomponenterwird der PHP Hypertext Preprocessor
(PHP) [PHPGO1]JaufeinemApache-Vébserer verwendetdaPHPgegenibederherkdmm-
lichen CGI-Programmierundgeichterzu handhaberist und esweiterhineine einfach einzu-
bindendeXML-RPC-Unterstitzungur PHP gibt [Usef00], die zum Beispielgegentberder
Perl-\ariantekeineweiterenModule bendtigt. Damit XML-RPC funktioniert, mussPHP al-

lerdingsmindestensn derVersion3.0.12vorliegen.

DesWeiterenist die Senerseiteaufgrundder Einbindungvon PHP als Apache-Moduleicht
realisierbarEs kanneinfach dasentsprechendBHP-SkriptiberdenWebsenrer aufgerufen
und die XML-RPC-Datenper POST Ubegebenwerden,ohnedassein extra Sener gestartet
werdenmuss,wassich auchginstigauf die StabilititdesSystemsauswirkt,da eskeine ei-
genenProzessgaibt, die standiglaufenmissernund aushllen konnten.Aul3erdemwird von
PHPaucheineeinfacheMdglichkeit gebotenum ohnezuséatzlicheModule auf Datenbankn
zugreifenzu kdénnen FirdenEvaluatorwird zusatzlichein unabhéngigePHP-Interpretebe-
notigt, dermit XML- und Datenbankunterstttzu{@SN: PostgieSQL kompiliert seinmuss:

Jconfigure --with-pgsql [ =DIR] --with-xml
--with-config-file-path=/path/to Iphp.i ni
make && make install

DaseigentlicheShaperskrip(DynShapeyist ein einfachegBash-)Shellskriptdahier nurwe-
nige Konfigurationsoptioneringelesenwerdenmuissendie zum EinrichtenderKlassenund
Filter mit Hilfe desWerkzeugsT C notwendigsind,wasebenglls durchdiesesSkript erfolgt.
Weiterhinist ein Shellskriptflir den Einsatzals Startup-Skript(unter /etc/rc.d/init.d/
0.4.)ambestergeeignet.

XML-RPC dientzumAustausclderDatenzwischerdeneinzelnerProgrammenlesSystems,
weil dariberauchkomplexere Datenrelatv komfortabeliibegebenwerdenkdénnen.Aul3er
dem hat die Ubertragungiber HTTP-POSTund XML Vorteile gegeniiberder Nutzungvon
SNMR daeinerseit®in bereitsvorhandenewWebserer genutztverdenkannundkein SNMP-
Daemongestartetverdenmuss,und zum andererdie Datenauchin einermenschenlesbaren
Form vorliegen,wodurchauchvon andereiStelleder Configuiator bedientwerdenkann(da-
bei darf nattrlich die Authentifizierungnicht vergesserwerden).AulRerdemkdnnenso die
Datenund Konfigurationsoptioneron einerbzw. zwei zentralenStellenverwaltet werden.
Dasist aucheinerder Grinde warumuberhaupXML-RPC eingesetztverdensoll undnicht
einfachder Manager die AufgabedesConfiguators mit ibernimmt.Eine anderedenkbare
Varianteist die moglicherdumliche Trennungauf zwei Rechnerum den Rechnerder die
Begrenzungvornimmt,zu entlasterund nicht unnétigmit Nutzeranfragerzu "belastigen”.

Als Datenbanksystemwird im CSN schonseiteinigerZeit PostgeSQL[PSQLO1]eingesetzt
undvom DynShapeiSystemmitverwendet.
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Entwic klungsumg ebung

Zum Vemleichsoll die EntwicklungsumgelbingdesDynShapes aufgefihriwerden:

e AMD K6-200mit 160MB RAM

e SuSELinux 6.2mit Kernel2.2.16undUpdateaufglibc 2.2

Apachel.3.12mit mod_php 3.0.15,PHP3.0.15

UsefulInformationComparty XML-RPC 1beta%tr PHP

libxml 1.8undexpat 1.2

Zusatzlichstandfur die Testsnochein AMD Athlon 500 mit Kernel2.2.18und 2.4.2sowie
einlokales100MBit-NetzwerkzwischendenbeidenRechnerreur Verfigung.
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4.4.4. Bedienung des DynShaper Managers

DerDynShapeManager gliedertsichin drei Teile oder'Registerkarten"AllgemeineEinstel-
lungen EinrichtenvonKlasserund Ausnahmeagelungen, in denerdie ParametedesSystems
bearbeitetverdenkénnen.

Allg emeine Einstellung en

Hier konnendie Netzwerk-De&ices und derenBandbreitengine Monatsobegrenzefir den
verursachbarefiraffic sowie Pfadezu bendtigterProgrammenund zu einemLogfile angge-
benwerden Weiterhinkanneingestelliverden ob eineautomatisch®egelungderBandbrei-
tenstattfindersoll undabwannNutzer die in eineschlechter&lasseeingestufwurden,per
E-Mail benachrichtigiverdensollen:

Allgemeine Einstellungen

Internes Device: Bandbreite: | 100MBit /s
Externes Device: Bandbreite: | 100MBit Is

Monats-Obergrenze: /Monat

Automatische Regelung der Bandbreite

Benachrichtigung: Schicken einer E-Mail ab Einordnung in Klas

Pfad zum DynShaper: ‘ Jetc/rc.dfinit.d/dynshaper

Pfad zum TC: ‘ Jusr/sbin/tc ‘
Pfad zu ModProbe: ‘ /sbin/modprobe ‘
Lodfile: ‘ dynshaper.log ‘

Ubernehmen|  Verwerfen Neustart

Abbildung4.4-2.:AllgemeineEinstellungen

"Ubernehmen'sichertdie geanderterEinstellungen!'Verwerfen"setztdasFormularauf die
Anfangswertezuriick.Durch BetatigendesButtons"Neustart"kannder DynShapemnacher-
folgten Anderungermit denneuenEinstellungergestartetverden.

Einric hten von Klassen

In dieserRegisterkartekdnnendie ParametederKlassen(Rate,Richtung,IP-Adresserusw)
festgelgt werden:
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Einrichten von Klassen

1 20MBit/s - 50MByte/Tag 2 - 47 Bearbeiten: 1| Loschen: 1
2 10MBit/s in 100MByte/Tag 5 - 42  Bearbeiten: 2 Ldschen: 2
3 4AMBIt/s in 200MByte/Tag 7 - 23 Bearbeiten: 3| Loschen: 3
4 500KBit/s in 300MByte/Tag 10 - 17 Bearbeiten: 4/ Ldschen: 4
5 100KBit/s in/fout 500MByte/Tag 14 X 2  Bearbeiten: 5| Ldschen: 5
Hinzufligen
Neustart

Abbildung4.4-3.:Einrichtenvon Klassen

Durch "Hinzufliigen"kann eine Klassehinzugefigtund durch "Bearbeiten"und "Léschen”
veranderbzw. entferntwerden.Die Klassenwerdendabeiimmernachihrer Rateabsteigend
sortiert,dadiesvom DynShapeiSystemvorausgesetawird.

Einrichten von Klassen

Klasse: 2
Rate: Is IP-Adressen: | 134.109.96.165
Richtungen: Inbound Transfers

|| outbound Transfers

Ab Trafficmenge: | 100MByte |/Tag

U-II

Anzahl Tage:

[]

Sofortige Begrenzung

Ubernehmen  Abbrechen Verwerfen

Abbildung4.4-4.:Einrichtenvon Klassen Eingabemask

In derEingabemaskfir die KlassenkdnnenfolgendeParametegeandertverden:

¢ "Rate" legt die Bandbreitefest, die mdoglichstkleiner als die Bandbreiteder Netzin-
terfacesseinsollte; als Einheitensind "KBit" und"MBIt" zul&ssigwird keine Einheit
ang@ebenwird "MBIt" verwendet
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¢ "Inbound/Outboundrransfers”legen die Richtungenfest, in die der Traffic begrenzt
werdensoll

e mit "Trafficmenge"und"Tage"kannmaneinstellenabwannundfir wie langemanin
dieseKlasseeingeordnetvird

e "SofortigeBegrenzung'ist fur Extremfallesinrvoll, z.B. fur die schlechtest&lasse

e die "IP-Adressen”der in dieseKlasseeingeordnetemutzer kdnnenauch bearbeitet
werden,die Anderungerbleibenabernur bis zum nachsterUpdateausder Datenbank
erhaltendie dortigenDatenséatzeverdenhiervon nicht beeinflusst!

DerButton"Ubernehmensichertdie geanderteEinstellungen’Abbrechen'verlasstlie Ein-
gabemas& und kehrt zur Ubersichtder Klassenzuriick."Verwerfen"verhaltsich analogzu
denallgemeinerkEinstellungen.

Ausnahmereg elung en

Hier kbnnenAusnahmergelungen z.B. Sonderbehandlungeron bestimmtenProtolollen,
Nutzernoder Paketen,die zu bestimmtenAdressergeschickiwerden,definiertwerden.Das
ist u.a.sinnvoll, um Zugriffe auf lokale Ressourcemvie FTP-Serer der Universitatvon der
BandbreitenbeschrankuagiszuschlieRen:

1 80KBit/s X in/out Bearbeiten: 1] Ldschen: 1

Hinzufiigen

Neustart

Abbildung4.4-5.:Ausnahmergelungen

Durch "Hinzufiigen"kanneine Ausnahmergelunghinzugefigtund durch"Bearbeiten“und
"Loschen"analogzum EinrichtenderKlassernveranderbzw. entferntwerden.
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Ausnahmeregelungen

Ausnahme: 1

Rate: /s Bounded

Match: ip protocol 1 Oxff Match: ip protocol 1 Oxff
(inbound) (outbound)

Ubernehmen  Abbrechen Verwerfen

Abbildung4.4-6.:Ausnahmergelungen Eingabemask

In derzugehorigertingabemaskkénnendie ParametederAusnahmergelunggeandertver-
den:

e "Rate" legt die Bandbreitefest; als Einheitensind "KBit" und "MBit" zulassig,wird
keineEinheitanggebenwird wieder"MBIt" verwendet

¢ mit "Bounded"kanneingestelliverdenob die Bandbreitehartbegrenztwerdensoll; ist
dasderFall, wird alsQDiscfir dieseAusnahmel BF verwendetsonstSFQ

¢ die"Match"-Anweisungemegenfest,welchePaketehiereingeordnetverden;zubeach-
tenist, dassein Paket unterdie betrefendeAusnahmergelungfallt, wennmindestens
einederRegeln zutrifft

Die Buttons"Ubernehmen"'Abbrechen"und "Verwerfen"verhaltensich analogzu ihren
AquivalenterbeimEinrichtenderKlassen.
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4.4.5. Installationsanleitung und Verzeichnisstruktur

Die einzelnerKomponentemussersoinstalliertwerdendassderWebserer Zugriff aufjede
besitzt.FolgendeVerzeichnisstruktuwird empfohlen:

DynShaper Manager

htdocs/dynshaper/manager/dsmanager .php
htdocs/dynshaper/manager/dsfunctio ns.in ¢
htdocs/dynshaper/manager/xmlrpc.in C

DynShaper Watcher

htdocs/dynshaper/watcher/dswatcher .php
htdocs/dynshaper/watcher/dsfunctio ns.in c
htdocs/dynshaper/watcher/xmirpc.in C

Der Manager und der Watcher kdnnenauf unterschiedlichefRechnerriaufen. Falls sie auf
demselberRechnerim gleichenVerzeichnisinstalliert werden,musssichegestelltwerden,
dassaufdenManager nur die AdministratorenZugriff besitzensiehenéchsteAbschnitt).

DynShaper Configurator

htdocs/dynshaper/configurator/dsco nfigu rator .php
htdocs/dynshaper/configurator/dsfu nctio ns.in ¢
htdocs/dynshaper/configurator/xmir pc.in ¢
htdocs/dynshaper/configurator/xmir pcs.i nc

letc/rc.d/init.d/dynshaper
letc/dynshaper.conf

DynShaper Evaluator

htdocs/dynshaper/evaluator/dsevalu ator. php
htdocs/dynshaper/evaluator/dsevalu ator. inc
htdocs/dynshaper/evaluator/dsfunct ions. inc
htdocs/dynshaper/evaluator/xmirpc. inc
htdocs/dynshaper/evaluator/xmlrpcs inc
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AuchderConfiguator undderEvaluatorkonnenaufverschiedeneRechnernnstalliertwer

den. Sollen sie auf demselberRechnerim gleichenVerzeichnisinstalliert werden,ist hier
nichtsweiterzu beachten.

Sollenalle vier Komponentemm selbenVerzeichnidiegen,mussauf die Einstellungder Zu-
griffsbeschrankungemesonder&oigfalt verwandtwerden(siehenachsteAbschnitt).

In dsfunctions.inc sindnunnochdie XML-RPC-URLsundder Pfad zur Konfigurations-
dateianzupasserietzteregst ebenélls im dynshaper vorzunehmenDer Datenbankzugrif
mussin dsevaluator.inc konfiguriertwerden.Wennder Evaluatorals Cron-Jobeingetra-
genist, dannist dasSystemlauffahig.
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4.4.6. Sicherheit des Systems
Authentifizierung der Nutzer und Administratoren

Um die Nutzer und Administratorendes DynShapes authentifiziererzu kdnnen,kann die
Mdglichkeit berdas.htaccess -File genutztwerden:

SSLRequireSSL

AuthType Basic

AuthName DynShaper
AuthDBMFile /path/to/passwd.dbm
# AuthUserFile  /path/to/passwd
Require valid-user

# Require user

DieseMethodesollte fir die Administrations-und Abfrage-Skripteverwendetwerden.Bei
den XML-RPC-Senern funktioniert dieseVariantenicht, da hier der Webserer als Nutzer
auftritt und deshalkeinederartigeAuthentifizierungnicht stattfinderkann. Stattdessesollte
die Zugriffskontrollerechnerbasiererfolgen,indemnur der Zugriff desComputersaufdem
die erstgenannte8kripteliegen,erlaubtwird:

Order deny,allow

Deny from all

Allow from localhost # wenn alles auf selbem Rechner
Allow from csn-server.csn.tu-chemnitz.de

Esmussabersichegestelltwerden,dasskein normalerNutzerZugangzu diesemComputer
hat (abgeseherom Webzugang)damit kein UnbefugterZugriff auf die XML-RPC-Sener
erlangt.

SindmehreréKomponentendie unterschiedlich@ugriffsbeschrankungdresitzenjim selben
Verzeichnisinstalliert, sollte mittels <Files> eine differenzierteBehandlungvorgenommen

werden:

<Files  dsconfigurator.php>
Order deny,allow

<[Files>
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Vergabe von Root-Rec hten

Da QueuingDisciplines, Klassenund Filter nur vom Nutzerroot angelgt und verandert
werdendirfen,esin diesemFall aberauchvom Websererausmaoglichseinmuss,unterdes-
senNutzerID die Skriptelaufen,misserdiesemibergeeignetéMechanismerRoot-Rechte
verliehenwerden.Zum LadenderModule sind dieseebenélls notwendig.

Eine Varianteware es, dynshaper vom Configuator austbersudo mit Root-Rechterzu
startenDazuist folgenderEintragin /etc/sudoers ~ vorzunehmen:

httpd ALL=(root) = NOPASSWD/etc/rc.d/init.d/dynshaper

DieserEintrag bewirkt, dassder Nutzerhttpd ohnePassvortabfragedasanggebenePro-
grammmit denRechtervonroot  startendarf. UberdasWebinterfceist dafiirnochder Pfad
zum DynShapeum /usr/bin/sudo zuerganzen.

Eine andereMdoglichkeit ist es, die Rechtevon /usr/shin/tc so anzupassergassbei der
AusfuhrungdiesesWVerkzeugslie Nutzer und Gruppen-IDvonroot gesetziverden:

chown root.root lusr/sbin/tc # gehoert root (Standard)
chmod 755 /ust/shin/tc # ausfuehrbar  fuer alle
chmod +s /usr/shin/tc # setuid root

Solangé'normale”NutzerkeinenZugriff aufdasSystemhabenstelltdaskeinenallzuschwer
wiegenderSicherheitsbructar Ansonsterkdnntemandie Rechtedahingehendhodifizieren,
dassnichtfir alle Nutzerdie Ausfihrungerlaubtwird, sondermur fir einebestimmteGrup-
pe,in die derWebserer-Nutzermit einzuordnerist:

chown root.tcexec {usr/shin/tc

usermod -G tcexec [,.. | httpd  # bzw. anderer Nutzername

# alte Gruppen mit angeben!
chmod 750 /usr/shin/tc # ausfuehrbar  fuer root+tcexec
chmod +s /ust/shin/tc # setuid root

Zum Ladender Module mittels modprobe werdenebenélls Root-Rechtebenétigt. Wurde
dynshaper bereitsals Startup-Skriptgestartetdannlief eszu diesemZeitpunkt mit Root-
Rechterundkonntedie Moduleladen.Dadieseseitdemn Benutzungvaren,mussmodprobe
nichtmit setuid root versehemnwverden.
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4. DynamischeBandbreitenbeschrdankung
4.5. Mdoglic he Alternativen und Erweiterung en

Alternativ zudenin dieserArbeit vorgeschlagenexerfahrensweisesindauchnochfolgende
Variantendenkbar:

e Stattwie derzeitlangein einerschlechterklasseeingeordnetu sein,kdnntendie Nut-
zerauchnur wenigeTagedort bleibenund dafiirin denbessebewvertetenKlassenent-
sprechendénger Die Klassersolltendannandergimensioniertverdendadie Nutzer
verteilungandersseinwird. Allerdingsbestehtierbeidie Gefahr, dasssichnacheinem
gewissenZeitraumsehrviele Nutzerin denerstenKlassenansammelnywodurchauch
mehr Filterregeln vom Systemverarbeitetwerdenmissteninwieweit diesesVerfah-
rensinnvoll ist, kdnntebei einemTestim laufenderBetrieboderzum Beispielin einer
Projektarbeifestgestelliverden.

e Weiterhin kbnnte man besserevon schlechtererkKlassenborgen lassen,da sonstdie
schlechter&lasseeine hdhereBandbreitepro Nutzerbekommenkénnte,wennin der
bessereiKlassewesentlichmehrNutzereingeordnesind.

e Zur Zeit stelltderDynShapeiManager nur die IP-Adresserderin die jeweilige Klasse
eingeordneteiNutzerdar Diesekénnenauchbearbeitetverden die Anderungerblei-
benabernur bis zumnachsterUpdateausder Datenbanlerhalten Sinnvoller warees,
wennder Manager die Klassendatenveiterhinvom Configuator liest, die Nutzerda-
tenjedochvom Evaluatorund dannNutzerstattIP-Adresseranzeigt.Beim Speichern
wirdenausdenNutzernderenlP-Adressergenerierundvom Configuator in die Kon-
figurationsdateeingetragerwerden.Gleichzeitigfuhrt der Evaluator ein Updateder
Datenbankdurch, so dassdie Anderungererhaltenbleiben.Diese Funktionware bei-
spielsweisdir Ausnahmergelungemiuitzlich. Zur Zeit kanndieseFunktionalitataber
Uberdie bereitsexistierendemusnahmergelungerrealisiertwerden.

e Alternatv kdnntenauchsamtlichelnhalte der Konfigurationsdatein die Datenbank
Ubernommenverdensodasshurnochdie dortigenEinstellungerzur Konfigurationund
AuswertungherangezogewerdenmusstenDie weiterhinnotwendigekonfigurations-
dateifir denDynShapekdnntedannkomplettausderDatenbanlgeneriertverdenund
wurde nur nochvom DynShaperselbstausgeavertetwerden.Da dies eine umfangrei-
chereAnderungdarstellt,kdnntesie ebentlls im RahmereinerProjektarbeitrealisiert
werden.

¢ Die sofortige Begrenzungder Extremfalleist derzeitnur fir die schlechtest&Klasse
sinnvoll, daderTraffic, derzur Einordnungn dieseKlassegefuhrthat,sonstnachjeder
Stundenocheinmalgezahltwird, wodurchder Nutzerschrittweisein die schlechteste
Klassewandert,obwohl seinTraffic garnicht sohochwar. Ein Ausweg wéreeineneue
Spaltein der Datenbank-&belle,wo die ZuordnungNutzer zu Klassegespeicherist:
Stattdie Klassesofortin die bisherigeSpaltezu schreibenderenWert bei jederneu-
en Auswertungwieder herangezogewird, sollte die neueKlassein die neueSpalte
geschriebemnderstzumTageswechseh die bisherigeSpaltelibertragernwerden.
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4. DynamischeBandbreitenbeschrdankung

ZusatzlichwarennochfolgendeErweiterungemmaoglich:

e Alle Nutzer die nochnicht durcheineFilterregel erfasstwurden,kénntenin eineun-
begrenzte hochpriorisierteKlasseeingeordnetverden,wobei als QueuingDiscipline
SFQverwendetwird.

e Stattreiner Tageslimits,nach denendie Einordnungin die Klassenerfolgt, wére ei-
ne Kombinationaus Tages-,Wochen-und Monatslimits denkbay beispielsweisel 00
MByte/Tag, 500 MByte/Wocheund 1200 MByte/Monat,um in Klasse2 zu kommen.
Damitkdnntensich zukinftigeArbeitenbeschéatftigen.

e Die 2-Uhr-Grenzemit erneutenZahlbeginn kdnntedurcheinekontinuierlicheAuswer
tung desTraffics innerhalbeinerbestimmtenZeitspannez.B. in denletzten24h oder
auch96h (vemgleiche 96h-Tarif bei EnegienetzenNaum97]) ersetztwerden.Das st
aberwahrscheinlichnicht unbedingtnotig, da auchim jetzigenModell die vorhege-
henderragemit beriicksichtigiverden.

e Die gesammelte®atenvom TC kdnntenausgavertetwerdensodasKlasserundAus-
nahmermit demmeistenTraffic bei derautomatischeRegelungderBandbreiterauch
am meistenheruntegeregelt werden.Zur Zeit werdennur Klassenbei der Regelung
beriicksichtigundalle gleichermaliegerayelt.
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5. Einsatz im CSN

5.1. Struktur des Chemnitz er Studentennetz es

e VettersstralRe Reichenhainer StralRe
70 51
|
I
I
|
66 41
64 39
54 37
52 35
— Glasfaser Wohnheim mit CSN-Anschluss
= = LED-Link Gebaude der TU Chemnitz

Abbildung5.1-1.:StrukturdesChemnitzeiStudentennetzes
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5. Einsatzim CSN

Die Glasfaserstreok zwischender V54 und der Rh37 bestehtaus acht Fasern,mit denen
eine Vollduplex-Verbindungvon 400 MBit/s méglichist. An derenEndenexistierenjeweils

zwei gestapelts&Switches3com3300F X, die als Backboneknotefungierenundin denendie

SubnetzealsVirtual Local AreaNetworks (VLAN) definiertsind.Von derRh37auserfolgt
der Anschlussan dasCampusnetzur Rh39mit 100 MBit/s. Die Rh51ist GibereinenLED-

Link angelinden.

Am Knotenin derRh37sindkomplettmit 100 MBit/s alle EtagenknoterlesWohnblocksso-
wie zentraleSenertechnikund ilberden CSN-Serer, auf demdie Bandbreitenbeschrankun-
geneingesetziverdenderUplink zumRechenzentrurder TU angeschlosselieserKnoten
besitzteineHardware-Routingenginalie als zentraleRouterdesCSNfungiert.

Die Wohnheimeder Vettersstralidangenalle am Knotenin der V54. Die Etagender V54
besitzenUplinks mit 200 MBit/s undsinddirektandenzentralerKnotenangeschlossemie
Uplinks ausderV52 mit 10 MBit/s werdenaufeinemSwitchzusammengefiuhrtierdannper
100 MBit/s angeschlossewird. Die HauseV64/66 besitzeneweils einenzentralenSwitch
undje einenRepeatefir zwei Etagen Uplink andenzentralerKnotenist 100 MBit/s. In der
V70/72 gibt esUplinks mit 10 MBit/s, die per Medienwandler(Glasfaserauf Twisted Pair)
angeschlossesind.
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5. Einsatzim CSN
5.2. Auswertung des Datenmaterials

DurcheineDatenbankabfrageer CSN-Datenbanktanderdie Trafficmengerfir jedenNut-
zerund Tagvom 20.12.200is 13.04.200%zur Verfigung.Bei der Auswertungwurdenaber
nur die komplettvorhandeneMonateJanuakbis Marz 2001 betrachtetDie Anzahlderinner
halbdieserdreiMonateangeschlossendétechnebetrugl561.Nicht jederdieseRechnemwar
seitJanuarnvorhandendieseTatsachewird aberbei der Abschatzungm néchsterAbschnitt
bertcksichtigt.

50000 \
Januar

Trafficmenge in MByte

45000
40000
35000
30000
25000
20000
15000
10000

5000

0

| Febryar

Abbildung5.2-1.: Trafficmengepro Tagin MByte

Die regelmafiigerkinbrichesindaufdaswWochenendenddendamitgeringererNetzverkehr
wegenkleinererNutzerzahlereurtickzufiihrenlm Marz war wegen der Semesterferiege-
nerell einegeringereTrafficmengezu verzeichnenDer Wert 0 am 25. Marz kommtdadurch
zustandegdasszur Zeit der Datenbankauswertundie immerum 2 Uhr stattfindetdie Uhren
auf Sommerzeiumgestelliwurden,weshalban diesemTag keine Eintragungvorgenommen
wurde.

| | Januar | Februar | Marz |
Durchschnitipro Tag: 34.517| 29.311| 22.973

Maximalertim Monat: 46.387| 39.353| 29.840

Minimalwertim Monat: 16.527| 15.233| 14.193

Gesamtmenge: 1.070.032| 820.722| 689.189

Genormtauf31 Tage:| 1.070.032| 908.656| 712.162

Tabelle5.2-1.: Trafficmengepro Monatin MByte
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5. Einsatzim CSN

In dernachfolgendeiabellesinddie 10gré3terMengendie pro TagvoneinemNutzerverur
sachtwurden,die 10 gro3tenMittel einesNutzersiiberalle betrachtetefage,die 10 Maxima,
die anjeweils einemTag pro Nutzererreichtwurden,und die 10 gré3tenTagesdurchschnitte
Uberalle Nutzeraufgelistet DieseExtremfallemisserdurchdie Bandbreitenbeschrankungen
soforterfasstwerden(stiindlich),um gré3ererSchaderzu verhindern.

| Platz | Max. pro Nutzer | Mittel pro Nutzer | Max. pro Tag | Mittel pro Tag |
1. 2303 228 2303 35,42
2. 2117 215 2117 34,56
3. 1953 188 1953 34,34
4, 1389 186 1389 34,18
5. 1315 172 1315 33,70
6. 1269 169 1269 33,66
7. 1156 161 1093 33,65
8. 1093 154 1058 33,65
9. 1058 153 1001 33,63
10. 1007 150 947 33,21

Tabelle5.2-2.:Top Tender Transferoluminapro Nutzerund Tagin MByte

Esist festzustellengasssichdie Maximapro Tagund pro Nutzerweitestgehendeclen, erst
abdem?7. Platzgibt esUnterschiedeDastritt dannein, wennaneinemTag mehreresolcher
Extremfalleauftreten,aberbei den Tagesmaximanur der grof3tedavon erfasstwird, so dass
dort in den Top Ten die nachstenWerte nachrticlen. Weiterhinist zu sehen,dasssich die
Nutzerim Mittel andie 250MByte-Limitshalten,und auchdie Tagesdurchschnitteevegen
sichin einemvertretbarerRahmen.

Um die Initialgrenzerfir die Verkehrsklassefestlegenzu kbnnen st eswichtig herauszufin-
den,wie viele Nutzerihre Limits bisherausgeschépfiabenundmit welcherHaufigleit! das
gescheherst.

1Die Prozentangabebeziehersich auf die Anzahlder Tage,in denendasbetrefendeVolumeniiberschritten
wurde,im Verhaltniszur Anzahl der Tage,an deneniiberhauptNetz\erkehr stattbind,um Rechnerdie erst
gegenEndedesbetrachteteZ eitraumesangeschlossenwurden,besseerfassereu kénnen.
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5. Einsatzim CSN

1600
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Anzahl Nutzer
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Abbildung5.2-2.:UberschreitungpestimmteiTransferolumina

| Transfervolumen | >0% | >10% | >20% | >30% | >40% | >50% |

>10MByte/Tag | 1413| 1249| 1082 919 756 560
>20MByte/Tag | 1340| 1074 852 666 481 330
>30MByte/Tag | 1270 922 688 499 328 206
>50MByte/Tag | 1170 741 472 305 186 101
>100MByte/Tag | 920 420 214 119 57 31

>200MByte/Tag | 546 74 28 15 8 2
>300MByte/Tag | 219 7 1 0 0 0
>500MByte/Tag 70 2 0 0 0 0

Tabelle5.2-3.:UberschreitundpestimmterTransferolumina

Interessanist hier vor allem die Grenzevon 200 MByte/Tag, da bei diesenNutzernvoraus-
sichtlich damit zu rechnenist, dasssie am ehesterdazuneigenwerden,viel Netzverkehr zu
verursachenwenndie Limits abgeschdf sind. Die dadurchstattfindendderhéhungdesGe-
samttrafics soll im nachsterAbschnittgenaueuntersuchtverden.
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5. Einsatzim CSN

5.3. Festlegung der Parameter flr die Klassen

AusdemvorigenAbschnittsollennundie ermitteltenWerteherangezogewerdenumdie Pa-

rameter(Bandbreite Limits, Anzahl Tage)der Verkehrsklasseffestzulgen.DieseParameter
sind dabeinur als Initialwerte zu verstehengdie konkretenWerte sollen durch die automa-
tischeRegelungder Bandbreiterermittelt werden.Wichtig fir die Initialwerteist ein faires
Verhéaltnisvon Limits und BandbreiterzwischendenKlassen,da diesesVerhaltnisauchbei

derRegelungimmerbesteherbleibt.

Die AnzahlderTagein einerKlassesollte sofestgel@t sein,dasssiein etwa derverursachten
Mengegeteilt durch30 MByte (der Menge,die jedemNutzer pro Tag theoretischzustehen
wirde)entsprichtdadadurchder Traffic in diesenTagennachuntenkorrigiert werdenkann,

sodassamEndederZeitspanneawur Traffic vondurchschnittlicil80 MByte/Tag(oderin dersel-

benGroflZenordnunglanicht davon auszugeherst, dassdiesalle Nutzerausnutzengrzeugt
wurde.Die Bandbreiterder Klassensolltenimmer unterder kleinstenBandbreiteder betei-

ligten Netzinterficesliegen,um noch Spielraumfir die Regelungzu lassenda durchdiese
dasVerhaltnisderBandbreiteruntereinandenichtgeandertvird undeineUberschreitungler

tatsachlichverfiigbarerBandbreitenicht sonderlichsinnvoll ist.

| Klasse | Ab Menge | Bandbreite | Tage | Begrenzung | Sofort |
1| 50MByte/Tag| 20MBit/s 2 - -
2 | 100MByte/Tag| 10MBit/s 5 X -
3 | 200MByte/Tag 4 MBit/s 7 X -
4 | 300MByte/Tag| 500KBit/s 10 X -
5 | 500MByte/Tag | 100KBiUs | 14 X X

Tabelle5.3-1.:ParametederKlassen

Der verwendeteAlgorithmus legt bei mehrmaligenUberschreitungenler Klassenlimitsdie

neueKlassederartfest, dassdie bisherigeKlassedesNutzerszu einemAnteil von 25% mit

einflieRt.Dasbedeutetywennder NutzerdurcheineersteUbertretungeinesLimits beispiels-
weisein Klasse3 eingeordnetwird, wiirde er im Normalfall siebenTagein dieserKlasse
verweilen,danachnochfunf Tagein Klasse2 und zwei Tagein Klassel, allerdingsnur, so-
langeer in dieserZeit keineweiterenLimitiiberschreitungenerursachtVerletztder Nutzer
zum BeispielnachzehnTagen(alsowahrender sich schonwiederin Klasse2 befindet)die
200MByte-Grenzewodurcher normalerweiserneutin Klasse3 eingeordnetverdenwdirde,
flie3t die Klasse2 zu 25%, also 0,5 und aufgerundetl, mit ein, wesween der betrefende
Nutzerletztendlichin Klasse4 landenwirde,wo er jetzt zehnTageverweilt, dannsiebenin

Klasse3 usw

Dadurchhandeltes sich um eine relatv faire Aufteilung, da z.B. ein Nutzer der zweimal
die 100MByte-Grenzdiberschreitetgenausadn Klasse3 eingeordnetwird wie ein Nutzer

dereinmaligdie 200MByte-Grenzéibertritt. Klassel wird nochnicht begrenzt,siedientnur
der Speicherungler Information,welcheNutzerbereitsdie 50MByte-Grenzeverletzthaben.
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5. Einsatzim CSN

Extremfalle (>500 MByte/Tag) werdensofort begrenzt,damit sie keinenweiterenSchaden
anrichterkdnnen.

Queuing Discipline CBQ
1:0

y
Class
1:1
L
Class Class
12 Ausnahmen 13 Klassen
/\ /
Class U Class Class Class Class Class
1:21 1:31 1:32 1:33 1:34 1:35

Abbildung5.3-1.:Klassenbaunfiir ein Interface(Beispiel)

Um eineAbschatzungleserzeugbareiiraffics vornehmerzu konnenwerdendie Messdaten
andersaufgeschlusselt:

| Transfervolumen | Nutzer mit >0% | Nutzer mit >10% | Nutzer mit >20% |
0-10MByte/Tag 148 312 479
10-20MByte/Tag 73 175 230
20-30MByte/Tag 70 152 164
30-50MByte/Tag 100 181 216
50-100MByte/Tag 250 321 258
100-200MByte/Tag 374 346 186
200-300MByte/Tag 327 67 27
300-500MByte/Tag 149 5 1
>500MByte/Tag 70 2 0

Tabelle5.3-2.:EinhaltungbestimmtefTransfernolumina

Bei einerAbschafung deralten250MByte-Grenzeést nundamitzu rechnendassdie Nutzer
die sich bisheram RandedesLimits benegt haben(>200 MByte/Tag), ihren Traffic stark
erhéhenEswird davon ausggangendassdie Halfte der Nutzer die bisherseltenerals 10%
mehrals200 MByte/Tagverursachhabendiesnunmit mehrals20%tun werden.

Die folgendeTabelleziehtdaheralsAusgangspunkdie Nutzerherandie haufigerals20%die

festgelgtenLimits Gberschritterhabenwasdie obige Annahmemit einschlieRtMit diesen
Zahlensoll die Bandbreitepro Nutzerin der jeweiligen Klasse(unter der Annahme,dass
20%derNutzergleichzeitigdasNetz nutzen)undderdurchdieseKlassepro Tagerzeugbare
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Traffic berechnetverden.Fur die Nutzer die keinerKlassezugeteiltwurden,wird pauschal
eineTrafficmengevon 20 MByte/Tagangenommen.

| Klasse | Anzahl Nutzer | Bandbreite pro Nutzer | Erzeugbarer Traffic |
1 258 1984KBit/s 13 GByte/Tag
2 186 275KBit/s 18 GByte/Tag
3 164 125KBit/s 32 GByte/Tag
4 75 33KBit/s 5 GByte/Tag
5 35 14 KBit/s 1 GByte/Tag
Rest 843 - 16 GByte/Tag

Tabelle5.3-3.:Bandbreitepro Nutzerund erzeugbaretraffic

Ab Klasse4 sind die begrenztenBandbreitenfir die Obegrenzedeserzeugbarerraffics
verantvwortlich, daruntersogt die EinhaltungderKlassenlimitsdafiir Bei Klassel wurdenals
zur Verfiigungstehend@®andbreitelOOMBIt/s stattder eingestellter2OMBIt/s herangezogen,
dadieseKlassenicht beschrankist unddaherdie volle BandbreitedesNetzesnutzenkann.

In derSummeéiegt dererzeugbardraffic bei 85 GByte/Tag,wasaufdenMonathochgerech-
netdie VorgabendesCSN Ubersteigt Allerdings handeltessich hierbeium eine sehrpessi-
mistischeAbschatzungdadavon ausggangenwurde,dassalle Nutzer, die haufigerals 20%
dieseDatenmengertverursachengies an jedemTag gleichermaf3ertiun, obwohl dassicher
nicht der Fall seindirfte. Wennder Traffic dochzu hochseinsollte, greift die automatische
RegelungderBandbreiterein undkorrigiert diesenWert entsprechendachunten.
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5.4. Durchgeflhr te Tests

5.4.1. Test 1: Benutzung der vorhandenen Daten

Der ersteTest (der auf auf einemseparaterRechnererfolgte) verwendetedie vorhandenen
Daten,die auchschonzur AuswertungdesTraffics benutztwurden.EswurdenkeinerleiBe-
grenzungsrgelnaktiv, stattdessenollte nur dasVerhaltendesSystemdeiin Art und Anzahl
realenDatenuberpriftwerden Kritikpunkt andiesemTestist, dassdasSystemkeine Auswir-
kungenaufdenerzeugtermraffic hatte wodurcher nicht mit Voraussageiiberdasveranderte
NutzenerhalternachAbschafung derLimits dienenkann.Weiterhinkonntenur mit denab-
schlieRendemateneinesTagesgearbeiteiverden,da die im Laufe desTagesentstandenen
Wertenicht mehrvorlagen.

FurdiesenTestwurdedasMonatslimitauf L000GByte herabgesetztjader Traffic im Monat
Januamicht ber1200GByte lag unddie Bandbreitenrgelungansonstemicht hattegetestet
werdenkdnnen EsergabensichfolgendeErgebnisse:

200 T
Klasse 1
180 - Klasse 2——

160 [~ Klasse 5 T N N 2 —
raol e N ] R =N - n
120~ pefe TN AN SR NS T
R

BO [~/ -

Anzahl Nutzer pro Klasse
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A0 () e o - 1;; """" s e 7
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Abbildung5.4-1.:Test1: AnzahlderNutzerin denKlassen
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| Tag | Klassel | Klasse2 | Klasse3 | Klasse4 | Klasse5 |
01.01. 35 30 10 5 4
02.01. 75 61 23 11 6
03.01. 98 92 36 20 11
04.01. 117 136 47 28 17
05.01. 98 151 55 31 18
06.01. 90 141 60 34 19
07.01. 129 142 64 38 19
08.01. 131 135 61 43 21
09.01. 143 151 64 52 23
10.01. 153 167 51 56 27
11.01. 122 185 46 56 33
12.01. 116 185 47 54 36
13.01. 109 183 52 48 36
14.01. 129 170 58 40 38
15.01. 167 162 68 41 35
16.01. 160 172 60 52 33
17.01. 130 183 58 60 31
18.01. 130 187 60 64 28
19.01. 120 182 64 62 29
20.01. 101 167 72 59 30
21.01. 120 152 70 60 32
22.01. 148 160 64 64 35
23.01. 148 165 62 70 37
24.01. 136 173 62 79 36
25.01. 132 184 64 81 31
26.01. 108 186 66 77 30
27.01. 119 165 75 68 31
28.01. 135 165 74 67 30
29.01. 152 168 81 69 29
30.01. 158 164 77 77 29
31.01. 158 167 80 76 26

Tabelle5.4-1.:Testl: AnzahlderNutzerin denKlassen

Die AnzahlderNutzerbleibtimmerin derselberGrol3enordnungDie Wertefir die Klasserd
und>5 entsprechedenim vorigenAbschnittvermutetenWeiterhinist zu entnehmengasanmit
ca.350Filterregelngerechnetverdenmuss(Klasse2 bis Klasseb). DieserWertliegt in dem
vermuteterBereichundsollte vom RouterohneProblemezu bewerkstelligersein.Berechnet
mananalogzumvorigenAbschnittdie verfligbareBandbreitgoro Nutzerunddenerzeugbaren
Traffic, indemdie Wertevom 31.01.herangezogewerden erhaltmanfolgendeTabelle:
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| Klasse | Anzahl Nutzer | Bandbreite pro Nutzer | Erzeugbarer Traffic |
1 158 3241KBit/s 8 GByte/Tag
2 167 307KBit/s 16 GByte/Tag
3 80 256 KBit/s 16 GByte/Tag
4 76 33KBit/s 5 GByte/Tag
5 26 19KBiIt/s 1 GByte/Tag
Rest 1054 - 21 GByte/Tag

Tabelle5.4-2.:Test1l: Bandbreitegpro Nutzerund erzeugbarefraffic

Esemibt sichein Gesamttrdfc von 67 GByte/Tag.DieserWertist zwarimmernochzu hoch,
esgeltenaberdieselberEinschrankungewie obenangesprochen.

Die BandbreiterdereinzelnerKlasserentwickeltensichwie folgt:

| Tag | Klassel | Klasse2 | Klasse3 | Klasse4 | Klasse5 |

01.01.-05.01.

20,0MBit/s

10,0MBit/s

4,0MBit/s

500KBit/s

100KBiIt/s

06.01.

21,2MBit/s

10,6 MBit/s

4,2 MBit/s

530KBit/s

106KBit/s

07.01.

22,3MBit/s

11,1 MBit/s

4,5MBit/s

556 KBit/s

111KBit/s

08.01.

23,5MBit/s

11,7MBit/s

4,7 MBit/s

587KBit/s

118KBit/s

09.01.-12.01]

24,2MBit/s

12,1 MBit/s

4,8 MBit/s

604 KBit/s

121 KBit/s

13.01.-17.01,

24,6 MBit/s

12,3MBit/s

4,9 MBit/s

616KBit/s

123KBit/s

18.01.

23,8MBit/s

11,9MBiIt/s

4,8 MBit/s

596 KBit/s

119KBit/s

19.01.-22.01,

23,2MBit/s

11,6 MBit/s

4,6 MBit/s

580KBit/s

116KBit/s

23.01.

22,5MBit/s

11,3MBit/s

4,5MBit/s

563KBit/s

113KBit/s

24.01.

21,6 MBit/s

10,8MBit/s

4,3MBit/s

539KBit/s

108KBit/s

25.01.

20,6 MBit/s

10,3MBit/s

4,1 MBit/s

515KBit/s

103KBit/s

26.01.

19,8MBiIt/s

9,9 MBit/s

4,0MBit/s

496 KBit/s

99 KBit/s

27.01.

19,3MBit/s

9,7 MBit/s

3,9 MBit/s

483KBit/s

97 KBit/s

28.01.

18,9MBit/s

9,4 MBit/s

3,8 MBit/s

472KBit/s

94 KBit/s

29.01.

18,3MBit/s

9,1 MBit/s

3,7 MBit/s

457KBit/s

91KBit/s

30.01.

17,6 MBit/s

8,8 MBit/s

3,6 MBit/s

440KBit/s

88 KBit/s

31.01.

16,9MBiIt/s

8,4 MBit/s

3,4 MBit/s

421KBit/s

84 KBit/s

Tabelle5.4-3.:Test1: EntwicklungderBandbreiterderKlassen
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Bandbreiten der Klassen

5. Einsatzim CSN
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Abbildung5.4-2.:Test1: EntwicklungderBandbreiterderKlassen

Zu Beginn liegt der hochgerechnet®onatstrafic nochunterhalbder 1000 GByte, weshalb
die Bandbreitererh6htwerden.Ab derMitte desMonatsist jedocheinericklaufigeTendenz
zubemerlen.Durchdie GlattungderAnpassungstktoren(Wertenahel werdenauf1 gesetzt)
konntedasMaximumin derMonatsmitteabgeschwachinddafiramMonatsendeineleicht
hohereBandbreitealsohnedie Glattungerzieltwerden.

Zusammengeaisstkann man sagendassder ersteTest zufriedenstellendrerlief: Die Werte
besitzenzwar keine grof3epraktischeRelevanz,da die Bandbreiterhier keinenEinflussauf
den Traffic hatten,abersowvohl die Anzahl derin KlasseneingeteiltenNutzerals auchdie
Bandbreiterder KlassenentsprachemlenerwartetenErgebnissenDie Bearbeitungszeion
ca.20spro ausgavertetemragliegt auchin einemvertretbarerRahmen.
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5. Einsatzim CSN

5.4.2. Test 2: Test auf dem CSN-Server

DerzweiteTestwurdeaufdemCSN-Serer durchgefiihrtallerdingsohneaktive Begrenzung.
DadurchkonntedasVerhaltendes Systemsaunter realenBedingungeniberpriftund erfasst
werdenwelcheAuswirkungeresaufdenDurchsatziesRoutershat. Zusatzlichkonntenauch
schonersteDatentberdie Nutzergesammeltverden,damitdie Klasserbeim Einsatzbereits
mit nahezwptimalenWertenversehersind.

Die Korrektheitder SQL-Abfragenwurde vorherauf einer zur CSN-Datenbankdentischen
Datenbankiberpruft,sodassvon dieserSeiteausbeim Einsatznicht mehrmit Problemerzu
rechnerwar.
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Abbildung5.4-3.:Test2: AnzahlderNutzerin denKlassen

Die WerteliegendeutlichunterdenenausdemletztenAbschnitt. DieserUmstandist auf die
Semesterferiennddie Limits zurtickzufuhrendadie verbliebenerNutzernichtim gleichen
Malewie zur Vorlesungszeitraffic verursachekonnten.Dahereribrigtsichaucheine Ab-

schatzungder Bandbreitenpro Nutzer und deserzeugbarefraffics, da dieseZahlennicht
reprasentati fur denspatererEinsatzsind.
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5. Einsatzim CSN

| Tag | Klassel | Klasse2 | Klasse3 | Klasse4 | Klasse5 |
11.08. 46 38 15 1 0
12.08. 52 49 21 3 0
13.08. 71 66 21 7 1
14.08. 71 90 30 11 2
15.08. 52 43 20 1 1
16.08. 105 110 41 17 2
17.08. 103 102 51 20 2
18.08. 84 106 48 22 3
19.08. 87 99 46 25 4
20.08. 80 95 44 32 6
21.08. 104 88 49 34 6
22.08. 102 91 58 39 6
23.08. 108 98 47 47 7
24.08. 88 106 46 45 10
25.08. 77 107 43 47 10
26.08. 63 105 43 46 10
27.08. 73 95 53 40 11
28.08. 87 101 60 40 12
29.08. 104 95 52 46 13
30.08. 114 85 50 46 13
31.08. 100 89 49 47 14

Tabelle5.4-4.:Test2: AnzahlderNutzerin denKlassen

Die fehlerhaftenMerteam 15.08.resultiererausfehlenderDaten,daandiesemTagaufgrund
einesDatenbank-Problendie bisherigerKlassender Nutzernicht ermitteltwerdenkonnten.

Bei der EntwicklungderBandbreiterdereinzelnerKlassengabeskeineUberraschungen:

| Tag | Klassel | Klasse2 | Klasse3 | Klasse4 | Klasse5 |
01.08.-05.08) 20,0MBit/s | 10,0MBit/s | 4,0MBit/s | 500KBit/s | 100KBit/s
06.08.| 30,3MBit/s | 15,2MBit/s | 6,1 MBit/s | 758KBit/s | 152KBit/s

07.08.| 46,0MBit/s | 23,0MBit/s 9,2MBit/s | 1149KBit/s | 230KBit/s

08.08.| 69,8MBit/s | 34,9MBit/s | 13,9MBit/s | 1742KBit/s | 349KBit/s
09.08.-31.08, 100,0MBit/s | 50,0MBit/s | 20,0MBit/s | 2497KBit/s | 500KBit/s

Tabelle5.4-5.:Test2: EntwicklungderBandbreiterderKlassen
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5. Einsatzim CSN
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Abbildung5.4-4.:Test2: EntwicklungderBandbreiterderKlassen

DakeineBeschrankungeaktiv waren,d.h.die Limits existiertennochundwurdenmeistauch
eingehaltenund der Gesamttrefc desMonatsaufgrunddieserLimits bisherimmerunterder
Monatsobegrenzegelggenhat,wardamitzurechnendasgdie BandbreiterbiszumMaximum
nachobenkorrigiertwerden.Da aul3erdender Testzeitraunin die Semesterferiefiel, wurde
dieseEntwicklungnochbeschleunigt.

Der Monatstrafic lag mit 572 GByte bei etwa der Halfte desTraffics, derdemCSN zur Ver-
fugungsteht.Durch den EinsatzdesDynShapes stattder Limits hattediesezur Verfligung
stehendéengesicherlichbesserausgenutziverdenkdnnen.
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6. Absc hlieliende Bemerkung en

Zusammenfassung

DieseArbeit beschaftigtesich mit der"schleichendei\bschaltung'begrenzteetzzugange
mit Hilfe derMdglichkeiten,die derLinux-KernhinsichtlichQuality of Servicebietet.Nutzer
die bestimmteDatervoluminatiberschreiterwerdenschrittweiseeinerimmer schlechtebe-
wertetenVerkehrsklasseugeordnetin derihnnenwenigerBandbreitezur Verfligungstehtund
wo sie einige Tageverweilen,ehesie schrittweisewiederin einebesser&lasseeingeordnet
werden.

Um dasdemCSN zur VerfugungstehendéMonatslimitmaoglichstoptimalauszunutzemphne
esjedochzu Uberschreitergrfolgt eineautomatisch&egelungderBandbreiterdereinzelnen
Klassen.

Zur Administrierung des Systemswird eine webbasierteBenutzeroberflache@ngeboten,
mit der alle relevantenParametereingestelltwerdenkdnnen.Als Kommunikationsprotoddl
kommtXML-RPC zumEinsatz Die Implementatiorerfolgtehauptsachlicin PHR dasSkript
fur die eigentlicherBandbreitenbgrenzungerist jedochein einfachesShellskript.

SeitAugust2001wird derDynShaperm ChemnitzeStudentennetizn Testbetrieleingesetzt.
Die Testsverliefenzufriedenstellendindliefertenin etwa die erwartetenErgebnisse.

Ausblick

Ab dem03.09.20014auftderDynShapemit aktivenBegrenzungsrgeln.Bishersindnochkei-

ne nennenswerteRroblemeaufgetretenZumindestfir die DauerdiesesMonatsbleibendie

Limits allerdingsnocherhalten ab Oktoberwerdensie dannaberwahrscheinlichwegfallen.
Als Vorteil erweistsichdabeidie TatsachedassderUniversitatab Oktober2001die doppelte
Trafficmengezur Verfugungsteht.So dirfte esauchbei auftretenderProblememicht dazu
kommendassdie Monatsobegrenzeliberschritterwerdenkann.

Mogliche Alternativen und Erweiterungenmit denensich zukinftigeArbeitenbeschaftigen
kénntensindin 4.5Mdogliche Alternativenund Erweiterungenbeschrieben.
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A. Listings

A.1. Von Seite 35 (4.4.1): Vollstandig e Konfigurationsdatei

# This file was generated by DynShaper
# Modify with care!

DEVINT="eth1"
BWINT="100MBit"
WINT="10MBIt"
DEVEXT="eth0"
BWEXT="100MBit"
WEXT="10MBIt"
MLIMIT="1200GByte"
ADJUST="on"

SENDMAIL="3"
DYNSHAPER="/usr/bi n/s udo /etc/rc.dfinit.d/d yns haper "
TC="/usr/shin/tc"
MODPROBE="/shin/mo dpr obe"
LOGFILE="dynshaper .o g"

CLASSES="12 3 4 5"
RATES[1]="20MBit"
WEIGHTS[1]="2MBit"
INS[1]="

OUTS[1]=""
LIMITS[1]="50MByte
DAYS[1]="2"
ATONCE[1]=""
IPS[1]="134.109.96 .10 1"
RATES[2]="10MBit"
WEIGHTS[2]="1MBit"
INS[2]="on"

OUTS[2="
LIMITS[2]="100MByt ~ €"
DAYS[2]="5"
ATONCE[2]=""
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A. Listings

IPS[2]="134.109.96 .16 5"
RATES[3]="4MBit"
WEIGHTS[3]="410KBi t
INS[3]="on"
OUTS[3]=""
LIMITS[3]="200MByt
DAYS[3]="7"
ATONCE[3]=""
IPS[3]="134.109.11 6.1 59; 134.1 09. 116.8 5"
RATES[4]="500KBit"

WEIGHTS[4]="50KBit "

INS[4]="on"
OUTS[4]=""
LIMITS[4]="300MByt
DAYS[4]="10"
ATONCE[4]=""
IPS[4]=""
RATES[5]="100KBit"
WEIGHTS[5]="10KBit "
INS[5]="on"
OUTSI[5]="on"
LIMITS[5]="500MByt
DAYS[5]="14"
ATONCE[5]="on"
IPS[5]=""

m_

@D

m_

EXCEPTS="1"
ERATES[1]="80KBit"
EWEIGHTS[1]="8KBit "
EINS[1]="ip  protocol 1 Oxff"
EOUTS[1]="ip  protocol 1 Oxff"
EBOUNDS[1]="on"
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A. Listings
A.2. Von Seite 36 (4.4.1): Festlegung der Ausnahmen

for except in ${EXCEPTS};, do

if [ $device = ${DEVINT} -a "${EINS[$except]}" -0\
$device = ${DEVEXT} -a "${EOUTS[$except]} " ], then
if [ ${EBOUNDS[$except ]} ]; then bounded=" bounded"; else bounded=""; fi

${TC} class add dev $device parent 1:2 classid 1:2$except chg \
bandwidth ~ $bandwidth rate ${ERATES[$except]}  allot 1514 cell 8\
weight ${EWEIGHTS[$except ]} prio 5 maxburst 20 avpkt 1000$bounded
if [ $bounded 1]; then
${TC} qdisc add dev $device parent 1:2%except thf rate ${ERATES[$except]} |\
buffer  10Kb/8 limit  15Kb
else
${TC} qdisc add dev S$device parent 1:2%except sfq perturb 15 quantum 1514
fi
IFS=","
if [ $device = ${DEVINT} ]; then
for match in ${EINS[$except]}; do
cmd="${TC} filter add dev $device parent 1.0 protocol ip prio 100 u32 \
match $match flowid  1:2$except"
eval $cmd # noetig, da $match sonst gequotet
done
else
for match in ${EOUTS[$except]}; do
cmd="${TC} filter add dev $device parent 1.0 protocol ip prio 100 u32 \
match $match flowid  1:2%except"
eval $cmd # noetig, da $match sonst gequotet
done
fi
IFS=$IFS2
fi
done

69



A. Listings
A.3. Von Seite 36 (4.4.1): Definition der Klassen

for class in ${CLASSES}; do
if [ $device = ${DEVINT} -a "${INS[$class]}" -0\
$device = ${DEVEXT} -a "${OUTS[$class]}" ]; then

${TC} class add dev $device parent 1:3 classid 1:3$class chqg \
bandwidth ~ $handwidth rate ${RATES[$class]}  allot 1514 cell 8\
weight ${WEIGHTS[$class]}  prio 5 maxburst 20 avpkt 1000 bounded

${TC} qdisc add dev $device parent 1:3$class thf rate ${RATES[$class]} |
buffer ~ 10Kb/8 limit  15Kb

if [ "${IPS[$class]}" ]; then
IFS=""
if [ $device = ${DEVINT} [, then
for ip in ${IPS[$class]}; do

${TC} filter add dev $device parent 1.0 protocol ip prio 100 u32 \
match ip dst $ip/32 flowid 1:3%class
done
else
for ip in ${IPS[$class]}; do
${TC} filter add dev $device parent 1.0 protocol ip prio 100 u32 \
match ip src $ip/32 flowid 1:3%class
done
fi
IFS=$IFS2
fi
fi
done
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