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1 AufgabenstellungVerst�arkt werden in �o�entli
hen und kommerziellen Einri
htungen elektronis
he Zu-gangssteuerungen eingesetzt, da diese 
exibler und pro Nutzer preiswerter sind als her-k�ommli
he S
hlie�systeme. F�ur diesen Zwe
k bieten vers
hiedene Hersteller Komplettl�o-sungen an, wel
he aber meist ni
ht alle Anforderungen abde
ken, s
hle
ht in vorhandeneStrukturen integrierbar, nur mit Aufwand erweiterbar, herstellergebunden und vor allemteuer sind. W�uns
henswert sind hier aber o�ene, herstellerunabh�angige und integrierbareverteilte Systeme zur Zugangssteuerung.Im Rahmen der Studienarbeit soll eine sol
he Zugangssteuerung konzipiert und dis-kutiert werden. Dieses System soll vor allem bestehende Probleme l�osen und Vorteilevers
hiedener Systeme in si
h vereinen.
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2 EinleitungEin Zugangskontrollsystem arbeitet meist in zwei Teils
hritten. Im ersten S
hritt mussder Nutzer, wel
her ein beliebiges Objekt sein kann (z.B. Personen, Prozesse), si
herund eindeutig identi�ziert ("Wer bin i
h?") und authenti�ziert ("Bin i
h der, der i
hbehaupte zu sein?") werden. Im zweiten S
hritt wird dem Nutzer anhand der Identit�atein bestimmtes Re
ht erteilt. Dieses Re
ht kann z.B. den Zugang zu einem ges
h�utztenObjekt beinhalten. Dabei muss das ges
h�utzte Objekt von dem Re
ht des Nutzers infor-miert werden, damit es den realen Zugang dur
h eine de�nierte Aktion gew�ahren kann.[17℄Eine sol
he Zugangssteuerung ist momentan au
h an der Te
hnis
hen Universit�at Chem-nitz (im Folgenden mit TUC abgek�urzt) im Einsatz. Als Identi�kationssystem werdenMagnetkartenleser eingesetzt. Zur Identi�kation besitzt jeder Nutzer dieses Systems ent-weder eine separate Magnetkarte oder einen Magnetstreifen auf dem Studentenausweisbeziehungsweise Mitarbeiterausweis.Als Zugangssteuerungssystem wird das System MultiA

ess der Firma "e�e�"eingesetzt.Dieses System ist eine kommerzielle Zugangskontroll-L�osung, wel
he stabil l�auft undbis jetzt alle Anforderungen der TUC erf�ullt hat. Jedo
h haben sol
he kommerziellenSysteme au
h Na
hteile. Das System MultiA

ess ist von Haus aus ni
ht netzwerkf�ahig,s
hwer in vorhandene Strukturen integrierbar, nutzt propriet�are Protokolle und ist teuer.Der gr�o�te Na
hteil jedo
h ist, dass die aktuelle Version, wel
he an der TUC eingesetztwird, nur 10000 voneinander vers
hiedene Nutzer bedienen kann. Im Moment sind 
a.8000 Magnetkarten ausgegeben. Da die Studentenzahlen stetig steigen und der Einsatzdes Systems weiter ausgebaut werden soll und somit neue Nutzergruppen verst�arkt hin-zukommen, wird dies zu einem akuten Problem. [10℄Aus diesen Gr�unden soll eine Abl�osung entwi
kelt werden, wel
he die Anspr�u
he an derTUC erf�ullt und dar�uber hinaus in weiteren Einri
htungen Verwendung �nden kann.
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3 Identi�kation und Authenti�kationBevor ein System einem Nutzer Re
hte erteilen kann, mu� die Identit�at des Nutzerseindeutig und si
her na
hgewiesen werden.In den meisten F�allen ges
hieht dies, in dem si
h der Nutzer gegen�uber dem Systemidenti�ziert (z.B. dur
h Eingabe eine Nutzerkennzei
hens) und dana
h diese Identit�atglaubhaft beweist (Authenti�kation).Der Nutzer kann seine Identit�at dur
h folgende M�ogli
hkeiten na
hweisen [16℄:� Der Nutzer hat Wissen, wel
hes nur die entspre
hende Identit�at wei� (z.B. Pass-word, Parole).� Der Nutzer ist im Besitz eines Objekts, wel
hes nur die entspre
hende Identit�atbesitzt (z.B. S
hl�ussel, Magnetkarte, Ausweis).� Der Nutzer hat bestimmte Eigens
haften, wel
he ihn eindeutig als die entspre
hen-de Identit�at bestimmt (z.B. biometris
he Merkmale wie Fingerabdru
k, Tippver-halten).Einige Systeme verzi
hten jedo
h auf die Authenti�kation, in dem sie einen oder meh-rere der oben genannten Na
hweise auss
hlie�li
h zur Identi�kation nutzen (z.B. ist dasWissen um ein Nutzerkennzei
hen au
h eine Identi�kation).Andere Systeme nutzen einen oder mehrere der oben genannten Na
hweise zur glei
h-zeitigen Authenti�kation und Identi�zierung des Nutzers, in dem Sie die zum Na
hweisangegebenen Merkmale mit allen bekannten Merkmalen (z.B. aus einer Datenbank) ver-glei
hen und bei �Ubereinstimmung der Merkmale die Annahme tre�en, dass es si
h umeine bestimmte Identit�at handele. Dies wird z.B. bei vielen biometris
hen Identi�kati-onssystemen genutzt.Jedo
h tritt dabei ein datens
hutzre
htli
hes Problem auf. Alle Merkmale (z.B. Biome-triedaten; Identi�kationsmerkmale von Objekten, wel
he die Nutzer besitzen) m�ussen ineiner zentralen Datenbank gespei
hert werden. Da dies alles personengebundene Datensind, stellt si
h hier die Frage, f�ur wie lange diese Daten gespei
hert werden d�urfen, werZugang zu diesen Daten hat und in wel
her Form der Nutzer seine Daten einsehen darf.Abhilfe s
ha�en hier z.B. intelligente Ausweise, wel
he biometris
he oder andere, zumNa
hweis der Identit�at sinnvolle Daten, digital vorhalten. Diese Daten k�onnen nun zurAuthenti�kation des Nutzers genutzt werden. Jedo
h muss si
h das Objekt "intelligenteAusweise" au
h wieder gegen�uber einem anderen System, wel
hes den Nutzer authenti�-zieren m�o
hte, identi�zieren und autorisieren. Dazu sollten sinnvoll gew�ahlte kryptogra-phis
he Mittel gew�ahlt werden, um die Authenti�kation, Integrit�at und Geheimhaltungzu si
hern. Dieser Aspekt soll jedo
h hier ni
ht weiter diskutiert werden. [6℄
9
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4 ZugangssystemeZugangssysteme wurden entwi
kelt, um herk�ommli
he Me
hanismen zum S
hutz des Zu-gangs von R�aumen (z.B. S
hloss, Pf�ortner), abzul�osen. Diese altbew�ahrten S
hutzme
ha-nismen zei
hnen si
h dur
h ihre Robustheit und Ausfallsi
herheit aus. Sie bedienen si
h,�ahnli
h der moderneren elektronis
hen Zugangssystemen, au
h der Verfahren der Iden-ti�kation, wel
he in Kapitel 3 bes
hrieben wurden. So weist si
h eine Person gegen�ubereinem S
hloss dur
h den Besitz eines passenden S
hl�ussels aus. Obwohl es heutzutageZylinders
hlie�systeme gibt, wel
he einem S
hl�ussel mehr Zugangsre
hte als f�ur eine T�urerlauben (z.B. Generals
hl�ussel, Gruppens
hl�ussel), ist das herk�ommli
he S
hlie�systemsehr un
exibel. Es ist unter anderem ni
ht m�ogli
h, Zugangsre
hte zu �andern, ohne denS
hl�ussel zu taus
hen. Die Re
hte sind direkt mit dem Identi�kationsmedium verbunden.Weiterhin wird ein sol
hes S
hlie�system in gr�o�eren Einri
htungen sehr teuer und un-
exibel, da jedem Nutzer ein S
hl�ussel (in
l. dazugeh�origem Re
ht) ausgegeben werdenmuss. Eine Trennung von Identi�kation und Re
ht ist f�ur die Erh�ohung der Flexibilit�atn�otig.Eine Weiterentwi
klung, bei der Identi�kation und Re
ht getrennt ist und wel
he meh-rere Methoden zur Identi�kation und Authenti�kation beherrs
ht, ist der Ansatz ei-nes Pf�ortners. Dieser identi�ziert Personen dur
h Aussehen (Eigens
haften) oder dur
hein Dokument (Ausweis) und authenti�ziert diese dur
h den Verglei
h von Merkmalen(Passfoto), wel
hes auf diesem vertrauensw�urdigen Dokument abgebildet ist. Na
h er-folgrei
her und si
heren Identi�kation werden der Person gewisse Re
hte verliehen. Dieskann einfa
h dur
h das �O�nen einer S
hranke oder dur
h das Ausstellen eines Besu
her-ausweises passieren.Diesen Ansatz des Pf�ortners setzt ein elektronis
hes Zugangskontrollsystem um. Es iden-ti�ziert Objekte und gew�ahrt den Zugang ( �O�nen einer T�ur) oder veranlasst die Gew�ah-rung von Re
hten. Sol
he Systeme werden sowohl als Stand-Alone-Systeme, als au
h alsverteilte Systeme betrieben. Die T�uren werden dabei von komplexen elektronis
hen Ge-r�aten gesteuert (im Folgendem als Steuereinheit bezei
hnet). Diese Steuereinheiten sindmeist �uber ein Kommunikationsnetz mit einem Server verbunden, wel
her alle ben�otigtenDaten vorh�alt.Ein anderer Ansatz einer elektronis
hen Zugangskontrolle ist das elektronis
he S
hloss.Jede Person bekommt einen Ausweis (Magnetkarte), auf dem die entspre
henden Re
htevermerkt sind. Jede T�ur wird dur
h ein einfa
hes elektronis
hes Ger�at gesteuert, wel
heautark arbeitet und keine Kenntnis von Personen oder Re
hte hat. Es wird auss
hlie�-li
h �uberpr�uft, ob die entspre
hende T�ur auf dem elektronis
hen S
hl�ussel vermerkt ist.Sol
he Systeme bieten weniger Leistung als ein Zutrittskontrollsystem. Zum Beispiel istes meist ni
ht m�ogli
h, gestohlene oder verloren gegangene Ausweise zu sperren. Jedo
hhaben sie den Vorteil, dass die Ausweise einfa
h und preiswert in hohen St�u
kzahlenerzeugt werden k�onnen. Sol
he Systeme werden meist in Hotelanlagen eingesetzt. 11



4 ZugangssystemeZutrittskontrollsysteme lassen si
h aus meiner Si
ht anhand ihrer Ar
hitektur in 3 Klas-sen einteilen.Ein Stand-Alone-System ist die elektronis
he Umsetzung eines Pf�ortners. Es gibt einRe
hensystem mit einer Zugangssoftware, wel
he ni
ht vernetzt und ni
ht in andereSysteme integriert ist. Meist steuern sol
he Systeme genau eine T�ur (z.B. Codes
hloss).Ein Online-System ist eine verteilte Zugangssteuerung. Es gibt meist einen Steuer-server, an wel
hen Steuerungs
ontroller (Clienten) anges
hlossen sind, wel
he eine T�ursteuern. Diese Controller lesen Identi�kationsdaten (z.B. Identi�kator einer Magnetkarte)ein und s
hi
ken diese zu dem zentralen Steuerungsserver. Dieser veranlasst entspre
hendder de�nierten Re
hte den Controller, die T�ur zu �o�nen. Dieses System birgt in gro�enInstallationen die Gefahr, dass die Controller ihre Aufgabe ni
ht erf�ullen k�onnen, fallsdie Kommunikation gest�ort ist.Eine Weiterentwi
klung ist das O�ine-System. Dieses h�alt alle Daten, wel
he f�urdie Identi�kation und Vergabe von Re
hten relevant sind, auf jeder Steuereinheit vor.Ein zentraler Steuer
omputer verwaltet alle Re
hte und erneuert die Datenbasis derSteuereinheiten. Diese Ar
hitektur hat den Vorteil, dass Ausf�alle des Kommunikations-mediums keine s
hwerwiegenden Folgen haben. Jedo
h ben�otigen die Controller in denSteuereinheiten gen�ugend Re
henleistung und Spei
her, um ihre Aufgaben zu erf�ullen.Aus diesem Grund ist dieses System meist sehr teuer.Dar�uber hinaus sind au
h Kombinationen und Erweiterungen m�ogli
h. Optimal ist einO�ine-System, wel
hes denno
h eine E
htzeitabfrage des Servers zul�asst. Es verbindetdie Robustheit eines O�ine-Systems mit der Flexibilit�at eines Online-Systems.Verteilte Zugangskontrollsysteme �nden meist in gr�o�eren Einri
htungen Anwendung,da der Umgang mit herk�ommli
hen S
hl�usseln un
exibel und teuer ist. Zus�atzli
h sinddiese elektronis
hen Systeme mit Funktionen wie z.B. Zeiterfassung erweiterbar. Au
hist die Ad-Ho
 Vergabe von Zugangsbere
htigungen m�ogli
h (z.B. f�ur Besu
her), ohneeinen S
hl�ussel zu vergeben.Weiterhin gibt es in Einri
htungen, wo mehrere tausend Nutzer Zugang zu vers
hiede-nen Raumzonen erlangen sollen und Re
hte permanent ge�andert werden (z.B. vor�uber-gehender Zugang zu Praktikumsr�aumen) keine Alternative zu verteilten elektronis
henZugangskontrollsystemen.4.1 Forderungen an ein verteiltes ZugangssystemWie in der Einleitung bes
hrieben, ist es die Aufgabe eines Zugangssystemes, Nutzer(beliebige Objekte im weitesten Sinne) zu identi�zieren und zu authenti�zieren und da-na
h den Zugang zu ges
h�utzten Objekten anhand von de�nierten Re
hten zu gew�ahrenoder ges
h�utzt belassen. Jedo
h m�ussen im produktiven Einsatz eines sol
hen Systemsweit mehr Anforderungen gestellt werden.12



4.1 Forderungen an ein verteiltes ZugangssystemSehr viele Forderungen lassen si
h nur aus dem zuk�unftigen Einsatzgebiet ableiten. Sol
heForderungen habe i
h im Speziellen f�ur den Einsatz eines sol
hen Systems an der TUChemnitz abgeleitet.4.1.1 SystemanforderungenSystemanforderungen sind alle Forderungen an das Gesamtsystem, wel
he im weitestenSinne Software betre�en. Darunter fallen au
h Ar
hitekturents
heidungen, da diese di-rekt in Software umgesetzt werden k�onnen.Folgende Anforderungen sollte eine o�ene, verteilte Zugangssteuerung erf�ullen:� Das System soll ortsunabh�angig und 
�a
hende
kend als ein logis
he System ar-beiten k�onnen. Es muss m�ogli
h sein, sowohl wenige Clienten anzubinden (z.B. inmittelst�andis
hen Betrieben) als au
h gro�e Kon�gurationen zu realisieren (z.B.um weltweit verteilte Firmen�lialen auszur�usten). An der TUC muss es m�ogli
hsein, ein sol
hes System 
ampusweit einzusetzen.� Das System soll skalierbar sein. Das hei�t, es soll nahezu beliebig viele Nutzerbedienen k�onnen. Die Ar
hitektur des Gesamtsystems muss es zulassen, in Bezugauf Redundanz, �ortli
he Ausbreitung und Zahl der Nutzer erweiterbar zu sein.� Das System muss Auftr�age (Indenti�zierung, Autorisierung und Ausf�uhrung einerAktion anhand der vergebenen Re
hte) in einer geringen Abarbeitungszeit bear-beiten, damit die allgemeine Produktivit�at gew�ahrleistet bleibt. Das bedeutet, dassdie Antwortzeiten klein bleiben m�ussen.� Alle Komponenten des Systems sollen ausfallsi
her konzipiert werden. Ein Ausfallvon Te
hnik oder Software sollte ni
ht die Funktionsf�ahigkeit des Gesamtsystemsbeein
ussen.� Ausf�alle von Te
hnik und Software sollten erkannt und geeignet bekannt gegebenwerden.� Die n�otige Datenbasis des Systems muss einfa
h �anderbar sein. Das System darfni
ht verlangen, redundante Daten an mehreren Stellen zu �andern.� Das System sollte vers
hiedene Systeme zur Identi�kation und Authenti�kationnutzen k�onne. Die S
hnittstellen hierf�ur sollten weitestgehend abstrahiert sein.� Das System sollte mit beliebigen DBMS arbeiten k�onnen. Das System sollte ver-s
hiedene Datenbasen glei
hzeitig nutzen k�onnen. Zum Beispiel sollten Identi�-kations- und Authenti�kationsdaten, Log-Daten und Re
htedaten getrennt ver-waltet werden.� Die Vergabe der Re
hte soll sehr 
exibel gestaltet sein. 13



4 Zugangssysteme� Die Einbindung neuer Clienten muss unproblematis
h sein. Die Kon�gurations-arbeit muss �ubers
haubar bleiben. Das System sollte eine vorbereitende Arbeitunterst�utzen, falls diese n�otig wird. Das hei�t, dass man neue Clienten ortsun-abh�angig vorbereiten k�onnen muss, um diese innerhalb von kurzer Zeit in denproduktiven Betrieb einzubinden.� Alle �Anderungen an der Kon�gurations- oder Re
htedatenbasis m�ussen nahezuohne Verz�ogerung wirksam werden.� Das System sollte eine Havariestrategie vorsehen. Diese sollte wirksam werden,sobald das Gesamtsystem oder Teile davon dur
h unvorhergesehene Ein
�usse be-triebsunf�ahig werden. So sollte es z.B. m�ogli
h sein, dass trotz ausgefallenem Sy-stem Administratoren anhand von gespei
hertem Wissen in den Clienten identi�-ziert und autorisiert werden um denno
h Zugang zu erhalten.� Das laufende System sollte si
h selbstst�andig �uberwa
hen und si
h bei Fehlfunk-tionen oder Missbrau
h in geeigneter Art und Weise1 bemerkbar ma
hen. Es sollteweiterhin S
hnittstellen zu anderen System�uberwa
hungsl�osungen bieten (z.B. Big-Brother).� Das System sollte relevante Ereignisse spei
hern. Ereignisse einer de�nierten Rele-vanz d�urfen dabei unter keinen Umst�anden verloren gehen. Die Relevanz muss kon-�gurierbar sein. Des Weiteren sollten Ereignisse unters
hiedli
herArt und Relevanzanhand einer Kon�guration kategorisierbar sein. Die Abfrage der gespei
herten Er-eignisse sollte nur di�erenziert m�ogli
h sein. Es muss zwis
hen administrativen undsi
herheitsrelevanten Ereignissen unters
hieden werden.� Da es si
h um ein ho
h komplexes System handelt, m�ussen au
h zahlrei
he und
exible S
hnittstellen existieren. Das System sollte einfa
h mit Fremdsystemeninteragieren k�onnen. (z.B. mit dem Nutzermanagement MoUSe an der TUC)� Das System sollte modular sein. Neue Anforderungen m�ussen dur
h Entwi
klungneuer Komponenten einfa
h integrierbar sein.� Es sollten Standardkommunikationssysteme in allen S
hi
hten genutzt werden.(z.B. Ethernet, IP, XML-RPC)� Das System muss robust sein. Bedienfehler, Systemfehler oder Programmierfehlersollten das System ni
ht funktionsunf�ahig ma
hen.4.1.2 S
hnittstellenanforderungenDas Zugangssteuerungssystem muss sowohl von fremden Systemen als au
h von Men-s
hen (Administrator) genutzt, kon�guriert und gesteuert werden.1die Bekantgabe sol
her Ereignisse k�onnte �uber vorhandene Pager-Systeme wie das Helpdesk-Systemim URZ ges
hehen14



4.2 MarktanalyseFolgende abstrakte Aktionen m�ussen von diesen Nutzern ausgef�uhrt werden k�onnen:� Die Eigens
haften (z.B. Re
hte- und Kon�gurationsdatenbasis) des Systems m�us-sen ge�andert werden. Dies ist z.B. zum Zwe
ke der Kon�guration n�otig.� Zur �Uberwa
hung des Systemzustandes m�ussen Eigens
haften jeder Komponentennetzweit ausgewertet werden k�onnen.� Zur Steuerung des Systemes m�ussen Kommandos jeder Komponente netzweit �uber-mittelt werden k�onnen.� Steuerungssignale (Trigger) vom System m�ussen ausgewertet werden k�onnen.Diese vier Aktionen sollten mittels vers
hiedener Me
hanismen ausgef�uhrt werden k�on-nen. Zum Beispiel:� �uber eine Webs
hnittstelle,� �uber eine API f�ur vers
hiedene Programmierspra
hen,� �uber Komandozeilentools.Die Vielfalt der Zugri�smethoden ist notwendig, da das System von unters
hiedli
henFremdsysteme (z.B. Mens
hen, MoUSe) genutzt und gesteuert werden soll, wel
he je-weils unters
hiedli
he F�ahigkeiten zur Kommunikation besitzen. Dabei es ist sinnvoll,dass all diese Me
hanismen �uber eine einheitli
he S
hnittstelle mit dem Zugangssystemkommunizieren. Diese S
hnittstelle sollte systemunab�angig und einfa
h sein. F�ur sol
heAufgaben wurde das Protokoll XML-RPC [11℄ entwi
kelt.4.2 MarktanalyseRe
her
hen im Internet haben ergeben, dass es nur wenige Angebote f�ur fertige System-l�osungen gibt, wel
he unseren Anspr�u
hen2 entspre
hen. Dabei spielen am Markt nur dieFirmen e�e�-Alarm mit ihrem Zugangssystem MultiA

ess [9℄ und die Firma Siemensmit den Produkten [25℄ "SIPORT NT", "SIPORT NT light" und "CerPass" eine Rolle.Beide zei
hnen si
h dur
h einen gro�en Funktionsumfang und vor allem eine Integra-tion betriebswirts
haftli
her Funktionen wie z.B. Zeiterfassung, Besu
hermanagement,Personalverwaltung und S
hnittstellen f�ur die Lohnbu
hhaltung aus.Beide Firmen setzen als zentrales Steuerungselement eine Windows-Applikation ein undkommunizieren �uber ein ni
ht o�en gelegtes Protokoll mit den Steuereinheiten. �Uber ei-ne M�ogli
hkeit der Integration und Nutzung von Drittsystemen werden keine Aussagengetro�en. Gespr�a
he mit lokalen Firmen und Erfahrungen mit dem aktuellen Systeman der TUC haben die Vermutung best�atigt, dass Hersteller von Zugangssystemen kei-ne o�ene Programmiers
hnittstellen anbieten und interne Protokolle ni
ht o�en legenwollen.2wi
htige Kriterien: deutli
h mehr als 10.000 Nutzer, verteiltes System 15



4 ZugangssystemeZusammenfassend ist zu sagen, dass kommerzielle L�osungen unseres Problems auf demMarkt existieren, diese jedo
h sehr s
hwierig und kostenintensiv in die Ges
h�aftsprozessedes URZ integrierbar sind. Da von einem Einkauf eines kommerziellen Zugangssystemabgesehen werden kann, wir an dieser Stelle auf einen Produktverglei
h verzi
htet.

16



5 Ist-Analyse an der TU Chemnitz5.1 NutzermanagementLaut einer Analyse der Firma IDS S
heer nutzt die Te
hnis
he Universit�at Chemnitz zurBew�altigung ihrer Verwaltungsaufgaben eine Vielzahl von Datenbanken auf unters
hied-li
hsten Systemen. Die S
hnittstellen zwis
hen diesen Datenbasen sind meist undoku-mentiert, ni
ht standardisiert und fehleranf�allig. Eine Vielzahl der Daten liegen somitin unters
hiedli
hen Arten und Versionen in unters
hiedli
hen Datenbanken. Eine davonist die zentrale Nutzerdatenbank des URZ.Das URZ nutzt seit dem Jahr 2000 zur Verwaltung seiner Nutzer die Eigenentwi
klungMoUSe, wel
he auf MySQL, PHP und Apa
he basiert. Die Personenstammdaten er-h�alt das URZ (derzeit ni
ht automatisiert) vom Studentensekretariat und vom DezernatPersonal. Alternativ k�onnen sie au
h von Hand eingetragen werden.Das System MoUSe verwalten neben Personenstammdaten die Zug�ange zu Re
hner-systemen, Dru
kkonten der Nutzer, Dienstere
hte, Emaila

ounts, Weiterbildungskurseund Zugangsre
hte zu R�aumen der Universit�at, wel
he mit einer elektronis
hen Zugangs-steuerung ausgestattet sind.5.2 ZugangsteuerungAls Zugangskontrollsystem kommt an der TUC das System MultiA

ess der Firma ef-fe� [8℄ zum Einsatz. Das System wird vom URZ gep
egt und betrieben. Es wird vonmehreren Struktureinheiten 
ampusweit genutzt.Die Ar
hitektur des alten Systems ist ein verteiltes O�ine-System. Es gibt T�ur-Steu-ereinheiten (Slave), wel
he �uber einen Bus (RS485) an einen Bus
ontroller (Master)anges
hlossen sind, der von einem Steuerre
hner (zentral) gesteuert wird. Das Kommu-nikationsprotokoll auf dem RS485-Bus ist mir ni
ht bekannt.Die Ger�ate, wel
he die T�uren steuern, bestehen aus einem kompakten Geh�ause, wel-
hes eine einfa
he Installation, sowie S
hutz vor �au�eren Ein
�usse erm�ogli
ht. Im In-neren der Ger�ate arbeitet ein Mikroprozessor wel
her mit eigenem RAM ausgestattetist. Dieser wird dur
h eine Batterie vor Stromausf�allen ges
h�utzt. Der Mikroprozessorverwaltet alle Zugangsdaten, wel
he f�ur die entspre
hende T�ur relevant sind. Zugangs-anfragen werden auss
hlie�li
h o�ine beantwortet. Das bedeutet, dass die Steuereinheitdazu ni
ht den zentralen Steuerre
hner anspri
ht, sondern die Ents
heidung �uber dieGew�ahrung des Zugangs anhand der lokalen Datenbasis f�allt. Die Datenbasis auf deneinzelnen Steuereinheiten wird von dem Steuerungsre
hner erneuert.Die Steuerung des Busses �ubernimmt ein Steuerre
hner, auf wel
hem eine MS-DOS-App-likation l�auft. Die Applikation verwaltet Personal-, Zeit- und Steuerdaten, Tabellenbe-s
hreibungen und Bu
hungsdaten. Dar�uber hinaus erm�ogli
ht das System die Erstellung17



5 Ist-Analyse an der TU Chemnitzvers
hiedener Auswertungen und eine Visualisierung des Systems dur
h die Erstellungvon Geb�audepl�anen. Die Applikation sieht keine Funktionalit�at zur Netzwerkintegrationvor. Dar�uber hinaus kann ein Steuerre
hner maximal 32 Steuereinheiten bedienen.Da das URZ alle personenbezogenen Daten (u.a. Raum-Zugangsdaten) in dem SystemMoUSe vorh�alt und die f�ur den Zugang relevanten Daten ni
ht mehrfa
h verwalten m�o
h-te, wurde eine M�ogli
hkeit erarbeitet, das System MultiA

ess netzwerkf�ahig und fern-steuerbar zu ma
hen.Die zentralen Zugangsdaten werden zwei mal am Tag aus dem System MoUSe generiertund im zentralen Filesystem (AFS) als Textdatei abgelegt. Da das System MultiA

essdie M�ogli
hkeit bietet, Zugangsdaten sowohl als Text�le zu importieren als au
h Ak-tionen zeitgesteuert als Bat
h-Job abzuarbeiten, ist es m�ogli
h, die erzeugten Text�lesautomatis
h einzulesen und die Datenbasis auf den Steuereinheiten zu erneuern.Da der Prozess des Importierens von Text�les sehr zeitaufw�andig und fehleranf�allig ist,wird dieser Vorgang nur an 2 von 7 Steuerre
hnern dur
hgef�uhrt (Steuerre
hner in Rei
h-weite von Mitarbeitern des URZ, da dort die M�ogli
hkeit eines manuellen Eingri�esbesteht). Einer von diesen Steuerre
hnern exportiert automatis
h ein propriet�ares Da-tenbank�le, wel
hes die anderen Steuerre
hner s
hnell und zuverl�assig einlesen k�onnen.MultiA

ess verwaltet die Bere
htigungen in Form von 80 Raum-Zeit-Zonen. Pro Zonek�onnen tabellaris
h Re
hte festgelegt werden. Die Re
hte beinhalten die Variablen Ort(Wel
he T�ur?), Zeit (Zu wel
her Zeit?) und Tag (An wel
hen Tagen?). Dar�uber hin-aus k�onnen Feiertage de�niert und in der Re
htede�nition benutzt werden. Das SystemMoOUse verwaltet pro Nutzer nur die 80 Raum-Zeit-Zonen. Wel
he Re
hte die jeweiligeZone real abbildet, muss an jedem Steuerre
hner separat eingestellt werden. [10℄ [7℄Die entspre
henden Zonen sind in dem URZ-Datenbanksystem MoUSe einzelnen Struk-tureinheiten zugeordnet. Somit ist es m�ogli
h, dass Administratoren vers
hiedener Struk-tureinheiten vers
hiedene T�uren steuern. Eine gewisse Menge von Raum-Zeit-Zonen bil-den in der MoUSe eine Nutzerklasse. Jeder Nutzer kann mehreren Nutzerklassen zuge-ordnet sein.5.3 InfrastrukturDas URZ betreibt im Moment 33 T�uren, wel
he dur
h 7 Steuerre
hner gesteuert werden.Normalerweise werden die Steuereinheiten �uber einen RS485-Bus angespro
hen. Es be-steht jedo
h au
h die M�ogli
hkeit, die Controller direkt �uber RS232 an den Steuerre
hneranzus
hlie�en.In den Geb�audeteilen Stra�e der Nationen und Rei
henhainer Stra�e existiert je einRS485-Bus, an wel
hen 20 beziehungsweise 5 Steuereinheiten anges
hlossen sind.Die Steuerre
hner f�ur das Zugangssystem sind mit Ethernet direkt an das Campusnetzanges
hlossen. F�ur ein zuk�unftiges Zugangskontrollsystem ist zu bemerken, dass in der18



5.3 Infrastruktur
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Abbildung 1: Verteilung der ZugangssteuerungUniversit�at 
�a
hende
kend Datennetz vorhanden ist und es bei weiteren Bauma�nahmenm�ogli
h w�are, Twisted-Pair-Ans
hl�usse an das Campusnetz bis zu jeder T�ur zu legen.Alle Steuereinheiten sind in der N�ahe der zu steuernden T�ur in Aufputz-Montage ange-bra
ht. Alle ben�otigten Kabel werden unter Putz zu dem Steuereinheiten gef�uhrt. DieStromversorgung f�ur die Controller (230V We
hselstrom) werden au
h dur
h die Wandgef�uhrt. Somit ist ein internes Netzteil n�otig.
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5 Ist-Analyse an der TU Chemnitz
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6 Soll-Analyse f�ur den Einsatz an der TU ChemnitzIn Anlehnung an das Kapitel 4.1 sollen im folgenden Abs
hnitt Anforderungen de�niertwerden, wel
he si
h aus dem Einsatz der zu entwi
kelnden Zugangssteuerung an derTUC ergeben.Folgende Forderungen m�ussen unbedingt erf�ullt werden:� Mindestens 20.000 Nutzer sollen verwaltet werden.� Es sollen in der Umstellungsphase 
a. 30 T�uren gesteuert werden, wel
he �uber 
a.10 Uni-Geb�aude verstreut sind. Zuk�unftig ist es angeda
ht, weitere T�uren mit einerelektronis
hen Zugangssteuerung zu betreiben.� Die Re
hte sollen gruppierbar sein (mind. 40 Re
hte-Gruppen). Gruppierbar bedeu-tet, dass ein Menge von Bere
htigungen zu einer Gruppe zusammengefasst werden,wel
he als Blo
k vergeben werden k�onnen. Dies ist sinnvoll, um die Re
htevergabezu vereinfa
hen. H�au�g gebrau
hte Re
htekombinationen k�onnen einfa
h vergebenwerden.� Das System muss von 
a. 10 unters
hiedli
hen Verwaltungseinheiten benutzt wer-den k�onnen.� Als Identi�kationssystem soll das vorhandene Magnetkartensystem zum Einsatzkommen. Alle ausgegebenen Magnetkarten m�ussen au
h mit dem neuen Systemfunktionieren.� Alle te
hnis
hen Ger�ate, wel
he in �o�entli
hen R�aumen aufgestellt werden, m�ussenvor lei
hten �au�eren Ein
�usse ges
h�utzt werden und den gesetzli
hen Normativenentspre
hen.� W�ahrend der ben�otigten Umstellungsphase m�ussen die alten Clienten und das alteSystem der Firma "e�e�" weiter benutzt werden k�onnen.� Da eine komplette �Anderung der Infrastruktur (RS485-Bus) ni
ht realisierbar ist,muss es m�ogli
h sein, die n�otige Kommunikation zwis
hen Clienten und dem Restdes Systems �uber vorhandene Bussysteme abzuwi
keln.� Es sollten alle Funktionen, wel
he von der TUC ben�otigt werden, bis zu einem Um-stellungstermin realisiert sein. Weiterhin soll es m�ogli
h sein, das System parallelweiterzuentwi
keln.� Die bisherigen Re
htedaten m�ussen in dem neuen System abbildbar sein.Die initiale Umstellung auf das zu entwi
kelnde System an der TU Chemnitz sollte,begr�undet dur
h die Fakten wel
he in der Einleitung und in Kapitel 5 bes
hrieben sind,bis Oktober 2002 erfolgen. Da eine vollst�andige Umstellung ni
ht realisierbar ist, mussein Umstellungsplan erstellt werden, wel
her einen Kompromiss zwis
hen Kosten, Nutzenund Aufwand darstellt. 21



6 Soll-Analyse f�ur den Einsatz an der TU Chemnitz
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7 L�osungsans�atzeAus den allgemeinen Forderungen an ein verteiltes Zugangskontrollsystem und den spezi-ellen f�ur den Einsatz an der TU Chemnitz ergeben si
h �Uberlegungen bzgl. Ar
hitektur,Hardware und Kommunikationssystem, wel
he im folgenden Abs
hnitt diskutiert werdensollen.Ziel bei der Entwi
klung der verteilten Zugangssteuerung ist es, ein System zu ent-wi
keln, wel
hes allgemein anwendbar ist. Denno
h m�ussen Umst�ande, wel
he bei dempraktis
hen Einsatz eines sol
hen System entstehen, bei der Entwi
klung bea
htet wer-den.Da das System als Erstes3 an der TUC eingesetzt werden soll, versu
he i
h die L�osungs-ans�atze ausgehend von diesen Gegebenheiten (siehe Soll-Analyse) zu entwi
keln. Nebenden nominellen Bedingungen (z.B. Anzahl der Nutzer) sind �nanzielle und hardware-spezi�s
he Bedingungen f�ur die Entwi
klung sehr von Bedeutung, da diese meist ni
htab�anderbar sind. Aus diesem Grund folgen im n�a
hsten Abs
hnitt als erstes �Uberlegun-gen zur vorhandenen und anzus
ha�enden Hardware.7.1 HardwarekomponentenBei einer Umstellung auf eine neue Zugangssteuerung an der TU Chemnitz muss vorerstder vorhandene Datenbus (RS485) weiter genutzt werden, da es bei einer Umstellungaufwendig w�are, zus�atzli
h zu jeder T�ur Twisted-Pair-Kabel f�ur Ethernet zu verlegen.Weiterhin ist es denkbar, dass das Zugangssystem in anderen Einri
htungen eingesetztwerden soll, wo der Datennetzausbau ni
ht so weit gediehen ist, wie an der TU Chemnitz.Dann ist es unter Umst�anden unumg�angli
h, auf preiswerte 2-Draht-Bussysteme (oderbeliebige andere Kommunikationssysteme z.B. GSM) zur�u
kzugreifen.Sol
he preiswerten Bussysteme sind meist ni
ht so zuverl�assig und performant wie Ether-net, da ihre Spezi�kation geringe Bandbreiten �uber unges
h�utzte Kabel vorsieht.Da eine Vorgabe (siehe Kapitel 4.1) die Ausfallsi
herheit ist, m�ussen die Steuereinheitenautark (O�ine-System) arbeiten k�onnen, um bei eventuellen Kommunikationsst�orungentrotzdem no
h Anfragen beantworten zu k�onnen. Weiterhin k�onnte es passieren, dass einBenutzer des Systems die Steuereinheiten ni
ht mit einer permanenten Datenverbindungarbeiten lassen kann (z.B. Filiale �uber GSM angebunden). Dann ist es Voraussetzung,dass die Steuereinheit �uber einen Controller mit eigenen Spei
her besitzen.3sp�ater ist au
h ein Einsatz an anderen Ho
hs
hulen denkbar 23



7 L�osungsans�atze7.1.1 Client-ControllerAus diesen �Uberlegungen ist zu s
hlussfolgern, dass die Steuereinheit alle relevanten Zu-gangsdaten vorhalten m�ussen. Deshalb ben�otigen die Controller gen�ugend Spei
her unddie entspre
hende Re
henleistung, um diese Daten zu verarbeiten. Da jede T�ur, wel
hegesteuert werden soll, in sinnvoller Entfernung eine Steuereinheit ben�otigt, zei
hnet si
hab, dass fast jede zu steuernde T�ur einen sol
hen autarken Controller ben�otigt. An derTUC sollen 
a. 50 T�uren dur
h eine verteilten Zugangssteuerung gesi
hert werden. Ausdiesem Grund d�urfen die Kosten pro Ger�at ni
ht zu ho
h werden. Die maximalen Kostend�urfen s
h�atzungsweise 1000 EUR pro T�ur ni
ht �ubersteigen. Dies haben vers
hiedeneGespr�a
he mit der URZ-Leitung ergeben.Eine weitere Anforderung ist, dass die Ger�ate in �o�entli
hen R�aumen angebra
ht werdenm�ussen, wo viele Personen Zugri� darauf haben. Dies erfordert, dass alle elektronis
henGer�ate in einem kompakten Geh�ause untergebra
ht sind.Ein weiterer Aspekt f�ur den Einsatz eines sol
hen Systems an der TUC ist, dass dieseEigenentwi
klung auf allgemein bekanntem Know-How basieren muss, damit sie sp�aterweiterentwi
kelt und gep
egt werden kann. Deshalb wird als Betriebssystemplattformf�ur den Controller in den Steuereinheiten Linux empfohlen.Dieses setzt jedo
h voraus, dass als Controller-Hardware ein Prozessor gew�ahlt wird,wel
her die n�otige Re
henleistung besitzt und unter Linux lau��ahig ist. Weiterhin ist esf�ur die Entwi
klung sinnvoll, eine Standardplattform4 zu nutzen. Somit ist es m�ogli
h, aufherk�ommli
hen Arbeitsplatzre
hnern Programme zu entwi
keln, wel
he ohne Aufwandauf den Controllern lau��ahig sind.Aus diesen �Uberlegungen und den Forderungen, wel
he gestellt worden sind, s
hlage i
heine Intel x86-kompatible Plattform mit mindestens 66 MHz Taktfrequenz vor. DieseLeistung ist f�ur Linux und voraussi
htli
h f�ur den Teil der Zugangssoftware, wel
herauf dem Controller zum Einsatz kommen soll, ausrei
hend. Bei der Auswahl eines ent-spre
henden Boards ist die Leistungsaufnahme, die Abw�arme und die H�ohe der Kostenmit zu bea
hten. Weiterhin sollte das einzusetzende Board die M�ogli
hkeit bieten, denPermanentspei
her einfa
h auszutaus
hen, um Betriebssystemupdates oder Wartungsar-beiten zu vereinfa
hen. Es ist sinnvoll, einen ste
kbaren ATA-Flash (auf 2.5 Zoll Basis)zu nutzen. Dieser ist ohne bewegli
he Teile, erzeugt geringe Abw�arme, ist ohne Werkzeugaustaus
hbar und ers
h�utterungsunemp�ndli
h.Die geforderten S
hnittstellen (2 x seriell, 1 x parallel) stellt ein handels�ubli
hes 5 x86-embedded Board zur Verf�ugung. Weiterhin muss die M�ogli
hkeit vorhanden sein, denT�ur�o�nungsmagneten im T�urs
hloss (max. Last 12V/1A) zu steuern. Dies k�onnte dur
hein elektronis
hes Lastrelais, ein normales Relais mit vorges
halteter Verst�arkungss
hal-tung oder ein Reed-Relais erfolgen. Um die Modularit�at zu erh�ohen und den Anteil der4hierbeit ist sowohl Prozessor als au
h Betriebssystem gemeint5z.B. DIMM-PC oder Einplatinen-PC in 5-Zoll-Bauweise24



7.1 HardwarekomponentenProduktion von speziellen S
haltungen zu minimieren, empfehle i
h die Verwendung vonelektronis
hen Lastrelais.Als Gef�a�system empfehle i
h ein montierbares, abs
hlie�bares und ges
hlossenes Wand-geh�ause (z.B. Rital). Es bietet si
h weiterhin an, DIN-S
hienenkomponenten zu nutzen.Dies h�atte den Vorteil, dass die Steuereinheiten modular aufbaubar ist und defekte Kom-ponenten lei
ht austaus
hbar sind. Bei dem Geh�ause ist darauf zu a
hten, dass die vomGeh�ausehersteller vorgegebene Abw�armekapazit�at eingehalten wird. Die produzierte Ab-w�arme steht im direkten Bezug zur aufgenommen Leistung und ist somit einfa
h messbar.Daraus ergeben si
h Anforderungen an die Steuereinheiten f�ur den Einsatz an der TUC,wel
he in Tabelle 1 zusammengefasst sind.Es ist anzustreben, die Produktion der Steuereinheiten anhand der pr�azisierten Anforde-rungen aus Tabelle 1, einem Unternehmen zu �uberlassen. Die Konzeption der Controllerk�onnte in kooperativer Arbeit aufgrund meiner �Uberlegungen ges
hehen.Re
hensystem Intel x86-kompatibelRe
henleistung 66 MHzpersistenter Spei
her 16 MByte
�u
htiger Spei
her 16 MByteS
hnittstellen 2 x RS2321 x LPTsonstige Anforderungen kompaktes Geh�auseintegriertes NetzteilM�ogli
hkeit zum S
halten von 12V/1ATabelle 1: Mindestanforderungen an die Steuereinheiten7.1.2 KommunikationshardwareWie s
hon im letzten Abs
hnitt erl�autert, muss es m�ogli
h sein, den vorhandenen RS485-Bus zu nutzen. Dies setzt voraus, dass in den Steuereinheiten eine S
hnittstelle existiert,wel
he f�ur RS485 spezi�ziert ist.Viele x86-embedded Boards besitzen s
hon eine f�ur RS485 spezi�zierte S
hnittstelle. Aufden Boards werden dazu von den Herstellern RS485-Leitungstreiber (wie z.B. der IC75176) an einen seriellen Controller anges
hlossen. Da an einem RS485-Bus nur jeweils 1Ger�at senden kann, werden die Leitungstreiber �uber die interne RTS-Leitung des seriellenController freiges
haltet (enabled). Dies ges
hieht, in dem die RST-Leitung auf "high"gesetzt wird und somit der Leitungstreiber einen niederohmigen Zustand einnimmt. [22℄Leider hat si
h gezeigt, dass die integrierten Leitungstreiber auf den mir zur Verf�ugungstehenden Boards (miniPC und Bisquit-PC) so ges
haltet sind, dass sie w�ahrend des25



7 L�osungsans�atzeBootvorganges den Treiber aktivieren und somit die gesamte Kommunikation auf demBus st�oren.Eine robustere Alternative ist ein externer Wandler zwis
hen RS232 und RS485, wel
herautomatis
h den Leitungstreiber auf Senden s
haltet, sobald �uber die RS232-S
hnittstellewirkli
h etwas gesendet wird. Somit kann es ni
ht passieren, dass der Leitungstreiber denBus "aus versehen" st�ort.Es ist sinnvoll, einen Protokolltreiber f�ur RS485 zu nutzen, wel
her transparent IP zurVerf�ugung stellt. Dadur
h verringert si
h der Aufwand sowohl beim Implementieren derClient- als au
h der Server-Komponenten, da nur eine Kommunikationste
hnologie zumEinsatz kommt, wel
he dar�uber hinaus weltweit im Einsatz ist. Ein weiterer Vorteil ist,dass die zu entwi
kelnden Softwarekomponenten hardwareunabh�angig programmiert undgetestet werden k�onnen.Weiterhin ist es sinnvoll, eine Ethernets
hnittstelle in den Steuereinheiten vorzusehen.Bei weiteren Installationen von elektronis
hen T�ursteuerungen kann im Rahmen des Bau-ges
hehens an der TUC Twisted-Pair-Verkabelung bis zur T�ur mit vorgesehen werden.Zuk�unftig sollen die Controller auss
hlie�li
h mit Ethernet an das Datennetz der TUCangebunden werden. Dies ist vorteilhafter als RS485, da IP �uber Ethernet an der TUC
�a
hende
kend zur Verf�ugung steht, es ausfallsi
herer als RS485 ist, eine hohe Bandbrei-te zur Verf�ugung stellt, es einfa
her nutzbar ist und man si
h Br�u
ken (Bridges) zwis
henRS485 und IP sparen kann6.Eine weitergehende �Uberlegung ist, dass man mittels eventuell vorhandenen Erweite-rungsslots (z.B. PC/104 wel
he meist auf embedded Boards verf�ugbar sind) einen PC-Card-Adapter integrieren k�onnte, in wel
hen eine Wireless-Lan-Karte (Wavelan) geste
ktwerden k�onnte. Da zuk�unftig die Steuereinheiten 
�a
hende
kend an der TUC eingesetztwerden sollen und perspektivis
h au
h alle mit Ethernet angebunden werden, ist esdenkbar, dass diese Ger�ate au
h die Aufgabe eines Wavelan-A

ess-Points �ubernehmenk�onnten. Mittels der Unterst�utzung des Linux-Kernels f�ur 802.1q (Virtuelle LAN�s) undBridging w�are es m�ogli
h, die Steuereinheiten als A
esspoint einfa
h in die vorhandeneWavelan-Struktur zu integrieren.7.1.3 ServerF�ur die zentrale Bereitstellung von Diensten der verteilten Zugangssteuerung ist es sinn-voll, Intel x86-kompatible Computer zu verwenden, wel
her f�ur den Einsatz als Servergeeignet sind, da diese relativ preiswert sind und keine au�ergew�ohnli
hen Anforderun-gen gestellt werden.6dies ist notwendig, da die beteiligten Server mittels IP angebunden sind26



7.2 Ar
hitekturenAn der TUC ist es dar�uber hinaus sinnvoll, mindestens 2 Server vorzusehen, auf denendie zentralen Dienste redundant zur Verf�ugung gestellt werden. Diese Server sollten vomUniversit�atsre
henzentrum zentral gewartet und �uberwa
ht werden.7.2 Ar
hitekturenDie Ar
hitektur eines Systems wird dur
h die Verteilung der aktiven Komponenten be-s
hrieben. Im folgenden Abs
hnitt werden diese Elemente, wel
he die T�uren direkt steu-ern als Clienten, alle zentralen Elemente als Server und die Bediener, wel
he das System�uber Administrationss
hnittstellen steuern als Administratoren bezei
hnet.Das System wird seine Wirkung r�aumli
h verteilt entfalten m�ussen, da die zu steuerndenT�uren, die beteiligten Server und der Administrator ni
ht alle an einem Ort sind. Somitist nur eine verteilte Ar
hitektur m�ogli
h.Zur Realisierung verteilter Ar
hitekturen existieren mehrere Ans�atze: [3℄Eine M�ogli
hkeit w�are dieClient-Server-Ar
hitektur. Bei dieser liegen alle beteiligtenDaten zentral auf einem Server und die Clienten (in diesem Falle die Steuereinheit)fragen diese Daten ab. Das hei�t au
h, dass alle Programmlogik bei den Controllern derSteuereinheiten liegt. Ein Na
hteil ist, dass das System ni
ht robust ist, da das Systembei einem Serverausfall oder bei Netzausfall ni
ht mehr arbeitsf�ahig ist. Hinzu kommt,dass man mit dieser Ar
hitektur nur eine Online-Zugangssteuerung entwi
keln kann.Eine weiterf�uhrende �Uberlegung w�are, die Daten zu verteilen. Einerseits kann derClient einen Daten
a
he anlegen, um bei Datennetzausf�allen trotzdem arbeitsf�ahig zubleiben, und andererseits w�are es denkbar, die Datenbankserver redundant zu installie-ren.Eine weitere M�ogli
hkeit w�are eine kooperative Verarbeitung. Dabei bekommen dieServer neben der Aufgabe, die Daten zu verwalten, no
h Programmlogik (Prozesslogik).Somit ist es m�ogli
h, dass der Client komplizierte Anfragen stellen kann und der Serverdie Ergebnismenge vorverarbeiten kann. Dur
h diese Verlagerung der Programmlogig ineinen Server wir au
h errei
ht, dass die Clienten weniger Re
henleistung und Spei
herben�otigen und somit preiswerter werden.Trotz der Vorteile dur
h die Verteilung von Daten und Programmlogik gibt es bei diesemKonzept einige Na
hteile. Alle Clienten m�ussen die Adressen der Server kennen. EineAdress�anderung oder ein Hinzuf�ugen eines Servers w�urde �Anderungen der Kon�gurationan allen Clienten erfordern. Weiterhin sind die Server (zentrale Steuerung) nur passivund k�onnen die Clienten ni
ht direkt steuern. Dies w�are jedo
h w�uns
henswert.Es zei
hnet si
h au�erdem ab, dass in dem zuk�unftigen System zahlrei
he unabh�angigeTeilprobleme behandelt werden m�ussen, um den Nutzer si
her zu identi�zieren und denentspre
henden Zugang zu erlauben. Zum Beispiel: 27



7 L�osungsans�atze� Identi�zieren und Authenti�zieren des Nutzers dur
h Auslesen der Identi�kations-hardware,� Abfrage der Re
htede�nitionen,� Spei
herung von Systemmitteilungen,� �Uberwa
hung von Systemkomponenten,� Kommunikationzwis
hen Administrationss
hnittstelle und Datenbank,� Verwaltung von Re
hte-Daten,� Verwaltung von System-Daten.Es bietet si
h an, diese Teilaufgaben sinnvoll in Teilprozesse (Dienste) aufzuteilen. So-mit w�aren disjunkte Teilprobleme sowohl logis
h als au
h r�aumli
h entkoppelbar. EineWeiterentwi
klung von Teilprogrammen h�atte keinen Ein
uss auf andere Teilprozesse.Die Teilprozesse sind unabh�angig voneinander kon�gurierbar.Jedo
h bringt diese Ar
hitektur au
h Na
hteile mit si
h. Je feiner die Verteilung ist,desto gr�o�er ist der Kommunikations-Overhead. Die Verwaltung und Adressierung vie-ler Teilserver ist aufw�andig. Weiterhin verursa
hen zu gro�e Abh�angigkeiten zwis
henDiensten Seitene�ekte, wel
he ni
ht vorher absehbar sind. So k�onnen si
h z.B. bei Krei-sen in der Abh�anigkeitskette Livelo
ks bilden und die Antwortzeit kann bei einer zugro�en Abh�angigkeitskette von Diensten u.U. zu gro� werden. Weiterhin multipliziertsi
h die Wahrs
heinli
hkeit, dass eine Anfrage ni
ht bearbeitet werden kann, pro betei-ligtem Dienst mit dessen Ausfallwahrs
heinli
hkeit. [4℄Denno
h habe i
h mi
h f�ur eine voll verteilte Ar
hitektur ents
hieden, da i
h mirdavon erho�e, dass man 
exibler bei der Gestaltung des Systems ist und dass man vorallem die zahlrei
hen Clienten, mit all ihren gew�uns
hten Eigens
haften (�Uberwa
hung,Administration, Steuerung) einfa
her in das System einbinden und steuern kann.Jedo
h ist f�ur dieses voll verteilte System ein geeignetes Hilfssystem zu entwerfen, wel
hessi
h um folgende Dinge k�ummert, um die oben genannten Probleme so weit wie m�ogli
hzu kompensieren:� Dienste m�ussen si
h systemweit bei einer f�ur alle anderen Dienste bekannten Stelleanmelden k�onnen, um einfa
h und si
her wiedergefunden zu werden. Dieser Na-mensdienst sollte au
h redundant kon�gurierbar sein, so dass ein Ausfall diesesServi
es ni
ht zum Totalausfall des gesamten Systems f�uhrt.� Das Hilfssystem muss si
h um die �Uberwa
hung der Dienste k�ummern und beiAusf�allen alternative Dienste anbieten.� Alle im System be�ndli
hen Dienste sollen �uber eine einheitli
he Kommunikations-s
hnittstelle anspre
hbar sein.F�ur derartige Aufgaben wurde unter anderem CORBA entwi
kelt, wel
hes es au
h er-m�ogli
ht, lokale und entfernte Klassen transparent zu nutzen. I
h habe mi
h denno
h28



7.3 Kommunikation in verteilten Systemenf�ur die Entwi
klung eines eigenen Hilfssystems und ni
ht f�ur den Einsatz von CORBAents
hieden, da die Erstellung ressour
ens
honender7 Anwendungen f�ur mi
h im Vorder-grund steht. [13℄7.3 Kommunikation in verteilten SystemenIm Kapitel 7.1.2 ist festgestellt worden, dass es sinnvoll ist, auss
hlie�li
h �uber IP zukommunizieren, obwohl eine propriet�are Speziall�osung f�ur den RS485-Bus e�ektiver w�a-re.Im folgenden Kapitel sollen Kommunikationsprotokolle auf ihre Ressour
ennutzung un-tersu
ht werden, um zu ents
heiden, wel
he von ihnen f�ur den sp�ateren Einsatz zu emp-fehlen sind.Bei den Untersu
hungen wurde besonders auf Eigens
haften gea
htet, wel
he f�ur lei-stungsarme Systeme und Kommunikation �uber Kan�ale mit geringer Bandbreite relevantsind.Die entstehenden Dienste m�ussen sowohl auf embedded Controllern als au
h auf Server-Systemen lau��ahig sein. Daher d�urfen die Programme in
lusive der ben�otigten Biblio-theken ni
ht mehr Ressour
en ben�otigen, als ein embedded Controler zur Verf�ugungstellt.Da die Clienten unter anderem au
h �uber einen RS485-Bus kommunizieren, darf f�ur dieDatenkommunikation ni
ht zu viel Bandbreite "vers
hwendet" werden. Die Kommuni-kation �uber RS485 ist aufgrund seiner Master-Slave-Ar
hitektur sehr tr�age. Aus diesemGrund sollte es eine M�ogli
hkeit geben, f�ur zeitkritis
he Kommunikationsauftr�age mit sowenig wie m�ogli
h IP-Paketen auszukommen.Untersu
ht wurden die Kommunikationsstandards XML-RPC [11℄, SunRPC [21℄ undzus�atzli
h die einfa
he Kommunikation �uber die Protokolle TCP und UDP.Um zeitkritis
he Anfragen zu simulieren (z.B. Online-Anfrage von Re
hten) wurden je-weils 10 Integer-Zahlen zwis
hen Quelle und Senke in beide Ri
htungen ausgetaus
ht.Diese Datenmenge k�onnten s
h�atzungsweise der Menge der Daten entspre
hen, wel
hebei einer Online-Anfrage an das System bei einer Identi�kation und der Abfrage derentspre
henden Re
hte gestellt werden. Um den Austaus
h von gro�en Datenmengen zusimulieren (z.B. um die Ca
hes der Clienten zu erneuern) wurde 1 MByte Bin�ardaten ineine Ri
htung �ubertragen.Die Testumgebung sollte den Worst Case, das hei�t die Kommunikation �uber RS485, si-mulieren. Deshalb wurde auf den Kommunikationsinterfa
es zwis
hen Quelle und Senke7es d�urfen nur kleine Anforderungen an Re
henleistung, Spei
herverbrau
h und Bandbreite gestelltwerden 29



7 L�osungsans�atzeeine MTU von 150 Byte eingestellt. Da die Kommunikation �uber RS485 fehleranf�alligist, w�ahlt man eine geringe MTU, um den Gesammtdatenverlust dur
h ein fehlerhaftesByte zu minimieren. Weiterhin w�urde eine zu hohe MTU die Zeit zwis
hen zwei auf-einanderfolgenden Paketen eines Clienten vergr�o�ern, was eine zu hohe Latenz auf demKommunikationskanal na
h si
h ziehen w�urde. Diese kommt auf Grund der Master-Slave-Ar
hitektur des RS485-Bus zu Stande. Im Worst Case muss der Master jeden Clienten(bis zu 32) mit einer Payload, wel
he der MTU entspri
ht bedienen. Wenn die MTU zuho
h ist, so wird die Zeit, zwis
hen der ein Client abgefragt wird, sehr gro�. Die Zeitzwis
hen zwei aufeinanderfolgenden Paketen eines Clienten ergibt si
h aus der Anzahlder restli
hen Clienten, multipliziert mit der �Ubertragungsdauer eines Paketes, wobeidie Paketl�ange dur
h die MTU bestimmt wird.Gemessen wurden jeweils die Anzahl der IP-Pakete8, also die Gesamtgr�o�e der �ubertra-genen Daten. Die �Ubertragungszeit wurde ni
ht gemessen da diese von der Anzahl derIP-Pakete und der �ubertragenen Datenmenge abh�angt und dur
h die Ges
hwindigkeitdes �Ubertragungsmedium nahezu proportional skaliert wird.F�ur diese Messungen wurden jeweils C-Programme und Python-Programme ges
hrie-ben und deren Bin�argr�osse und die Gr�o�e der ben�otigten Bibliotheken, Interpreter undPa
kages festgehalten. Da alle Testprogramme glei
herma�en Standard-C-Bibliothek be-n�otigen, ist deren Bin�argr�o�e ni
ht mit in die Bilanz einge
ossen.10 Integer-ZahlenIPProtokoll Pakete Gr�o�e in ByteXML-RPC (t
p) 45 3725SunRPC 4 (29+210) 396 (168+228)TCP 10 696UDP 2 2161 MByte Bin�ardatenIPProtokoll Pakete Gr�o�e in MByteXML-RPC 22104 2.46SunRPC -11 -11TCP 16138 1.80UDP -11 -11Tabelle 2: Bandbreitennutzung vers
hiedener KommunikationssystemeDie C-Programme f�ur SunRPC, TCP und UDP sind �ubersetzt nur 7 KByte gro� und be-n�otigen keine zus�atzli
he Bibliotheken. Das Testprogramm f�ur die Kommunikation unter8Die Anzahl der zu �ubertragenen IP-Pakete ist die zu optimierende Gr�o�e, da diese auf einem RS485-Busam teuersten sind.9portmap-Anfrage10RPC-Anfrage11ni
ht m�ogli
h, da UDP-Pakete auf 65KByte begrenzt sind30



7.3 Kommunikation in verteilten SystemenXML-RPC [12℄ ist 4 KByte gross, ben�otigt jedo
h weitere Bibliotheken zum Parsen vonXML-Files f�ur die Kommunikation �uber http. Diese zus�atzli
hen Bibliotheken ben�otigeneinen Gesamtspei
herplatz von 202 KByte. F�ur die Kommunikation �uber CORBA (Im-plementierung "TAO" aus dem ACE-Projekt [15℄ ) existieren mehrere Bibliotheken. Diederzeit ausgereifteste ben�otigt eine dynamis
he Biblotek mit einer Gr�o�e von 9 MByte,zus�atzli
he Hilfsbibliotheken aus dem ACE-Umfeld mit einer Gesamtgr�o�e von 2 MByteund zus�atzli
he Systembibliotheken mit einer Gr�o�e von 
a. 1 MByte. Au
h andereCORBA-Projekte (z.B. Orbit) ben�otigen eine sehr gro�e Anzahl an Bibliotheken, wel-
he au
h re
ht gro� sind.Alle Implementationen der Testprogramme in Python ben�otigen den Python-Interpreter(500 KByte), zus�atzli
he Python-Module (
a. 3 MByte) und zus�atzli
h Spei
herplatz f�urKompilate.Zusammenfassend ist festzustellen, dass sowohl Python als au
h Implementierungen einerCORBA-Umgebung sehr viele Resour
en fordern. Da die Controller jedo
h nur wenigFestspei
her und RAM haben, ist der Einsatz sol
her Programmierumgebungen ni
htzu empfehlen. Weiterhin ist CORBA re
ht komplex und kompliziert zu nutzen. Einweiteres Argument gegen CORBA im Einsatz mit dem Zugangsystem ist, dass das URZkein Know-How auf diesem Gebiet besitzt, um eventuell auftretende Fehler zu beheben.Aus den Messwerten s
hlussfolgere i
h, dass es zumindest f�ur die Kommunikation �uberden RS485-Bus sinnvoll ist, alle Informationen in reines UDP einzupa
ken da diesesProtokoll ohne implementierungsbedingte Latenzen oder Overhead auskommt.Jedo
h muss man si
h dabei um fehlerhafte Bits in den Datenpaketen und verlorenge-gangene IP-Pakete selbst k�ummern, was eine Verkomplizierung des Quell
odes na
h si
hzieht. Deshalb setze i
h letztendli
h do
h TCP ein, da dieses eine Fehlersi
herung dur
hChe
ksummen und Flusskontrolle implementiert. Dabei ist es wiederum sinnvoll, zwi-s
hen den Kommunikationspartnern persistente TCP-Verbindungen zu nutzen, um si
hden 3-Wege-Handshake (3 Pakete ohne Nutzlast) beim Verbindungsaufbau zu sparen.[23℄Zum Serialisieren der Daten, wel
he f�ur die Kommunikation zwis
hen den Diensten n�otigsind, bietet si
h ein lei
htgewi
htiges Codierungs-Verfahren wie ASN.1/BER oder XDRan.[24℄Jedo
h ben�otigen diese Kodierungen eine Anzahl zus�atzli
he Bytes im serialisierten Da-tenstrom. Da i
h jedo
h zum Entwi
klungsbeginn no
h ni
ht abs
h�atzen konnte, wieeÆzient die Kommunikation �uber den s
hmalbandigen RS485-Bus funktionieren w�urdeund eine Vergr�o�erung der Daten signi�kant mehr �Ubertragungsdauer bedeutet, habei
h eine eigene Kodierung implementiert, wel
he meinen Anspr�u
hen entspra
h. XDRist ni
ht zum Einsatz gekommen, da f�ur die meisten Implementierungen des Kodieral-gorithmuses die Datenstruktur zur Entwi
klungszeit bekannt sein muss. Das Protokoll,wel
hes zwis
hen den Diensten vermittelt, soll si
h jedo
h (�ahnli
h zu XML-RPC) selbstbes
hreiben und ni
ht statis
h sein. 31



7 L�osungsans�atzeEs emp�ehlt si
h jedo
h, �uber den Einsatz von BER erneut na
hzudenken, na
hdemdie Entwi
klung gezeigt hat, dass nahezu die vollst�andige Bandbreite des RS485-Busesgenutzt werden kann.Eine andere Alternative w�are die Nutzung von XML-RPC. Dieser Standard bes
hreibt,wie man einen generis
hen Datenaustaus
h zwis
hen zwei Datenkommunikationsend-punkten realisiert und spezi�ziert die meiste Funktionalit�at, wel
he ein Dienstesystem(siehe Kapitel 4.1) ben�otigt. Weiterhin gibt es f�ur jede Programmierumgebung entspre-
hende S
hnittstellen. Jedo
h ist dur
h die Codierung der Daten in XML der Kommuni-kationsoverhead sehr ho
h. Deshalb nutze i
h dieses Protokoll ni
ht. Jedo
h ist es sinvoll,eine Abstraktion der Kommunikation zu implementieren, um den Umstieg auf beliebigeKodierungen zu erm�ogli
hen. Dies ist m�ogli
h, falls die Kon�guration des Zugangssy-stems keine Engp�asse in der Datenkommunikation besitzt.7.4 DienstesystemWie in Abs
hnitt 7.2 bes
hrieben, bietet es si
h an, ein voll verteiltes System auf Dienste-basis zu nutzen. Da es keine freie Entwi
klung gibt, wel
he unsere Anspr�u
he erf�ullt,m�ussen wir ein eigenes Kommunikationssystem entwi
keln.Das zu entwi
kelnde System soll vollst�andig dienstebasiert arbeiten. Dies bedeutet, dasses f�ur jede sinnvoll kapselbare Teilaufgabe einen Dienst im System gibt, wel
her an einembeliebigen Ort seine Aufgabe erf�ullen kann.Ein Dienst ist dabei ein Server-Prozess, wel
her auf Anfragen in einem de�nierten Pro-tokoll antwortet. Dieses Kommunikationsprotokoll soll f�ur alle Dienste glei
h sein, umdie Flexibilit�at zu erh�ohen. Ein Dienst stellt als S
hnittstelle Variablen und Funktionenzur Verf�ugung. Die Funktionen k�onnen, �ahnli
h wie bei RPC, gerufen werden. Um dieDienste zu vereinfa
hen, kann man auf Variablen ni
ht direkt zugreifen 12, sondern mussWrapper-Funktionen nutzen (set_var, get_var). Weiterhin ist es f�ur die Arbeit (z.B.f�ur Administrations-Tools) sinnvoll, Metafunktionen zu implementieren, wel
he Aus-kunft �uber bereitgestellte Dienste und vorhandene Variablen geben (get_fun
tions,get_variables). Es ist au
h wi
htig, Funktionen in jeden Dienst zu implementieren,wel
he �Uberwa
hungsfunktionalit�at bieten. Dies kann eine einfa
he RPC-Funktion - z.B.Ping - realisieren.Um das System 
exibler zu gestalten, nimmt der Dienste Anfragen auf einem frei w�ahl-baren TCP-Port auf dem jeweiligen Host entgegen. Die Adressierung der Dienste erfolgt�uber IP-Adresse und Portnummer.Um den Diensten Funktionalit�at hinzuzuf�ugen, muss eine RPC-Funktion implementiertwerden, wel
he die entspre
hende Aufgabe erf�ullt.12die M�ogli
hkeit, um entfernt auf Variablen zuzugreifen, m�u�te im Protokoll separat spezi�ziert undimplementiert werden32



7.4 DienstesystemEin System, bestehend aus Diensten, wel
he diese Grundfunktionalit�at implementierthaben, ist prinzipiell s
hon funktionst�u
htig. Jedo
h muss jeder Dienst, wel
her einenanderen in Anspru
h nehmen m�o
hte, den genauen Ort (IP-Adresse und Portnummer),des Kommunikationspartners wissen.Um die Dienste au
h no
h ortsunabh�angig zu ma
hen, bietet es si
h an, einen Namens-dienst zu implementieren, wel
her folgende Funktionalit�at zur Verf�ugung stellt:� Registrieren von Diensten,� Su
hen von Diensten,� �Uberwa
hen von Diensten,� Abmelden von Diensten.Dieser Namensdienst sollte zus�atzli
h no
h redundant kon�gurierbar sein. Dies kannman einfa
h realisieren, in dem jeder zentrale Namensdienst alle n�otigen Informationenan alle andere zentralen Namensdienste repliziert.Ein weiteres Problem ist die sinnvolle Bezei
hnung (Name im Namensdienst) der Dien-ste. Eine Variante w�are, Diensten, wel
he eine identis
he Aufgabe erf�ullen, jeweils eineneindeutigen Namen zu geben. Diese Methode der Dienstebezei
hung beziehungsweiseAuÆndung ist jedo
h ni
ht sehr 
exibel, da es u.a. ni
ht m�ogli
h ist, alle Dienste zusu
hen, wel
he eine Aufgaben-Klasse bedienen (z.B. Finden aller Dienste, wel
he eineT�ur steuern).Um sol
h eine Flexibilit�at zu erlangen, ist es sinnvoll, Dienste dur
h ihre F�ahigkeiten zuidenti�zieren. Eine M�ogli
hkeit w�are in Anlehnung an X.500[5℄, jeden Dienst dur
h eineListe von Eigens
haften zu identi�zieren. Die Eigens
haften werden dur
h die Zuordnungvon S
hl�usselname (key) und Wert (value) gebildet.Weiterhin ist es sinnvoll, glei
hnamige S
hl�usselnamen mit unters
hiedli
hen Werten zu-zulassen um die Flexibilit�at zu erh�ohen. Dur
h dieses Konzept ist es au
h m�ogli
h, Flagsoder Metainformationen in die Dienstespezi�kation ein
iessen zu lassen. Somit kann manglei
hzeitig detailliertere Auskunft �uber einen Dienst vom Namensdienst erhalten.S
hl�ussel (key) Wert (value)name m
arddbid m
arddb1des
ription Zuordnung von Magnetkarten zu Personen
lass dbprovide m
ard_tableTabelle 3: Spezi�kation eines DienstesDur
h diese re
ht 
exible Spezi�kation eines Dienstes ist es einerseits m�ogli
h, einenoder mehrere Dienste eindeutig zu �nden und andererseits Metainformationen (z.B. eine33



7 L�osungsans�atzeBes
hreibung) eines Dienstes mitzugeben, um ihn mit generis
hen Administrationstoolszu nutzen.Die Su
he na
h einem oder mehreren Diensten kann au
h 
exibel gestaltet werden, indem man na
h S
hl�usseln und dazugeh�origen Werten su
ht. (z.B. "Su
he einen Dienst derKlasse Datenbank 
lass=db wel
her eine Magnetkarten-Tabelle provide=m
ard_tablezur Verf�ugung stellt!") Alle ni
ht spezi�zierten S
hl�ussel in der Su
he werden dabei ni
htausgewertet. Somit ist es m�ogli
h, einen speziellen Dienst zu �nden in dem man allerelevanten S
hl�ussel bei der Su
he spezi�ziert. Es ist jedo
h au
h m�ogli
h, alle Diensteeiner beliebigen Gruppe zu �nden (z.B. alle Dienste der Klasse "db").Dur
h diese Spezi�kation des Dienstes ist er dur
h seine F�ahigkeiten und ni
ht dur
hseinen Ort de�niert. Dies hat den Vorteil, dass man viele Dienste, wel
he die selbe Auf-gabe erf�ullen, in einem System laufen lassen kann. Somit ist theoretis
h Lastteilung undAusfallsi
herheit m�ogli
h.Ein Dienst muss si
h nun beim Start mit all seinen Attributen bei einem Namensdienstanmelden.Jeder Dienst greift dabei auf andere Dienstleistungen anderer Dienste �uber ein einheit-li
hes Protokoll zu. Das dabei zu nutzende Protokoll wird in Kapitel 8.1.1 diskutiert.7.5 S
hnittstellenUm mit dem Zugangssystem zu kommunizieren und die Aufgaben, wel
he in Abs
hnit7.3 spezi�ziert wurden zu erf�ullen, sind S
hnittstellen notwendig.Eine M�ogli
hkeit, alle Daten, wel
he f�ur das System relevant sind, zu �andern, ist derdirekte Zugri� auf das DBMS, wel
hes von den Datenbankdiensten genutzt wird. Jedo
humgeht man damit die Me
hanismen der Replikation, wel
he das Konzept der verteiltenDienste vorsieht.Eine weitere M�ogli
hkeit, mit dem System zu kommunizieren, besteht in der Nutzungder vorhandenen S
hnittstellen zur Kommunikation zwis
hen den Diensten (siehe Kapitel7.4). Jedo
h wird dies ni
ht von allen Programmierumgebungen von Haus aus unterst�utzt(z.B. PHP). Dieses Problem w�urde wegfallen, wenn als zentrales Kommunikationsproto-koll XML-RPC eingesetzt w�urde (Gr�unde gegen den Einsatz von XML-RPC wurden inKapitel 7.3 erl�autert).Da dies jedo
h nur bedingt (siehe Kapitel 7.1.2) m�ogli
h ist, muss ein Ausweg gesu
htwerden. Einer w�are, jeden Dienst, wel
her von Endnutzern angespro
hen werden sollund �uber einen breidbandigen Kanal anspre
hbar ist, mit einer zweiten S
hnittstelleauszustatten. Dies k�onnte mit XML-RPC realisiert werden. Glei
hzeitig k�onnte dieseseparate S
hnittstelle Kon�gurationsfehler des Administartors abfangen.34



7.6 ImplementierungsumgebungEine weitere M�ogli
hkeit w�are, einen Dienst zu entwi
keln, wel
her zwis
hen den zweiProtokollen transparent vermittelt.7.6 ImplementierungsumgebungAlle entstehende Software sollte sowohl in ihrem Resour
enverbrau
h (CPU-Leistung,Spei
herverbrau
h) als au
h in der Gr�o�e des Programm in
l. dazugeh�origer Bibliothekenoder Interpreter ni
ht sehr fordernd sein, da sie glei
hfalls auf embedded Systemen undServersysteme lau��ahig sein soll.Die Auswertung der Messungen aus Kapitel 7.3 hat gezeigt, dass Skriptspra
hen gr�o�ereRessour
enforderungen stellen als kompilierte C-Programme. Aus diesem Grund habei
h mi
h f�ur C++ als Programmierspra
he ents
hieden. I
h verwende C objektorien-tiert, da si
h das Dienstekonzept wel
hes in Kapitel 7.4 bes
hrieben worden ist, in einerobjektorientierten Spra
he einfa
h abbilden l�asst.Ein weiterer Grund f�ur den Einsatz von C++ ist, dass man im Gegensatz zu Skriptspra-
hen Ein
uss auf das Spei
hermanagement hat. Benutzt man w�ahrend der Entwi
klungspezialisierte Debugger (valgrind, dmallo
), so ist es m�ogli
h, Spei
herle
ks nahezu auszu-s
hlie�en. Alle Fehler in Systembibliotheken (z.B. glib
) betre�en sowohl Skriptspra
henals au
h C++.Weiterhin ben�otigen Skriptspra
hen mehr Re
henleistung, da sie den Quelltext interpre-tieren und dana
h erst auf der CPU ausf�uhren. Es gibt inzwis
hen modernere Skriptspra-
hen, wel
he den Quelltext zur Ausf�uhrungszeit kompilieren, diese ben�otigen wiederummehr Spei
herplatz (f�ur Kompilate) oder mehr RAM (f�ur Just in Time Compiler).Als Entwi
klungsplattform empfehle i
h eine Standard g

-Umgebung. Somit ist es m�og-li
h, die ben�otigte Software auf herk�ommli
hen Arbeitsplatzsystemen zu entwi
keln.7.7 ZugangssystemNa
hdem �Uberlegungen zur Ar
hitektur des Kommunikationssystems angestellt wur-den, sollen in diesem Abs
hnitt �Uberlegung zur Implementierung des Zugangssystemsgema
ht werden. Wie die Dienste im Detail genau miteinander kommunizieren wird inKapitel 8 erl�autert.Es ist ein System zu entwi
keln, wel
hes Objekte13 si
her identi�ziert und entspre
hendeBere
htigungen f�ur diese geltend ma
ht, in dem der Zugang zu einem Raum gew�ahrtwird.Weiterhin ist bei der �Uberlegung zu bea
hten, dass alle relevanten Daten lokal auf denClienten vorgehalten werden m�ussen (oder im Ca
he gehalten werden). Weiterhin m�ussen13In unserem speziellen Fall ist das Objekt eine Person, wel
he si
h mit einer Magnetkarte ausweist 35



7 L�osungsans�atzeEreignisse (Events) zentral protokolliert werden. Falls die Datenverbindung gest�ort ist,d�urfen trotzdem keine Ereignisse verloren gehen.
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Abbildung 2: Dienste-SzenarioIm Folgenden sollen Dienste aufgez�ahlt werden, wel
he f�ur ein funktionierendes Zu-gangskontrollsystem n�otig sind. Es sind jeweils Dienstname, verbale Bes
hreibung derAufgaben, ben�otigte Diensterbringer, Dienstnutzer und eine m�ogli
he Spezi�kation desDienstes f�ur den Namensdienst aufgez�ahlt.door Dieser Dienst k�ummert si
h um die Ansteuerung der T�ur-Relais und die Auswer-tung der T�ursensoren. Glei
hzeitig kann dieser Dienst akustis
he Warnungen absetzen,oder Events protokollieren lassen, falls eine T�ur unerwartet ge�o�net wird oder zu langeo�en bleibt. Die entspre
henden Funktionen und Timeouts m�ussen zentral kon�gurierbarsein. Jeder dieser Dienste sollte dur
h einen eindeutigen Ort identi�zierbar sein.Name: doorben�otigte Dienste: log, lo
atorDienstnutzer: 
ontrollerSpezi�kation: 
lass=doorlo
ation=Eindeutiger Ort der T�ur
ontroller Dieser Dienst liest Identi�kations- oder Autorisationsdaten von der entspre-
henden Hardware (z.B. Magnetkartenleser) und befragt die entspre
hende Datenbank,wel
he Identit�at si
h hinter den Daten (z.B. Hashes, Magnetkarten-ID) verbirgt. Na
hsi
herer Identi�kation werden dur
h Abfrage des Dienstes a
l die entspre
henden Re
htef�ur die Identit�at an dieser T�ur abgefragt. Der Dienst 
ontroller kann f�ur die Daten-bankabfragen den Dienst proxy nutzen, wel
her die Ergebnisse in einer geeigneten Formin einem Ca
he ablegt.36



7.7 ZugangssystemName: 
ontrollerben�otigte Dienste: door, log, lo
ator, m
ard, a
lSpezi�kation: 
lass=
rontrollerlo
ation=Eindeutiger Ort der T�urlog Dieser Dienst spei
hert alle ihm zugesandten Events in einer geeigneten Form.Weiterhin bena
hri
htigt er bei kritis
hen Meldungen auf Wuns
h den Administratorper E-Mail.Name: logDienstnutzer: door, 
ontrollerSpezi�kation: 
lass=dbprovide=logm
ard Dieser Datenbankdienst spei
hert die Zuordnung zwis
hen dem Identi�kations-hash der Magnetkarten (z.B. Magnetkarten-ID) und der realen Person. Die Antwort aufeine sol
he Abfrage sollte so ausgegeben werden, dass sie dur
h den Dienst proxy ineinem Ca
he ablegbar ist.Dienstnutzer: 
ontrollerSpezi�kation: 
lass=dbprovide=m
ardida
l Dieser Dienst spei
hert alle Re
hte von Individuen in Form von ACLs. Alle Anfra-gen na
h Bere
htigungen sollten so ausgegeben werden, dass sie in einem Ca
he spei
her-bar sind und soviele Zusatzinformationen enthalten, dass die entspre
hende Steuereinheitalle weiteren Re
hte (z.B. zu anderen Zeit an der selben T�ur) f�ur diese T�ur erre
hnenkann. Dies h�atte den Vorteil, dass bei einer erneuten Anfrage dieses Nutzers keine weitereKommunikation zwis
hen Steuereinheit und zentralem Server stattzu�nden brau
ht.Name: a
lDienstnutzer: 
ontrollerSpezi�kation: 
lass=dblo
ation=a
llo
ator Dieser Systemdienst su
ht anhand von Spezi�kationen Dienste und antwortetmit dem eindeutigen Ort im Netz (IP-Adresse und Portnummer). Alle Dienste m�ussensi
h bei diesem zentralen Dienst anmelden. Es soll m�ogli
h sein, dass dieser Dienst seineDaten mit anderen Namensdiensten abglei
ht (Replikation). Dieser Dienst sollte au
h sokon�gurierbar sein, dass er als Namens-Ca
he fungiert. 37



7 L�osungsans�atzeName: lo
atorDienstnutzer: alle DiensteSpezi�kation: 
lass=lo
atorproxy Dieser Dienst gibt si
h als Datenbankdienst aus (z.B. 
lass=db, provide=a
l),nimmt Anfragen entgegen, stellt diese an den eigentli
hen Datenbankdienst und spei-
hert die Ergebnisse in einem Ca
he ab. Die einzelnen Objekte im Ca
he werden dur
heinen kollisionsresistenten Hash �uber die Anfrage wiedergefunden. Jedes Objekt besitztein individuelles Verfallsdatum. Bei einer entspre
henden weiteren identis
hen Anfragewerden die Daten aus dem Ca
he benutzt. Das Verfallsdatum wird dur
h den eigentli
henDatenbankdienst vorges
hrieben.Name: proxyDiensterbringer: alle Dienste der Klasse dbDienstnutzer: 
ontrollerSpezi�kation: 
lass=dbprovide=
exibel einstellbar7.8 Re
htedatenbasis und DatenverwaltungIm folgenden Abs
hnitt soll �uberlegt werden, wie Daten zur De�nition von Re
htengespei
hert werden k�onnen und wie diese Daten genutzt werden sollen. Dabei soll dieDatenbasis folgenden Anforderungen gen�ugen:� Einfa
he Bildung von Gruppen, um si
herzustellen, dass einem Nutzer mit wenigenDatenbankaktionen vorgefertigte Re
hte vergeben werden k�onnen.� Trotz Gruppenzugeh�origkeit m�ussen Abwei
hungen m�ogli
h sein. Sowohl zus�atzli-
he Re
hte als au
h Re
hteeins
hr�ankungen m�ussen realisierbar sein.� In der De�nition der Re
hte m�ussen 
exibel Zeit-Zonen gestaltbar sein. Dies istn�otig, um den Zugang z.B. nur zur Standardarbeitszeit zu realisieren.� Die Datenbasis selbst muss mit Re
hten versehen werden k�onnen, damit es m�og-li
h ist, dass unters
hiedli
he Verwaltungseinheiten di�erenziert Re
hte vergebenk�onnen.Eine M�ogli
hkeit zur Realisierung w�are, alle Re
hte in einer de�nierten Form als XMLzu spei
hern. Somit w�are es m�ogli
h, Gruppen zu bilden und jedem Nutzer eine odermehrere Gruppen zuzuordnen. Zus�atzli
he Re
hte k�onnte man jedem Nutzer zus�atzli
hhinzuf�ugen. Es w�aren au
h beliebige andere Eigens
haften der XML-Objekte nutzbar.Jede dieser einzelnen De�nitionen (Gruppen- und Re
htede�nition pro Nutzer) k�onnteman auf dem zentralen Server in separaten Files abspei
hern. Falls eine Anfrage f�ur38



7.8 Re
htedatenbasis und Datenverwaltungeinen Nutzer bearbeitet werden muss, so kann das komplette XML-File in
lusive allerabh�angigen De�nitionen vollst�andig auf den Clienten �ubertragen werden. Die Clientenw�urden diese XML-Daten in ihrem Ca
he ablegen.Jedo
h hat diese Methode au
h Na
hteile. Su
hanfragen w�urden signi�kant mehr Res-sour
en ben�otigen, wodur
h die Antwortzeit steigen w�urde. Der Kommunikationsover-head ist sehr ho
h. Da wir jedo
h au
h �uber s
hmalbandige Kommunikationskan�ale kom-munizieren, w�urde dies au
h wieder die Latenz erh�ohen. Weiterhin m�ussen die ClientenXML spei
hern und parsen, was wiederum mehr Res
our
enanforderungen auf den Cli-enten bedeutet.Eine andere M�ogli
hkeit ist das Konzept der Raum-Zeit-Zonen (siehe Beispiel 1), wel
hedas jetzige Zugangssystem realisiert. Dabei werden Zonen de�niert, wel
he eine Men-ge von T�uren und Zeitr�aume de�nieren. Jeder Person k�onnen nun beliebig viele dieserZonen zugewiesen werden, zu wel
hen sie die Bere
htigung hat. Der Vorteil dieser Me-thode besteht darin, dass die Bere
hnung der Bere
htigung einfa
h ist, da nur wenigeDatenstrukturen ausgewertet werden m�ussen. Ein weiterer Vorteil ist, dass si
h dieseDatenstruktur gut f�ur ein O�ine-System eignet, da einerseits die De�nition der Raum-Zeitzonen einfa
h und vollst�andig auf den Steuereinheiten vorgehalten werden kann undzum anderen die personengebundenen Daten ni
ht kompliziert sind.Raum-Zeit-Zone: 0815 Zone g�ultig: JT�uren: 1,4,7,9,3g�ultig am: MoDiMiDoFrSaSoFeX X X X X . . . .7:00 12:00 13:00 17:00. . . . . X . . .7:00 12:00 ..:.. ..:... . . . . . . . ..:.. ..:.. ..:.. ..:... . . . . . . . ..:.. ..:.. ..:.. ..:... . . . . . . . ..:.. ..:.. ..:.. ..:..Beispiel 1: Raum-Zeit-ZoneNa
hteilig an dieser Methode ist, dass die De�nition von Zeitzonen einges
hr�ankt14 ist,um die Struktur der Daten einfa
h zu halten. Falls man eine detailliertere Bes
hreibungrealisieren m�o
hte, so werden die Datenstrukturen wieder komplizierter und die obenbes
hriebenen Vorteile w�aren ni
ht mehr gegeben. Ein weiterer Na
hteil ist, dass au�er-ordentli
he Re
hte jeweils in einer separaten Raum-Zeit-Zone de�niert werden m�ussen.Bei einer gro�en Anzahl von �ubers
hneidenden Benutzergruppem f�uhrt dies zu einerhohen Anzahl von Raum-Zeit-Zonen.14die Anzahl der Zeitr�aume ist meist einges
hr�angt 39



7 L�osungsans�atze+----+---------------+------+-----------+--------------------+----------+| id | 
hain | rank | key | value | a
tion |+----+---------------+------+-----------+--------------------+----------+| 1 | wo
henende | 1 | dayofweek | So | || 2 | feiertage | 1 | day | 2002-12-24 | || 3 | feiertage | 1 | day | 2003-01-01 | || 4 | rooms_urz_pub | 1 | obje
t | RH70/B301 | || 6 | rooms_urz_pub | 1 | obje
t | RH70/B401 | || 7 | rooms_urz_pub | 1 | obje
t | RH70/B404 | || 8 | rooms_urz_pub | 1 | obje
t | 1/349 | || 9 | rooms_urz_pub | 1 | obje
t | 1/066 | || 10 | rooms_urz_pub | 1 | obje
t | 1/203 | || 11 | rooms_urz_pub | 1 | obje
t | RH39/138 | || 12 | rooms_urz_pub | 1 | obje
t | RH41/338 | || 13 | rooms_urz_pub | 1 | obje
t | 4/046 | || 14 | stino | 1 | 
hain | wo
henende | break || 15 | stino | 1 | 
hain | feiertage | break || 16 | stino | 2 | 
hain | rooms_urz_pub | a

ept || 17 | | 1 | subje
t | aba | stino || 18 | | 1 | subje
t | mab | stino || 19 | | 1 | subje
t | ra
 | stino || 20 | | 1 | subje
t | malb | stino || 21 | | 1 | subje
t | rons
 | stino_if || 22 | | 1 | subje
t | rons
 | URZ-norm || 23 | | 1 | subje
t | rons
 | URZ-behin|| 24 | wo
henende | 1 | dayofweek | Sa | |Beispiel 2: Abbildung der ACLs als TabelleW�ahrend der Entwi
klung habe i
h mi
h f�ur die Umsetzung der Re
htedatebasis in Formvon ACLs ents
hieden, wel
he tabellaris
h in einer SQL-Datenbank abgebildet werden.Jede Zeile in dieser Tabelle stellt ein bedingte Aktion dar. Wenn die Bedingung erf�ulltist, so wird eine Aktion ausgef�uhrt.Die Bere
hnung der Bere
htigung basiert darauf, dass rekursiv Re
htede�nitionen (Zei-le) aufgel�ost werden und jeweils in weitere Gruppen (
hain) verzweigt wird, oder eineterminierende Aktion ausgel�ost wird, falls die Bedingung erf�ullt ist. Falls kein Verglei
herfolgrei
h dur
hgef�uhrt werden kann, so ist die Standardpolitik, dass keine Zugang ge-w�ahrt wird. Die Spezi�kation, auf wel
he Eigens
haft in jeder Zeile �uberpr�uft werdensoll, steht in der Spalte key. Diese k�onnen z.B. subje
t sein, um auf eine Person zupr�ufen. Weitere m�ogli
he Verglei
he sind in der Tabelle 4 aufgez�ahlt. Falls bei dieserSpezi�kation angegeben ist, dass auf eine Gruppe getestet wird, so wird die angegebeneAktion ausgef�uhrt, sobald in dieser Gruppe eine Zeile positiv vergli
hen worden ist.40



7.8 Re
htedatenbasis und DatenverwaltungDie zu verglei
henden Zeilen werden gefunden, in dem alle Zeilen, wel
he in der relevan-ten Gruppe sind, anhand des Ranges (rank) sortiert werden und in dieser Reihenfolgeabgearbeitet werden.key Bes
hreibung
hain Verzweigung in eine weitere Gruppesubje
t eindeutige Kennung eines Subjektes (z.B. Person)obje
t eindeutiges Objekt (z.B. eine T�ur)dayofweek Tag der Wo
he (Mo..So)day ein bestimmter Tag (yyyy-mm-dd)dayrange ein bestimmter Zeitraum (yyyy-mm-dd to yyyy-mm-dd)timerange ein bestimmter Zeitraum (hh-mm to hh-mm)Tabelle 4: Verglei
hsm�ogli
hkeitenIn der ersten Rekursionstiefe werden Zeilen gesu
ht, wel
he zu keiner speziellen Gruppegeh�oren. Falls eine Zeile die Bedingung erf�ullt, so wird eine Aktion ausgef�uhrt, wel
hein der Spalte a
tion spezi�ziert ist.Dabei unters
heidet man S
hl�usselaktionen (terminierende Aktion) und frei de�nierbareAktionen, wel
he eine neue Gruppe darstellen. Die terminierende Aktion a

ept bedeu-tet, dass der Zugang gew�ahrt wird, deny bedeutet, dass der Zugang verwehrt bleibt.Die S
hl�usselaktion break bedeutet, dass alle Verglei
he in der aktuellen Rekursionstiefeabgebro
hen werden.Diese Art der Re
htede�nition bietet eine sehr gro�e Flexibilit�at und ist trotzdem s
hnellzu bere
hnen.Eine weitere Forderung ist, dass die Einsi
ht und Vergabe der Re
hte nur bestimmtenPersonen erlaubt sein darf. Dazu muss eine weitere Relation bes
hreiben, wel
he Admi-nistratoren wel
he T�ur zur Vergabe von Re
hten nutzen darf. Diese Relation k�onnte vonder Administrationss
hnittstelle des Dienstes a
l ausgewertet werden.Jedo
h hat die Methode der A

ess Control Listen den Na
hteil, dass sie ni
ht so einfa
hhandhabbar ist, wie Raum-Zeit-Zonen. Ein weiterer Na
hteil ist, dass die Bere
hnung ei-nes Datensatzes, wel
her alle Re
hte f�ur eine T�ur und eine Person beinhaltet, kompliziertist. Die Bere
hnung aller relevanten Re
hte ist jedo
h gefordert, da die Datenbankab-fragen auf den Steuereinheiten in einem Ca
he abgelegt werden sollen und somit allet�urrelevanten Re
hteinformationen f�ur einen beliebigen Zeitpunkt beinhalten muss.Um dieses Problem zu l�osen, gibt es mehrere Ans�atze. Eine Variante w�are15, dass f�urjede Rekursionstiefe eine separate Datenbankanfrage gestellt werden m�usste, wel
he sp�a-ter jedo
h auf den Steuereinheiten im Ca
he liegen w�urde. Dies h�atte den Na
hteil, dassanfangs das Kommunikationsaufkommen re
ht ho
h w�are, jedo
h sp�ater, falls alle Grup-15f�ur diese Variante habe i
h mi
h ents
hieden 41



7 L�osungsans�atzepende�nitionen im Ca
he l�agen, nur no
h das Resultat einer Zeile �ubertragen werdenm�usste.Eine weitere M�ogli
hkeit w�are, alle Informationen, wel
he eine spezielle T�ur betre�en,rekursiv aufzul�osen und zu normalisieren. Dies ist jedo
h re
ht kompliziert.Die letzte Variante w�are, alle S
hritte, wel
he zu einer Bere
hnung eines Re
hts relevantsind, in einer Liste einzutragen. Diese Liste (siehe Beispiel 3) enth�alt zeilenweise dieNummer eines Abbarbeitungsblo
kes, um die S
hl�usselaktion break auszuwerten, Be-dingung und Aktion. Aus diesen Angaben ist die Bere
hnung der Re
hte m�ogli
h. DieseListe k�onnte auf die Steuereinheit �ubertragen werden und k�onnte einfa
h ausgewertetwerden.1 day=0 break1 day=6 break2 day=2002-12-24 break2 day=2003-01-01 break3 door=RH70/B301 a

ept3 door=RH70/B401 a

ept3 door=RH70/B404 a

ept... Beispiel 3: Normalisierte Re
htede�nition

42



8 Umsetzung und praktis
he Ergebnisse8.1 DienstesystemDas Dienstesystem wurde entspre
hend der Vor�uberlegungen aus Kapitel 7.4 in C++objektorientiert implementiert. Dieses Kapitel soll den Funktionsumfang der implemen-tierten Klassen und die Funktionalit�at der daraus abgeleiteten Dienste, wel
he in Kapitel4 bes
hrieben worden sind, erl�autern.Die genauen Signaturen und die Semantik der einzelnen Funktionen sind den Quelltextenzu entnehmen. Eine Liste der relevanten Files der Prototypimplementierung zeigt dieTabelle 5.Variable Bes
hreibungrp
.[
h℄ Basis- und Hilfsfunktionen des RPC-Me
hanismusservi
e.[
h℄ Spezi�kation und Implementierung der Klassen ser-vi
e_handle und servi
etools.[
h℄ allgemeine Hilfsfunktionendebug.[
h℄ Funktionen zum Spei
hermanagement und zur Fehlersu
he
a
he.[
h℄ Implementierung des NamensdienstesTabelle 5: relevante Files der Prototypimplementierung8.1.1 ProtokollDie Basis-RPC-Funktionalit�at wel
he ben�otigt wird, um zwis
hen den Diensten zu kom-munizieren, wird in der Beispielimplementierung in den Dateien rp
.
 und rp
.h zurVerf�ugung gestellt.Kodierung Zur Kommunikation zwis
hen den Diensten werden strukturierte Daten se-rialisiert und �uber einen Kommunikationskanal versendet. Die Kodierung, wel
he f�ur dieSerialisierung der Daten eingesetzt wird, wurde in Anlehnung an BER[24℄ entwi
kelt.Sie bietet im Verglei
h zu BER nur eine einges
hr�ankten Funktionsumfang und kommtdadur
h mit weniger Metainformationen und somit mit weniger Bandbreite aus. Es wur-den nur wenige Datentypen implementiert 16, wel
he in Tabelle 6 aufgelistet sind. Eswurde au
h auf eine Anpassung der Daten in eine plattformunabh�angige Darstellungwie z.B. bei XDR verzi
htet, da wir derzeit davon ausgehen, dass nur x86-Komponentenmiteinander kommunizieren werden. Die Kodierung ist jedo
h einfa
h gegen eine andereaustaus
hbar.Die einzelnen Daten werden anhand ihres Datentypes jeweils dur
h ein Identi�kations-Byte eingeleitet. Ans
hlie�end folgt das unbearbeitete Datum. Bei der Dekodierung wird16es wurden nur diese implementiert, wel
he au
h ben�otigt wurden 43



8 Umsetzung und praktis
he Ergebnissejeweils der Typ-Identi�kator gelesen und anhand diesem die entspre
hende Anzahl anBytes als Datum angenommen.Zus�atzli
h ist es M�ogli
h, eine beliebige Anzahl an Daten zu gruppieren. Dies hat denVorteil, dass man bei der Auswertung des Datenstromes inhaltli
h zusammenh�angendeDaten als Einheit bearbeiten kann. Somit besteht die M�ogli
hkeit, Strukturen in demDatenstrom zu de�nieren. Diese Gruppierung ist au
h rekursiv anwendbar.Bezei
hnung in rp
.h Typ-ID Datentyp Gr�o�e C-DatentypTYPE_BYTE 0x1 Byte 1 
harTYPE_INT 0x2 Integer 4 intTYPE_STR 0x3 String -17 
har*TYPE_GROUP_START 0x4 - - -TYPE_GROUP_END 0x5 - - -Tabelle 6: DatentypenRPC-Protokoll Das implementierte RPC-Protokoll basiert auf der Serialisierung struk-turierter Daten. Dabei ist das Verfahren, wel
hes zum serialisieren genutzt wird, ni
htfestgelegt sondern austaus
hbar.Es werden Anfragen (Request) und Antworten (Response) unters
hieden, wel
he jeweilseinen unters
hiedli
hen Aufbau des Datenstroms haben. Ein Request wird immer dur
heinen String eingeleitet, wel
her die gerufene Funktion bezei
hnet. Ans
hlie�end folgendie kodierten Parameter. Die Parameter-Struktur ist frei w�ahlbar und wird von jedementspre
henden Dienst ausgewertet und gegebenenfalls dur
h einen Fehler
ode zur�u
k-gewiesen. Antworten auf Requests werden immer dur
h einen Status-Byte eingeleitet(m�ogli
he Werte sind in Tabelle 7 aufgelistet). Im Ans
hluss daran folgen die kodiertenErgebniswerte. Die Struktur der Ergebnisse ist ebenfalls frei w�ahlbar.Bezei
hnung Code BedeutungCALL_STATUS_CALLED 0x01 die Anfrage wurde ausgewertetCALL_STATUS_FOUND 0x02 die gerufene Funktion wurde gefundenCALL_STATUS_OK 0x04 der Ruf der Funktion war erfolgrei
hCALL_STATUS_FAILD 0x08 der Ruf der Funktion war ni
ht erfolgrei
hCALL_STATUS_NFUNC 0xa0 die gerufene Funktion wurde ni
ht gefundenTabelle 7: Status-Codes der AntwortDieser geringe Funktionsumfang hat si
h als ausrei
hend herausgestellt. Dur
h das ge-nutzte RPC-Protokoll und die bes
hriebene Kodierung wird Bandbreite s
honend ge-nutzt. Somit ist der Einsatz des RPC-Me
hanismuses f�ur die Kommunikation �uber denRS485-Bus geeignet.14String-Ende dur
h 0x00 gekennzei
hnet44



8.1 Dienstesystem8.1.2 C++-Klassenservi
e handle (siehe Tabelle 8) Die Basisklasse servi
e_handle stellt alle grundle-genden Funktionen und Variablen zur Verf�ugung, um einen Dienst zu spezi�zieren, umeinen Dienst entfernt zu nutzen und um Informationen �uber einen Dienst zu sammeln.Objekte dieser Klasse werden au
h dazu genutzt, um einen Dienst bei einer Su
he zureferenzieren.Variable Bes
hreibungdes
ription Liste der bes
hreibenden Elemente des Dienstes (siehe Ka-pitel 7.4)ipaddr eindeutige IP-Adresseport Port-Nummer, auf dem der Dienst Anfragen entgegen nimmtttl Die Time-To-Live wird bei erfolgrei
hem Funktionstest desDienstes auf einen de�nierten Wert gesetzt. Sobald derDienst ni
ht verf�ugbar ist, so wird dieser Wert verringert.Bei ttl=0 wird der Dienst aus der Diensteliste entfernt.type SERVICE_LOCAL(1): Der Dienst ist lokalSERVICE_REMOTE(2): Der Dienst ist ein Verweis auf einenentfernten DienstSERVICE_HINT(4): Der Dienst ein permanenter Hinweis aufeinen entfernten Dienst und wird bei ttl=0 ni
ht gel�os
ht.last_s
an letzter Zeitpunkt, an dem der Dienst verf�ugbar warFunktion Bes
hreibungdes
ribe_servi
e Funktionsset um einen Dienst zu bes
hreiben. Die Bes
hrei-bung wird in des
ription gespei
hert
all Funktion um eine bestimmte Funktion des Dienstes zu rufen.Tabelle 8: Funktions- und Variablenbes
hreibung der Klasse servi
e_handle
servi
e (siehe Tabelle 9 auf Seite 46) Dies ist die Basisklasse, wel
he alle n�otigen Funk-tionen und Variablen f�ur einen Dienst zur Verf�ugung stellt. Sie verwaltet alle zur Ver-f�ugung gestellten Funktionen und Variablen. Dar�uber hinaus startet sie einen Server-Thread (siehe rp
.h). Diese Klasse implementiert zus�atzli
h den Verglei
hsoperator, umBes
hreibungslisten von Diensten miteinander zu verglei
hen.Ein Objekt der Klasse servi
e stellt standardm�a�ig Funktionen (siehe Tabelle 10 aufSeite 46) f�ur den entfernten Aufruf zur Verf�ugung, mit wel
hen man Eigens
haften desDienstes abfragen und den Dienst �uberwa
hen kann. Dadur
h ist eine lei
htes Heraus-�nden der Funktionalit�at eines Dienstes mit einfa
hen Tools m�ogli
h. 45



8 Umsetzung und praktis
he ErgebnisseVariable Bes
hreibungrp
_env Referenz auf eine Datenstruktur des RPC-Me
hanismusstatus Status des Dienstes (1 entspri
ht aktiv)fun
tion_list Liste der exportierten Funktionenvariable_list Liste der Variablen, wel
he von Clienten eingesehen und ge-�andert werden k�onnenFunktion Bes
hreibungREGISTER_FUNCTION Diese Funktion registriert andere Funtkionen, wel
he ent-fernt aufgerufen werden k�onnen.REGISTER_VARIABLE Diese Funktion registriert Klassen-Variablen, wel
he ent-fernt abgefragt werden k�onnen.Tabelle 9: Funktions- und Variablenbes
hreibung der Klasse servi
eFunktion Bes
hreibungping Basisfunktion, wel
he auf einen entfernten Aufruf antwortet,um zu testen, ob der Dienst no
h errei
hbar ist.get_fun
tions Diese Funktion liefert eine Liste aller exportierten Funktio-nen zur�u
k.get_variables Diese Funktion liefert eine Liste aller exportierten Variablenzur�u
k.get_var Diese Funktion liefert den Wert einer bestimmten Variable.set_var Diese Funktion setzt eine bestimmte Variable.Tabelle 10: Standardfunktionen eines Dienstes
a
he (siehe Table 11) Die Klasse 
a
he implementiert alle n�otigen Funktionen, umeinen Namensdienst aufzubauen und mit diesem zu arbeiten. Objekte dieser Klasse k�on-nen in drei vers
hiedenen Modi arbeiten. ImMastermodus werden alle Registrierungenvon Diensten an alle anderen Namensdienste, wel
he si
h im Mastermodus be�nden re-pliziert. Ein weiterer Modus ist der Standardnamensdienst. In diesem Modus agiertder Dienst als Namens-Ca
he. Alle Registrierungen werden an einen Masterserver wei-tergeleitet und unbekannte Dienste werden von den Masterservern abgefragt. Es ist sinn-voll, dem Standardnamensdienst eine Liste aller Masterserver mitzugeben. Somit ist esm�ogli
h, dass Registrierungen und Abfragen dur
h Nutzung eines anderen Masterserversausgef�uhrt werden k�onnen, falls ein Masterserver ausgefallen ist. Der dritte Modus ist derClientmodus. Dieser kommuniziert normalerweise mit einem Standardnamensdienst16auf dem selben Re
hnersystem �uber den bekannten Port 4000. �Uber ein Objekt in diesemModus k�onnen Su
hanfragen gestellt werden oder k�onnen Registrierungen erfolgen.Objekte dieser Klasse, wel
he im Master- oder Standardnamensdienstmode sind, betrei-ben zus�atzli
h no
h Dienste-Monitoring (in Funktion servi
e_
a
he::wat
her). In der16Standardnamensdienste fungieren als Proxy zwis
hen Client und Namensdienst im Mastermodus46



8.2 IP over RS485Prototypimplementation werden die Dienste aller 5 Sekunden (DEFAULT_SCANTIME) aufihre Funktion gepr�uft. Sobald ein Dienst 2 mal ni
ht antwortet (DEFAULT_TTL), wirder bei einer Su
hanfrage ni
ht mehr bea
htet. Na
h weiteren 3 (DEFAULT_DEATH_TTL)ges
heiterten Tests wird der Dienst abgemeldet. Falls der Dienst nur dur
h eine Netz-werkst�orung ni
ht errei
hbar war und somit eigentli
h funktionst�u
htig ist, so bleibtdieser solange deaktiviert, bis er si
h erneut anmeldet. Dies ges
hieht in der Regel aller120 Sekunden (DEFAULT_REREGISTER).Funktion Bes
hreibungsear
h Su
he na
h einem bestimmten Dienstregister_servi
e Registrierung eines Dienstesderegister_servi
e Abmelden eines Dienstesreregister_servi
es Neues Registrieren der angemeldeten Dienste bei ei-nem MasterserverTabelle 11: Funktions- und Variablenbes
hreibung der Klasse 
a
heErweiterungen Derzeit wird davon ausgegangen, dass ein Dienst voll einsatzf�ahig ist,sobald er von einem Namensdienst angezeigt wird. Dies ist ni
ht sehr robust. In einerWei-terentwi
klung ist es denkbar, dass die Funktion 
all in der Klasse servi
e au
h eine�uberwa
hende Funktion �ubernimmt. Sobald ein Dienst auf eine Anfrage ni
ht antwortet,k�onnte transparent ein weiterer Dienst gesu
ht werden, wel
her die selbe Funktionalit�aterf�ullt.Dienste Auf den oben bes
hriebenen Klassen wurden einige Basisdienste f�ur das Zu-gangssystem entwi
kelt, wel
he in Kapitel 7.7 spezi�ziert worden sind.Neue Dienste k�onnen einfa
h programmiert werden, in dem man die Klasse servi
eableitet und neue Funktionalit�at implementiert (siehe Beispiel 4 auf Seite 48). Au
hdie Implementierung der Nutzung eines entfernten Dienstes ist ni
ht kompliziert (sieheBeispiel 5 auf Seite 49). Die genaue Spezi�kation der API ist den Quell-Dateien zuentnehmen.8.2 IP over RS485Wie in Kapitel 6 bes
hrieben, ist es f�ur die Einf�uhrung des Zugangssystemes an derTUC notwendig, den vorhandenen RS485-Bus zur Kommunikation zu nutzen. Es istau
h herausgestellt worden, dass es sinnvoll ist, einen Treiber zu implementieren, wel
hertransparent IP zur Verf�ugung stellt.Re
her
hen haben ergeben, dass es f�ur Linux no
h keine Implementierung f�ur IP-Over-RS485 gibt. Aus diesem Grund wurde ein eigenes Kernel-Modul entwi
kelt. 47



8 Umsetzung und praktis
he Ergebnisse
lass Cremote : publi
 servi
e {publi
:int foo;Cremote() : servi
e(0) {REGISTER_FUNCTION("add",&add);REGISTER_VARIABLE("foo",&foo,TYPE_INT,0);DESCRIBE_SERVICE("
lass","test");DESCRIBE_SERVICE("provide","add_sub");}stati
 rp
_buffer_t *add(rp
_buffer_t *value, void *data);int a,b,
;rp
_parse_values(values,"ii",&a,&b);
=a+b;return rp
_add_values("i",
);}}int main(int arg
,
har **argv) {Cremote *r = new Cremote();servi
e_
a
he *
 = new servi
e_
a
he(CACHE_FLAGS_STDCLIENT,0);
->register_servi
e(r);r->run();} Beispiel 4: Implementierung eines DienstesIn dem Fall der TUC werden nur 2 Adern des verlegten Kabels genutzt. Dies l�asstlaut RS485-Spezi�kation eine asyn
hrone Kommunikation (Halbduplex) zu. Das hat zurFolge, dass nur ein Bus-Teilnehmer senden kann und alle anderen Teilnehmer empfan-gen diese Daten. Um denno
h eine geordnete Kommunikation zu erm�ogli
hen, muss einTeilnehmer die Steuerung des Busses �ubernehmen. Steuerung bedeutet hierbei, dass erkoordiniert, wel
her Teilnehmer senden darf und wel
her ni
ht. Die steuernde Kompo-nente soll hier als Master und die restli
hen Komponenten als Slave bezei
hnet werden.Jeder Teilnehmer wird dur
h eine busweit eindeutige Nummer identi�ziert (Teilnehmer-nummer oder RS485-nodeid)Protokoll F�ur die Kommunikation �uber einen RS485-Bus gibt es meinen Re
her
hen zuFolge keinen Protkollstandard. Aus diesem Grund wurde ein eigenes Protokoll entwi
kelt.Der Master sendet jeweils ein Paket auf den Bus, wel
hes genau einen Teilnehmer adres-siert. Sobald der entspre
hende Teilnehmer dieses Paket empfangen hat, antwortet ermit einem Paket identis
hen Aufbaus, wobei in dem Adressfeld nun der Absender steht,damit der Master identi�zieren kann, ob der ri
htige Teilnehmer geantwortet hat.48



8.2 IP over RS485int main(int arg
,
har **argv) {servi
e_
a
he *lo
ator=new servi
e_
a
he(CACHE_FLAGS_STDCLIENT,0);servi
e_handle *dienst;int 
=0;rp
_buffer_t *val;dienst=lo
ator->sear
h(NULL,0,"
lass","test","provide","add_sub", NULL);dienst->
all("add",&val,"ii",47,23);rp
_parse_values(val,"i",&
);} Beispiel 5: Implementierung eines Diensterufes
ss payload esespayloadss espayloadss id

Master
t

id
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Abbildung 3: RS485 Bus-ProtokollEin Paket besteht jeweils aus einer Startmarkierung (Start-Kennung FRAME_SS=0x53),einem Adressfeld, der Nutzlast (Payload) und einer Markierung des Paketendes (End-Kennung FRAME_ES=0x
a). Die Gr�o�e der Nutzlast ist von der eingestellten MTU ab-h�angig. Auf eine Pr�ufsumme �uber die Nutzlast wurde vorerst verzi
htet, da si
h h�ohereS
hi
hten (TCP) darum k�ummern. Die Adresse, wel
he in dem Adressfeld angegebenwerden kann, ist identis
h zu der Teilnehmernummer (nodeid).Bei diesem Verfahren treten jedo
h vers
hiedene Laufzeitprobleme auf. Deshalb wur-den einige Zeitabst�ande de�niert, um die �Ubertragung optimieren zu k�onnen. Diese sindau
h notwendig, da die eingesetzten Medienwandler Verz�ogerungen aufweisen. Die Sen-deeinheit wird na
h einer sendefreien Zeit von einem Baud bei 9600 Baud/s automatis
habges
haltet. In dieser Zeit kann kein anderer Teilnehmer senden (Timer d1).Der Parameter n2 ist eingef�uhrt worden, da die kleinste Zeitau
�osung (z.B. f�ur Kernel-Timer) in einem Standard-Kernel (also ni
ht Realtime-Kernel) ein jiÆe17 ist. Um den-no
h in kleinen Zeitr�aumen warten zu k�onnen, wurde die Funktion usleep genutzt. Na
hder Wartezeit wird gepr�uft, ob Daten vorhanden sind, ansonsten wird wieder unter Zuhil-171 jiÆe=10ms (kleinste Zeiteinheit im Linux-Kernel f�ur Timer) 49



8 Umsetzung und praktis
he ErgebnisseBezei
hnung Bes
hreibung Standardwertd1 Wartezeit na
h dem Senden, bis si
h dieSendeeinheit deaktiviert hat 100 µsd2 Timeout, bis eine Antwort zu erfolgen hat 100 µsn2 Anzahl der Timeouts d2, bis der n�a
hsteTeilnehmer angespro
hen wird 10d3 Verz�ogerung bis Antwort gesendet wird 200 µsd4 Verz�ogerung bis n�a
hster Teilnehmer na
herfolgrei
her Antwort angespro
hen wird 2000 µsirqto Interrupt-Timeout: innerhalb dieser Zeit mussder Interrupt ausgel�ost werden, ansonsten wirddas Kernel-Modul neu initialisiert 10 jiÆesrxto Empfangs-Timeout: innerhalb dieser Zeitm�ussen Pakete empfangen werden, ansonstenwird die serielle S
hnittstelle neu initialisiert 100 jiÆesTabelle 12: Parameter zur Feinabstimmung der RS485-Kommunikationfenahme dieser Funktion gewartet. Dies wird n2-mal dur
hgef�uhrt, bevor zum n�a
hstenSlave �ubergegangen wird.Zuerst wurde IP-Over-RS485 �uber einen Treiber implementiert, wel
her im User-Spa
edes Linux-Kernels zwis
hen der seriellen S
hnittstelle (tty) und einem generis
hen Netz-werkinterfa
e (tun/tap-Kernel-Treiber) vermittelt hat. Jedo
h hat si
h gezeigt, dassdies ni
ht optimal war, da die kleinste Zeitau
�osung des Linux-Kernels ein jiffie ist,und der Treiber f�ur die serielle S
hnittstelle nur in dieser Au
�osung mit dem Sendenbeginnen kann. Da nun Sender und Empf�anger nur im Abstand von 10ms agieren konntenund die Frequenzgeber beider Teilnehmer unters
hiedli
h s
hnell liefen, konnte man imWorst-Case nur mit einer Latenz von 20ms kommunizieren, wel
he si
h dur
h Interferenzbegr�unden l�asst (siehe Abbildung 4).Deshalb wurde Arbeit in die Entwi
klung eines Kernelmoduls geste
kt, da man im Kernelunmittelbar auf Interrupts reagieren und direkt mit dem seriellen UART kommunizierenkann. [1℄Kernel-Modul Das Kernel-Modul besitzt eine Reihe von weiteren Parametern (sieheTabelle 13), um die Funktionalit�at auf vers
hiedenen Systemen zu realisieren.Na
h erfolgrei
her Installation des Kernelmoduls werden im Master-Mode so viele Netz-werkinterfa
es (rs00, rs01, ..) bereitgestellt, wie es Teilnehmer gibt. �Uber diese In-terfa
es k�onnen nun Punkt-Zu-Punkt-Verbindungen kon�guriert werden.Die Bes
hreibung der internen Struktur dieses Kernel-Modules w�urde den Rahmen dieserStudienarbeit sprengen und soll somit hier ni
ht weiter diskutiert werden [19℄.50



8.2 IP over RS485
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variiert um bis zu 2 jiffies 10/3 msAbbildung 4: Kommunikation auf dem RS485-Bus# if
onfigrs00 Link en
ap:Point-Point Proto
olinet addr:134.109.192.146 P-t-P:134.109.192.140 Mask:255.255.255.255UP POINTOPOINT RUNNING NOARP MULTICAST MTU:100 Metri
:1RX pa
kets:0 errors:0 dropped:0 overruns:0 frame:0TX pa
kets:0 errors:0 dropped:0 overruns:0 
arrier:0
ollisions:0 txqueuelen:10RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)Beispiel 6: Kon�guration des RS485-Netzwerk-Devi
esProbleme Als Problem hat si
h die Kommunikation zwis
hen unters
hiedli
henUART-Chips�atzen herausgestellt. Es treten hohe Bitfehler auf. Normalerweise werden �altereUART-Chips (wie sie z.B. im embedded PC "miniPC"eingebaut sind) mit einer Frequenzvon 1.8461 MHz betrieben. Diese werden standardm�a�ig dur
h (16+divisor) geteilt.Somit ist eine maximale Datenrate von 115200 Baud/s m�ogli
h. Neuere Chips, wel
heeine maximale Datenrate von 2Mbit/s erm�ogli
hen, arbeiten mit 24 MHz. Diese k�onnen�uber die Kon�guration entspre
hender Register auf 1.8461 MHz dividiert werden, umherk�ommli
he Ges
hwindigkeiten zu erm�ogli
hen. Jedo
h stimmen die resultierendenFrequenzen ni
ht genau �uberein, was vermutli
h die Fehler verursa
ht. [20℄Dieser E�ekt d�urfte ni
ht mehr auftreten, wenn auss
hlie�li
h moderne Boards benutztwerden, wel
he au
h einen UART-Chip haben, wel
her mit 24 MHz betrieben wird. 51



8 Umsetzung und praktis
he ErgebnisseBezei
hnung Bes
hreibung Standardwertiobase Basisadresse der seriellen S
hnittstelle ni
ht gesetztirq Interrupt der seriellen S
hnittstelle ni
ht gesetztnodeid Adresse des Teilnehmers; Teilnehmer 0 istMaster 0option 0x1: Verhalten von RTS wird invertiert 0divisor Divisor zur Basisfrequenz (1.8461 MHz) desUART, um die Ges
hwindigkeit der seriellenS
hnittstelle einzustellen 1 (115220 Baud/s)max_nodes Anzahl der Teilnehmer, wel
he der Masterverwalten soll 15windbond 0x01: Die Basisfrequenz bei einemWinbond-UART ist 24MHz und muss auf1.8461 MHz heruntergeregelt werden 0Tabelle 13: Parameter zur Feinabstimmung der RS485-Kommunikation�Uberwa
hung des Modules Neben den Standard-Z�ahlern eines Unix-Netzwerk-Inter-fa
e stellt der RS485-Treiber eine weitere S
hnisttstelle zum �Uberwa
hen der Funktiona-lit�at des Kernel-Modules im /pro
-Verzei
hnis zur Verf�ugung. Daraus sind neben stati-stis
hen Z�ahlern (payload Bytes, start sentinel) au
h Informationen �uber Timeouts(irq-to, rx-to) und dem Status einzelner Teilnehmer in
l. dem Zeitpunkt ihrer letztenKommunikation si
htbar.�Ubergang in das Campusnetz F�ur die Kopplung (Bridge) zwis
hen dem RS485-Busund dem Campusnetz kommt ein Standard-PC oder eine Steuereinheit mit Ethernet inRei
hweite zu einer Datendose zum Einsatz. Diese Br�u
ke betreibt den RS485-Bus alsMaster und vermittelt Pakete zwis
hen dem Ethernet-Interfa
e (eth0) und den RS485-Netzwerk-Interfa
es (rs00, rs01, ..). Zus�atzli
h fungiert diese Br�u
ke als Proxy f�ur ARP-Anfragen (Proxy-ARP). Somit ist es m�ogli
h, dass die Steuereinheiten 
ampusweit undtransparent �uber IP angespro
hen werden k�onnen. Es bietet si
h an, alle Bridges nur �uberein spezielles VLAN an das Campusnetz anzus
hlie�en und Pakete in diesem VLAN nurvon dedizierten Servern zuzulassen, um die Si
herheit der Klienten zu erh�ohen.8.3 Client-BetriebssystemUm viel Flexibilit�at auf den Client-Controllern zu bekommen, ist es sinnvoll, ein ausge-reiftes Betriebssystem darauf laufen zu lassen. Dies wurde au
h in Kapitel 7.1.1 s
honerl�autert.52



8.3 Client-Betriebssystem# 
at /pro
/rs485Re
eive: Transmit:bytes : 83366 bytes : 41652payload bytes : 563 payload bytes : 465start sentinel : 27763 start sentinel : 13885end sentinel : 27725 end sentinel : 13885frames for me : 13884 finish frame : 13881wrong SS : 0wrong sender : 0Timeouts:master-rx-to : 0irq-to : 0rx-to : 0Nodes:[00℄ ONLINE s
an=0/6039 on=1 0-0=0[01℄ offline s
an=0/0 on=0 0-0=0[02℄ ONLINE s
an=0/0 on=0 0-0=0[03℄ offline s
an=0/0 on=0 0-0=0[04℄ offline s
an=0/0 on=0 0-0=0Beispiel 7: Informationen aus /pro
/rs485Bevor im Rahmen dieser Arbeit eine eigene LINUX-Mini-Distribution entwi
kelt wurde,sind vers
hiedene existierende Distributionen f�ur embedded Systeme evaluiert worden(z.B. jailbait, muLinux, fdlinux und greenfrog).Zusammenfassend haben alle diese fertigen Distributionen den Na
hteil, dass sie an einebestimmte glib
-Version gebunden sind, wel
he meist sehr alt ist. Des Weiteren basierensie auf alten Kernels und sind nur f�ur Spezialanwendungen (z.B. Router) konzipiert.Viele dieser Distributionen basieren auf dem Programm busybox [2℄, wel
hes in einemstatis
h gelinkten Programm alle notwendigen Posix-Befehle zur Verf�ugung stellt. Die-ses Programm kann au
h als init-Ersatz benutzt werden. Somit ist es m�ogli
h, eineausgereifte Distribution auss
hlie�li
h mit Hilfe von busybox zu bauen.Die vollst�andige Kon�guration und Aufbereitung dieser Distribution soll hier ni
ht be-s
hrieben werden. Sie ist dem Entwi
klungsverzei
hnis [18℄ der Distribution zu entneh-men.Die derzeitige Installation der LINUX-Distribution erfolgt unter Zuhilfenahme des Pake-tes etherboot [26℄. Beim Boot-Vorgang erhalten die Clienten automatis
h �uber DHCPeine IP und es wird ein lau��ahiges Linux �uber ROOT-NFS gebootet, wel
hes die Flash-Disk der Controller partitioniert und si
h selbst darin installiert. 53



8 Umsetzung und praktis
he ErgebnisseDie komplette Kon�guration aller Controller ges
hieht zentral in der Datei /et
/setup.Um die Controller automatis
h und eindeutig zu identi�zieren, wird die MAC-Adresseder der internen Netzwerkkarte ausgelesen. Im Falle des miniPC besteht die M�ogli
hkeit�uber das jida-Interfa
e einen eindeutigen CPU-Identi�kator auszulesen. Jedo
h ist mirdies ni
ht gelungen. Grund hierf�ur ist, dass nur vorkompilierte Kernel-Module vorhandensind, wel
he bei der eingesetzten Kernelversion (2.4.13) zu einem Absturz f�uhren.Mountpunkt Gr�o�e in KB Bes
hreibung/bin 2388 busybox und weitere Tools/boot 711 Kernel/et
 98 Kon�gurationen und Setup-Programme/lib 2204 Systembibliotheken/root 798 Programme f�ur das ZugangssystemSumme: 6199Tabelle 14: Ressour
enverbrau
h der mini-DistributionAnhand des eindeutigen Identi�kators (MAC-Adresse) wird aus der Datei /et
/setupeine Controller-spezi�s
he Kon�gurationsdatei (/et
/
onfig) erzeugt. Darin sind allezur Laufzeit notwendigen Parameter enthalten, wel
he von allen ben�otigten Skriptenausgewertet werden.Partitionierung Um bei einem Absturz zu verhindern, dass das Filesystem einen inkon-sistenten Zustand erf�ahrt, wurde die Flash-Disk in den Controllern in zwei Partitionenpartitioniert (je 8 MByte), wel
he mit dem EXT3-Filesystem formatiert worden sind.Dieses Filesystem, bietet Data-Journaling-F�ahigkeiten, so dass ein Absturz des Systemsw�ahrend eines S
hreibvorganges keine Bes
h�adigung des Filesystems na
h si
h zieht.Die beiden Partitionen sind f�ur unters
hiedli
he Aufgaben vorgesehen. Die erste Par-tition (root-Filesystem /) beherbergt alle Dateien, wel
he f�ur die Funktionen des Be-triebssystems und des Zugangssystem wi
htig sind. Diese Partition ist vor S
hreibzu-gri�en ges
h�utzt (Read-Only). Die zweite Partition verwaltet alle Daten, wel
he auf denSteuereinheiten w�ahrend seiner Laufzeit ge�andert werden. Das sind vor allem Daten,wel
he von dem Dienst proxy in einem Ca
he abgelegt sind.Produktivit�atstools Um administrative Arbeiten auf den Controllern zu erlei
hternwurden einige Tools ges
hrieben, wel
he in Tabelle 15 aufgef�uhrt sind.Kernel Wie s
hon an anderer Stelle erw�ahnt, kommt auf den Steuereinheiten ein Stan-dard Linux-Kernel zum Einsatz (2.4.13). Die genaue Kon�guration ist der Projekthome-page zu entnehmen [18℄.Dieser Kernel ben�otigt keine VGA-Karte und nutzt als Standardkonsole die erste serielleS
hnittstelle. Dadur
h ist es m�ogli
h, dass man diese S
hnittstelle als Wartungskonsole54



8.4 HardwareVariable Bes
hreibungboot_lo
al veranlasst ein Reboot von dem internen Flashboot_net veranlasst ein Reboot �uber die Netzwerkkarteget erneuert eine Systemdatei �uber einen zentralen Server viahttprw s
haltet die Systempartition s
hreibf�ahigro s
haltet die Systempartition s
hreibges
h�utztTabelle 15: Administrations-Tools f�ur die Controllernutzen kann. �Uber diese ist au
h ein direkter Filetransfer �uber das zmodem-Protokollm�ogli
h, in dem man das Programm rz aufruft und mittels eines Terminalprogramms(z.B. kermit) Dateien �ubertr�agt.8.4 HardwareSteuereinheit W�ahrend der Entwi
klung des Zugangssystemes wurden als Controllerf�ur die Steuereinheiten zwei embedded PC-Systeme evaluiert. Beide erwiesen si
h alszuverl�assig. Denno
h unters
heiden sie si
h in der Handhabung und in den te
hnis
henDaten, wel
he in Tabelle 16 vergli
hen werden.miniPC Bis
uit-PCCPU 486 66MHz 486 133 MHzRAM 16 MByte 16 MByte (erweiterbar)Na
hteile wird sehr hei� verbrau
ht viel StromCOM3/4 m�ussen dur
h Soft-ware initialisiert werdenEthernet nur optionalVorteile kompaktes Geh�ause Bauteile einfa
h zug�angli
heinfa
h erweiterbarATA-Flash nutzbarEthernet inklusiveTabelle 16: Verglei
h zwis
hen miniPC und Bisquit-PCAls Vorteil des miniPC ist festzuhalten, dass er dur
h sein kompaktes Geh�ause eineeinfa
he Montage an DIN-S
hinen ("Hut-S
hinen") zul�asst und si
h einfa
h austaus
henl�asst. Jedo
h ist die Installation eines Betriebssystem auf dem miniPC ni
ht einfa
h,falls kein Ethernetmodul eingebaut ist. Zur Installation m�usste man von Diskette boo-ten und �uber PPP (serieller Ans
hlu�) ein Grundsystem installieren. Alternativ k�onnteman das CPU-Modul des miniPC ausbauen, was sehr aufw�andig ist und mittels einesEvalutaionsboards ein Grundsystem einspielen. 55



8 Umsetzung und praktis
he ErgebnisseVorteilhafter f�ur die Wartung und Installation ist ein Board, auf wel
hes man eine ATA-Flash-Disk (Solid State Disk) ste
ken kann. Diese Flash-Disks haben einen 2,5"-IDE-Ans
hluss, wel
hen man mittels eines Adapters einfa
h an einen normalen PC ans
hlie�enund somit ein Grundsystem installieren k�onnte. Sol
h eine IDE-S
hnittstelle hat derBis
uit PC, wel
her mir zur Verf�ugung stand. Dieser hat zus�atzli
h au
h no
h einenPC/104-Bus, �uber den man einfa
h beliebige Erweiterungskarten ste
ken kann. Dar�uberhinaus ist ein embedded PC auf Einplatinenbasis kosteng�unstiger als das Konzept desminiPC.Magnetkartenleser Die derzeit eingesetzten Magnetkartenleser geben die Informatio-nen der Magnetkarten im Clo
k-Data-Protokoll �uber zwei Steuerleitungen ab. Dies be-deutet, dass auf einer Leitung ein Takt gesendet wird und parallel dazu auf der zweitenLeitung die entspre
henden Daten (bitweise). [14℄Um diese Informationen im Betriebsystem auslesen zu k�onnen, wurde ein Kernelmodulges
hrieben, wel
hes diese Daten auswertet und im /pro
-Filesystem dem Administratorzug�angli
h ma
ht.Dabei wird das Clo
k-Signal des Magnetkartenleser an Pin 10 der parallelen S
hnitt-stelle anges
hlossen, wel
he bei einer steigenden Flanke einen Interrupt ausgel�ost . ImKernelmodul wird bei dieser Unterbre
hung das Daten-Signal (Pin 12) ausgewertet, undanhand der Spezi�kation des Magnetkartenlesers de
odiert. Die gelesenen Daten wer-den �uber ein File im /pro
-Filesystem (/pro
/
ard) bereitgestellt und k�onnen mittelsFilesystemfunktionen ausgelesen werden. Solange keine Daten anliegen, blo
kiert die Le-seoperation. Im Fehlerfall wird das S
hl�usselwort "ERROR" zur�u
kgegeben.Ein wi
htiger Punkt, wel
her in dieser Arbeit no
h ni
ht angespro
hen worden ist, istdie Frage wie realisiert wird, dass sowohl alte Magnetkarten als au
h neue Magnetkartenmit einer erweiterten Identi�kationsnummer im neuen Zugangssystem funktionst�u
htigsind. Dies stellt jedo
h kein Problem dar, da in der Zuordnung von Magnetkarten-IDs zuNutzer (siehe Dienst m
ard) keine Bes
hr�ankungen existieren. Die alten Magnetkartenliefern eine 10-Stellige ID zur�u
k und werden im Zugangssystem als sol
he verarbeitet.Von der MoUSe ges
hriebene neue Magnetkarten-IDs k�onnen beliebig lang sein undwerden als l�angere Zahl interpretiert.T�ur-Relais und T�ur-Sensor Hauptaufgabe der Steuereinheiten ist das Steuern einesT�ur-Relais ("T�ur-Summer") und das Auswerten eines T�ur-Sensors. Der Sensor gibt Aus-kunft dar�uber, ob eine T�ur im S
hloss eingerastet ist. Dieser Sensor s
hlie�t ein Signalka-bel kurz, wel
he direkt an einen Eingang der parallelen S
hnittstelle anges
hlossen undim Linux-Kernel ausgewertet werden kann.Das T�ur-Relais wird mit 12 Volt dur
h die interne Stromversorgung der Steuereinheitengespeist und dur
h ein elektronis
hes Lastrelais gesteuert, wel
hes an einem Ausgang derparallelen S
hnittstelle anges
hlossen ist.56



8.4 HardwareZusammenfassen ist festzustellen, dass ein Austaus
h der Controller-Box bei glei
hzeiti-ger Nutzung vorhandene externer Hardware (Magnetkartenleser, T�ur-Relais, RS485-Bus,T�ur-Sensor) m�ogli
h ist.
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he Ergebnisse
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9 S
hlussfolgerungAls Fazit meiner Arbeit ist festzuhalten, dass eine Eigenentwi
klung einer verteilten Zu-gangssteuerung realisierbar ist und bis Oktober 2002 einsatzbereit sein sollte. Jedo
hm�ussen bis zu diesem Zeitpunkt no
h viele Dinge entwi
kelt und organisiert18 werden.Bis jetzt sind die Dienste 
rontroller, proxy und door no
h ni
ht implementiert, esexistieren no
h keine sinvoll nutzbaren S
hnittstellen f�ur die Administration des Zugangs-systems und der RS485-Kernel-Treiber l�auft no
h ni
ht stabil. Des weiteren sind in derPrototypimplementierung no
h ni
ht alle alle Anforderungen aus Kapitel 4.1 realisiertworden.Bis zum jetzigen Zeitpunkt sind die entwi
kelten Komponenten no
h ni
ht unter realenBedingungen erprobt worden. Es bietet si
h an, vor der Umstellung einen Feldversu
hdur
hzuf�uhren. In diesem Versu
h k�onnen sowohl die Software als au
h die Kommuni-kation �uber RS485 ausrei
hend erprobt werden. Dieser Versu
h k�onnte in der 2. Etagedes B-Baus der TUC statt�nden, da dort sowohl das URZ als au
h die Entwi
kler inRei
hweite sind und die Funktionalit�at �uberwa
hen k�onnen. Zu diesem Zwe
k sollte no
hein zweiter Prototyp einer Steuereinheiten gebaut werden. W�ahrend dieser Zeit muss einAnbieter gefunden werden, wel
her f�ur das URZ in ausrei
hender St�u
kzahl und Qualit�atdie Steuereinheiten produziert.Na
h erfolgrei
hem Test des Systems und Bes
ha�ung weiterer T�ur-Steuereinheiten kannsukzessive auf das neue System umgestellt werden.

18Bes
ha�ung der Controller-Boxen, Planung der Umstellung, Installation 59
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Verzei
hnis der Abk�urzungenACL A

ess Control ListAPI Appli
ation Programing Interfa
eARP Adress Resolution Proto
olASN.1 Abstra
t Syntax Notation OneBER Basi
 En
oding RulesCORBA Common Obje
t Request Broker Ar
hite
tureDBMS Database Management SystemDHCP Dynami
 Host Con�guration ProtokollIP Internet Protokolljida JUMPte
 Intelligent Devi
e Ar
hite
tureMAC Media A

ess CodeMoUSe zentrale Datenbank des URZ (Management of Users and Servi
es)MS-DOS Mi
rosoft Disk Operating SystemMTU Maximum Transmission UnitPPP Point To Point Proto
ollRPC Remot Pro
edure CallRTS Request To SendTCP Transport Control ProtokollTUC Te
hnis
he Universit�at ChemnitzUART Universal Asyn
hronous Re
eiver / TransmitterUDP User Datagram Proto
olURZ Universit�atsre
henzentrumVLAN Virtual Lo
al Area NetworkXDR External Data RepresentationXML Extensible Markup Language
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