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1 Aufgabenstellung

Verstéirkt werden in Offentlichen und kommerziellen Einrichtungen elektronische Zu-
gangssteuerungen eingesetzt, da diese flexibler und pro Nutzer preiswerter sind als her-
kémmliche Schliesysteme. Fiir diesen Zweck bieten verschiedene Hersteller Komplettlo-
sungen an, welche aber meist nicht alle Anforderungen abdecken, schlecht in vorhandene
Strukturen integrierbar, nur mit Aufwand erweiterbar, herstellergebunden und vor allem
teuer sind. Wiinschenswert sind hier aber offene, herstellerunabhéngige und integrierbare
verteilte Systeme zur Zugangssteuerung.

Im Rahmen der Studienarbeit soll eine solche Zugangssteuerung konzipiert und dis-
kutiert werden. Dieses System soll vor allem bestehende Probleme l6sen und Vorteile
verschiedener Systeme in sich vereinen.
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2 Einleitung

Ein Zugangskontrollsystem arbeitet meist in zwei Teilschritten. Im ersten Schritt muss
der Nutzer, welcher ein beliebiges Objekt sein kann (z.B. Personen, Prozesse), sicher
und eindeutig identifiziert (,Wer bin ich?”) und authentifiziert (,Bin ich der, der ich
behaupte zu sein?”) werden. Im zweiten Schritt wird dem Nutzer anhand der Identitét
ein bestimmtes Recht erteilt. Dieses Recht kann z.B. den Zugang zu einem geschiitzten
Objekt beinhalten. Dabei muss das geschiitzte Objekt von dem Recht des Nutzers infor-
miert werden, damit es den realen Zugang durch eine definierte Aktion gewdhren kann.
17]

Eine solche Zugangssteuerung ist momentan auch an der Technischen Universitit Chem-
nitz (im Folgenden mit TUC abgekiirzt) im Einsatz. Als Identifikationssystem werden
Magnetkartenleser eingesetzt. Zur Identifikation besitzt jeder Nutzer dieses Systems ent-
weder eine separate Magnetkarte oder einen Magnetstreifen auf dem Studentenausweis
beziehungsweise Mitarbeiterausweis.

Als Zugangssteuerungssystem wird das System MultiAccess der Firma ,effeff” eingesetzt.
Dieses System ist eine kommerzielle Zugangskontroll-Losung, welche stabil 1duft und
bis jetzt alle Anforderungen der TUC erfiillt hat. Jedoch haben solche kommerziellen
Systeme auch Nachteile. Das System MultiAccess ist von Haus aus nicht netzwerkfihig,
schwer in vorhandene Strukturen integrierbar, nutzt proprietire Protokolle und ist teuer.

Der grofite Nachteil jedoch ist, dass die aktuelle Version, welche an der TUC eingesetzt
wird, nur 10000 voneinander verschiedene Nutzer bedienen kann. Im Moment sind ca.
8000 Magnetkarten ausgegeben. Da die Studentenzahlen stetig steigen und der Einsatz
des Systems weiter ausgebaut werden soll und somit neue Nutzergruppen verstérkt hin-
zukommen, wird dies zu einem akuten Problem. [10]

Aus diesen Griinden soll eine Ablésung entwickelt werden, welche die Anspriiche an der
TUC erfiillt und dariiber hinaus in weiteren Einrichtungen Verwendung finden kann.
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3 Identifikation und Authentifikation

Bevor ein System einem Nutzer Rechte erteilen kann, mufy die Identitit des Nutzers
eindeutig und sicher nachgewiesen werden.

In den meisten Fillen geschieht dies, in dem sich der Nutzer gegeniiber dem System
identifiziert (z.B. durch Eingabe eine Nutzerkennzeichens) und danach diese Identitét
glaubhaft beweist (Authentifikation).

Der Nutzer kann seine Identitit durch folgende Méglichkeiten nachweisen [16]:

e Der Nutzer hat Wissen, welches nur die entsprechende Identitat weiff (z.B. Pass-
word, Parole).

e Der Nutzer ist im Besitz eines Objekts, welches nur die entsprechende Identitét
besitzt (z.B. Schliissel, Magnetkarte, Ausweis).

e Der Nutzer hat bestimmte Eigenschaften, welche ihn eindeutig als die entsprechen-
de TIdentitdt bestimmt (z.B. biometrische Merkmale wie Fingerabdruck, Tippver-
halten).

Einige Systeme verzichten jedoch auf die Authentifikation, in dem sie einen oder meh-
rere der oben genannten Nachweise ausschlielich zur Identifikation nutzen (z.B. ist das
Wissen um ein Nutzerkennzeichen auch eine Identifikation).

Andere Systeme nutzen einen oder mehrere der oben genannten Nachweise zur gleich-
zeitigen Authentifikation und Identifizierung des Nutzers, in dem Sie die zum Nachweis
angegebenen Merkmale mit allen bekannten Merkmalen (z.B. aus einer Datenbank) ver-
gleichen und bei Ubereinstimmung der Merkmale die Annahme treffen, dass es sich um
eine bestimmte Identitit handele. Dies wird z.B. bei vielen biometrischen Identifikati-
onssystemen genutzt.

Jedoch tritt dabei ein datenschutzrechtliches Problem auf. Alle Merkmale (z.B. Biome-
triedaten; Identifikationsmerkmale von Objekten, welche die Nutzer besitzen) miissen in
einer zentralen Datenbank gespeichert werden. Da dies alles personengebundene Daten
sind, stellt sich hier die Frage, fiir wie lange diese Daten gespeichert werden diirfen, wer
Zugang zu diesen Daten hat und in welcher Form der Nutzer seine Daten einsehen darf.

Abhilfe schaffen hier z.B. intelligente Ausweise, welche biometrische oder andere, zum
Nachweis der Identitdt sinnvolle Daten, digital vorhalten. Diese Daten kénnen nun zur
Authentifikation des Nutzers genutzt werden. Jedoch muss sich das Objekt ,intelligente
Ausweise” auch wieder gegeniiber einem anderen System, welches den Nutzer authentifi-
zieren mochte, identifizieren und autorisieren. Dazu sollten sinnvoll gewéahlte kryptogra-
phische Mittel gewéhlt werden, um die Authentifikation, Integritit und Geheimhaltung
zu sichern. Dieser Aspekt soll jedoch hier nicht weiter diskutiert werden. [6]



3 Identifikation und Authentifikation

10



4 Zugangssysteme

Zugangssysteme wurden entwickelt, um herkémmliche Mechanismen zum Schutz des Zu-
gangs von Raumen (z.B. Schloss, Pfortner), abzulosen. Diese altbewéhrten Schutzmecha-
nismen zeichnen sich durch ihre Robustheit und Ausfallsicherheit aus. Sie bedienen sich,
dhnlich der moderneren elektronischen Zugangssystemen, auch der Verfahren der Iden-
tifikation, welche in Kapitel 3 beschrieben wurden. So weist sich eine Person gegeniiber
einem Schloss durch den Besitz eines passenden Schliissels aus. Obwohl es heutzutage
Zylinderschlielsysteme gibt, welche einem Schliissel mehr Zugangsrechte als fiir eine Tiir
erlauben (z.B. Generalschliissel, Gruppenschliissel), ist das herkommliche Schliefsystem
sehr unflexibel. Es ist unter anderem nicht mdéglich, Zugangsrechte zu dndern, ohne den
Schliissel zu tauschen. Die Rechte sind direkt mit dem Identifikationsmedium verbunden.
Weiterhin wird ein solches Schliefisystem in gréfieren Einrichtungen sehr teuer und un-
flexibel, da jedem Nutzer ein Schliissel (incl. dazugehorigem Recht) ausgegeben werden
muss. Eine Trennung von Identifikation und Recht ist fiir die Erhohung der Flexibilitét
notig.

Eine Weiterentwicklung, bei der Identifikation und Recht getrennt ist und welche meh-
rere Methoden zur Identifikation und Authentifikation beherrscht, ist der Ansatz ei-
nes Pfortners. Dieser identifiziert Personen durch Aussehen (Eigenschaften) oder durch
ein Dokument (Ausweis) und authentifiziert diese durch den Vergleich von Merkmalen
(Passfoto), welches auf diesem vertrauenswiirdigen Dokument abgebildet ist. Nach er-
folgreicher und sicheren Identifikation werden der Person gewisse Rechte verliehen. Dies
kann einfach durch das Offnen einer Schranke oder durch das Ausstellen eines Besucher-
ausweises passieren.

Diesen Ansatz des Pfortners setzt ein elektronisches Zugangskontrollsystem um. Es iden-
tifiziert Objekte und gewihrt den Zugang (Offnen einer Tiir) oder veranlasst die Gewih-
rung von Rechten. Solche Systeme werden sowohl als Stand-Alone-Systeme, als auch als
verteilte Systeme betrieben. Die Tiiren werden dabei von komplexen elektronischen Ge-
riten gesteuert (im Folgendem als Steuereinheit bezeichnet). Diese Steuereinheiten sind
meist {iber ein Kommunikationsnetz mit einem Server verbunden, welcher alle ben&tigten
Daten vorhalt.

Ein anderer Ansatz einer elektronischen Zugangskontrolle ist das elektronische Schloss.
Jede Person bekommt einen Ausweis (Magnetkarte), auf dem die entsprechenden Rechte
vermerkt sind. Jede Tiir wird durch ein einfaches elektronisches Gerét gesteuert, welche
autark arbeitet und keine Kenntnis von Personen oder Rechte hat. Es wird ausschlief3-
lich iiberpriift, ob die entsprechende Tiir auf dem elektronischen Schliissel vermerkt ist.
Solche Systeme bieten weniger Leistung als ein Zutrittskontrollsystem. Zum Beispiel ist
es meist nicht moglich, gestohlene oder verloren gegangene Ausweise zu sperren. Jedoch
haben sie den Vorteil, dass die Ausweise einfach und preiswert in hohen Stiickzahlen
erzeugt werden kénnen. Solche Systeme werden meist in Hotelanlagen eingesetzt.
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4 Zugangssysteme

Zutrittskontrollsysteme lassen sich aus meiner Sicht anhand ihrer Architektur in 3 Klas-
sen einteilen.

Ein Stand-Alone-System ist die elektronische Umsetzung eines Pfortners. Es gibt ein
Rechensystem mit einer Zugangssoftware, welche nicht vernetzt und nicht in andere
Systeme integriert ist. Meist steuern solche Systeme genau eine Tiir (z.B. Codeschloss).

Ein Online-System ist eine verteilte Zugangssteuerung. Es gibt meist einen Steuer-
server, an welchen Steuerungscontroller (Clienten) angeschlossen sind, welche eine Tiir
steuern. Diese Controller lesen Identifikationsdaten (z.B. Identifikator einer Magnetkarte)
ein und schicken diese zu dem zentralen Steuerungsserver. Dieser veranlasst entsprechend
der definierten Rechte den Controller, die Tiir zu 6ffnen. Dieses System birgt in grofien
Installationen die Gefahr, dass die Controller ihre Aufgabe nicht erfiillen kénnen, falls
die Kommunikation gestort ist.

Eine Weiterentwicklung ist das Offline-System. Dieses hilt alle Daten, welche fiir
die Identifikation und Vergabe von Rechten relevant sind, auf jeder Steuereinheit vor.
Ein zentraler Steuercomputer verwaltet alle Rechte und erneuert die Datenbasis der
Steuereinheiten. Diese Architektur hat den Vorteil, dass Ausfille des Kommunikations-
mediums keine schwerwiegenden Folgen haben. Jedoch benétigen die Controller in den
Steuereinheiten geniigend Rechenleistung und Speicher, um ihre Aufgaben zu erfiillen.
Aus diesem Grund ist dieses System meist sehr teuer.

Dariiber hinaus sind auch Kombinationen und Erweiterungen moglich. Optimal ist ein
Offline-System, welches dennoch eine Echtzeitabfrage des Servers zuldsst. Es verbindet
die Robustheit eines Offline-Systems mit der Flexibilitit eines Online-Systems.

Verteilte Zugangskontrollsysteme finden meist in grofleren Einrichtungen Anwendung,
da der Umgang mit herkdmmlichen Schliisseln unflexibel und teuer ist. Zusétzlich sind
diese elektronischen Systeme mit Funktionen wie z.B. Zeiterfassung erweiterbar. Auch
ist die Ad-Hoc Vergabe von Zugangsberechtigungen moglich (z.B. fiir Besucher), ohne
einen Schliissel zu vergeben.

Weiterhin gibt es in Einrichtungen, wo mehrere tausend Nutzer Zugang zu verschiede-
nen Raumzonen erlangen sollen und Rechte permanent gesindert werden (z.B. voriiber-
gehender Zugang zu Praktikumsrdumen) keine Alternative zu verteilten elektronischen
Zugangskontrollsystemen.

4.1 Forderungen an ein verteiltes Zugangssystem

Wie in der Einleitung beschrieben, ist es die Aufgabe eines Zugangssystemes, Nutzer
(beliebige Objekte im weitesten Sinne) zu identifizieren und zu authentifizieren und da-
nach den Zugang zu geschiitzten Objekten anhand von definierten Rechten zu gewéihren
oder geschiitzt belassen. Jedoch miissen im produktiven Einsatz eines solchen Systems
weit mehr Anforderungen gestellt werden.
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4.1 Forderungen an ein verteiltes Zugangssystem

Sehr viele Forderungen lassen sich nur aus dem zukiinftigen Einsatzgebiet ableiten. Solche
Forderungen habe ich im Speziellen fiir den Einsatz eines solchen Systems an der TU
Chemnitz abgeleitet.

4.1.1 Systemanforderungen

Systemanforderungen sind alle Forderungen an das Gesamtsystem, welche im weitesten
Sinne Software betreffen. Darunter fallen auch Architekturentscheidungen, da diese di-
rekt in Software umgesetzt werden konnen.

Folgende Anforderungen sollte eine offene, verteilte Zugangssteuerung erfiillen:

Das System soll ortsunabhiingig und flichendeckend als ein logische System ar-
beiten kénnen. Es muss moglich sein, sowohl wenige Clienten anzubinden (z.B. in
mittelstindischen Betrieben) als auch grofie Konfigurationen zu realisieren (z.B.
um weltweit verteilte Firmenfilialen auszuriisten). An der TUC muss es moglich
sein, ein solches System campusweit einzusetzen.

Das System soll skalierbar sein. Das heifit, es soll nahezu beliebig viele Nutzer
bedienen kénnen. Die Architektur des Gesamtsystems muss es zulassen, in Bezug
auf Redundanz, ortliche Ausbreitung und Zahl der Nutzer erweiterbar zu sein.

Das System muss Auftrige (Indentifizierung, Autorisierung und Ausfithrung einer
Aktion anhand der vergebenen Rechte) in einer geringen Abarbeitungszeit bear-
beiten, damit die allgemeine Produktivitit gewéihrleistet bleibt. Das bedeutet, dass
die Antwortzeiten klein bleiben miissen.

Alle Komponenten des Systems sollen ausfallsicher konzipiert werden. Ein Ausfall
von Technik oder Software sollte nicht die Funktionsfihigkeit des Gesamtsystems
beeinflussen.

Ausfille von Technik und Software sollten erkannt und geeignet bekannt gegeben
werden.

Die nétige Datenbasis des Systems muss einfach dnderbar sein. Das System darf
nicht verlangen, redundante Daten an mehreren Stellen zu dndern.

Das System sollte verschiedene Systeme zur Identifikation und Authentifikation
nutzen konne. Die Schnittstellen hierfiir sollten weitestgehend abstrahiert sein.

Das System sollte mit beliebigen DBMS arbeiten konnen. Das System sollte ver-
schiedene Datenbasen gleichzeitig nutzen kénnen. Zum Beispiel sollten Identifi-
kations- und Authentifikationsdaten, Log-Daten und Rechtedaten getrennt ver-
waltet werden.

Die Vergabe der Rechte soll sehr flexibel gestaltet sein.

13



4 Zugangssysteme

e Die Einbindung neuer Clienten muss unproblematisch sein. Die Konfigurations-
arbeit muss iiberschaubar bleiben. Das System sollte eine vorbereitende Arbeit
unterstiitzen, falls diese notig wird. Das heifit, dass man neue Clienten ortsun-
abhédngig vorbereiten konnen muss, um diese innerhalb von kurzer Zeit in den
produktiven Betrieb einzubinden.

e Alle Anderungen an der Konfigurations- oder Rechtedatenbasis miissen nahezu
ohne Verzogerung wirksam werden.

e Das System sollte eine Havariestrategie vorsehen. Diese sollte wirksam werden,
sobald das Gesamtsystem oder Teile davon durch unvorhergesehene Einfliisse be-
triebsunfihig werden. So sollte es z.B. moglich sein, dass trotz ausgefallenem Sy-
stem Administratoren anhand von gespeichertem Wissen in den Clienten identifi-
ziert und autorisiert werden um dennoch Zugang zu erhalten.

e Das laufende System sollte sich selbststindig {iberwachen und sich bei Fehlfunk-
tionen oder Missbrauch in geeigneter Art und Weise! bemerkbar machen. Es sollte
weiterhin Schnittstellen zu anderen Systemiiberwachungslosungen bieten (z.B. Big-
Brother).

e Das System sollte relevante Ereignisse speichern. Ereignisse einer definierten Rele-
vanz diirfen dabei unter keinen Umsténden verloren gehen. Die Relevanz muss kon-
figurierbar sein. Des Weiteren sollten Ereignisse unterschiedlicher Art und Relevanz
anhand einer Konfiguration kategorisierbar sein. Die Abfrage der gespeicherten Er-
eignisse sollte nur differenziert moglich sein. Es muss zwischen administrativen und
sicherheitsrelevanten Ereignissen unterschieden werden.

e Da es sich um ein hoch komplexes System handelt, miissen auch zahlreiche und
flexible Schnittstellen existieren. Das System sollte einfach mit Fremdsystemen
interagieren konnen. (z.B. mit dem Nutzermanagement MoUSe an der TUC)

e Das System sollte modular sein. Neue Anforderungen miissen durch Entwicklung
neuer Komponenten einfach integrierbar sein.

e Es sollten Standardkommunikationssysteme in allen Schichten genutzt werden.
(z.B. Ethernet, IP, XML-RPC)

e Das System muss robust sein. Bedienfehler, Systemfehler oder Programmierfehler
sollten das System nicht funktionsunfihig machen.

4.1.2 Schnittstellenanforderungen

Das Zugangssteuerungssystem muss sowohl von fremden Systemen als auch von Men-
schen (Administrator) genutzt, konfiguriert und gesteuert werden.

!die Bekantgabe solcher Ereignisse konnte iiber vorhandene Pager-Systeme wie das Helpdesk-System
im URZ geschehen
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4.2 Marktanalyse

Folgende abstrakte Aktionen miissen von diesen Nutzern ausgefithrt werden kénnen:

e Die Eigenschaften (z.B. Rechte- und Konfigurationsdatenbasis) des Systems miis-
sen gedndert werden. Dies ist z.B. zum Zwecke der Konfiguration notig.

e Zur Uberwachung des Systemzustandes miissen Eigenschaften jeder Komponenten
netzweit ausgewertet werden konnen.

e Zur Steuerung des Systemes miissen Kommandos jeder Komponente netzweit iiber-
mittelt werden konnen.

e Steuerungssignale (Trigger) vom System miissen ausgewertet werden kénnen.

Diese vier Aktionen sollten mittels verschiedener Mechanismen ausgefiihrt werden kon-
nen. Zum Beispiel:

e iiber eine Webschnittstelle,
e iiber eine API fiir verschiedene Programmiersprachen,
e iiber Komandozeilentools.

Die Vielfalt der Zugriffsmethoden ist notwendig, da das System von unterschiedlichen
Fremdsysteme (z.B. Menschen, MoUSe) genutzt und gesteuert werden soll, welche je-
weils unterschiedliche Fahigkeiten zur Kommunikation besitzen. Dabei es ist sinnvoll,
dass all diese Mechanismen iiber eine einheitliche Schnittstelle mit dem Zugangssystem
kommunizieren. Diese Schnittstelle sollte systemunabéingig und einfach sein. Fiir solche
Aufgaben wurde das Protokoll XML-RPC [11] entwickelt.

4.2 Marktanalyse

Recherchen im Internet haben ergeben, dass es nur wenige Angebote fiir fertige System-
16sungen gibt, welche unseren Anspriichen? entsprechen. Dabei spielen am Markt nur die
Firmen effeff-Alarm mit ihrem Zugangssystem MultiAccess [9] und die Firma Siemens
mit den Produkten [25] ,STIPORT NT”, ,SIPORT NT light” und ,,CerPass” eine Rolle.

Beide zeichnen sich durch einen grofien Funktionsumfang und vor allem eine Integra-
tion betriebswirtschaftlicher Funktionen wie z.B. Zeiterfassung, Besuchermanagement,
Personalverwaltung und Schnittstellen fiir die Lohnbuchhaltung aus.

Beide Firmen setzen als zentrales Steuerungselement eine Windows-Applikation ein und
kommunizieren iiber ein nicht offen gelegtes Protokoll mit den Steuereinheiten. Uber ei-
ne Moglichkeit der Integration und Nutzung von Drittsystemen werden keine Aussagen
getroffen. Gespriche mit lokalen Firmen und Erfahrungen mit dem aktuellen System
an der TUC haben die Vermutung bestétigt, dass Hersteller von Zugangssystemen kei-
ne offene Programmierschnittstellen anbieten und interne Protokolle nicht offen legen
wollen.

2wichtige Kriterien: deutlich mehr als 10.000 Nutzer, verteiltes System
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4 Zugangssysteme

Zusammenfassend ist zu sagen, dass kommerzielle Losungen unseres Problems auf dem
Markt existieren, diese jedoch sehr schwierig und kostenintensiv in die Geschéftsprozesse
des URZ integrierbar sind. Da von einem Einkauf eines kommerziellen Zugangssystem
abgesehen werden kann, wir an dieser Stelle auf einen Produktvergleich verzichtet.
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5 Ist-Analyse an der TU Chemnitz

5.1 Nutzermanagement

Laut einer Analyse der Firma IDS Scheer nutzt die Technische Universitit Chemnitz zur
Bewiltigung ihrer Verwaltungsaufgaben eine Vielzahl von Datenbanken auf unterschied-
lichsten Systemen. Die Schnittstellen zwischen diesen Datenbasen sind meist undoku-
mentiert, nicht standardisiert und fehleranfillig. Eine Vielzahl der Daten liegen somit
in unterschiedlichen Arten und Versionen in unterschiedlichen Datenbanken. Eine davon
ist die zentrale Nutzerdatenbank des URZ.

Das URZ nutzt seit dem Jahr 2000 zur Verwaltung seiner Nutzer die Eigenentwicklung
MoUSe, welche auf MySQL, PHP und Apache basiert. Die Personenstammdaten er-
hilt das URZ (derzeit nicht automatisiert) vom Studentensekretariat und vom Dezernat
Personal. Alternativ kénnen sie auch von Hand eingetragen werden.

Das System MoUSe verwalten neben Personenstammdaten die Zugéinge zu Rechner-
systemen, Druckkonten der Nutzer, Diensterechte, Emailaccounts, Weiterbildungskurse
und Zugangsrechte zu Rdumen der Universitit, welche mit einer elektronischen Zugangs-
steuerung ausgestattet sind.

5.2 Zugangsteuerung

Als Zugangskontrollsystem kommt an der TUC das System MultiAccess der Firma ef-
feff [8] zum Einsatz. Das System wird vom URZ gepflegt und betrieben. Es wird von
mehreren Struktureinheiten campusweit genutzt.

Die Architektur des alten Systems ist ein verteiltes Offline-System. Es gibt Tiir-Steu-
ereinheiten (Slave), welche iiber einen Bus (RS485) an einen Buscontroller (Master)
angeschlossen sind, der von einem Steuerrechner (zentral) gesteuert wird. Das Kommu-
nikationsprotokoll auf dem RS485-Bus ist mir nicht bekannt.

Die Gerite, welche die Tiiren steuern, bestehen aus einem kompakten Gehiuse, wel-
ches eine einfache Installation, sowie Schutz vor dufleren Einfliisse ermoglicht. Im In-
neren der Geréte arbeitet ein Mikroprozessor welcher mit eigenem RAM ausgestattet
ist. Dieser wird durch eine Batterie vor Stromausfillen geschiitzt. Der Mikroprozessor
verwaltet alle Zugangsdaten, welche fiir die entsprechende Tiir relevant sind. Zugangs-
anfragen werden ausschliefflich offline beantwortet. Das bedeutet, dass die Steuereinheit
dazu nicht den zentralen Steuerrechner anspricht, sondern die Entscheidung iiber die
Gewihrung des Zugangs anhand der lokalen Datenbasis fillt. Die Datenbasis auf den
einzelnen Steuereinheiten wird von dem Steuerungsrechner erneuert.

Die Steuerung des Busses iibernimmt ein Steuerrechner, auf welchem eine MS-DOS-App-
likation lauft. Die Applikation verwaltet Personal-, Zeit- und Steuerdaten, Tabellenbe-
schreibungen und Buchungsdaten. Dariiber hinaus erméglicht das System die Erstellung
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5 Ist-Analyse an der TU Chemnitz

verschiedener Auswertungen und eine Visualisierung des Systems durch die Erstellung
von Gebiudeplidnen. Die Applikation sieht keine Funktionalitidt zur Netzwerkintegration
vor. Dariiber hinaus kann ein Steuerrechner maximal 32 Steuereinheiten bedienen.

Da das URZ alle personenbezogenen Daten (u.a. Raum-Zugangsdaten) in dem System
MoUSe vorhélt und die fiir den Zugang relevanten Daten nicht mehrfach verwalten moch-
te, wurde eine Moglichkeit erarbeitet, das System MultiAccess netzwerkfihig und fern-
steuerbar zu machen.

Die zentralen Zugangsdaten werden zwei mal am Tag aus dem System MoUSe generiert
und im zentralen Filesystem (AFS) als Textdatei abgelegt. Da das System MultiAccess
die Moglichkeit bietet, Zugangsdaten sowohl als Textfile zu importieren als auch Ak-
tionen zeitgesteuert als Batch-Job abzuarbeiten, ist es moglich, die erzeugten Textfiles
automatisch einzulesen und die Datenbasis auf den Steuereinheiten zu erneuern.

Da der Prozess des Importierens von Textfiles sehr zeitaufwindig und fehleranfillig ist,
wird dieser Vorgang nur an 2 von 7 Steuerrechnern durchgefiihrt (Steuerrechner in Reich-
weite von Mitarbeitern des URZ, da dort die Mdoglichkeit eines manuellen Eingriffes
besteht). Einer von diesen Steuerrechnern exportiert automatisch ein proprietires Da-
tenbankfile, welches die anderen Steuerrechner schnell und zuverléssig einlesen konnen.

MultiAccess verwaltet die Berechtigungen in Form von 80 Raum-Zeit-Zonen. Pro Zone
konnen tabellarisch Rechte festgelegt werden. Die Rechte beinhalten die Variablen Ort
(Welche Tiir?), Zeit (Zu welcher Zeit?) und Tag (An welchen Tagen?). Dariiber hin-
aus konnen Feiertage definiert und in der Rechtedefinition benutzt werden. Das System
MoOUse verwaltet pro Nutzer nur die 80 Raum-Zeit-Zonen. Welche Rechte die jeweilige
Zone real abbildet, muss an jedem Steuerrechner separat eingestellt werden. [10] [7]

Die entsprechenden Zonen sind in dem URZ-Datenbanksystem MoUSe einzelnen Struk-
tureinheiten zugeordnet. Somit ist es moglich, dass Administratoren verschiedener Struk-
tureinheiten verschiedene Tiiren steuern. Eine gewisse Menge von Raum-Zeit-Zonen bil-
den in der MoUSe eine Nutzerklasse. Jeder Nutzer kann mehreren Nutzerklassen zuge-
ordnet sein.

5.3 Infrastruktur

Das URZ betreibt im Moment 33 Tiiren, welche durch 7 Steuerrechner gesteuert werden.
Normalerweise werden die Steuereinheiten iiber einen RS485-Bus angesprochen. Es be-
steht jedoch auch die Méglichkeit, die Controller direkt iiber RS232 an den Steuerrechner
anzuschlieflen.

In den Gebdudeteilen Strafle der Nationen und Reichenhainer Strafle existiert je ein
RS485-Bus, an welchen 20 beziehungsweise 5 Steuereinheiten angeschlossen sind.

Die Steuerrechner fiir das Zugangssystem sind mit Ethernet direkt an das Campusnetz
angeschlossen. Fiir ein zukiinftiges Zugangskontrollsystem ist zu bemerken, dass in der
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Abbildung 1: Verteilung der Zugangssteuerung

Universitat flachendeckend Datennetz vorhanden ist und es bei weiteren Baumafinahmen
moglich wire, Twisted-Pair-Anschliisse an das Campusnetz bis zu jeder Tiir zu legen.

Alle Steuereinheiten sind in der Niahe der zu steuernden Tiir in Aufputz-Montage ange-
bracht. Alle benétigten Kabel werden unter Putz zu dem Steuereinheiten gefiihrt. Die
Stromversorgung fiir die Controller (230V Wechselstrom) werden auch durch die Wand
gefithrt. Somit ist ein internes Netzteil notig.
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6

Soll-Analyse fiir den Einsatz an der TU Chemnitz

In Anlehnung an das Kapitel 4.1 sollen im folgenden Abschnitt Anforderungen definiert
werden, welche sich aus dem Einsatz der zu entwickelnden Zugangssteuerung an der
TUC ergeben.

Folgende Forderungen miissen unbedingt erfiillt werden:

Mindestens 20.000 Nutzer sollen verwaltet werden.

Es sollen in der Umstellungsphase ca. 30 Tiiren gesteuert werden, welche iiber ca.
10 Uni-Gebédude verstreut sind. Zukiinftig ist es angedacht, weitere Tiiren mit einer
elektronischen Zugangssteuerung zu betreiben.

Die Rechte sollen gruppierbar sein (mind. 40 Rechte-Gruppen). Gruppierbar bedeu-
tet, dass ein Menge von Berechtigungen zu einer Gruppe zusammengefasst werden,
welche als Block vergeben werden kénnen. Dies ist sinnvoll, um die Rechtevergabe
zu vereinfachen. Hiufig gebrauchte Rechtekombinationen kénnen einfach vergeben
werden.

Das System muss von ca. 10 unterschiedlichen Verwaltungseinheiten benutzt wer-
den konnen.

Als Identifikationssystem soll das vorhandene Magnetkartensystem zum Einsatz
kommen. Alle ausgegebenen Magnetkarten miissen auch mit dem neuen System
funktionieren.

Alle technischen Geréte, welche in 6ffentlichen Rdumen aufgestellt werden, miissen
vor leichten dufleren Einfliisse geschiitzt werden und den gesetzlichen Normativen
entsprechen.

Wihrend der benétigten Umstellungsphase miissen die alten Clienten und das alte
System der Firma ,effeff” weiter benutzt werden kénnen.

Da eine komplette Anderung der Infrastruktur (RS485-Bus) nicht realisierbar ist,
muss es moglich sein, die nétige Kommunikation zwischen Clienten und dem Rest
des Systems iiber vorhandene Bussysteme abzuwickeln.

Es sollten alle Funktionen, welche von der TUC benétigt werden, bis zu einem Um-
stellungstermin realisiert sein. Weiterhin soll es mdglich sein, das System parallel
weiterzuentwickeln.

Die bisherigen Rechtedaten miissen in dem neuen System abbildbar sein.

Die initiale Umstellung auf das zu entwickelnde System an der TU Chemnitz sollte,
begriindet durch die Fakten welche in der Einleitung und in Kapitel 5 beschrieben sind,
bis Oktober 2002 erfolgen. Da eine vollstindige Umstellung nicht realisierbar ist, muss
ein Umstellungsplan erstellt werden, welcher einen Kompromiss zwischen Kosten, Nutzen
und Aufwand darstellt.
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7 Losungsansdtze

Aus den allgemeinen Forderungen an ein verteiltes Zugangskontrollsystem und den spezi-
ellen fiir den Einsatz an der TU Chemnitz ergeben sich Uberlegungen bzgl. Architektur,
Hardware und Kommunikationssystem, welche im folgenden Abschnitt diskutiert werden
sollen.

Ziel bei der Entwicklung der verteilten Zugangssteuerung ist es, ein System zu ent-
wickeln, welches allgemein anwendbar ist. Dennoch miissen Umsténde, welche bei dem
praktischen Einsatz eines solchen System entstehen, bei der Entwicklung beachtet wer-
den.

Da das System als Erstes® an der TUC eingesetzt werden soll, versuche ich die Losungs-
ansiitze ausgehend von diesen Gegebenheiten (siehe Soll-Analyse) zu entwickeln. Neben
den nominellen Bedingungen (z.B. Anzahl der Nutzer) sind finanzielle und hardware-
spezifische Bedingungen fiir die Entwicklung sehr von Bedeutung, da diese meist nicht
abinderbar sind. Aus diesem Grund folgen im nichsten Abschnitt als erstes Uberlegun-
gen zur vorhandenen und anzuschaffenden Hardware.

7.1 Hardwarekomponenten

Bei einer Umstellung auf eine neue Zugangssteuerung an der TU Chemnitz muss vorerst
der vorhandene Datenbus (RS485) weiter genutzt werden, da es bei einer Umstellung
aufwendig wire, zusétzlich zu jeder Tiir Twisted-Pair-Kabel fiir Ethernet zu verlegen.
Weiterhin ist es denkbar, dass das Zugangssystem in anderen Einrichtungen eingesetzt
werden soll, wo der Datennetzausbau nicht so weit gediehen ist, wie an der TU Chemnitz.
Dann ist es unter Umstidnden unumggnglich, auf preiswerte 2-Draht-Bussysteme (oder
beliebige andere Kommunikationssysteme z.B. GSM) zuriickzugreifen.

Solche preiswerten Bussysteme sind meist nicht so zuverlissig und performant wie Ether-
net, da ihre Spezifikation geringe Bandbreiten iiber ungeschiitzte Kabel vorsieht.

Da eine Vorgabe (siche Kapitel 4.1) die Ausfallsicherheit ist, miissen die Steuereinheiten
autark (Offline-System) arbeiten kénnen, um bei eventuellen Kommunikationsstérungen
trotzdem noch Anfragen beantworten zu kénnen. Weiterhin kénnte es passieren, dass ein
Benutzer des Systems die Steuereinheiten nicht mit einer permanenten Datenverbindung
arbeiten lassen kann (z.B. Filiale iiber GSM angebunden). Dann ist es Voraussetzung,
dass die Steuereinheit iiber einen Controller mit eigenen Speicher besitzen.

3gpiter ist auch ein Einsatz an anderen Hochschulen denkbar
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7.1.1 Client-Controller

Aus diesen Uberlegungen ist zu schlussfolgern, dass die Steuereinheit alle relevanten Zu-
gangsdaten vorhalten miissen. Deshalb benétigen die Controller geniigend Speicher und
die entsprechende Rechenleistung, um diese Daten zu verarbeiten. Da jede Tiir, welche
gesteuert werden soll, in sinnvoller Entfernung eine Steuereinheit bend&tigt, zeichnet sich
ab, dass fast jede zu steuernde Tiir einen solchen autarken Controller benotigt. An der
TUC sollen ca. 50 Tiiren durch eine verteilten Zugangssteuerung gesichert werden. Aus
diesem Grund diirfen die Kosten pro Gerét nicht zu hoch werden. Die maximalen Kosten
diirfen schitzungsweise 1000 EUR pro Tiir nicht iibersteigen. Dies haben verschiedene
Gespréche mit der URZ-Leitung ergeben.

Eine weitere Anforderung ist, dass die Gerite in 6ffentlichen Rdumen angebracht werden
miissen, wo viele Personen Zugriff darauf haben. Dies erfordert, dass alle elektronischen
Geridite in einem kompakten Gehduse untergebracht sind.

Ein weiterer Aspekt fiir den Einsatz eines solchen Systems an der TUC ist, dass diese
Eigenentwicklung auf allgemein bekanntem Know-How basieren muss, damit sie spéter
weiterentwickelt und gepflegt werden kann. Deshalb wird als Betriebssystemplattform
fiir den Controller in den Steuereinheiten Linux empfohlen.

Dieses setzt jedoch voraus, dass als Controller-Hardware ein Prozessor gewihlt wird,
welcher die nétige Rechenleistung besitzt und unter Linux lauffihig ist. Weiterhin ist es
fiir die Entwicklung sinnvoll, eine Standardplattform® zu nutzen. Somit ist es moglich, auf
herk6mmlichen Arbeitsplatzrechnern Programme zu entwickeln, welche ohne Aufwand
auf den Controllern lauffihig sind.

Aus diesen Uberlegungen und den Forderungen, welche gestellt worden sind, schlage ich
eine Intel x86-kompatible Plattform mit mindestens 66 MHz Taktfrequenz vor. Diese
Leistung ist fiir Linux und voraussichtlich fiir den Teil der Zugangssoftware, welcher
auf dem Controller zum Einsatz kommen soll, ausreichend. Bei der Auswahl eines ent-
sprechenden Boards ist die Leistungsaufnahme, die Abwéirme und die Hohe der Kosten
mit zu beachten. Weiterhin sollte das einzusetzende Board die Moglichkeit bieten, den
Permanentspeicher einfach auszutauschen, um Betriebssystemupdates oder Wartungsar-
beiten zu vereinfachen. Es ist sinnvoll, einen steckbaren ATA-Flash (auf 2.5 Zoll Basis)
zu nutzen. Dieser ist ohne bewegliche Teile, erzeugt geringe Abwirme, ist ohne Werkzeug
austauschbar und erschiitterungsunempfindlich.

Die geforderten Schnittstellen (2 x seriell, 1 x parallel) stellt ein handelsiibliches ® x86-
embedded Board zur Verfiigung. Weiterhin muss die Md&glichkeit vorhanden sein, den
Tiréffnungsmagneten im Tiirschloss (max. Last 12V /1A) zu steuern. Dies kénnte durch
ein elektronisches Lastrelais, ein normales Relais mit vorgeschalteter Verstirkungsschal-
tung oder ein Reed-Relais erfolgen. Um die Modularitit zu erhéhen und den Anteil der

*hierbeit ist sowohl Prozessor als auch Betriebssystem gemeint
%2.B. DIMM-PC oder Einplatinen-PC in 5-Zoll-Bauweise
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Produktion von speziellen Schaltungen zu minimieren, empfehle ich die Verwendung von
elektronischen Lastrelais.

Als Gefiflsystem empfehle ich ein montierbares, abschliebares und geschlossenes Wand-
gehiuse (z.B. Rital). Es bietet sich weiterhin an, DIN-Schienenkomponenten zu nutzen.
Dies hiitte den Vorteil, dass die Steuereinheiten modular aufbaubar ist und defekte Kom-
ponenten leicht austauschbar sind. Bei dem Gehé&use ist darauf zu achten, dass die vom
Gehiusehersteller vorgegebene Abwarmekapazitét eingehalten wird. Die produzierte Ab-
wérme steht im direkten Bezug zur aufgenommen Leistung und ist somit einfach messbar.

Daraus ergeben sich Anforderungen an die Steuereinheiten fiir den Einsatz an der TUC,
welche in Tabelle 1 zusammengefasst sind.

Es ist anzustreben, die Produktion der Steuereinheiten anhand der prizisierten Anforde-
rungen aus Tabelle 1, einem Unternehmen zu iiberlassen. Die Konzeption der Controller
konnte in kooperativer Arbeit aufgrund meiner Uberlegungen geschehen.

Rechensystem Intel x86-kompatibel
Rechenleistung 66 MHz
persistenter Speicher 16 MByte
fliichtiger Speicher 16 MByte
Schnittstellen 2 x RS232

1x LPT

sonstige Anforderungen kompaktes Gehiuse
integriertes Netzteil
Maoglichkeit zum Schalten von 12V /1A

Tabelle 1: Mindestanforderungen an die Steuereinheiten

7.1.2 Kommunikationshardware

Wie schon im letzten Abschnitt erldutert, muss es moglich sein, den vorhandenen RS485-
Bus zu nutzen. Dies setzt voraus, dass in den Steuereinheiten eine Schnittstelle existiert,
welche fiir RS485 spezifiziert ist.

Viele x86-embedded Boards besitzen schon eine fiir RS485 spezifizierte Schnittstelle. Auf
den Boards werden dazu von den Herstellern RS485-Leitungstreiber (wie z.B. der IC
75176) an einen seriellen Controller angeschlossen. Da an einem RS485-Bus nur jeweils 1
Geriéit senden kann, werden die Leitungstreiber iiber die interne RTS-Leitung des seriellen
Controller freigeschaltet (enabled). Dies geschieht, in dem die RST-Leitung auf , high”
gesetzt wird und somit der Leitungstreiber einen niederohmigen Zustand einnimmt. [22]

Leider hat sich gezeigt, dass die integrierten Leitungstreiber auf den mir zur Verfiigung
stehenden Boards (miniPC und Bisquit-PC) so geschaltet sind, dass sie wihrend des
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Bootvorganges den Treiber aktivieren und somit die gesamte Kommunikation auf dem
Bus storen.

Eine robustere Alternative ist ein externer Wandler zwischen RS232 und RS485, welcher
automatisch den Leitungstreiber auf Senden schaltet, sobald iiber die RS232-Schnittstelle
wirklich etwas gesendet wird. Somit kann es nicht passieren, dass der Leitungstreiber den
Bus ,,aus versehen” stort.

Es ist sinnvoll, einen Protokolltreiber fiir RS485 zu nutzen, welcher transparent IP zur
Verfiigung stellt. Dadurch verringert sich der Aufwand sowohl beim Implementieren der
Client- als auch der Server-Komponenten, da nur eine Kommunikationstechnologie zum
Einsatz kommt, welche dariiber hinaus weltweit im Einsatz ist. Ein weiterer Vorteil ist,
dass die zu entwickelnden Softwarekomponenten hardwareunabhiingig programmiert und
getestet werden kénnen.

Weiterhin ist es sinnvoll, eine Ethernetschnittstelle in den Steuereinheiten vorzusehen.
Bei weiteren Installationen von elektronischen Tiirsteuerungen kann im Rahmen des Bau-
geschehens an der TUC Twisted-Pair-Verkabelung bis zur Tiir mit vorgesehen werden.
Zukiinftig sollen die Controller ausschliellich mit Ethernet an das Datennetz der TUC
angebunden werden. Dies ist vorteilhafter als RS485, da IP iiber Ethernet an der TUC
flaichendeckend zur Verfiigung steht, es ausfallsicherer als RS485 ist, eine hohe Bandbrei-
te zur Verfiigung stellt, es einfacher nutzbar ist und man sich Briicken (Bridges) zwischen
RS485 und IP sparen kann®.

Eine weitergehende Uberlegung ist, dass man mittels eventuell vorhandenen Erweite-
rungsslots (z.B. PC/104 welche meist auf embedded Boards verfiighar sind) einen PC-
Card-Adapter integrieren konnte, in welchen eine Wireless-Lan-Karte (Wavelan) gesteckt
werden konnte. Da zukiinftig die Steuereinheiten flichendeckend an der TUC eingesetzt
werden sollen und perspektivisch auch alle mit Ethernet angebunden werden, ist es
denkbar, dass diese Gerdte auch die Aufgabe eines Wavelan-Access-Points iibernehmen
konnten. Mittels der Unterstiitzung des Linux-Kernels fiir 802.1q (Virtuelle LAN “s) und
Bridging wire es moglich, die Steuereinheiten als Acesspoint einfach in die vorhandene
Wavelan-Struktur zu integrieren.

7.1.3 Server

Fiir die zentrale Bereitstellung von Diensten der verteilten Zugangssteuerung ist es sinn-
voll, Intel x86-kompatible Computer zu verwenden, welcher fiir den Einsatz als Server
geeignet sind, da diese relativ preiswert sind und keine auflergewdhnlichen Anforderun-
gen gestellt werden.

bdies ist notwendig, da die beteiligten Server mittels TP angebunden sind
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An der TUC ist es dariiber hinaus sinnvoll, mindestens 2 Server vorzusehen, auf denen
die zentralen Dienste redundant zur Verfiigung gestellt werden. Diese Server sollten vom
Universititsrechenzentrum zentral gewartet und iiberwacht werden.

7.2 Architekturen

Die Architektur eines Systems wird durch die Verteilung der aktiven Komponenten be-
schrieben. Im folgenden Abschnitt werden diese Elemente, welche die Tiiren direkt steu-
ern als Clienten, alle zentralen Elemente als Server und die Bediener, welche das System
iitber Administrationsschnittstellen steuern als Administratoren bezeichnet.

Das System wird seine Wirkung raumlich verteilt entfalten miissen, da die zu steuernden
Tiiren, die beteiligten Server und der Administrator nicht alle an einem Ort sind. Somit
ist nur eine verteilte Architektur moglich.

Zur Realisierung verteilter Architekturen existieren mehrere Ansitze: [3]

Eine Moglichkeit wire die Client-Server- Architektur. Bei dieser liegen alle beteiligten
Daten zentral auf einem Server und die Clienten (in diesem Falle die Steuereinheit)
fragen diese Daten ab. Das heifit auch, dass alle Programmlogik bei den Controllern der
Steuereinheiten liegt. Ein Nachteil ist, dass das System nicht robust ist, da das System
bei einem Serverausfall oder bei Netzausfall nicht mehr arbeitsfihig ist. Hinzu kommt,
dass man mit dieser Architektur nur eine Online-Zugangssteuerung entwickeln kann.

Eine weiterfithrende Uberlegung wire, die Daten zu verteilen. Einerseits kann der
Client einen Datencache anlegen, um bei Datennetzausfillen trotzdem arbeitsfihig zu
bleiben, und andererseits wéire es denkbar, die Datenbankserver redundant zu installie-
ren.

Eine weitere Moglichkeit wire eine kooperative Verarbeitung. Dabei bekommen die
Server neben der Aufgabe, die Daten zu verwalten, noch Programmlogik (Prozesslogik).
Somit ist es moglich, dass der Client komplizierte Anfragen stellen kann und der Server
die Ergebnismenge vorverarbeiten kann. Durch diese Verlagerung der Programmlogig in
einen Server wir auch erreicht, dass die Clienten weniger Rechenleistung und Speicher
bendétigen und somit preiswerter werden.

Trotz der Vorteile durch die Verteilung von Daten und Programmlogik gibt es bei diesem
Konzept einige Nachteile. Alle Clienten miissen die Adressen der Server kennen. Eine
Adressinderung oder ein Hinzufiigen eines Servers wiirde Anderungen der Konfiguration
an allen Clienten erfordern. Weiterhin sind die Server (zentrale Steuerung) nur passiv
und kénnen die Clienten nicht direkt steuern. Dies wire jedoch wiinschenswert.

Es zeichnet sich auflerdem ab, dass in dem zukiinftigen System zahlreiche unabhingige
Teilprobleme behandelt werden miissen, um den Nutzer sicher zu identifizieren und den
entsprechenden Zugang zu erlauben. Zum Beispiel:
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e Identifizieren und Authentifizieren des Nutzers durch Auslesen der Identifikations-
hardware,

e Abfrage der Rechtedefinitionen,

e Speicherung von Systemmitteilungen,

e Uberwachung von Systemkomponenten,

¢ Kommunikationzwischen Administrationsschnittstelle und Datenbank,
e Verwaltung von Rechte-Daten,

e Verwaltung von System-Daten.

Es bietet sich an, diese Teilaufgaben sinnvoll in Teilprozesse (Dienste) aufzuteilen. So-
mit wéren disjunkte Teilprobleme sowohl logisch als auch rdumlich entkoppelbar. Eine
Weiterentwicklung von Teilprogrammen hétte keinen Einfluss auf andere Teilprozesse.
Die Teilprozesse sind unabhéingig voneinander konfigurierbar.

Jedoch bringt diese Architektur auch Nachteile mit sich. Je feiner die Verteilung ist,
desto grofler ist der Kommunikations-Overhead. Die Verwaltung und Adressierung vie-
ler Teilserver ist aufwindig. Weiterhin verursachen zu grofie Abhingigkeiten zwischen
Diensten Seiteneffekte, welche nicht vorher absehbar sind. So kénnen sich z.B. bei Krei-
sen in der Abhénigkeitskette Livelocks bilden und die Antwortzeit kann bei einer zu
groflen Abhéngigkeitskette von Diensten u.U. zu grofl werden. Weiterhin multipliziert
sich die Wahrscheinlichkeit, dass eine Anfrage nicht bearbeitet werden kann, pro betei-
ligtem Dienst mit dessen Ausfallwahrscheinlichkeit. [4]

Dennoch habe ich mich fiir eine voll verteilte Architektur entschieden, da ich mir
davon erhoffe, dass man flexibler bei der Gestaltung des Systems ist und dass man vor
allem die zahlreichen Clienten, mit all ihren gewiinschten Eigenschaften (Uberwachung,
Administration, Steuerung) einfacher in das System einbinden und steuern kann.

Jedoch ist fiir dieses voll verteilte System ein geeignetes Hilfssystem zu entwerfen, welches
sich um folgende Dinge kiimmert, um die oben genannten Probleme so weit wie moglich
zu kompensieren:

e Dienste miissen sich systemweit bei einer fiir alle anderen Dienste bekannten Stelle
anmelden kénnen, um einfach und sicher wiedergefunden zu werden. Dieser Na-
mensdienst sollte auch redundant konfigurierbar sein, so dass ein Ausfall dieses
Services nicht zum Totalausfall des gesamten Systems fiihrt.

e Das Hilfssystem muss sich um die Uberwachung der Dienste kiimmern und bei
Ausfillen alternative Dienste anbieten.

e Alle im System befindlichen Dienste sollen iiber eine einheitliche Kommunikations-
schnittstelle ansprechbar sein.

Fiir derartige Aufgaben wurde unter anderem CORBA entwickelt, welches es auch er-
moglicht, lokale und entfernte Klassen transparent zu nutzen. Ich habe mich dennoch
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fiir die Entwicklung eines eigenen Hilfssystems und nicht fiir den Einsatz von CORBA
entschieden, da die Erstellung ressourcenschonender’ Anwendungen fiir mich im Vorder-
grund steht. [13]

7.3 Kommunikation in verteilten Systemen

Im Kapitel 7.1.2 ist festgestellt worden, dass es sinnvoll ist, ausschlieilich iiber IP zu
kommunizieren, obwohl eine proprietire Speziallosung fiir den RS485-Bus effektiver wi-
re.

Im folgenden Kapitel sollen Kommunikationsprotokolle auf ihre Ressourcennutzung un-
tersucht werden, um zu entscheiden, welche von ihnen fiir den spéteren Einsatz zu emp-

fehlen sind.

Bei den Untersuchungen wurde besonders auf Eigenschaften geachtet, welche fiir lei-
stungsarme Systeme und Kommunikation iiber Kanile mit geringer Bandbreite relevant
sind.

Die entstehenden Dienste miissen sowohl auf embedded Controllern als auch auf Server-
Systemen lauffihig sein. Daher diirfen die Programme inclusive der benotigten Biblio-
theken nicht mehr Ressourcen bendtigen, als ein embedded Controler zur Verfiigung
stellt.

Da die Clienten unter anderem auch iiber einen RS485-Bus kommunizieren, darf fiir die
Datenkommunikation nicht zu viel Bandbreite ,,verschwendet” werden. Die Kommuni-
kation {iber RS485 ist aufgrund seiner Master-Slave- Architektur sehr trége. Aus diesem
Grund sollte es eine Moglichkeit geben, fiir zeitkritische Kommunikationsauftrige mit so
wenig wie moglich ITP-Paketen auszukommen.

Untersucht wurden die Kommunikationsstandards XML-RPC [11], SunRPC [21] und
zusétzlich die einfache Kommunikation iiber die Protokolle TCP und UDP.

Um zeitkritische Anfragen zu simulieren (z.B. Online-Anfrage von Rechten) wurden je-
weils 10 Integer-Zahlen zwischen Quelle und Senke in beide Richtungen ausgetauscht.
Diese Datenmenge kdnnten schitzungsweise der Menge der Daten entsprechen, welche
bei einer Online-Anfrage an das System bei einer Identifikation und der Abfrage der
entsprechenden Rechte gestellt werden. Um den Austausch von grofien Datenmengen zu
simulieren (z.B. um die Caches der Clienten zu erneuern) wurde 1 MByte Binédrdaten in
eine Richtung iibertragen.

Die Testumgebung sollte den Worst Case, das heifit die Kommunikation iiber RS485, si-
mulieren. Deshalb wurde auf den Kommunikationsinterfaces zwischen Quelle und Senke

"es diirfen nur kleine Anforderungen an Rechenleistung, Speicherverbrauch und Bandbreite gestellt
werden
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eine MTU von 150 Byte eingestellt. Da die Kommunikation iiber RS485 fehleranféllig
ist, wihlt man eine geringe MTU, um den Gesammtdatenverlust durch ein fehlerhaftes
Byte zu minimieren. Weiterhin wiirde eine zu hohe MTU die Zeit zwischen zwei auf-
einanderfolgenden Paketen eines Clienten vergrofiern, was eine zu hohe Latenz auf dem
Kommunikationskanal nach sich ziehen wiirde. Diese kommt auf Grund der Master-Slave-
Architektur des RS485-Bus zu Stande. Im Worst Case muss der Master jeden Clienten
(bis zu 32) mit einer Payload, welche der MTU entspricht bedienen. Wenn die MTU zu
hoch ist, so wird die Zeit, zwischen der ein Client abgefragt wird, sehr grof. Die Zeit
zwischen zwei aufeinanderfolgenden Paketen eines Clienten ergibt sich aus der Anzahl
der restlichen Clienten, multipliziert mit der Ubertragungsdauer eines Paketes, wobei
die Paketlinge durch die MTU bestimmt wird.

Gemessen wurden jeweils die Anzahl der IP-Pakete®, also die GesamtgroBe der iibertra-
genen Daten. Die Ubertragungszeit wurde nicht gemessen da diese von der Anzahl der
IP-Pakete und der iibertragenen Datenmenge abhingt und durch die Geschwindigkeit
des Ubertragungsmedium nahezu proportional skaliert wird.

Fiir diese Messungen wurden jeweils C-Programme und Python-Programme geschrie-
ben und deren Bindrgrosse und die Grofle der bendtigten Bibliotheken, Interpreter und
Packages festgehalten. Da alle Testprogramme gleichermafien Standard-C-Bibliothek be-
notigen, ist deren Bindrgrofie nicht mit in die Bilanz eingeflossen.

10 Integer-Zahlen
P
Protokoll Pakete Grofle in Byte
XML-RPC (tcp) | 45 3725
SunRPC 4 (2°4210) | 396 (168+228)
TCP 10 696
UDP 2 216
1 MByte Bindrdaten
P
Protokoll Pakete Grofle in MByte
XML-RPC 22104 2.46
SunRPC = -
TCP 16138 1.80
UDP 11 11

Tabelle 2: Bandbreitennutzung verschiedener Kommunikationssysteme

Die C-Programme fiir SunRPC, TCP und UDP sind iibersetzt nur 7 KByte groff und be-
notigen keine zusétzliche Bibliotheken. Das Testprogramm fiir die Kommunikation unter

®Die Anzahl der zu iibertragenen IP-Pakete ist die zu optimierende Gréfie, da diese auf einem RS485-Bus
am teuersten sind.

9portmap-Anfrage

"RPC-Anfrage

"nicht moglich, da UDP-Pakete auf 65KByte begrenzt sind

30



7.3 Kommunikation in verteilten Systemen

XML-RPC [12] ist 4 KByte gross, benotigt jedoch weitere Bibliotheken zum Parsen von
XML-Files fiir die Kommunikation {iber http. Diese zusétzlichen Bibliotheken benétigen
einen Gesamtspeicherplatz von 202 KByte. Fiir die Kommunikation iiber CORBA (Im-
plementierung , TAO” aus dem ACE-Projekt [15] ) existieren mehrere Bibliotheken. Die
derzeit ausgereifteste bendtigt eine dynamische Biblotek mit einer Gréfle von 9 MByte,
zusitzliche Hilfsbibliotheken aus dem ACE-Umfeld mit einer Gesamtgrofie von 2 MByte
und zusétzliche Systembibliotheken mit einer Gréfle von ca. 1 MByte. Auch andere
CORBA-Projekte (z.B. Orbit) bendtigen eine sehr grofie Anzahl an Bibliotheken, wel-
che auch recht grof} sind.

Alle Implementationen der Testprogramme in Python benétigen den Python-Interpreter
(500 KByte), zusitzliche Python-Module (ca. 3 MByte) und zusétzlich Speicherplatz fiir
Kompilate.

Zusammenfassend ist festzustellen, dass sowohl Python als auch Implementierungen einer
CORBA-Umgebung sehr viele Resourcen fordern. Da die Controller jedoch nur wenig
Festspeicher und RAM haben, ist der Einsatz solcher Programmierumgebungen nicht
zu empfehlen. Weiterhin ist CORBA recht komplex und kompliziert zu nutzen. Ein
weiteres Argument gegen CORBA im Einsatz mit dem Zugangsystem ist, dass das URZ
kein Know-How auf diesem Gebiet besitzt, um eventuell auftretende Fehler zu beheben.

Aus den Messwerten schlussfolgere ich, dass es zumindest fiir die Kommunikation iiber
den RS485-Bus sinnvoll ist, alle Informationen in reines UDP einzupacken da dieses
Protokoll ohne implementierungsbedingte Latenzen oder Overhead auskommt.

Jedoch muss man sich dabei um fehlerhafte Bits in den Datenpaketen und verlorenge-
gangene [P-Pakete selbst kiimmern, was eine Verkomplizierung des Quellcodes nach sich
zieht. Deshalb setze ich letztendlich doch TCP ein, da dieses eine Fehlersicherung durch
Checksummen und Flusskontrolle implementiert. Dabei ist es wiederum sinnvoll, zwi-
schen den Kommunikationspartnern persistente TCP-Verbindungen zu nutzen, um sich
den 3-Wege-Handshake (3 Pakete ohne Nutzlast) beim Verbindungsaufbau zu sparen.
23]

Zum Serialisieren der Daten, welche fiir die Kommunikation zwischen den Diensten notig
sind, bietet sich ein leichtgewichtiges Codierungs-Verfahren wie ASN.1/BER oder XDR
an.[24]

Jedoch benotigen diese Kodierungen eine Anzahl zusétzliche Bytes im serialisierten Da-
tenstrom. Da ich jedoch zum Entwicklungsbeginn noch nicht abschéitzen konnte, wie
effizient die Kommunikation iiber den schmalbandigen RS485-Bus funktionieren wiirde
und eine Vergroferung der Daten signifikant mehr Ubertragungsdauer bedeutet, habe
ich eine eigene Kodierung implementiert, welche meinen Anspriichen entsprach. XDR
ist nicht zum Einsatz gekommen, da fiir die meisten Implementierungen des Kodieral-
gorithmuses die Datenstruktur zur Entwicklungszeit bekannt sein muss. Das Protokoll,
welches zwischen den Diensten vermittelt, soll sich jedoch (dhnlich zu XML-RPC) selbst
beschreiben und nicht statisch sein.
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Es empfiehlt sich jedoch, iiber den Einsatz von BER erneut nachzudenken, nachdem
die Entwicklung gezeigt hat, dass nahezu die vollstindige Bandbreite des RS485-Buses
genutzt werden kann.

Eine andere Alternative wére die Nutzung von XML-RPC. Dieser Standard beschreibt,
wie man einen generischen Datenaustausch zwischen zwei Datenkommunikationsend-
punkten realisiert und spezifiziert die meiste Funktionalitit, welche ein Dienstesystem
(siehe Kapitel 4.1) benotigt. Weiterhin gibt es fiir jede Programmierumgebung entspre-
chende Schnittstellen. Jedoch ist durch die Codierung der Daten in XML der Kommuni-
kationsoverhead sehr hoch. Deshalb nutze ich dieses Protokoll nicht. Jedoch ist es sinvoll,
eine Abstraktion der Kommunikation zu implementieren, um den Umstieg auf beliebige
Kodierungen zu ermdoglichen. Dies ist mdglich, falls die Konfiguration des Zugangssy-
stems keine Engpiésse in der Datenkommunikation besitzt.

7.4 Dienstesystem

Wie in Abschnitt 7.2 beschrieben, bietet es sich an, ein voll verteiltes System auf Dienste-
basis zu nutzen. Da es keine freie Entwicklung gibt, welche unsere Anspriiche erfiillt,
miissen wir ein eigenes Kommunikationssystem entwickeln.

Das zu entwickelnde System soll vollstéindig dienstebasiert arbeiten. Dies bedeutet, dass
es fiir jede sinnvoll kapselbare Teilaufgabe einen Dienst im System gibt, welcher an einem
beliebigen Ort seine Aufgabe erfiillen kann.

Ein Dienst ist dabei ein Server-Prozess, welcher auf Anfragen in einem definierten Pro-
tokoll antwortet. Dieses Kommunikationsprotokoll soll fiir alle Dienste gleich sein, um
die Flexibilitéit zu erhohen. Ein Dienst stellt als Schnittstelle Variablen und Funktionen
zur Verfiigung. Die Funktionen konnen, dhnlich wie bei RPC, gerufen werden. Um die
Dienste zu vereinfachen, kann man auf Variablen nicht direkt zugreifen 2, sondern muss
Wrapper-Funktionen nutzen (set_var, get_var). Weiterhin ist es fiir die Arbeit (z.B.
fiir Administrations-Tools) sinnvoll, Metafunktionen zu implementieren, welche Aus-
kunft iiber bereitgestellte Dienste und vorhandene Variablen geben (get_functions,
get_variables). Es ist auch wichtig, Funktionen in jeden Dienst zu implementieren,
welche Uberwachungsfunktionalitiit bieten. Dies kann eine einfache RPC-Funktion - z.B.
Ping - realisieren.

Um das System flexibler zu gestalten, nimmt der Dienste Anfragen auf einem frei wéhl-
baren TCP-Port auf dem jeweiligen Host entgegen. Die Adressierung der Dienste erfolgt
iiber TP-Adresse und Portnummer.

Um den Diensten Funktionalitdt hinzuzufiigen, muss eine RPC-Funktion implementiert
werden, welche die entsprechende Aufgabe erfiillt.

12dje Moglichkeit, um entfernt auf Variablen zuzugreifen, miifite im Protokoll separat spezifiziert und
implementiert werden
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Ein System, bestehend aus Diensten, welche diese Grundfunktionalitit implementiert
haben, ist prinzipiell schon funktionstiichtig. Jedoch muss jeder Dienst, welcher einen
anderen in Anspruch nehmen méochte, den genauen Ort (IP-Adresse und Portnummer),
des Kommunikationspartners wissen.

Um die Dienste auch noch ortsunabhéingig zu machen, bietet es sich an, einen Namens-
dienst zu implementieren, welcher folgende Funktionalitdt zur Verfiigung stellt:

e Registrieren von Diensten,
e Suchen von Diensten,

e Uberwachen von Diensten,
e Abmelden von Diensten.

Dieser Namensdienst sollte zusétzlich noch redundant konfigurierbar sein. Dies kann
man einfach realisieren, in dem jeder zentrale Namensdienst alle nétigen Informationen
an alle andere zentralen Namensdienste repliziert.

Ein weiteres Problem ist die sinnvolle Bezeichnung (Name im Namensdienst) der Dien-
ste. Eine Variante wére, Diensten, welche eine identische Aufgabe erfiillen, jeweils einen
eindeutigen Namen zu geben. Diese Methode der Dienstebezeichung beziehungsweise
Auffindung ist jedoch nicht sehr flexibel, da es u.a. nicht moglich ist, alle Dienste zu
suchen, welche eine Aufgaben-Klasse bedienen (z.B. Finden aller Dienste, welche eine
Tiir steuern).

Um solch eine Flexibilitit zu erlangen, ist es sinnvoll, Dienste durch ihre Fahigkeiten zu
identifizieren. Eine Moglichkeit wire in Anlehnung an X.500[5], jeden Dienst durch eine
Liste von Eigenschaften zu identifizieren. Die Eigenschaften werden durch die Zuordnung
von Schliisselname (key) und Wert (value) gebildet.

Weiterhin ist es sinnvoll, gleichnamige Schliisselnamen mit unterschiedlichen Werten zu-
zulassen um die Flexibilitdt zu erhhen. Durch dieses Konzept ist es auch moglich, Flags
oder Metainformationen in die Dienstespezifikation einfliessen zu lassen. Somit kann man
gleichzeitig detailliertere Auskunft iiber einen Dienst vom Namensdienst erhalten.

Schliissel (key) Wert (value)

name mcarddb

id mcarddbl

description Zuordnung von Magnetkarten zu Personen
class db

provide mcard_table

Tabelle 3: Spezifikation eines Dienstes

Durch diese recht flexible Spezifikation eines Dienstes ist es einerseits moglich, einen
oder mehrere Dienste eindeutig zu finden und andererseits Metainformationen (z.B. eine
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Beschreibung) eines Dienstes mitzugeben, um ihn mit generischen Administrationstools
zu nutzen.

Die Suche nach einem oder mehreren Diensten kann auch flexibel gestaltet werden, in
dem man nach Schliisseln und dazugehorigen Werten sucht. (z.B. ,,Suche einen Dienst der
Klasse Datenbank class=db welcher eine Magnetkarten-Tabelle provide=mcard_table
zur Verfiigung stellt!”) Alle nicht spezifizierten Schliissel in der Suche werden dabei nicht
ausgewertet. Somit ist es moglich, einen speziellen Dienst zu finden in dem man alle
relevanten Schliissel bei der Suche spezifiziert. Es ist jedoch auch moglich, alle Dienste
einer beliebigen Gruppe zu finden (z.B. alle Dienste der Klasse ,,db”).

Durch diese Spezifikation des Dienstes ist er durch seine Féihigkeiten und nicht durch
seinen Ort definiert. Dies hat den Vorteil, dass man viele Dienste, welche die selbe Auf-
gabe erfiillen, in einem System laufen lassen kann. Somit ist theoretisch Lastteilung und
Ausfallsicherheit moglich.

Ein Dienst muss sich nun beim Start mit all seinen Attributen bei einem Namensdienst
anmelden.

Jeder Dienst greift dabei auf andere Dienstleistungen anderer Dienste iiber ein einheit-
liches Protokoll zu. Das dabei zu nutzende Protokoll wird in Kapitel 8.1.1 diskutiert.

7.5 Schnittstellen

Um mit dem Zugangssystem zu kommunizieren und die Aufgaben, welche in Abschnit
7.3 spezifiziert wurden zu erfiillen, sind Schnittstellen notwendig.

Eine Méoglichkeit, alle Daten, welche fiir das System relevant sind, zu &ndern, ist der
direkte Zugriff auf das DBMS, welches von den Datenbankdiensten genutzt wird. Jedoch
umgeht man damit die Mechanismen der Replikation, welche das Konzept der verteilten
Dienste vorsieht.

Eine weitere Moglichkeit, mit dem System zu kommunizieren, besteht in der Nutzung
der vorhandenen Schnittstellen zur Kommunikation zwischen den Diensten (siehe Kapitel
7.4). Jedoch wird dies nicht von allen Programmierumgebungen von Haus aus unterstiitzt
(z.B. PHP). Dieses Problem wiirde wegfallen, wenn als zentrales Kommunikationsproto-
koll XML-RPC eingesetzt wiirde (Griinde gegen den Einsatz von XML-RPC wurden in
Kapitel 7.3 erldutert).

Da dies jedoch nur bedingt (siehe Kapitel 7.1.2) moglich ist, muss ein Ausweg gesucht
werden. Einer wére, jeden Dienst, welcher von Endnutzern angesprochen werden soll
und iiber einen breidbandigen Kanal ansprechbar ist, mit einer zweiten Schnittstelle
auszustatten. Dies konnte mit XML-RPC realisiert werden. Gleichzeitig konnte diese
separate Schnittstelle Konfigurationsfehler des Administartors abfangen.
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Eine weitere Moglichkeit wére, einen Dienst zu entwickeln, welcher zwischen den zwei
Protokollen transparent vermittelt.

7.6 Implementierungsumgebung

Alle entstehende Software sollte sowohl in ihrem Resourcenverbrauch (CPU-Leistung,
Speicherverbrauch) als auch in der Grofie des Programm incl. dazugehoriger Bibliotheken
oder Interpreter nicht sehr fordernd sein, da sie gleichfalls auf embedded Systemen und
Serversysteme lauffihig sein soll.

Die Auswertung der Messungen aus Kapitel 7.3 hat gezeigt, dass Skriptsprachen griéfiere
Ressourcenforderungen stellen als kompilierte C-Programme. Aus diesem Grund habe
ich mich fiir C++ als Programmiersprache entschieden. Ich verwende C objektorien-
tiert, da sich das Dienstekonzept welches in Kapitel 7.4 beschrieben worden ist, in einer
objektorientierten Sprache einfach abbilden lisst.

Ein weiterer Grund fiir den Einsatz von C++ ist, dass man im Gegensatz zu Skriptspra-
chen Einfluss auf das Speichermanagement hat. Benutzt man wihrend der Entwicklung
spezialisierte Debugger (valgrind, dmalloc), so ist es moglich, Speicherlecks nahezu auszu-
schliefen. Alle Fehler in Systembibliotheken (z.B. glibc) betreffen sowohl Skriptsprachen
als auch C++.

Weiterhin benotigen Skriptsprachen mehr Rechenleistung, da sie den Quelltext interpre-
tieren und danach erst auf der CPU ausfithren. Es gibt inzwischen modernere Skriptspra-
chen, welche den Quelltext zur Ausfithrungszeit kompilieren, diese benétigen wiederum
mehr Speicherplatz (fiir Kompilate) oder mehr RAM (fiir Just in Time Compiler).

Als Entwicklungsplattform empfehle ich eine Standard gce-Umgebung. Somit ist es mog-
lich, die bendtigte Software auf herkdmmlichen Arbeitsplatzsystemen zu entwickeln.

7.7 Zugangssystem

Nachdem Uberlegungen zur Architektur des Kommunikationssystems angestellt wur-
den, sollen in diesem Abschnitt Uberlegung zur Implementierung des Zugangssystems
gemacht werden. Wie die Dienste im Detail genau miteinander kommunizieren wird in
Kapitel 8 erlautert.

Es ist ein System zu entwickeln, welches Objekte!? sicher identifiziert und entsprechende
Berechtigungen fiir diese geltend macht, in dem der Zugang zu einem Raum gewéhrt
wird.

Weiterhin ist bei der Uberlegung zu beachten, dass alle relevanten Daten lokal auf den
Clienten vorgehalten werden miissen (oder im Cache gehalten werden). Weiterhin miissen

13Tn unserem speziellen Fall ist das Objekt eine Person, welche sich mit einer Magnetkarte ausweist

35



7 Losungsansétze

Ereignisse (Events) zentral protokolliert werden. Falls die Datenverbindung gestort ist,
diirfen trotzdem keine Ereignisse verloren gehen.

Tarcontroller

-
|
|

Abbildung 2: Dienste-Szenario

Im Folgenden sollen Dienste aufgezdhlt werden, welche fiir ein funktionierendes Zu-
gangskontrollsystem noétig sind. Es sind jeweils Dienstname, verbale Beschreibung der
Aufgaben, benétigte Diensterbringer, Dienstnutzer und eine moégliche Spezifikation des
Dienstes fiir den Namensdienst aufgezéhlt.

door Dieser Dienst kiimmert sich um die Ansteuerung der Tiir-Relais und die Auswer-
tung der Tiirsensoren. Gleichzeitig kann dieser Dienst akustische Warnungen absetzen,
oder Events protokollieren lassen, falls eine Tiir unerwartet geéffnet wird oder zu lange
offen bleibt. Die entsprechenden Funktionen und Timeouts miissen zentral konfigurierbar
sein. Jeder dieser Dienste sollte durch einen eindeutigen Ort identifizierbar sein.

Name: door
benotigte Dienste: log, locator
Dienstnutzer: controller
Spezifikation: class=door

location=Eindeutiger Ort der Tir

controller Dieser Dienst liest Identifikations- oder Autorisationsdaten von der entspre-
chenden Hardware (z.B. Magnetkartenleser) und befragt die entsprechende Datenbank,
welche Tdentitit sich hinter den Daten (z.B. Hashes, Magnetkarten-ID) verbirgt. Nach
sicherer Identifikation werden durch Abfrage des Dienstes acl die entsprechenden Rechte
fiir die Identitdt an dieser Tiir abgefragt. Der Dienst controller kann fiir die Daten-
bankabfragen den Dienst proxy nutzen, welcher die Ergebnisse in einer geeigneten Form
in einem Cache ablegt.
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Name: controller
bendtigte Dienste: door, log, locator, mcard, acl
Spezifikation: class=crontroller

location=Findeutiger Ort der Tir

log Dieser Dienst speichert alle ihm zugesandten Events in einer geeigneten Form.
Weiterhin benachrichtigt er bei kritischen Meldungen auf Wunsch den Administrator
per E-Mail.

Name: log

Dienstnutzer: door, controller

Spezifikation: class=db
provide=log

mcard Dieser Datenbankdienst speichert die Zuordnung zwischen dem Identifikations-
hash der Magnetkarten (z.B. Magnetkarten-ID) und der realen Person. Die Antwort auf
eine solche Abfrage sollte so ausgegeben werden, dass sie durch den Dienst proxy in
einem Cache ablegbar ist.

Dienstnutzer: controller
Spezifikation: class=db
provide=mcardid

acl Dieser Dienst speichert alle Rechte von Individuen in Form von ACLs. Alle Anfra-
gen nach Berechtigungen sollten so ausgegeben werden, dass sie in einem Cache speicher-
bar sind und soviele Zusatzinformationen enthalten, dass die entsprechende Steuereinheit
alle weiteren Rechte (z.B. zu anderen Zeit an der selben Tiir) fiir diese Tiir errechnen
kann. Dies hitte den Vorteil, dass bei einer erneuten Anfrage dieses Nutzers keine weitere
Kommunikation zwischen Steuereinheit und zentralem Server stattzufinden braucht.

Name: acl

Dienstnutzer: controller

Spezifikation: class=db
location=acl

locator Dieser Systemdienst sucht anhand von Spezifikationen Dienste und antwortet
mit dem eindeutigen Ort im Netz (IP-Adresse und Portnummer). Alle Dienste miissen
sich bei diesem zentralen Dienst anmelden. Es soll moglich sein, dass dieser Dienst seine
Daten mit anderen Namensdiensten abgleicht (Replikation). Dieser Dienst sollte auch so
konfigurierbar sein, dass er als Namens-Cache fungiert.
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Name: locator
Dienstnutzer: alle Dienste
Spezifikation: class=locator

proxy Dieser Dienst gibt sich als Datenbankdienst aus (z.B. class=db, provide=acl),
nimmt Anfragen entgegen, stellt diese an den eigentlichen Datenbankdienst und spei-
chert die Ergebnisse in einem Cache ab. Die einzelnen Objekte im Cache werden durch
einen kollisionsresistenten Hash iiber die Anfrage wiedergefunden. Jedes Objekt besitzt
ein individuelles Verfallsdatum. Bei einer entsprechenden weiteren identischen Anfrage
werden die Daten aus dem Cache benutzt. Das Verfallsdatum wird durch den eigentlichen
Datenbankdienst vorgeschrieben.

Name: proxy

Diensterbringer:  alle Dienste der Klasse db
Dienstnutzer: controller

Spezifikation: class=db

provide=flexibel einstellbar

7.8 Rechtedatenbasis und Datenverwaltung

Im folgenden Abschnitt soll iiberlegt werden, wie Daten zur Definition von Rechten
gespeichert werden kénnen und wie diese Daten genutzt werden sollen. Dabei soll die
Datenbasis folgenden Anforderungen geniigen:

e Einfache Bildung von Gruppen, um sicherzustellen, dass einem Nutzer mit wenigen
Datenbankaktionen vorgefertigte Rechte vergeben werden kdnnen.

e Trotz Gruppenzugehorigkeit miissen Abweichungen moglich sein. Sowohl zusétzli-
che Rechte als auch Rechteeinschréankungen miissen realisierbar sein.

e In der Definition der Rechte miissen flexibel Zeit-Zonen gestaltbar sein. Dies ist
notig, um den Zugang z.B. nur zur Standardarbeitszeit zu realisieren.

e Die Datenbasis selbst muss mit Rechten versehen werden kénnen, damit es mog-
lich ist, dass unterschiedliche Verwaltungseinheiten differenziert Rechte vergeben
konnen.

Eine Moglichkeit zur Realisierung wére, alle Rechte in einer definierten Form als XML
zu speichern. Somit wire es moglich, Gruppen zu bilden und jedem Nutzer eine oder
mehrere Gruppen zuzuordnen. Zusétzliche Rechte kénnte man jedem Nutzer zusétzlich
hinzufiigen. Es wéren auch beliebige andere Eigenschaften der XML-Objekte nutzbar.

Jede dieser einzelnen Definitionen (Gruppen- und Rechtedefinition pro Nutzer) konnte
man auf dem zentralen Server in separaten Files abspeichern. Falls eine Anfrage fiir
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einen Nutzer bearbeitet werden muss, so kann das komplette XML-File inclusive aller
abhingigen Definitionen vollstindig auf den Clienten iibertragen werden. Die Clienten
wiirden diese XML-Daten in ihrem Cache ablegen.

Jedoch hat diese Methode auch Nachteile. Suchanfragen wiirden signifikant mehr Res-
sourcen benotigen, wodurch die Antwortzeit steigen wiirde. Der Kommunikationsover-
head ist sehr hoch. Da wir jedoch auch iiber schmalbandige Kommunikationskanéle kom-
munizieren, wiirde dies auch wieder die Latenz erhthen. Weiterhin miissen die Clienten
XML speichern und parsen, was wiederum mehr Rescourcenanforderungen auf den Cli-
enten bedeutet.

Eine andere Moglichkeit ist das Konzept der Raum-Zeit-Zonen (siehe Beispiel 1), welche
das jetzige Zugangssystem realisiert. Dabei werden Zonen definiert, welche eine Men-
ge von Tiiren und Zeitrdume definieren. Jeder Person kénnen nun beliebig viele dieser
Zonen zugewiesen werden, zu welchen sie die Berechtigung hat. Der Vorteil dieser Me-
thode besteht darin, dass die Berechnung der Berechtigung einfach ist, da nur wenige
Datenstrukturen ausgewertet werden miissen. Ein weiterer Vorteil ist, dass sich diese
Datenstruktur gut fiir ein Offline-System eignet, da einerseits die Definition der Raum-
Zeitzonen einfach und vollstindig auf den Steuereinheiten vorgehalten werden kann und
zum anderen die personengebundenen Daten nicht kompliziert sind.

Raum-Zeit-Zone: 0815 Zone giiltig: J
Tiren: 1,4,7,9,3

giltig am: MoDiMiDoFrSaSoFe
XXXXX ... .7:00 12:00 13:00 17:00

Beispiel 1: Raum-Zeit-Zone

Nachteilig an dieser Methode ist, dass die Definition von Zeitzonen eingeschrinkt!'? ist,
um die Struktur der Daten einfach zu halten. Falls man eine detailliertere Beschreibung
realisieren mochte, so werden die Datenstrukturen wieder komplizierter und die oben
beschriebenen Vorteile wiren nicht mehr gegeben. Ein weiterer Nachteil ist, dass aufler-
ordentliche Rechte jeweils in einer separaten Raum-Zeit-Zone definiert werden miissen.
Bei einer grofilen Anzahl von iiberschneidenden Benutzergruppem fiihrt dies zu einer
hohen Anzahl von Raum-Zeit-Zonen.

'die Anzahl der Zeitriume ist meist eingeschringt
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Tt - fmmmmmm o o m e pommm - +
| id | chain | rank | key | value | action |
et EE TR - Fmmmmmmmmm - Fmmmmmm oo pmmmmm - +
| 1 | wochenende | 1 | dayofweek | So | |
| 2 | feiertage | 1 | day | 2002-12-24 | |
| 3 | feiertage | 1 | day | 2003-01-01 | |
| 4 | rooms_urz_pub | 1 | object | RH70/B301 | |
| 6 | rooms_urz_pub | 1 | object | RH70/B401 | |
| 7 | rooms_urz_pub | 1 | object | RH70/B404 | |
| 8 | rooms_urz_pub | 1 | object | 1/349 | |
| 9 | rooms_urz_pub | 1 | object | 1/066 | |
| 10 | rooms_urz_pub | 1 | object | 1/203 | |
| 11 | rooms_urz_pub | 1 | object | RH39/138 | |
| 12 | rooms_urz_pub | 1 | object | RH41/338 | |
| 13 | rooms_urz_pub | 1 | object | 4/046 | |
| 14 | stino | 1 | chain | wochenende | break |
| 15 | stino | 1 | chain | feiertage | break |
| 16 | stino | 2 | chain | rooms_urz_pub | accept |
| 17 | | 1 | subject | aba | stino |
| 18 | | 1 | subject | mab | stino |
| 19 | | 1 | subject | rac | stino |
| 20 | | 1 | subject | malb | stino |
| 21 | | 1 | subject | romsc | stino_if |
| 22 | | 1 | subject | ronsc | URZ-norm |
| 23 | | 1 | subject | ronsc | URZ-behin|
| 24 | wochenende | 1 | dayofweek | Sa | |

Beispiel 2: Abbildung der ACLs als Tabelle

Wihrend der Entwicklung habe ich mich fiir die Umsetzung der Rechtedatebasis in Form
von ACLs entschieden, welche tabellarisch in einer SQL-Datenbank abgebildet werden.
Jede Zeile in dieser Tabelle stellt ein bedingte Aktion dar. Wenn die Bedingung erfiillt
ist, so wird eine Aktion ausgefiihrt.

Die Berechnung der Berechtigung basiert darauf, dass rekursiv Rechtedefinitionen (Zei-
le) aufgelost werden und jeweils in weitere Gruppen (chain) verzweigt wird, oder eine
terminierende Aktion ausgelost wird, falls die Bedingung erfiillt ist. Falls kein Vergleich
erfolgreich durchgefithrt werden kann, so ist die Standardpolitik, dass keine Zugang ge-
wahrt wird. Die Spezifikation, auf welche Eigenschaft in jeder Zeile {iberpriift werden
soll, steht in der Spalte key. Diese kénnen z.B. subject sein, um auf eine Person zu
priifen. Weitere mogliche Vergleiche sind in der Tabelle 4 aufgezéhlt. Falls bei dieser
Spezifikation angegeben ist, dass auf eine Gruppe getestet wird, so wird die angegebene
Aktion ausgefiihrt, sobald in dieser Gruppe eine Zeile positiv verglichen worden ist.
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Die zu vergleichenden Zeilen werden gefunden, in dem alle Zeilen, welche in der relevan-
ten Gruppe sind, anhand des Ranges (rank) sortiert werden und in dieser Reihenfolge
abgearbeitet werden.

key Beschreibung

chain Verzweigung in eine weitere Gruppe

subject eindeutige Kennung eines Subjektes (z.B. Person)
object eindeutiges Objekt (z.B. eine Tiir)

dayofweek Tag der Woche (Mo..So)

day ein bestimmter Tag (yyyy-mm-dd)

dayrange  ein bestimmter Zeitraum (yyyy-mm-dd to yyyy-mm-dd)
timerange ein bestimmter Zeitraum (hh-mm to hh-mm)

Tabelle 4: Vergleichsmoglichkeiten

In der ersten Rekursionstiefe werden Zeilen gesucht, welche zu keiner speziellen Gruppe
gehoren. Falls eine Zeile die Bedingung erfiillt, so wird eine Aktion ausgefiihrt, welche
in der Spalte action spezifiziert ist.

Dabei unterscheidet man Schliisselaktionen (terminierende Aktion) und frei definierbare
Aktionen, welche eine neue Gruppe darstellen. Die terminierende Aktion accept bedeu-
tet, dass der Zugang gewidhrt wird, deny bedeutet, dass der Zugang verwehrt bleibt.
Die Schliisselaktion break bedeutet, dass alle Vergleiche in der aktuellen Rekursionstiefe
abgebrochen werden.

Diese Art der Rechtedefinition bietet eine sehr grofie Flexibilitdt und ist trotzdem schnell
zu berechnen.

Eine weitere Forderung ist, dass die Einsicht und Vergabe der Rechte nur bestimmten
Personen erlaubt sein darf. Dazu muss eine weitere Relation beschreiben, welche Admi-
nistratoren welche Tiir zur Vergabe von Rechten nutzen darf. Diese Relation kdnnte von
der Administrationsschnittstelle des Dienstes acl ausgewertet werden.

Jedoch hat die Methode der Access Control Listen den Nachteil, dass sie nicht so einfach
handhabbar ist, wie Raum-Zeit-Zonen. Ein weiterer Nachteil ist, dass die Berechnung ei-
nes Datensatzes, welcher alle Rechte fiir eine Tiir und eine Person beinhaltet, kompliziert
ist. Die Berechnung aller relevanten Rechte ist jedoch gefordert, da die Datenbankab-
fragen auf den Steuereinheiten in einem Cache abgelegt werden sollen und somit alle
tiirrelevanten Rechteinformationen fiir einen beliebigen Zeitpunkt beinhalten muss.

Um dieses Problem zu lésen, gibt es mehrere Ansitze. Eine Variante wire!®, dass fiir
jede Rekursionstiefe eine separate Datenbankanfrage gestellt werden miisste, welche spé-
ter jedoch auf den Steuereinheiten im Cache liegen wiirde. Dies hétte den Nachteil, dass
anfangs das Kommunikationsaufkommen recht hoch wire, jedoch spéter, falls alle Grup-

15fiir diese Variante habe ich mich entschieden
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pendefinitionen im Cache ligen, nur noch das Resultat einer Zeile iibertragen werden
miisste.

Eine weitere Moglichkeit wire, alle Informationen, welche eine spezielle Tiir betreffen,
rekursiv aufzulésen und zu normalisieren. Dies ist jedoch recht kompliziert.

Die letzte Variante wére, alle Schritte, welche zu einer Berechnung eines Rechts relevant
sind, in einer Liste einzutragen. Diese Liste (siche Beispiel 3) enthilt zeilenweise die
Nummer eines Abbarbeitungsblockes, um die Schliisselaktion break auszuwerten, Be-
dingung und Aktion. Aus diesen Angaben ist die Berechnung der Rechte moglich. Diese
Liste konnte auf die Steuereinheit {ibertragen werden und konnte einfach ausgewertet
werden.

day=0 break

day=6 break

day=2002-12-24 break
day=2003-01-01 break
door=RH70/B301 accept
door=RH70/B401 accept
door=RH70/B404 accept

W W wNN ==

Beispiel 3: Normalisierte Rechtedefinition
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8 Umsetzung und praktische Ergebnisse

8.1 Dienstesystem

Das Dienstesystem wurde entsprechend der Voriiberlegungen aus Kapitel 7.4 in C++
objektorientiert implementiert. Dieses Kapitel soll den Funktionsumfang der implemen-
tierten Klassen und die Funktionalitit der daraus abgeleiteten Dienste, welche in Kapitel
4 beschrieben worden sind, erldutern.

Die genauen Signaturen und die Semantik der einzelnen Funktionen sind den Quelltexten

zu entnehmen. Eine Liste der relevanten Files der Prototypimplementierung zeigt die
Tabelle 5.

Variable Beschreibung

rpc. [ch] Basis- und Hilfsfunktionen des RPC-Mechanismus

service. [ch] Spezifikation und Implementierung der Klassen ser-
vice_handle und service

tools. [ch] allgemeine Hilfsfunktionen

debug. [ch] Funktionen zum Speichermanagement und zur Fehlersuche

cache. [ch] Implementierung des Namensdienstes

Tabelle 5: relevante Files der Prototypimplementierung

8.1.1 Protokoll

Die Basis-RPC-Funktionalitdt welche bendtigt wird, um zwischen den Diensten zu kom-
munizieren, wird in der Beispielimplementierung in den Dateien rpc.c und rpc.h zur
Verfiigung gestellt.

Kodierung Zur Kommunikation zwischen den Diensten werden strukturierte Daten se-
rialisiert und iiber einen Kommunikationskanal versendet. Die Kodierung, welche fiir die
Serialisierung der Daten eingesetzt wird, wurde in Anlehnung an BER[24] entwickelt.
Sie bietet im Vergleich zu BER nur eine eingeschrinkten Funktionsumfang und kommt
dadurch mit weniger Metainformationen und somit mit weniger Bandbreite aus. Es wur-
den nur wenige Datentypen implementiert '6, welche in Tabelle 6 aufgelistet sind. Es
wurde auch auf eine Anpassung der Daten in eine plattformunabhingige Darstellung
wie z.B. bei XDR verzichtet, da wir derzeit davon ausgehen, dass nur x86-Komponenten
miteinander kommunizieren werden. Die Kodierung ist jedoch einfach gegen eine andere
austauschbar.

Die einzelnen Daten werden anhand ihres Datentypes jeweils durch ein Identifikations-
Byte eingeleitet. Anschliefflend folgt das unbearbeitete Datum. Bei der Dekodierung wird

'6es wurden nur diese implementiert, welche auch benétigt wurden
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8 Umsetzung und praktische Ergebnisse

jeweils der Typ-Identifikator gelesen und anhand diesem die entsprechende Anzahl an
Bytes als Datum angenommen.

Zusitzlich ist es Moglich, eine beliebige Anzahl an Daten zu gruppieren. Dies hat den
Vorteil, dass man bei der Auswertung des Datenstromes inhaltlich zusammenhéngende
Daten als Einheit bearbeiten kann. Somit besteht die Méglichkeit, Strukturen in dem
Datenstrom zu definieren. Diese Gruppierung ist auch rekursiv anwendbar.

Bezeichnung in rpc.h Typ-ID Datentyp Griofle C-Datentyp

TYPE_BYTE 0x1 Byte 1 char
TYPE_INT 0x2 Integer 4 int
TYPE_STR 0x3 String 17 char*
TYPE_GROUP_START 0x4 - - -
TYPE_GROUP_END 0x5 - - -

Tabelle 6: Datentypen

RPC-Protokoll Das implementierte RPC-Protokoll basiert auf der Serialisierung struk-
turierter Daten. Dabei ist das Verfahren, welches zum serialisieren genutzt wird, nicht
festgelegt sondern austauschbar.

Es werden Anfragen (Request) und Antworten (Response) unterschieden, welche jeweils
einen unterschiedlichen Aufbau des Datenstroms haben. Ein Request wird immer durch
einen String eingeleitet, welcher die gerufene Funktion bezeichnet. Anschlieend folgen
die kodierten Parameter. Die Parameter-Struktur ist frei widhlbar und wird von jedem
entsprechenden Dienst ausgewertet und gegebenenfalls durch einen Fehlercode zuriick-
gewiesen. Antworten auf Requests werden immer durch einen Status-Byte eingeleitet
(mogliche Werte sind in Tabelle 7 aufgelistet). Im Anschluss daran folgen die kodierten
Ergebniswerte. Die Struktur der Ergebnisse ist ebenfalls frei wéihlbar.

Bezeichnung Code Bedeutung

CALL_STATUS_CALLED 0x01 die Anfrage wurde ausgewertet
CALL_STATUS_FOUND  0x02 die gerufene Funktion wurde gefunden
CALL_STATUS_OK 0x04 der Ruf der Funktion war erfolgreich
CALL_STATUS_FAILD 0x08 der Ruf der Funktion war nicht erfolgreich
CALL_STATUS_NFUNC 0xa0 die gerufene Funktion wurde nicht gefunden

Tabelle 7: Status-Codes der Antwort

Dieser geringe Funktionsumfang hat sich als ausreichend herausgestellt. Durch das ge-
nutzte RPC-Protokoll und die beschriebene Kodierung wird Bandbreite schonend ge-
nutzt. Somit ist der Einsatz des RPC-Mechanismuses fiir die Kommunikation iiber den
RS485-Bus geeignet.

'String-Ende durch 0x00 gekennzeichnet
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8.1.2 C++-Klassen

service_handle (sieche Tabelle 8) Die Basisklasse service_handle stellt alle grundle-
genden Funktionen und Variablen zur Verfiigung, um einen Dienst zu spezifizieren, um
einen Dienst entfernt zu nutzen und um Informationen iiber einen Dienst zu sammeln.
Objekte dieser Klasse werden auch dazu genutzt, um einen Dienst bei einer Suche zu
referenzieren.

Variable Beschreibung

description Liste der beschreibenden Elemente des Dienstes (siehe Ka-
pitel 7.4)

ipaddr eindeutige TP-Adresse

port Port-Nummer, auf dem der Dienst Anfragen entgegen nimmt

ttl Die Time-To-Live wird bei erfolgreichem Funktionstest des

Dienstes auf einen definierten Wert gesetzt. Sobald der
Dienst nicht verfiigbar ist, so wird dieser Wert verringert.
Bei tt1=0 wird der Dienst aus der Diensteliste entfernt.
type SERVICE_LOCAL(1): Der Dienst ist lokal
SERVICE_REMOTE(2): Der Dienst ist ein Verweis auf einen
entfernten Dienst
SERVICE_HINT (4): Der Dienst ein permanenter Hinweis auf
einen entfernten Dienst und wird bei tt1=0 nicht gel6scht.
last_scan letzter Zeitpunkt, an dem der Dienst verfiigbar war

Funktion Beschreibung

describe_service Funktionsset um einen Dienst zu beschreiben. Die Beschrei-
bung wird in description gespeichert
call Funktion um eine bestimmte Funktion des Dienstes zu rufen.

Tabelle 8: Funktions- und Variablenbeschreibung der Klasse service_handle

service (siehe Tabelle 9 auf Seite 46) Dies ist die Basisklasse, welche alle nétigen Funk-
tionen und Variablen fiir einen Dienst zur Verfiigung stellt. Sie verwaltet alle zur Ver-
fiigung gestellten Funktionen und Variablen. Dariiber hinaus startet sie einen Server-
Thread (siehe rpc.h). Diese Klasse implementiert zusitzlich den Vergleichsoperator, um
Beschreibungslisten von Diensten miteinander zu vergleichen.

Ein Objekt der Klasse service stellt standardméfig Funktionen (siehe Tabelle 10 auf
Seite 46) fiir den entfernten Aufruf zur Verfiigung, mit welchen man Eigenschaften des
Dienstes abfragen und den Dienst iiberwachen kann. Dadurch ist eine leichtes Heraus-
finden der Funktionalitéit eines Dienstes mit einfachen Tools mdglich.
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Variable Beschreibung

rpc_env Referenz auf eine Datenstruktur des RPC-Mechanismus
status Status des Dienstes (1 entspricht aktiv)

function_list Liste der exportierten Funktionen

variable_list Liste der Variablen, welche von Clienten eingesehen und ge-

andert werden konnen

Funktion Beschreibung

REGISTER_FUNCTION Diese Funktion registriert andere Funtkionen, welche ent-
fernt aufgerufen werden koénnen.

REGISTER_VARIABLE Diese Funktion registriert Klassen-Variablen, welche ent-
fernt abgefragt werden kénnen.

Tabelle 9: Funktions- und Variablenbeschreibung der Klasse service

Funktion Beschreibung

ping Basisfunktion, welche auf einen entfernten Aufruf antwortet,
um zu testen, ob der Dienst noch erreichbar ist.

get_functions Diese Funktion liefert eine Liste aller exportierten Funktio-
nen zuriick.

get_variables Diese Funktion liefert eine Liste aller exportierten Variablen
zuriick.

get_var Diese Funktion liefert den Wert einer bestimmten Variable.

set_var Diese Funktion setzt eine bestimmte Variable.

Tabelle 10: Standardfunktionen eines Dienstes

cache (siehe Table 11) Die Klasse cache implementiert alle nétigen Funktionen, um
einen Namensdienst aufzubauen und mit diesem zu arbeiten. Objekte dieser Klasse kon-
nen in drei verschiedenen Modi arbeiten. Im Mastermodus werden alle Registrierungen
von Diensten an alle anderen Namensdienste, welche sich im Mastermodus befinden re-
pliziert. Ein weiterer Modus ist der Standardnamensdienst. In diesem Modus agiert
der Dienst als Namens-Cache. Alle Registrierungen werden an einen Masterserver wei-
tergeleitet und unbekannte Dienste werden von den Masterservern abgefragt. Es ist sinn-
voll, dem Standardnamensdienst eine Liste aller Masterserver mitzugeben. Somit ist es
moglich, dass Registrierungen und Abfragen durch Nutzung eines anderen Masterservers
ausgefithrt werden kénnen, falls ein Masterserver ausgefallen ist. Der dritte Modus ist der
Clientmodus. Dieser kommuniziert normalerweise mit einem Standardnamensdienst'6
auf dem selben Rechnersystem iiber den bekannten Port 4000. Uber ein Objekt in diesem
Modus kénnen Suchanfragen gestellt werden oder kénnen Registrierungen erfolgen.

Objekte dieser Klasse, welche im Master- oder Standardnamensdienstmode sind, betrei-
ben zusitzlich noch Dienste-Monitoring (in Funktion service_cache: :watcher). In der

'6Standardnamensdienste fungieren als Proxy zwischen Client und Namensdienst im Mastermodus
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Prototypimplementation werden die Dienste aller 5 Sekunden (DEFAULT_SCANTIME) auf
ihre Funktion gepriift. Sobald ein Dienst 2 mal nicht antwortet (DEFAULT_TTL), wird
er bei einer Suchanfrage nicht mehr beachtet. Nach weiteren 3 (DEFAULT_DEATH_TTL)
gescheiterten Tests wird der Dienst abgemeldet. Falls der Dienst nur durch eine Netz-
werkstorung nicht erreichbar war und somit eigentlich funktionstiichtig ist, so bleibt
dieser solange deaktiviert, bis er sich erneut anmeldet. Dies geschieht in der Regel aller
120 Sekunden (DEFAULT_REREGISTER).

Funktion Beschreibung

search Suche nach einem bestimmten Dienst
register_service Registrierung eines Dienstes
deregister_service Abmelden eines Dienstes

reregister_services Neues Registrieren der angemeldeten Dienste bei ei-
nem Masterserver

Tabelle 11: Funktions- und Variablenbeschreibung der Klasse cache

Erweiterungen Derzeit wird davon ausgegangen, dass ein Dienst voll einsatzfihig ist,
sobald er von einem Namensdienst angezeigt wird. Dies ist nicht sehr robust. In einer Wei-
terentwicklung ist es denkbar, dass die Funktion call in der Klasse service auch eine
iiberwachende Funktion iibernimmt. Sobald ein Dienst auf eine Anfrage nicht antwortet,
konnte transparent ein weiterer Dienst gesucht werden, welcher die selbe Funktionalitit
erfiillt.

Dienste Auf den oben beschriebenen Klassen wurden einige Basisdienste fiir das Zu-
gangssystem entwickelt, welche in Kapitel 7.7 spezifiziert worden sind.

Neue Dienste konnen einfach programmiert werden, in dem man die Klasse service
ableitet und neue Funktionalitit implementiert (siehe Beispiel 4 auf Seite 48). Auch
die Implementierung der Nutzung eines entfernten Dienstes ist nicht kompliziert (siehe
Beispiel 5 auf Seite 49). Die genaue Spezifikation der API ist den Quell-Dateien zu
entnehmen.

8.2 IP over RS485

Wie in Kapitel 6 beschrieben, ist es fiir die Einfiihrung des Zugangssystemes an der
TUC notwendig, den vorhandenen RS485-Bus zur Kommunikation zu nutzen. Es ist
auch herausgestellt worden, dass es sinnvoll ist, einen Treiber zu implementieren, welcher
transparent IP zur Verfiigung stellt.

Recherchen haben ergeben, dass es fiir Linux noch keine Implementierung fiir IP-Over-
RS485 gibt. Aus diesem Grund wurde ein eigenes Kernel-Modul entwickelt.
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class Cremote : public service {
public:
int foo;
Cremote() : service(0) {
REGISTER_FUNCTION("add",&add) ;
REGISTER_VARIABLE("foo",&foo,TYPE_INT,O0);
DESCRIBE_SERVICE("class","test");
DESCRIBE_SERVICE("provide","add_sub");
}
static rpc_buffer_t *add(rpc_buffer_t *value, void *data);
int a,b,c;
rpc_parse_values(values,"ii",&a,&b) ;
c=a+b;
return rpc_add_values("i",c);
}
}
int main(int argc,char **argv) {
Cremote *r = new Cremote();
service_cache *c = new service_cache(CACHE_FLAGS_STDCLIENT,O);

c->register_service(r);
r->run() ;

Beispiel 4: Implementierung eines Dienstes

In dem Fall der TUC werden nur 2 Adern des verlegten Kabels genutzt. Dies lisst
laut RS485-Spezifikation eine asynchrone Kommunikation (Halbduplex) zu. Das hat zur
Folge, dass nur ein Bus-Teilnehmer senden kann und alle anderen Teilnehmer empfan-
gen diese Daten. Um dennoch eine geordnete Kommunikation zu erméglichen, muss ein
Teilnehmer die Steuerung des Busses iibernehmen. Steuerung bedeutet hierbei, dass er
koordiniert, welcher Teilnehmer senden darf und welcher nicht. Die steuernde Kompo-
nente soll hier als Master und die restlichen Komponenten als Slave bezeichnet werden.
Jeder Teilnehmer wird durch eine busweit eindeutige Nummer identifiziert (Teilnehmer-
nummer oder RS485-nodeid)

Protokoll Fiir die Kommunikation iiber einen RS485-Bus gibt es meinen Recherchen zu
Folge keinen Protkollstandard. Aus diesem Grund wurde ein eigenes Protokoll entwickelt.

Der Master sendet jeweils ein Paket auf den Bus, welches genau einen Teilnehmer adres-
siert. Sobald der entsprechende Teilnehmer dieses Paket empfangen hat, antwortet er
mit einem Paket identischen Aufbaus, wobei in dem Adressfeld nun der Absender steht,
damit der Master identifizieren kann, ob der richtige Teilnehmer geantwortet hat.
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int main(int argc,char **argv) {
service_cache *locator=new service_cache(CACHE_FLAGS_STDCLIENT,O0) ;
service_handle *dienst;
int ¢=0;
rpc_buffer_t *val;

dienst=locator->search(NULL,0,"class","test",
"provide","add_sub", NULL);

dienst->call("add",&val,"ii",47,23);
rpc_parse_values(val,"i", &c);

Beispiel 5: Implementierung eines Diensterufes

Master | Torze2. ., « | Master
ss|id|pay|oad |es ss|id||laayload |es ss|id|pay|oad |es ;
1]
@ | Slave

Abbildung 3: RS485 Bus-Protokoll

Ein Paket besteht jeweils aus einer Startmarkierung (Start-Kennung FRAME_SS=0x53),
einem Adressfeld, der Nutzlast (Payload) und einer Markierung des Paketendes (End-
Kennung FRAME_ES=0xca). Die Griofle der Nutzlast ist von der eingestellten MTU ab-
héingig. Auf eine Priifsumme iiber die Nutzlast wurde vorerst verzichtet, da sich hohere
Schichten (TCP) darum kiimmern. Die Adresse, welche in dem Adressfeld angegeben
werden kann, ist identisch zu der Teilnehmernummer (nodeid).

Bei diesem Verfahren treten jedoch verschiedene Laufzeitprobleme auf. Deshalb wur-
den einige Zeitabstinde definiert, um die Ubertragung optimieren zu konnen. Diese sind
auch notwendig, da die eingesetzten Medienwandler Verzogerungen aufweisen. Die Sen-
deeinheit wird nach einer sendefreien Zeit von einem Baud bei 9600 Baud /s automatisch
abgeschaltet. In dieser Zeit kann kein anderer Teilnehmer senden (Timer d1).

Der Parameter n2 ist eingefithrt worden, da die kleinste Zeitauflosung (z.B. fir Kernel-
Timer) in einem Standard-Kernel (also nicht Realtime-Kernel) ein jiffie!” ist. Um den-
noch in kleinen Zeitriumen warten zu kénnen, wurde die Funktion usleep genutzt. Nach
der Wartezeit wird gepriift, ob Daten vorhanden sind, ansonsten wird wieder unter Zuhil-

71 jiffie=10ms (kleinste Zeiteinheit im Linux-Kernel fiir Timer)
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Bezeichnung Beschreibung Standardwert

d1i Wartezeit nach dem Senden, bis sich die 100 ps
Sendeeinheit deaktiviert hat

d2 Timeout, bis eine Antwort zu erfolgen hat 100 ps

n2 Anzahl der Timeouts d2, bis der néchste 10
Teilnehmer angesprochen wird

d3 Verzogerung bis Antwort gesendet wird 200 ps

d4 Verzogerung bis nichster Teilnehmer nach 2000 ps
erfolgreicher Antwort angesprochen wird

irqto Interrupt-Timeout: innerhalb dieser Zeit muss 10 jiffies

der Interrupt ausgelost werden, ansonsten wird
das Kernel-Modul neu initialisiert
rxto Empfangs-Timeout: innerhalb dieser Zeit 100 jiffies
miissen Pakete empfangen werden, ansonsten
wird die serielle Schnittstelle neu initialisiert

Tabelle 12: Parameter zur Feinabstimmung der RS485-Kommunikation

fenahme dieser Funktion gewartet. Dies wird n2-mal durchgefiihrt, bevor zum néchsten
Slave iibergegangen wird.

Zuerst wurde IP-Over-RS485 iiber einen Treiber implementiert, welcher im User-Space
des Linux-Kernels zwischen der seriellen Schnittstelle (tty) und einem generischen Netz-
werkinterface (tun/tap-Kernel-Treiber) vermittelt hat. Jedoch hat sich gezeigt, dass
dies nicht optimal war, da die kleinste Zeitauflésung des Linux-Kernels ein jiffie ist,
und der Treiber fiir die serielle Schnittstelle nur in dieser Auflésung mit dem Senden
beginnen kann. Da nun Sender und Empfinger nur im Abstand von 10ms agieren konnten
und die Frequenzgeber beider Teilnehmer unterschiedlich schnell liefen, konnte man im
Worst-Case nur mit einer Latenz von 20ms kommunizieren, welche sich durch Interferenz
begriinden ldsst (siehe Abbildung 4).

Deshalb wurde Arbeit in die Entwicklung eines Kernelmoduls gesteckt, da man im Kernel
unmittelbar auf Interrupts reagieren und direkt mit dem seriellen UART kommunizieren
kann. [1]

Kernel-Modul Das Kernel-Modul besitzt eine Reihe von weiteren Parametern (siehe
Tabelle 13), um die Funktionalitéit auf verschiedenen Systemen zu realisieren.

Nach erfolgreicher Installation des Kernelmoduls werden im Master-Mode so viele Netz-
werkinterfaces (rs00, rs01, ..) bereitgestellt, wie es Teilnehmer gibt. Uber diese In-
terfaces kdnnen nun Punkt-Zu-Punkt-Verbindungen konfiguriert werden.

Die Beschreibung der internen Struktur dieses Kernel-Modules wiirde den Rahmen dieser
Studienarbeit sprengen und soll somit hier nicht weiter diskutiert werden [19].
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8.2 IP over RS485

mind 1 jiffie
-

[] mind 1 jiffie|

Request des Masters
Antwort des'Clients
—_—

— »
-

variiert um bis zu 2 jiffies 10/3 ms

Abbildung 4: Kommunikation auf dem RS485-Bus

# ifconfig
rs00 Link encap:Point-Point Protocol
inet addr:134.109.192.146 P-t-P:134.109.192.140 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:100 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:10
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Beispiel 6: Konfiguration des RS485-Netzwerk-Devices

Probleme Als Problem hat sich die Kommunikation zwischen unterschiedlichen UART-
Chipsiitzen herausgestellt. Es treten hohe Bitfehler auf. Normalerweise werden &ltere
UART-Chips (wie sie z.B. im embedded PC ,miniPC” eingebaut sind) mit einer Frequenz
von 1.8461 MHz betrieben. Diese werden standardméifig durch (16+divisor) geteilt.
Somit ist eine maximale Datenrate von 115200 Baud/s mdoglich. Neuere Chips, welche
eine maximale Datenrate von 2Mbit/s ermdglichen, arbeiten mit 24 MHz. Diese kénnen
iiber die Konfiguration entsprechender Register auf 1.8461 MHz dividiert werden, um
herk6mmliche Geschwindigkeiten zu ermoglichen. Jedoch stimmen die resultierenden
Frequenzen nicht genau iiberein, was vermutlich die Fehler verursacht. [20]

Dieser Effekt diirfte nicht mehr auftreten, wenn ausschliefflich moderne Boards benutzt
werden, welche auch einen UART-Chip haben, welcher mit 24 MHz betrieben wird.
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8 Umsetzung und praktische Ergebnisse

Bezeichnung Beschreibung Standardwert

iobase Basisadresse der seriellen Schnittstelle nicht gesetzt

irq Interrupt der seriellen Schnittstelle nicht gesetzt

nodeid Adresse des Teilnehmers; Teilnehmer 0 ist 0
Master

option 0x1: Verhalten von RTS wird invertiert 0

divisor Divisor zur Basisfrequenz (1.8461 MHz) des 1 (115220 Baud/s)

UART, um die Geschwindigkeit der seriellen
Schnittstelle einzustellen

max_nodes Anzahl der Teilnehmer, welche der Master 15
verwalten soll
windbond 0x01: Die Basisfrequenz bei einem 0

Winbond-UART ist 24MHz und muss auf
1.8461 MHz heruntergeregelt werden

Tabelle 13: Parameter zur Feinabstimmung der RS485-Kommunikation

Uberwachung des Modules Neben den Standard-Zihlern eines Unix-Netzwerk-Inter-
face stellt der RS485-Treiber eine weitere Schnisttstelle zum Uberwachen der Funktiona-
litdt des Kernel-Modules im /proc-Verzeichnis zur Verfiigung. Daraus sind neben stati-
stischen Zéhlern (payload Bytes, start sentinel) auch Informationen iiber Timeouts
(irg-to, rx-to) und dem Status einzelner Teilnehmer incl. dem Zeitpunkt ihrer letzten
Kommunikation sichtbar.

Ubergang in das Campusnetz Fiir die Kopplung (Bridge) zwischen dem RS485-Bus
und dem Campusnetz kommt ein Standard-PC oder eine Steuereinheit mit Ethernet in
Reichweite zu einer Datendose zum Einsatz. Diese Briicke betreibt den RS485-Bus als
Master und vermittelt Pakete zwischen dem Ethernet-Interface (eth0) und den RS485-
Netzwerk-Interfaces (rs00, rsO1, ..). Zusétzlich fungiert diese Briicke als Proxy fiir ARP-
Anfragen (Proxy-ARP). Somit ist es moglich, dass die Steuereinheiten campusweit und
transparent iiber IP angesprochen werden konnen. Es bietet sich an, alle Bridges nur iiber
ein spezielles VLAN an das Campusnetz anzuschlieflen und Pakete in diesem VLAN nur
von dedizierten Servern zuzulassen, um die Sicherheit der Klienten zu erhéhen.

8.3 Client-Betriebssystem

Um viel Flexibilitdt auf den Client-Controllern zu bekommen, ist es sinnvoll, ein ausge-
reiftes Betriebssystem darauf laufen zu lassen. Dies wurde auch in Kapitel 7.1.1 schon
erlautert.
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8.3 Client-Betriebssystem

# cat /proc/rs485

Receive: Transmit:

bytes : 83366 bytes : 41652
payload bytes : 563 payload bytes : 465
start sentinel : 27763 start sentinel : 13885
end sentinel 1 27725 end sentinel : 13885
frames for me : 13884 finish frame : 13881
wrong SS : 0

wrong sender : 0

Timeouts:

master-rx-to : 0

irqg-to : 0

rx-to : 0

Nodes:

[00] ONLINE scan=0/6039 on=1 0-0=0

[01] offline scan=0/0 on=0 0-0=0

[02] ONLINE scan=0/0 on=0 0-0=0

[03] offline scan=0/0 on=0 0-0=0

[04] offline scan=0/0 on=0 0-0=0

Beispiel 7: Informationen aus /proc/rs485

Bevor im Rahmen dieser Arbeit eine eigene LINUX-Mini-Distribution entwickelt wurde,
sind verschiedene existierende Distributionen fiir embedded Systeme evaluiert worden
(z.B. jailbait, muLinux, fdlinux und greenfrog).

Zusammenfassend haben alle diese fertigen Distributionen den Nachteil, dass sie an eine
bestimmte glibc-Version gebunden sind, welche meist sehr alt ist. Des Weiteren basieren
sie auf alten Kernels und sind nur fiir Spezialanwendungen (z.B. Router) konzipiert.

Viele dieser Distributionen basieren auf dem Programm busybox [2], welches in einem
statisch gelinkten Programm alle notwendigen Posix-Befehle zur Verfiigung stellt. Die-
ses Programm kann auch als init-Ersatz benutzt werden. Somit ist es moglich, eine
ausgereifte Distribution ausschliefilich mit Hilfe von busybox zu bauen.

Die vollstandige Konfiguration und Aufbereitung dieser Distribution soll hier nicht be-
schrieben werden. Sie ist dem Entwicklungsverzeichnis [18] der Distribution zu entneh-
men.

Die derzeitige Installation der LINUX-Distribution erfolgt unter Zuhilfenahme des Pake-
tes etherboot [26]. Beim Boot-Vorgang erhalten die Clienten automatisch iitber DHCP
eine IP und es wird ein lauffihiges Linux iiber ROOT-NFS gebootet, welches die Flash-
Disk der Controller partitioniert und sich selbst darin installiert.

93



8 Umsetzung und praktische Ergebnisse

Die komplette Konfiguration aller Controller geschieht zentral in der Datei /etc/setup.
Um die Controller automatisch und eindeutig zu identifizieren, wird die MAC-Adresse
der der internen Netzwerkkarte ausgelesen. Im Falle des miniPC besteht die Moglichkeit
iiber das jida-Interface einen eindeutigen CPU-Identifikator auszulesen. Jedoch ist mir
dies nicht gelungen. Grund hierfiir ist, dass nur vorkompilierte Kernel-Module vorhanden
sind, welche bei der eingesetzten Kernelversion (2.4.13) zu einem Absturz fithren.

Mountpunkt Gréfle in KB Beschreibung

/bin 2388 busybox und weitere Tools

/boot 711 Kernel

/etc 98 Konfigurationen und Setup-Programme
/lib 2204  Systembibliotheken

/root 798 Programme fiir das Zugangssystem
Summe: 6199

Tabelle 14: Ressourcenverbrauch der mini-Distribution

Anhand des eindeutigen Identifikators (MAC-Adresse) wird aus der Datei /etc/setup
eine Controller-spezifische Konfigurationsdatei (/etc/config) erzeugt. Darin sind alle
zur Laufzeit notwendigen Parameter enthalten, welche von allen bendtigten Skripten
ausgewertet werden.

Partitionierung Um bei einem Absturz zu verhindern, dass das Filesystem einen inkon-
sistenten Zustand erfahrt, wurde die Flash-Disk in den Controllern in zwei Partitionen
partitioniert (je 8 MByte), welche mit dem EXT3-Filesystem formatiert worden sind.
Dieses Filesystem, bietet Data-Journaling-Fahigkeiten, so dass ein Absturz des Systems
wéihrend eines Schreibvorganges keine Beschidigung des Filesystems nach sich zieht.

Die beiden Partitionen sind fiir unterschiedliche Aufgaben vorgesehen. Die erste Par-
tition (root-Filesystem /) beherbergt alle Dateien, welche fiir die Funktionen des Be-
triebssystems und des Zugangssystem wichtig sind. Diese Partition ist vor Schreibzu-
griffen geschiitzt (Read-Only). Die zweite Partition verwaltet alle Daten, welche auf den
Steuereinheiten wihrend seiner Laufzeit gedndert werden. Das sind vor allem Daten,
welche von dem Dienst proxy in einem Cache abgelegt sind.

Produktivitdtstools Um administrative Arbeiten auf den Controllern zu erleichtern
wurden einige Tools geschrieben, welche in Tabelle 15 aufgefiihrt sind.

Kernel Wie schon an anderer Stelle erwahnt, kommt auf den Steuereinheiten ein Stan-
dard Linux-Kernel zum Einsatz (2.4.13). Die genaue Konfiguration ist der Projekthome-
page zu entnehmen [18].

Dieser Kernel benotigt keine VGA-Karte und nutzt als Standardkonsole die erste serielle
Schnittstelle. Dadurch ist es moglich, dass man diese Schnittstelle als Wartungskonsole
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8.4 Hardware

Variable Beschreibung

boot_local veranlasst ein Reboot von dem internen Flash

boot_net veranlasst ein Reboot iiber die Netzwerkkarte

get erneuert eine Systemdatei {iber einen zentralen Server via
http

rw schaltet die Systempartition schreibfihig

ro schaltet die Systempartition schreibgeschiitzt

Tabelle 15: Administrations-Tools fiir die Controller

nutzen kann. Uber diese ist auch ein direkter Filetransfer iiber das zmodem-Protokoll
moglich, in dem man das Programm rz aufruft und mittels eines Terminalprogramms
(z.B. kermit) Dateien iibertragt.

8.4 Hardware

Steuereinheit Wiéhrend der Entwicklung des Zugangssystemes wurden als Controller
fiir die Steuereinheiten zwei embedded PC-Systeme evaluiert. Beide erwiesen sich als
zuverléssig. Dennoch unterscheiden sie sich in der Handhabung und in den technischen
Daten, welche in Tabelle 16 verglichen werden.

miniPC Biscuit-PC
CPU 486 66 MHz 486 133 MHz
RAM 16 MByte 16 MByte (erweiterbar)
Nachteile wird sehr heif} verbraucht viel Strom

COM3/4 miissen durch Soft-
ware initialisiert werden
Ethernet nur optional
Vorteile  kompaktes Gehéuse Bauteile einfach zugénglich
einfach erweiterbar
ATA-Flash nutzbar
Ethernet inklusive

Tabelle 16: Vergleich zwischen miniPC und Bisquit-PC

Als Vorteil des miniPC ist festzuhalten, dass er durch sein kompaktes Gehduse eine
einfache Montage an DIN-Schinen (,Hut-Schinen”) zulédsst und sich einfach austauschen
lasst. Jedoch ist die Installation eines Betriebssystem auf dem miniPC nicht einfach,
falls kein Ethernetmodul eingebaut ist. Zur Installation miisste man von Diskette boo-
ten und iiber PPP (serieller Anschluf}) ein Grundsystem installieren. Alternativ konnte
man das CPU-Modul des miniPC ausbauen, was sehr aufwéndig ist und mittels eines
Evalutaionsboards ein Grundsystem einspielen.
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8 Umsetzung und praktische Ergebnisse

Vorteilhafter fiir die Wartung und Installation ist ein Board, auf welches man eine ATA-
Flash-Disk (Solid State Disk) stecken kann. Diese Flash-Disks haben einen 2,5”-IDE-
Anschluss, welchen man mittels eines Adapters einfach an einen normalen PC anschliefien
und somit ein Grundsystem installieren kénnte. Solch eine IDE-Schnittstelle hat der
Biscuit PC, welcher mir zur Verfiigung stand. Dieser hat zusétzlich auch noch einen
PC/104-Bus, iiber den man einfach beliebige Erweiterungskarten stecken kann. Dariiber
hinaus ist ein embedded PC auf Einplatinenbasis kostengiinstiger als das Konzept des
miniPC.

Magnetkartenleser Die derzeit eingesetzten Magnetkartenleser geben die Informatio-
nen der Magnetkarten im Clock-Data-Protokoll iiber zwei Steuerleitungen ab. Dies be-
deutet, dass auf einer Leitung ein Takt gesendet wird und parallel dazu auf der zweiten
Leitung die entsprechenden Daten (bitweise). [14]

Um diese Informationen im Betriebsystem auslesen zu kénnen, wurde ein Kernelmodul
geschrieben, welches diese Daten auswertet und im /proc-Filesystem dem Administrator
zugéinglich macht.

Dabei wird das Clock-Signal des Magnetkartenleser an Pin 10 der parallelen Schnitt-
stelle angeschlossen, welche bei einer steigenden Flanke einen Interrupt ausgelost . Im
Kernelmodul wird bei dieser Unterbrechung das Daten-Signal (Pin 12) ausgewertet, und
anhand der Spezifikation des Magnetkartenlesers decodiert. Die gelesenen Daten wer-
den iiber ein File im /proc-Filesystem (/proc/card) bereitgestellt und kénnen mittels
Filesystemfunktionen ausgelesen werden. Solange keine Daten anliegen, blockiert die Le-
seoperation. Im Fehlerfall wird das Schliisselwort ,ERROR” zuriickgegeben.

Ein wichtiger Punkt, welcher in dieser Arbeit noch nicht angesprochen worden ist, ist
die Frage wie realisiert wird, dass sowohl alte Magnetkarten als auch neue Magnetkarten
mit einer erweiterten Identifikationsnummer im neuen Zugangssystem funktionstiichtig
sind. Dies stellt jedoch kein Problem dar, da in der Zuordnung von Magnetkarten-I1Ds zu
Nutzer (siehe Dienst mcard) keine Beschrinkungen existieren. Die alten Magnetkarten
liefern eine 10-Stellige ID zuriick und werden im Zugangssystem als solche verarbeitet.
Von der MoUSe geschriebene neue Magnetkarten-IDs kénnen beliebig lang sein und
werden als ldngere Zahl interpretiert.

Tiir-Relais und Tiir-Sensor Hauptaufgabe der Steuereinheiten ist das Steuern eines
Tiir-Relais (,, Tiir-Summer”) und das Auswerten eines Tiir-Sensors. Der Sensor gibt Aus-
kunft dariiber, ob eine Tiir im Schloss eingerastet ist. Dieser Sensor schliefit ein Signalka-
bel kurz, welche direkt an einen Eingang der parallelen Schnittstelle angeschlossen und
im Linux-Kernel ausgewertet werden kann.

Das Tiir-Relais wird mit 12 Volt durch die interne Stromversorgung der Steuereinheiten
gespeist und durch ein elektronisches Lastrelais gesteuert, welches an einem Ausgang der
parallelen Schnittstelle angeschlossen ist.

56



8.4 Hardware

Zusammenfassen ist festzustellen, dass ein Austausch der Controller-Box bei gleichzeiti-
ger Nutzung vorhandene externer Hardware (Magnetkartenleser, Tiir-Relais, RS485-Bus,
Tiir-Sensor) moglich ist.
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9 Schlussfolgerung

Als Fazit meiner Arbeit ist festzuhalten, dass eine Eigenentwicklung einer verteilten Zu-
gangssteuerung realisierbar ist und bis Oktober 2002 einsatzbereit sein sollte. Jedoch
miissen bis zu diesem Zeitpunkt noch viele Dinge entwickelt und organisiert'® werden.
Bis jetzt sind die Dienste crontroller, proxy und door noch nicht implementiert, es
existieren noch keine sinvoll nutzbaren Schnittstellen fiir die Administration des Zugangs-
systems und der RS485-Kernel-Treiber 1duft noch nicht stabil. Des weiteren sind in der
Prototypimplementierung noch nicht alle alle Anforderungen aus Kapitel 4.1 realisiert
worden.

Bis zum jetzigen Zeitpunkt sind die entwickelten Komponenten noch nicht unter realen
Bedingungen erprobt worden. Es bietet sich an, vor der Umstellung einen Feldversuch
durchzufiithren. In diesem Versuch kénnen sowohl die Software als auch die Kommuni-
kation iiber RS485 ausreichend erprobt werden. Dieser Versuch konnte in der 2. Etage
des B-Baus der TUC stattfinden, da dort sowohl das URZ als auch die Entwickler in
Reichweite sind und die Funktionalitit iiberwachen kénnen. Zu diesem Zweck sollte noch
ein zweiter Prototyp einer Steuereinheiten gebaut werden. Wéhrend dieser Zeit muss ein
Anbieter gefunden werden, welcher fiir das URZ in ausreichender Stiickzahl und Qualitét
die Steuereinheiten produziert.

Nach erfolgreichem Test des Systems und Beschaffung weiterer Tiir-Steuereinheiten kann
sukzessive auf das neue System umgestellt werden.

'8Beschaffung der Controller-Boxen, Planung der Umstellung, Installation
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Verzeichnis der Abkiirzungen

ACL
API
ARP
ASN.1
BER
CORBA
DBMS
DHCP
1P

jida
MAC
MoUSe
MS-DOS
MTU
PPP
RPC
RTS
TCP
TUC
UART
UDP
URZ
VLAN
XDR
XML

Access Control List

Application Programing Interface

Adress Resolution Protocol

Abstract Syntax Notation One

Basic Encoding Rules

Common Object Request Broker Architecture
Database Management System

Dynamic Host Configuration Protokoll
Internet Protokoll

JUMPtec Intelligent Device Architecture
Media Access Code

zentrale Datenbank des URZ (Management of Users and Services)
Microsoft Disk Operating System

Maximum Transmission Unit

Point To Point Protocoll

Remot Procedure Call

Request To Send

Transport Control Protokoll

Technische Universitdt Chemnitz

Universal Asynchronous Receiver / Transmitter
User Datagram Protocol
Universititsrechenzentrum

Virtual Local Area Network

External Data Representation

Extensible Markup Language
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