1. Teil

Grundlagen und Problemaufriss

I. Vorbemerkung

Vier Buchstaben - RFID -  revolutionieren derzeit die technische Entwicklung in den Bereichen der Wirtschaft, der Forschung und der Verwaltung. „RFID“ steht für Radio Frequency Identification. Die Technik ermöglicht das kontaktlose Übertragen von Informationen mittels magnetischer oder elektromagnetischer Felder. Der Datenaustausch erfolgt zwischen einem Lesegerät und den eigentlichen Speichermedien, den Transpondern, die aufgrund ihrer winzigen Größe an fast jedem Gegenstand angebracht werden können. Neben den Bar- oder Strichcodesystemen
, der Optical Character Recognition (OCR)
, der Chipkarten-Technik
 und dem Biometrik-Verfahren
 zählt die RFID-Technik zu den Autoidentifikationstechniken.
 Nach einer Studie des Bundesamtes für Sicherheit und Informationstechnik geht man davon aus, dass in Zukunft jene automatischen Identifikationssysteme die Einsatzmöglichkeiten im Bereich der Technikentwicklung stark erweitern werden. Dabei wird eine Entwicklung zum sogenannten Pervasive Computing (alles durchdringendes Computing) oder Ubiquitous Computing (allgegenwärtiges Computing) prognostiziert, welche durch den Einsatz von Mikroprozessoren, drahtlosen Funktechniken und Datenübertragung durch globale Netze verwirklicht werden sollen. Eine besondere Rolle wird dabei die RFID-Technologie einnehmen.
 Wirtschaftliche Voraussagen gehen dahin, dass die RFID-Investitionen des Handels von 15 EU-Ländern von ca. 285 Mio. € (2004) auf etwa 2.594 Mio. € (2008) ansteigen werden. Für Deutschland wird von einer Steigerungsrate von ca. 550 % ausgegangen.

Die wirtschaftlichen Vorteile bei Verwendung von RFID-Technologie liegen ebenso auf der

Hand wie erwartete Risiken. Je nach Blickwinkel und Interessenschwerpunkten werden hier verschiedene Standpunkte vertreten. Ein Hauptvorteil wird darin gesehen, dass durch den Einsatz von RFID-Technik ständig Echtzeitdaten bereitgestellt werden. Informationen sind daher zu jedem Zeitpunkt erlangbar und geben Aufschluss über den aktuellen Zustand einer Situation, einer Sache oder einer Person. Dies ermöglicht völlig neue Einblicke in die Realität, wobei insbesondere im wirtschaftlichen Sektor ein hohes Potential besteht.  

Im Bereich des Warenmanagements können beispielsweise logistische Abläufe beschleunigt und optimiert werden. Die Ware wird bereits beim Verlassen des Herstellortes durch die neue Technik genau erfasst. Nach dem Erreichen und Verlassen des Distributionslagers wird die Ware erneut gescannt. Die gesammelten Daten stehen am Verkaufsort jederzeit zur Verfügung, sodass bei Verarbeitung der gewonnenen Echtzeitdaten sofort auf Lieferengpässe reagiert werden kann. An den Verkaufsorten ist ein Zugriff auf Daten zur aktuell vorhandenen Warenmenge in den Verkaufsräumen und in den Lagern möglich. Somit können der Bedarf an Nachlieferungen und die benötigte Bestellmenge genau kalkuliert werden. Durch die fortschreitende Automatisierung der Prozesse erhofft man sich auch, für die Zukunft Arbeitsplätze zu sichern.
 

Ein weiterer Vorteil der RFID-Technologie wird darin gesehen, dass verschiedenen gesetzlichen Anforderungen an die Rückverfolgbarkeit von Produkten angemessen Rechnung getragen werden kann.
 Nach den Vorgaben der Art. 18 und 19 der EG-Verordnung 178/2002
 muss eine Ermittlung der Herkunft von Lebensmitteln möglich sein. Zur Lokalisierung von Fehlerquellen entlang der Produktionskette verfolgen § 44 des Lebensmittel- und Futtermittelgesetzbuches
 und § 5 des Geräte- und Produktsicherheitsgesetzes
 ähnliche Ziele, die mittels der RFID-Technik leichter erreichbar scheinen. Weiterhin verspricht man sich durch den Einsatz von RFID-Technik internationale Wettbewerbsvorteile. Durch innovative Technologien soll Deutschland einen wirtschaftlichen Vorsprung erlangen. Auch für den Mittelstand wird ein erhebliches Nutzungspotential prognostiziert, welches sich in Form der Optimierung, Dynamisierung und Automatisierung, verbunden mit umfangreichen Kostensenkungen, niederschlagen soll.
 Infolge eindeutiger Identifizierung einzelner Gegenstände anhand einer einmaligen Nummer
 könnten zudem markenrechtliche Sicherheiten geschaffen werden, da in Zukunft die Herstellung von Plagiaten erheblich erschwert würde. Als zusätzlicher Grund wird die Schaffung qualitativ hochwertiger Arbeitsplätze genannt.

Mit gleicher Euphorie wird jedoch auf die Senkung des künftigen Arbeitskräftebedarfs durch die zunehmende Automatisierung von Prozessen hingewiesen. Beim Beispiel des Einzelhandels sind Zukunftsvisionen vorstellbar, in denen in einem Supermarkt keine Person mehr tätig ist, da sämtliche Abläufe wie Öffnung und Schließung des Marktes, die Befüllung und Auffüllung der Regale, die Kontrolle der angebotenen Produkte auf Haltbarkeit und Lageranforderungen, die Optimierung von Nachfrage und Angebot, die Kundenwerbung, der Diebstahls- und Betrugsschutz sowie der Bezahlvorgang weitestgehend automatisiert werden.

Ein weiterer Gefahrenpunkt wird im Bereich des Umweltschutzes diskutiert.
 Die für die Verwendung so wichtigen Transponder würden bei einem flächendeckenden Einsatz an sämtlichen Alltagsgegenständen möglicherweise Umweltschäden verursachen: Die Bauteile eines Transponders bestehen aus Silber, Kupfer und Aluminium, sodass es nahe liegt, diese als elektronischen Sondermüll einzustufen. Da die Transponder bei der Aufbringung auf Verpackungs- oder Produktebene in der Regel eine Verbindung mit anderen Materialien wie z. B. Holz, Plastik, Papier, Stoff oder Glas eingehen, besteht das Problem eines umweltgerechten Recyclings und einer fachgerechten Entsorgung. So hat die US-Umweltbehörde Office of the Environmental Executive (OFEE) Bedenken, dass die Transponder Schäden an Kläranlagen und Müllentsorgungssystemen verursachen könnten.
 Da die Transponder auch in das Abwasser gelangen können, stellt sich die Frage nach einer Belastung mit giftigen Schwermetallen. Dies würde den Entsorgungsprozess weiter erschweren.

Die größten Herausforderungen beim künftigen Einsatz von RFID-Technologie stellen sich jedoch in den Bereichen der Informationssicherheit, des Datenschutzes und des damit gekoppelten Schutzes der Privatsphäre des Einzelnen.
 Im Rahmen der Informationssicherheit wird für die Zukunft von einer ständig zunehmenden Vernetzung verschiedener technischer Systeme ausgegangen. Da jederzeit Echtzeitdaten zur Verfügung stehen werden, kommt es zu einer enormen Datenflut. Damit gewinnen auch im Zusammenhang mit dem Datenschutz die Fragen nach der rechtmäßigen Gewinnung von Daten, der Kontrolle ihrer Richtigkeit, dem vernetzenden Speichern, der verdeckten Kombination von Daten, der Vorratssammlung und der Begrenzung von Zugriffsmöglichkeiten auf Daten mit Personenbezug neue Brisanz.  

Durch die enorme Menge an Daten, die durch Ubiquitous Computing gewonnen werden können, wird auch der effektive Schutz der Privatsphäre des Einzelnen einer Belastungsprobe ausgesetzt. Die RFID-Technik kann nicht nur zur Optimierung von logistischen Abläufen, sondern auch zur unbemerkten Überwachung und Verfolgung von Personen genutzt werden.

Für den Bereich des Einzelhandels wurden die Gefahren des kontaktlosen Auslesens von Informationen aus erworbenen Produkten bereits im Jahre 2001 diskutiert: 

„Die gleiche Technik der Preisauszeichnung wird auch bei der Kleidung angewendet werden – und schon tragen alle leicht verfolgbare Personenkennzeichen mit sich herum. Wer dies wann und in welcher Situation nutzt, ist beim (Ver-)Kauf beispielsweise eines Kleidungsstücks nicht vorhersehbar. Dies gilt umso mehr, sollte solch ein Kleidungsstück mit auf Auslandsreisen genommen werden, wo das deutsche Recht keinen direkten Einfluss auf die dort betriebenen Informations- und Kommunikationssysteme hat.“
 

Entsprechende Befürchtungen erwiesen sich in den folgenden Jahren nicht von vornherein als unbegründet. Der italienische Modekonzern Benetton SpA hatte im Jahre 2003 mit dem Einsatz intelligenter Etiketten (Smart Labels) in der Fashion-Branche begonnen. Damals wurden Kleidungsstücke der Marke Sisley mit Chips ausgestattet, welche eine artikelgenaue Identifizierung durch die RFID-Technik ermöglichten. Nach Auskunft des Unternehmens sollten auf den Chips zunächst Angaben über Größe, Stil, Farbe und Bestimmungsort der Kleidung gespeichert werden.
 Später verwendeten auch die Konzerne Metro, Tesco und Wal-Mart beim Verkauf von Bekleidung die Transpondertechnik. Allerdings beabsichtigt man, den Einsatz von RFID-Chips zunächst auf der Paletten- und Gebindeebene auszuweiten.

Im Bereich der Forschung diskutiert man jedoch ernsthaft über die Verwendung von Transpondern in der Kleidung.
 Datenschutzrechtliche Risiken entstehen allerdings erst dann, wenn personenbezogene Daten verarbeitet werden. Beim Einsatz von RFID durch Einweben von Transpondern in den Kleiderstoff könnten jedoch in Zukunft die Artikelnummern auf den Chips als eine Art Referenznummer benutzt werden. Wie bei anderen persönlichen Gegenständen, die mit einer auslesbaren Artikelnummer versehen sind, wie z. B. Schmuck, Uhren, Brillen, Taschen und Schuhe, wären Kunden beim wiederholten Betreten eines Geschäftes identifizierbar. Unter dieser Nummer könnten in einem Hintergrundsystem sämtliche Daten über einen bestimmten Kunden gespeichert werden, wie beispielsweise Körpermaße, Geschlecht, Vorlieben bei der Auswahl von Produkten, Häufigkeit der Einkäufe, Wert der gekauften Gegenstände, Dauer des Einkaufs, Uhrzeit und ähnliche Daten. Solche versteckt gewonnenen Daten könnten aufgrund ihres Marktwertes an andere Unternehmen veräußert werden. Die Folge davon wäre, dass ein Kunde ein Geschäft möglicherweise ein erstes Mal betritt, der Geschäftsinhaber jedoch bereits im Besitz eines perfekten Kundenprofils ist. Dieses kleine Beispiel zeigt, welches Konfliktpotential bei der Verwendung der RFID-Technologie entstehen kann. 

Im Folgenden soll jedoch zunächst auf die geschichtliche Entwicklung und die technischen Voraussetzungen, insbesondere auf die unterschiedlichen Transpondertypen und die verschiedenen RFID-Systeme eingegangen werden. Dies ist von Bedeutung, da die RFID-Technik keine Erfindung des 21. Jahrhunderts darstellt. Schon seit einigen Jahrzehnten nutzt der Mensch die kontaktlose Datenübertragung mithilfe von Transpondern als Datenspeicher. Allerdings wurde die Technik in den letzten Jahren stetig weiterentwickelt, sodass ein Einsatz nunmehr auch bei Alltagsgegenständen möglich ist. Dabei sind Funktionalität und Wirkungsweise der RFID-Technik vielschichtig. Die Beurteilung der Gefahrenpotentiale ist daher entscheidend von den technischen Möglichkeiten abhängig. Zum Verständnis datenschutzrechtlicher Probleme dient in diesem Zusammenhang ein Überblick zu den verschiedenen RFID-Systemen.

II. RFID-Techniken im Wandel der Zeit

Bereits im 2. Weltkrieg wurde die RFID-Technik von der Britischen Armee bei der Erkennung von Kampfflugzeugen eingesetzt. Die an den Flugkörpern installierten Transponder ermöglichten eine frühzeitige Identifikation eigener Fliegerverbände, um diese von feindlichen Flugzeugen zu unterscheiden.
 In den 60er Jahren setzte man die Technik in Warensicherungssystemen ein. Dieses System arbeitete in Form von 1 Bit Informationseinheiten (vorhanden/ nicht vorhanden), wobei dieses Prinzip der Electronic Article Surveillance (EAS) noch heute im Einzelhandel verwendet wird.
 Während der 70er Jahre wurde infolge des technischen Fortschrittes die Speicherung von größeren Informationseinheiten möglich. Seit den 80er Jahren wird die RFID-Technik in Deutschland im Bereich der Tieridentifikation verwendet.
 In den USA und in Norwegen wurden Autobahnmautsysteme mit RFID ausgestattet. Seit den 90er Jahren findet die Technik Eingang in verschiedene wirtschaftliche Bereiche. Die bekanntesten Anwendungsgebiete zeigten sich bei der Konstruktion elektronischer Wegfahrsperren und bei der Einrichtung von Zutrittskontrollen.
 Die Entwicklungstendenz bei der RFID-Technik führt aktuell zu einer fortschreitenden Verbilligung der Systeme, sodass die Anwendung nach einschlägigen Prognosen bald weitere Wirtschaftszweige erfassen wird.
 Durch die schnelle technische Entwicklung wurde die Schaffung von Industriestandards für die RFID-Technologie versäumt. Daraufhin wurde im Jahre 1999 das Auto-ID Center
 gegründet. Diese Einrichtung konzipierte eine Empfehlung für eine globale Infrastruktur. In den Jahren von 1999 bis 2003 wurde der "Electronic Product Code" (EPC) entwickelt, der jedem Produkt auf der Welt eine individuelle Kennung geben soll und damit einen allgemeinen Standard schafft. Die Arbeit wird seit dem Jahre 2003 von der Folgeorganisation EPCglobal fortgeführt.
 

Eine vollständige Ausstattung im Bereich des Einzelhandels wird Prognosen zufolge im Zeitraum von 10 Jahren erfolgen. Das Ziel von EPCglobal ist dabei die Ausstattung jedes Objektes mit einem Funkchip, um einen allgegenwärtigen Datenaustausch zu realisieren.
 

Angestrebt wird eine umfassende Vernetzung zwischen Gegenständen, die u.a. durch den flächendeckenden Einsatz von Prozessoren, Sensoren und Funkmodulen umgesetzt werden soll.
 Diese neue Struktur von Nutzungsschnittstellen wird auch als „Internet der Dinge“ bezeichnet. Die RFID-Technologie soll dabei einen entscheidenden Faktor darstellen.

III. Technische Eckdaten

1. Überblick zu den verschiedenen RFID-Systemen
RFID bezeichnet ein Verfahren zur automatischen Identifizierung von Objekten mittels Funk.
 Ein RFID-System besteht aus zwei Bauteilen, dem Transponder und dem Lesegerät. 

Der Transponder, welcher innerhalb des Systems die Funktion eines Datenträgers übernimmt, besitzt ein Koppelelement und einen elektronischen Mikrochip. Das Lesegerät besteht aus einem Hochfrequenzmodul, d.h. aus Sender und Empfänger, einer Kontrolleinheit und einem Koppelelement zum Transponder.
 Auf dem Transponder gespeicherte Daten können mit dem Lesegerät kontaktlos übertragen werden. Bei entsprechend ausgerüsteten Transpondern ist dabei neben dem Auslesen von Daten auch das Wiederbeschreiben möglich.
 Die Lesegeräte verfügen  regelmäßig über eine zusätzliche Schnittstelle, damit die empfangenen Daten in einem anderen System weiterverarbeitet werden können. Ein RFID-System ist zudem immer im Zusammenhang mit der zentralen Datenbank zu sehen, in welcher die ausgelesenen Daten gesammelt und gegebenenfalls mit anderen Daten verknüpft werden.  

Bei der Unterscheidung der verschiedenen RFID-Systeme nehmen technische Details eine wichtige Stellung ein. Bevor feststellbar ist, ob der Einzelne beim Einsatz von RFID- Technologie in seinem Persönlichkeitsrecht verletzt werden kann, muss zunächst geklärt werden, inwieweit ein Umgang mit personenbezogenen Daten technisch möglich ist. Im Zusammenhang mit der Untersuchung von Fragen zum Datenschutz sollen daher zunächst die verschiedenen Kopplungsarten,  Transpondertypen, die Art der Energieversorgung, die Speicherkapazität und die Leistungsfähigkeit der Transponder, die Reichweiten bei der Übertragung von Daten und die unterschiedlichen Frequenzbereiche näher erläutert werden.

a) Kopplungsarten, Transpondertypen und Energieversorgung

Ein Austausch von personenbezogenen Daten zwischen Transponder und Lesegerät ist auf zwei Übertragungswegen möglich: 

Zum einen wird das Prinzip der induktiven Kopplung genutzt. Dabei erzeugt die Spule des Lesegerätes ein magnetisches Wechselfeld mit der Sendefrequenz, welches eine Wechselspannung in der Spule des Transponders induziert.

Bei der zweiten Variante nutzt man eine elektromagnetische Kopplung. Dabei wird über das Lesegerät eine elektromagnetische Welle erzeugt, welche in der Antenne des Transponders eine Wechselspannung entstehen lässt.
 Da der Transponder regelmäßig keine eigene Spannungsversorgung besitzt, bleibt dieser außerhalb der Reichweite von Lesegeräten untätig. Erst innerhalb des Wirkbereiches eines Lesegerätes wird der Transponder aktiviert, indem über das Lesegerät die erforderliche Energie und die entsprechenden Daten durch die Koppeleinheit kontaktlos zum Transponder übertragen werden.
 Solche Transponder, welche ihre Energie aus dem sie umgebenden elektrischen oder magnetischen Feld erlangen, werden als passive Transponder bezeichnet.
 Da die Energieversorgung bei passiven Transpondern mittels induktiver oder elektromagnetischer Kopplung sichergestellt und Energie nur für den Datenübermittlungsvorgang benötigt wird, haben diese eine nahezu unbegrenzte Lebensdauer.

Mangels eines eigenen Energiespeichers können die passiven Transponder in besonders kleinen Abmessungen produziert werden. Aufgrund ihrer geringen Größe können diese in fast jedes Objekt integriert werden, wobei der Erfinderreichtum keine Grenzen kennt.
 Durch die fortschreitende technische Entwicklung ist es bereits möglich, Transponder mit einer Abmessung von weniger als einem Millimeter herzustellen. Passive Transponder eignen sich auch wegen ihrer relativ niedrigen Herstellungskosten für einen Masseneinsatz. Mit dem zunehmenden Gebrauch werden sich diese Kosten sicherlich noch verringern.
 Im Bereich des Einzelhandels ist künftig die breite Verwendung von passiven Transpondern für elektronische Etiketten geplant.

Weiterhin existieren Transpondertypen, welche über eine eigene Stromversorgung verfügen. Diese werden als aktive Transponder bezeichnet. Dieser Transpondertyp eignet sich nach gegenwärtigem technischen Stand nicht für die Massenproduktion, da die Herstellungskosten gegenüber den passiven Transpondern sehr hoch sind. Infolge der eigenen Stromversorgung haben aktive Transponder eine vergleichsweise geringe Lebensdauer. Auch die Größe der Transponder schränkt deren Einsatzumfang ein. Allerdings ist man bemüht, das Energieproblem künftig mit Hilfe von leistungsfähigen Folienbatterien zu lösen.

Als Zwischenlösung gibt es semi-aktive Transponder. Diese besitzen eine Stützbatterie, welche im Feld des Lesegerätes aufgeladen wird. Die zur Verfügung stehende Energie reicht dann zur Übertragung der im Transponder gespeicherten Daten.

b) Unterscheidung nach Reichweiten und Frequenzbereichen

Bei der Unterteilung nach Reichweiten unterscheidet man Close Coupling-Systeme, Mid Range-Systeme und Long Range-Systeme. Close Coupling-Systeme bieten eine Reichweite von ca. einem Zentimeter, weshalb diese vorwiegend bei Verwendung von elektronischen Türschließanlagen und bei kontaktlosen Chipkarten eine Rolle spielen.
 Mid Range-Systeme verfügen über Reichweiten bis zu einem Meter. Damit erlangen diese insbesondere im Einzelhandel Bedeutung. Diese Systeme sollen im Supermarkt der Zukunft z. B. bei der automatischen Erfassung des Inhaltes eines Einkaufswagens eingesetzt werden.
 Für Close Coupling-Systeme oder Mid Range-Systeme ist der Einsatz von passiven Transpondern uneingeschränkt möglich, da bei der geringen Reichweite eine Energieversorgung durch das elektrische oder magnetische Feld erreicht werden kann. 

Long Range-Systeme können hingegen eine Reichweite von über einem Meter haben. Die  Übertragung von Daten wird überwiegend durch aktive Transponder bewerkstelligt. Die  Entfernung zwischen Transponder und Lesegerät setzt hier einer Datenübertragung physikalische Grenzen, sofern passive Transponder zum Einsatz kommen. Bei induktiver Kopplung  kann eine Energieversorgung des Transponders bei Reichweiten von über 1,5 m nicht mehr sichergestellt werden, da keine ausreichende Feldstärke mehr zur Verfügung steht.
 Bei elektromagnetischer Kopplung können jedoch abhängig von Frequenz und Sendeleistung des Lesegerätes auch passive Transponder bei Reichweiten bis zu 7 m zum Einsatz kommen. Bei der Verwendung von semi-aktiven Transpondern sind sogar Reichweiten von bis zu 15 m, bei aktiven Transpondern bis zu 100 m erreichbar.

Ein weiteres Kriterium für die Funktionsfähigkeit eines RFID-Systems ist die verwendete Sendefrequenz. In Deutschland wird die Zulassung von RFID-Systemen durch verschiedene Verfügungen der Bundesnetzagentur geregelt.
 Hierbei werden zulässige Sendeleistungen und Feldstärken sowie bestimmte Messverfahren und erlaubte Seitenbänder vorgegeben. Interessant ist zunächst der Langwellenbereich bis 135 kHz. Ein entscheidender Nachteil ist die relativ langsame Datenübertragung. Der Focus ist derzeit auf den Kurzwellenbereich um 13,56 MHz gerichtet. Der Frequenzbereich eignet sich für Mid Range-Systeme. Durch die höhere Lesegeschwindigkeit können Datenmengen von mehreren zehn Kilobyte pro Transponder übertragen werden.
 Für den Mikrowellenbereich steht die Frequenz von 2,45 GHz zur Verfügung. In diesem Bereich können Long Range- Systeme betrieben werden, wobei aktive Transponder zum Einsatz kommen. Ein denkbares Anwendungsfeld ist die Einrichtung von Mautsystemen.
 

Die Gefahren für einen datenschutzkonformen Umgang mit der Technik sind bei größerer Reichweite der Systeme höher, denn ein kontaktloses Auslesen oder Beschreiben des Transponders würde hier weitgehend unbemerkt erfolgen. Dies bietet für einen potentiellen und technisch gut ausgerüsteten Angreifer mehr Anreiz, störend auf ein RFID-System einzuwirken. Das Kriterium der Reichweite wird im Hinblick auf den Datenschutz jedoch wieder relativiert, wenn für den Einzelnen mangels Kennzeichnung die Existenz eines RFID- Systems nicht erkennbar ist. Da dieser nicht mit der Bedrohung seiner Privatsphäre rechnet, achtet er auch nicht auf mögliche Lese- oder Schreibvorgänge in seiner Umgebung.

c) Speicherkapazität und Leistungsfähigkeit der Transponder

Je nach Bautyp existieren Transponder mit einem feststehenden Dateninhalt oder wiederbeschreibbare Transponder. Auf dem Transponder sind eine Identifikationsnummer, Daten über den Transponder selbst und über das Objekt gespeichert.
 Bei der RFID-Technik ist es somit möglich, durch Vergabe einer speziellen Identitätsnummer jedem denkbaren Gegenstand eine eigene Identität zuzuweisen. So ist z. B. im Bereich des Warenmanagements die Historie eines Produktes aufgrund der eindeutigen Identifikation lückenlos bis zum ersten Herstellungsschritt zurückverfolgbar, indem die immer wieder neu entstehenden Daten in einer zentralen Datenbank gespeichert werden. Der Zugriff auf die ständig neu gewonnenen Echtzeitdaten liefert daher ein stets aktuelles Bild über Ort, Zeit und Zustand des anvisierten Objektes.

Bei der Einteilung nach der Speicherkapazität und der damit einher gehenden  Leistungsfähigkeit unterscheidet man Transponder mit einer bloßen Identifikationsnummer

(Low-end-Systeme), Transponder mit einer Identifikationsnummer und einem zusätzlichen Datenspeicher und Transponder mit einer komplexen Speicherstruktur (High-end-Systeme).
 Bei Low-end-Systemen erschöpft sich der Einsatzumfang im Auslesen der Identifikationsnummer, sobald der Transponder in den Wirkbereich des Lesegerätes kommt. Dabei funktioniert die Datenübertragung auch nur vom Transponder zum Lesegerät, d.h. der Transponder kann nicht durch das Lesegerät kontaktiert werden. Der Datenspeicher für die Identifikationsnummer enthält einen festen Datensatz, ein Wiederbeschreiben ist ausgeschlossen. Transponder mit einem zusätzlichen Datenspeicher können hingegen ausgelesen und auch erneut beschrieben werden. Die Speicherkapazitäten dieses neben der Identifikationsnummer existierenden Speichers variieren zwischen einem bis einhundert Kilobyte.
 Bei High-end-Systemen werden die Transponder neben dem zusätzlichen Datenspeicher mit einem eigenen Mikroprozessor oder darüber hinaus mit einem kryptografischen Coprozessor ausgestattet.
 Diese technische Weiterentwicklung ermöglicht über eine bloße Datenspeicherung hinaus umfassende Verarbeitungsvorgänge auf dem Transponder selbst. Zudem ist hier die Umsetzung komplexer Sicherheitsattribute möglich, wie beispielsweise eine verschlüsselte Datenübertragung. 

Bei der Betrachtung der verschiedenen RFID-Systeme dürfen auch technische Kombinationsvarianten nicht aus dem Blick verloren werden. Die RFID-Technik wird häufig als Schlüsseltechnologie bezeichnet, die nicht nur neue Möglichkeiten der Datenverarbeitung schafft, sondern auch bereits im Einsatz befindliche Verarbeitungstechniken erweitert. Typisch für die Verknüpfung mit anderen Technologien ist dabei oft eine effiziente Weiterverarbeitung von Daten in einem anderen System. Die datenschutzrechtlich relevanten Verarbeitungsvorgänge vollziehen sich bei isolierter Betrachtung nicht immer im Bereich zwischen Transponder und Lesegerät. Ein Umgang mit personenbezogenen Daten kann sich jedoch bei der Ansicht des Gesamtsystems ergeben. Dies ist beispielsweise dann der Fall, wenn aus dem Transponder eine Identitätsnummer ausgelesen und diese in einem anderen System mit personenbezogenen Daten verbunden wird. Für die Entwicklung einer ubiquitären Umgebung werden dabei auch andere drahtlose Übertragungstechniken von Bedeutung sein. Daher sollen im Folgenden gegenwärtige Entwicklungstrends in die Untersuchung einbezogen werden, soweit diese zur RFID-Technik einen bedeutsamen Bezug aufweisen.

2. RFID-Technologie als Baustein für Ubiquitous Computing

Die RFID-Technologie wird als wichtiger Baustein eines allgegenwärtigen Rechnens verstanden. Als erklärtes Ziel soll in Zukunft jedes denkbare Objekt mit einem Funkchip versehen werden, um eine nie da gewesene Kommunikation aufzubauen.
 Nach dem Auslesen der Transponderinformation mit Hilfe von RFID-Technik können die Daten mit Hilfe von Technologien wie Bluetooth, Wireless LAN, GSM und GPS weiter übertragen werden. Für eine flächendeckende Vernetzung von Objekten stellt die RFID-Technik daher das erste Glied in einer digitalen Kette dar.

Für die Qualität der Datengewinnung und die damit verbundenen Fragen nach der Herstellung des Personenbezugs wird künftig der Kombination von RFID-Technologie mit Sensorentechnik und Videotechnologie eine erhebliche Bedeutung zukommen.

a) Bluetooth-Technologie

Bluetooth ist ein Industriestandard für die drahtlose (Funk-)Vernetzung von Geräten. Über eine drahtlose Schnittstelle können somit Kleingeräte wie Mobiltelefone und PDAs als auch Computer und Peripheriegeräte miteinander kommunizieren. Ein solches Netzwerk wird auch als Wireless Personal Area Network (WPAN) bezeichnet.
 Eine Kombination zwischen der Bluetooth-Technik und der RFID-Technik wurde bereits umgesetzt. So verband man kürzlich einen PDA und ein RFID-Handlesegerät mithilfe einer Bluetooth-Verbindung.
 Durch die Verknüpfung der beiden Techniken sollen Informationen sofort auf einem Zentralrechner verfügbar gemacht werden. Als Anwendungsfeld kommt der Einsatz in Bibliotheken in Betracht, um die Daten über die dort lagernden Bücherbestände schneller erfassen und verarbeiten zu können. Als weitere Möglichkeit werden auf dem Markt Bluetooth-Reader angeboten, welche den Inhalt der Transponder auslesen und über eine Bluetooth-Schnittstelle bis zu einer Entfernung von einhundert Metern drahtlos an einen Zentralrechner übermitteln können. Als mögliche Anwendungsgebiete werden das Lagermanagement, die Identifikation von Tieren und die Nahrungsmittelrückverfolgung genannt.
 

Bluetooth-Anwendungen haben gemeinsam, dass mittels RFID-Scanner ermittelte Daten umgehend an ein mobiles Endgerät, wie PDA, Pocket PC, Tablet PC oder an einen Zentralrechner übermittelt werden können. Die Datenverarbeitungsvorgänge selbst erfolgen dann auf dem Endgerät, sodass auf den Transpondern keine hohe Speicherkapazität benötigt wird. Mittels Bluetooth wird auch das Problem der Reichweite zwischen Transponder und Lesegerät relativiert, da eine sofortige Weiterleitung zum Endgerät erfolgt. Die Kombination von Bluetooth und RFID ermöglicht künftig, dass Auslese- und Schreibvorgänge direkt vom Endgerät aus erfolgen können und ein bidirektionaler Datenaustausch möglich ist.

b) Kombination mit GSM

Das Global System for Mobile Communication (GSM) ist ein volldigitaler Mobilfunknetz-Standard, welcher überwiegend im Bereich der mobilen Telefonie Verwendung findet.
 Als Schnittstellen zwischen den Netzbetreibern und den Mobiltelefonen dienen hierbei GSM- Basisstationen (BTS – Base  Transceiver Station), welche die Sende- und Empfangsvorgänge in den einzelnen Zellen koordinieren.
 Eine Kombination von GSM-Technik und RFID-Technik wird bereits zur metergenauen Ortung von Gegenständen verwendet. Zum System gehören ein aktiver Transponder, welcher an einem frei wählbaren Gegenstand angebracht werden kann, sowie ein GSM-Modul. Die Lokalisierung des Gegenstandes in der entsprechenden Zelle kann dann mit GSM-Technik verwirklicht werden. Die genaue Position wird durch Einsatz eines RFID-Handsuchgerätes ermittelt. Die Leistung des aktiven Longrange-Funksenders ermöglicht im Freien sogar die Erfassung von Reichweiten bis zu drei Kilometern. Im Ausland wird diese Technik darüber hinaus zum Auffinden von Personen eingesetzt, wobei die Ortung vom Hubschrauber aus Reichweiten bis zu 25 Kilometer erfassen soll.
 Da die GSM-Technologie nicht auf den Einsatz von Satelliten angewiesen ist, ist die Lokalisierung von Objekten oder auch von Personen in abgeschirmten Bereichen möglich, wie z. B. in Gebäuden. 

c) Verbindung mit GPS

Das Global Positioning System (GPS) ist ein satellitengestütztes Navigationssystem zur weltweiten Positionsbestimmung. Die Bestimmung der Position eines Objektes und der konkreten Uhrzeit wird durch die Verbindung zu vier Satelliten vorgenommen. Die Genauigkeit der Positionsbestimmung wurde in den vergangenen Jahren ständig weiterentwickelt. Durch Differential-GPS kann ein Gegenstand mit einer Abweichung von 0,5 bis 5 m geortet werden.
 Die Unternehmen Savi Technology und Comtech Mobile Datacom kombinierten kürzlich GPS-Technik und die RFID-Technologie, um Produkte in einem Warensystem weltweit verfolgen zu können. Dieses "Movement Tracking System" verbindet ein mobiles Lesegerät mit einem mobilen Satelliten-Transceiver und einem GPS- Empfänger. Mithilfe des Transceiver können die Positionsdaten an einen Satelliten übermittelt werden.
 Eine Verknüpfung von RFID-Technik, einem Kontrollelement und einem aktiven GPS-Sensor ist dabei technisch realisierbar. Zwar ist in den nächsten Jahren nicht mit einem flächendeckenden Einsatz solcher Systeme zu rechnen. Allerdings kann auf dem Markt eine fortschreitende Senkung der Herstellungskosten beobachtet werden.
 Dieser Umstand wird die Einführung entsprechender Technik in Zukunft beschleunigen. Auch die US-Armee hat ein Interesse an der Schaffung neuer RFID-Transponder bekundet. Um eine genaue Positionsbestimmung von militärischem Zubehör zu gewährleisten, sollen die Transponder künftig mit einem Receiver für das GPS ausgerüstet werden. Angestrebt wird dabei eine Kommunikation über ein globales Satellitensystem, sodass eine weltweite Ortung vorgenommen werden kann.
 Schließlich soll eine Verknüpfung von RFID und GPS künftig bei der Suche nach abhanden gekommenen Objekten auf Flughäfen eine Rolle spielen. So sollen gestohlene oder fehlgeleitete Rollwagen, die zum Gepäcktransport zwischen Flughafengebäude und Flugzeug benutzt werden, überwacht und mittels der beschriebenen Technik aufgefunden werden.
 

d) Verknüpfung mit Wireless LAN

Das Wireless LAN (Wireless Local Area Network) ist ein lokales Netzwerk und bildet eine weitere Anwendungsform drahtloser Datenübertragung. Eine Verbindung mit der RFID- Technik wurde z. B. im Kfz-Logistik-Terminal im Hafen von Rotterdam verwirklicht. Das System ermöglicht die genaue Lokalisierung von abgestellten Fahrzeugen auf einer Fläche von ca. 750.000 qm.

e) Einsatz von Sensorentechnik

Mit Hilfe der RFID-Technik kann eine Person identifiziert werden, sofern die auf dem Transponder enthaltene Identitätsnummer als Verknüpfungselement genutzt wird. Bei der Verbindung von RFID-Technologie und Sensortechnik können jedoch weitaus mehr Daten gewonnen werden, die einen Personenbezug aufweisen. Die Sensortechnik verwendet batterielose Funksensoren, welche ein spezifisches Funkecho senden, sobald diese von einem Hochfrequenzsignal erreicht werden.
 Die Sensoren selbst sind dabei in der Lage, ihre Umwelt viel komplexer zu erfassen als ein einfacher Transponder. Faktoren wie Licht, Geschwindigkeit, Temperatur, Feuchtigkeit, Druck und Lautstärke sind mit Hilfe der Sensoren ermittelbar. In einem Projekt des Fraunhofer Instituts für Physikalische Messtechnik IPM wurde ein Verfahren zur Analysierung von Gasen entwickelt.
 Ein im Datenträger integrierter Speicher ermöglicht bereits die Erfassung von Kalibrierdaten oder sonstiger Kennlinien.
 

Der Einsatz der Sensortechnik wird in Zukunft mit der Erlangung personenbezogener Daten einher gehen. Kürzlich wurde ein Teppich entwickelt, welcher mit Drucksensoren ausgestattet ist. Die Sensoren webte man zusammen mit je einem Computerchip schachbrettartig im Teppichrücken ein, wobei jeder Chip eine eigene Identitätsnummer erhielt. Beim Betreten des Teppichs werden die empfangenen Drucksignale in Sekundenschnelle an einen Computer weitergeleitet und ausgewertet. Die Technik soll beispielsweise in Alten- und Pflegeheimen Anwendung finden, um so Aufenthaltsorte und Bewegungsabläufe von Heiminsassen besser verfolgen zu können.
 Die Identifizierung einer Person und damit die Herstellung eines Personenbezugs ist bereits durch die Auswertung von Druckdaten gelungen. In einem Experiment konnten Personen über druckempfindliche Bodenplatten und die Anwendung von Data-Mining-Techniken anhand ihres bevorzugten Aufenthaltsortes erkannt werden.
 Sensortechnik findet auch im medizinischen Bereich großen Zuspruch. Eine Erhebung personenbezogener Daten kommt hier insbesondere bei Messvorgängen am Patienten in Betracht. So können durch Sensoren Echtzeitdaten über Körpertemperatur, Pulsschlag, Blutdruck und Sauerstoffgehalt im Blut festgestellt werden. In der Zukunft beabsichtigt man das Einweben von Sensoren direkt in die Kleidung des Patienten, um die entsprechenden Körperfunktionen zu messen.
 Dabei sollen Kleidungsstücke mit Sensoren ausgestattet werden, die neben der Kontrolle von Atmung, Temperatur und Herzfrequenz sogar einzelne Bewegungsvorgänge nachvollziehen können. Bei der Überwachung einer Person wird daher neben der Ermittlung von Daten zur Identität auch eine Kontrolle dahingehend möglich sein, ob die Person sitzt, liegt, steht, eine Treppe oder eine Leiter benutzt.
  

f) Verwendung von Videotechnologie

Die RFID-Technik bietet auch bei einer Verknüpfung mit der Videotechnologie ein hohes technisches Entwicklungspotential. So konnten winzige Videokapseln bereits mit RFID-Transpondern technisch verbunden werden. Dieser Bautyp kommt beispielsweise in der Medizintechnik bei Dünndarmuntersuchungen zum Einsatz.
 Ein weiterer Anwendungsbereich ist die Erforschung des Kaufverhaltens von Kunden in Einkaufsmärkten. Sofern RFID-Transponder in Kundenkarten integriert sind, erhält der Betreiber eines Geschäftes die Möglichkeit, mit einem Lesegerät entsprechende Kundendaten auszulesen und so die Identität der jeweiligen Person in Erfahrung zu bringen. Das Verhalten sowie die einzelnen Bewegungen eines Kunden im Einkaufsbereich sind mit Hilfe von Videosensoren ermittelbar. Unter Einsatz einer speziellen Software erforscht man, welche Produkte von den Kunden ergriffen werden, wie die Kunden innerhalb des Einkaufsmarktes zum Produkt gelangten und wie lang sich diese vor einem Regal aufhielten. Die Auswertung der Daten erfolgt automatisch. Die Analyseergebnisse stehen zeitnah zur Optimierung des Werbemanagements zur Verfügung. Bei verschiedenen Handelsketten hat man das Marketingpotential dieser Entwicklung erkannt und entsprechende Systeme im Einkaufsbereich integriert.
 Durch Verwendung der RFID-Technik kann die Erforschung des Kundenverhaltens noch verbessert werden. Da die Identität einzelner Marktbesucher durch das Auslesen von Kundendaten bestimmbar ist, besteht die Möglichkeit, einzelne Bewegungen zu individualisieren und diese in einem Kundenprofil zusammenzuführen. 

g) RFID-Technik im „Internet der Dinge“

Bei der Realisierung eines „Internet der Dinge“ soll eine Struktur aus verschiedenen Komponenten aufgebaut werden. Um mit möglichst kleinen Speicherkapazitäten arbeiten zu können, soll auf den Transpondern nur eine Identitätsnummer in Form eines Electronic Product Code (EPC) enthalten sein. Dieser EPC hat nur die Funktion einer Referenz auf zusätzliche Daten, welche auf anderen Speichermedien untergebracht sind.
 Die von den Lesegeräten erfassten Identitätsnummern werden in einer speziellen Software verarbeitet und an den sog. Object Name Service (ONS) weiter geleitet. Der ONS präsentiert dem Nutzer dann Serveradressen, welche einen direkten Zugriff auf standardisierte Zusatzinformationen zum EPC und damit zum individuellen Objekt ermöglichen.
 Kann der EPC eines Objektes in Erfahrung gebracht werden, so stehen einem Nutzer hypothetisch alle Informationen zu einer bestimmten Sache zur Verfügung. Dies gilt allerdings auch für Objekte, die sich bereits im Besitz von anderen Personen befinden. Bestimmte Daten weisen dann einen nicht von der Hand zu weisenden Personenbezug auf, wie dies bei Kleidungsstücken oder Medikamenten der Fall sein kann. Über die EPC-Informationsdienste ist es dann möglich, Körpergröße und Körpermaße in Erfahrung zu bringen. Weiterhin können Details zu erworbenen Medikamenten und somit zum Gesundheitszustand einer Person recherchiert werden.  

Gegenwärtig ist man bestrebt, neben der Identifikationsnummer weitere Daten auf dem Transponder zur Verfügung zu stellen, sodass sogar Gegenstände miteinander kommunizieren können. Das Fertiggericht gibt der Mikrowelle konkrete Hinweise für seine Zubereitung. Eine Waschmaschine erkennt die verschiedenen Kleidungsstoffe und gibt Warnhinweise, dass nicht alle Kleidungsstücke aufgrund Farbe, Wassertemperatur und Beschaffenheit zusammen gewaschen werden können. Ein Kühlschrank erkennt die eingelagerten Produkte und klärt den Verbraucher über die bestehenden Ablaufdaten auf. Man spricht vom „Internet der Dinge“, welches in Zukunft sogar den Einsatz von Computern überflüssig machen soll.
 Alle Informationen stehen dem Anwender sofort zur Verfügung, sofern dieser im Besitz eines Lesegerätes ist, welches mit dem Transponder kontaktlos in Verbindung gebracht wird. Der Informationsfluss erfährt hier noch eine Beschleunigung, da die gewünschten Daten zur Verfügung stehen, sobald man bestimmte Objekte miteinander in Beziehung bringt. 

Zum gegenwärtigen Zeitpunkt ist noch nicht jede Person im Besitz eines Lesegerätes. Mangels Standardisierung der technischen Anforderungen an RFID-Systeme, wie beispielsweise Frequenzbereiche oder Reichweite, müsste ein potentieller Angreifer über mehrere Lesegeräte oder über relativ teure Lesegeräte mit Mehrfachfunktion verfügen. Die entsprechenden Lesegeräte dürften sich jedoch durch die technische Entwicklung weiter verbilligen. Zudem wird auch über den Einsatz von Multifrequenzchips nachgedacht.
 

Mit der zunehmenden Einführung von RFID-Techniken und der für den wirtschaftlichen Verkehr notwendigen Standardisierung von Systemfunktionen werden Lesegeräte schnell zur Massenware. Mit dem Lesegerät ist dann das Anvisieren von Personen oder Objekten möglich, um Zusatzinformationen über eine Person in Erfahrung zu bringen. In Betracht kommen Zusatzinformationen über den Lebensstandard und die Vermögensverhältnisse, familiäre Beziehungen, Essgewohnheiten, Freizeitgestaltung, Gesundheitszustand oder Parteizugehörigkeit. Die Produktinformationen von Gegenständen, welche von einer Person mitgeführt oder die aufgrund einer räumlichen oder bekannten Beziehung dieser Person zugeordnet werden können, verhelfen einem Angreifer so zur Erstellung eines umfassenden Persönlichkeitsprofils.  

Bereits bei der technischen Betrachtung der RFID-Systeme zeigt sich das enorme Konfliktpotential für die Wahrung von Datenschutzinteressen. Im Folgenden soll nun näher auf die aktuelle Diskussion und die damit in Verbindung stehenden Befürchtungen und Visionen eingegangen werden. 

IV. Problemstellung und offene Fragen zum Datenschutz

1. Gegenwärtige Diskussion

Mit der Einführung von RFID-Technik im Einzelhandel wurde im Jahre 2003 eine umfassende Diskussion um die Bedrohung der Privatsphäre angestoßen: 

Die US-Verbraucherschützerorganisation CASPIAN (Consumers Against Supermarket Privacy Invasions And Numbering) rief damals zum Boykott gegen den Modekonzern Benetton, das Handelsunternehmen Wal-Mart und den Rasierklingenkonzern Gillette auf, als diese den Einsatz von RFID-Technik ankündigten. Ungefähr zeitgleich geriet die beabsichtigte Verwendung von RFID-Chips auch in Deutschland in die Kritik. Seitdem äußerten sich Vertreter der Wirtschaft, Datenschutzbeauftragte, Vertreter des Bundes und der Länder, Gremien der EU, Datenschutzvereine sowie Mitarbeiter wissenschaftlicher Institute zu gesellschaftlichen und datenschutzrechtlichen Auswirkungen der RFID-Technologie für die Privatsphäre des Einzelnen. Dabei wurden nicht nur die Standpunkte zu den Risiken und Chancen eines künftigen Einsatzes dieser Technik diskutiert, sondern auch bereits erste Forderungen für einen datenschutzrechtlich angemessenen Umgang mit RFID formuliert.

a) EU-Ebene

(1) RFID-Workshop der EU-Kommission in Brüssel

Die EU-Kommission führte mehrere Workshops durch, an denen Vertreter aus Industrie, Politik und Gesellschaft beteiligt waren. Kernpunkte waren Fragen des Datenschutzes, der Gesundheit, der Standardisierung und der Verteilung von Frequenzen im europäischen Raum. Im Bereich der Diskussion über einsetzbare Frequenzen wird die derzeitige Lage als sehr unbefriedigend empfunden. Die Ziele liegen hier in einer fristgerechten Verwendung von Frequenzen in ausreichendem Umfang sowie bei der Harmonisierung auf europäischem und globalem Niveau. Es wird darauf hingewiesen, dass durch die begrenzte Verwendung von einzelnen Frequenzen in bestimmten Mitgliedstaaten letztlich Wettbewerbsnachteile entstehen könnten, da die Frequenzen nicht im gesamten europäischen Raum für alle Anwendungen verfügbar seien. Daher soll auf europäischer Ebene an einem umfassenden Frequenzenplan gearbeitet werden, welcher auch langfristige Einsatzziele der RFID-Technik abdeckt.
 Im Themenbereich der Normung wird eine europäische und auch globale Anpassung der verschiedenen Standards angestrebt. Derzeit existieren auf internationaler Ebene drei Standardtypen, welche nicht miteinander kompatibel sind.
 Auch hier liegt das Ziel in der globalen Harmonisierung. Einer nationalen Anpassung von Standards wird dabei nur eine Katalysatorfunktion für eine angestrebte Vereinheitlichung zugewiesen.
 In der vorliegenden Arbeit sollen die Auswirkungen von RFID-Technik und der damit im Zusammenhang stehenden Standardisierungsbemühungen auf die Entwicklung des Datenschutzniveaus analysiert werden. Auf der Ebene der Datenschutzdebatte besteht unter den Diskussionsteilnehmern Einigkeit, dass die Anforderungen an den Datenschutz bereits beim Design der RFID-Systeme berücksichtigt werden sollen. Dieses Zwischenergebnis zeigt eine deutliche Weichenstellung in Richtung des von vielen Seiten propagierten „Datenschutzes durch Technik“.
 Ob eine technische Lösung als Heilmittel für sämtliche datenschutzrechtlichen Risiken betrachtet werden kann, bleibt zu prüfen. Die Diskussion im besagten Workshop hat auch die Frage um Selbstregulierungsperspektiven der Wirtschaft und mögliche gesetzgeberische Maßnahmen zum Gegenstand. Dieser Punkt soll ebenfalls Thema der vorliegenden Arbeit sein.
 

Nach Stellungnahme des Abteilungsleiters im EU-Kommissariat Informationsgesellschaft, Gerald Santucci, ist zur Ausräumung von datenschutzrechtlichen Bedenken eine weltweite Regulierung vernetzter RFID-Systeme erforderlich. Die Transponder könnten zu „Instrumenten einer privaten Polizei“ mutieren, und es bestehe die Gefahr, dass infolge der umfassenden Sammlung personenbezogener Daten im Bereich der Wirtschaft zahlreiche „kleine Brüder Big Brother Konkurrenz machen.“
 Fraglich ist hierbei, wer bei wörtlicher Interpretation der konkurrenzlose „Big Brother“ sein soll. Die Einheitlichkeit der Systeme fördert möglicherweise auch die Missbrauchsgefahren, da gesammelte Daten besser verknüpft werden könnten. Eine einheitliche technische Lösung, d.h. die ausnahmslose Verwendung gleicher Transponder und Lesegeräte könnte dazu beitragen, dass eine Verarbeitung personenbezogener Daten jeder verantwortlichen Stelle gleichermaßen möglich ist. Dies könnte auch die Schaffung eines einheitlichen datenschutzrechtlichen Niveaus innerhalb eines Konzerns entbehrlich machen, da personenbezogene Daten ohnehin überall und allgegenwärtig verarbeitet würden. Ob der Konflikt zwischen Ubiquitous Computing mittels RFID-Systemen und datenschutzrechtlichen Interessen lösbar ist, soll in dieser Arbeit eingehender erörtert werden.

Nach ersten Gesprächen mit Vertretern der Industrie wurde die Einführung von PET (Privacy Enhancing Technology) in RFID-Systemen vorgeschlagen.
 Hiernach soll der Einbau von Sicherheitsschranken, wie etwa die Verwendung von Verschlüsselungsverfahren für die Datenübertragung, ein ausreichendes Datenschutzniveau schaffen. Der obligatorische Einbau solcher technischer Schutzsysteme stößt jedoch nach ersten Gesprächsergebnissen auf Widerstand aus den Reihen der Industrie. Demnach sollen bei verbindlichen Regelungen stets die unterschiedlichen RFID-Verwendungsformen beachtet werden. Die Forderungen von Seiten der Industrievertreter sind nach ersten Einschätzungen nachvollziehbar, da datenschutzrechtliche Bedenken auch mit der Komplexität der Systeme zusammenhängen. Sofern ein Transponder bereits über einen eigenen Mikroprozessor oder zusätzlich über einen kryptografischen Co-Prozessor verfügt, ist gegebenenfalls eine andere Beurteilung von Nöten als bei einem Transponder, auf welchem lediglich eine Identifikationsnummer gespeichert wurde. Damit sind Kriterien wie Speicherkapazität und Leistungsfähigkeit wichtige Anhaltspunkte für unterschiedliche Betrachtungsweisen.

(2) Arbeitspapier der Art. 29 Datenschutzgruppe

Die Art. 29 Datenschutzgruppe wurde durch die Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 24.10.1995
 geschaffen. Gemäß Art. 29 Abs. 1 der Richtlinie wird die Gruppe für den Schutz von Personen bei der Verarbeitung personenbezogener Daten eingesetzt. Mit dem Arbeitspapier „Datenschutzfragen im Zusammenhang mit der RFID- Technik“ sollen einerseits den Anwendern Hinweise für einen richtlinienkonformen Umgang mit der RFID-Technik gegeben, andererseits soll den RFID-Normungsstellen eine Hilfestellung für die Schaffung technischer Standards angeboten werden.
 

Die europarechtliche Beurteilung von Datenschutzfragen im Zusammenhang mit der RFID- Technik wird auch in der vorliegenden Analyse Schwerpunktthema sein.
 Im Hinblick auf den Vorrang europäischen Sekundärrechts verbietet sich eine separate Betrachtung nationaler Rechtsvorschriften. Im erwähnten Arbeitspapier wird die mögliche Verknüpfbarkeit von anonymen Daten mit personenbezogenen Daten angesprochen. Auch die Gefahr einer Personenverfolgung im Falle des Beisichtragens von Transpondern wird thematisiert.
 Zur Regulierung wird dabei auf verschiedene Datenschutzgrundsätze verwiesen, wie etwa die Ausrichtung der Datenverarbeitung an konkreten Zwecken, die Erforderlichkeit der Datensammlung und Grundsätze zur Datenqualität.
 Die Anwendung der EG- Datenschutzrichtlinie 95/46/EG auf RFID-Systeme wirft jedoch viele erörterungsbedürftige Fragen auf. So sind beispielsweise die unterschiedlichen technischen Systeme auf ihre datenschutzrechtliche Regulierungsbedürftigkeit hin zu untersuchen. Dies ist insbesondere für künftig geplante Massenverwendungen von RFID-Chips zu überprüfen, wie dies im Einzelhandel der Fall ist. Weiterhin ist fraglich, ob auf nationaler Ebene für alle Systemarten ein ausreichender Datenschutz vorhanden ist. Sofern gesetzgeberische Maßnahmen veranlasst sind, stellt sich die Frage nach der Vereinbarkeit datenschutzrechtlicher Reformen mit der EG-Richtlinie.

Im Arbeitspapier werden richtlinienkonforme Anforderungen an eine wirksame Einwilligung des Betroffenen in eine Datenverarbeitung genannt.
 Hierbei wird die Frage nach den Einzelheiten einer Umsetzung des Einwilligungserfordernisses anhand praktischer Modelle aufgeworfen. Als Beispiel kann etwa die Frage nach dem konkreten Ort und dem konkreten Zeitpunkt einer Einwilligung des Betroffenen im Bereich des Einzelhandels genannt werden. 

b) Bundesebene

(1) Stellungnahme der Bundesregierung zu Anfragen der FDP

Die FDP hat im Rahmen einer Kleinen Anfrage
 die Bundesregierung um eine Einschätzung zu datenschutzrechtlichen Risiken gebeten, die durch Einsatz der RFID-Technik entstehen können. In ihrer Beantwortung räumt die Bundesregierung ein, dass ein Umgang mit personenbezogenen Daten infolge Verknüpfung der auf dem Transponder enthaltenen Identifikationsnummer und gespeicherten Kundendaten erfolgt. Gleichwohl hält die Bundesregierung eine heimliche Erstellung von umfassenden Bewegungsprofilen nach dem gegenwärtigen Stand der Technik für ausgeschlossen.
 Darüber hinaus wird auch kein Anlass für gesetzgeberische Maßnahmen gesehen, da das derzeit geltende Bundesdatenschutzgesetz ausreichenden Schutz für die Privatsphäre des Einzelnen biete. Insbesondere die Korrektive der Einwilligung nach § 4a BDSG, der Informationspflichten nach § 6c BDSG und der Auskunftspflichten nach § 34 BDSG seien probate Mittel gegen eine missbräuchliche Verwendung der RFID-Technik. Ob diese Einschätzung uneingeschränkt übernommen werden kann, ist äußerst fraglich. Am Anfang der Analyse muss wieder die Frage nach einer Differenzierung nach den unterschiedlichen Systemen und deren Leistungsfähigkeit stehen. 
Auch die von der Bundesregierung erwogene Sicherung personenbezogener Daten über technische Mittel nach Maßgabe von § 9 BDSG i.V.m. der zugehörigen Anlage muss einer Überprüfung standhalten. Sofern die Transponder wenig Speicherkapazität besitzen, sind beispielsweise umfangreiche Verschlüsselungsverfahren technisch nicht umsetzbar. Datenschutzrechtliche Gefahren sind jedoch auch dann infolge der Verknüpfbarkeit der Transponderdaten und personenbezogenen Daten denkbar.
(2) Initiativen des BMWi

Das Bundesministerium für Wirtschaft und Technologie (BMWi)
 hat die „Arbeitsgruppe RFID und Verbraucherschutz“ eingerichtet. Neben dem BMWi sind auch BMI, BMVEL, BfD, DIHK, DVD, der Datenschutzverein FoeBuD, GS1 Germany (eine Tochterorganisation von EPCglobal), HDE, der Konzern Metro und VzbV vertreten, wobei eine möglichst weitgehende Selbstverpflichtung durch die Wirtschaft erreicht werden soll.

Weiterhin veranstaltet das BMWi im Juli 2007 im Rahmen der deutschen EU-Ratspräsidentschaft in Kooperation mit dem Bundesministerium für Bildung und Forschung und der Europäischen Kommission eine Expertenkonferenz mit dem Thema: „RFID: Towards the Internet of Things“. Ziel der Veranstaltung ist die Erarbeitung von Strategien zur optimalen Nutzung der RFID-Technik und die Untersuchung des Wettbewerbspotentials für den Standort Europa.
 Das BMWi hat kürzlich auch zu „Stand und Perspektiven von Anwendungen auf Basis der Radiofrequenz-Identifikation auf den nationalen und internationalen Märkten“ Stellung genommen.
 Dabei wird auf die wirtschaftlichen Chancen der RFID-Technik für den Standort Deutschland hingewiesen. Im Ergebnis empfehlen die Autoren der Studie unter anderem die Weiterentwicklung sowie die Sicherstellung der Mitbestimmung bei der internationalen Frequenzharmonisierung, die verstärkte Einbindung von mittelständischen RFID-Nutzern und -Technologieanbietern in Standardisierungsprozesse und die Wahrung von Interessen des Verbraucher- und Datenschutzes bei „kundennahen“ RFID-Anwendungen.
 Bei der Diskussion zu den datenschutzrechtlichen Herausforderungen der RFID-Technik erhofft man sich, eine Lösung in Form von „Codes of Conduct“ oder Datenschutzgütesiegeln zu finden.
 Gleichwohl ist man der Ansicht, dass der Bundestag und die Bundesregierung die gegenwärtige Diskussion um die RFID-Technik zur Überprüfung der Datenschutzgesetzgebung nutzen und im Hinblick auf die Entwicklung eines „Internet der Dinge“ gegebenenfalls Maßnahmen zur Anpassung des Schutzniveaus veranlassen sollten. Allerdings sei nach dem Stand der RFID-Technik derzeit kein gesetzgeberischer Handlungsbedarf gegeben, sodass die Schaffung „technologiespezifischer Datenschutzregelungen“ nicht erforderlich sei.

(3) Studie des Bundesamtes für Sicherheit und Informationstechnik

Die BSI-Studie soll nach ihrer Zielsetzung „einen Beitrag zur Versachlichung der Diskussion über den Einsatz der RFID-Technologie leisten und helfen, zu einem nutzbringenden und datenschutzkonformen Technikeinsatz zu gelangen.“
 Eine Auseinandersetzung mit Regelungen des Bundesdatenschutzgesetzes erfolgt nicht, jedoch wird das Bedrohungspotential für das Persönlichkeitsrecht des Einzelnen vorab sehr unterschiedlich beurteilt. So kommen einige befragte Fachleute zu dem Ergebnis, dass durch den Einsatz von RFID-Technik keine größeren datenschutzrechtlichen Gefahren zu erwarten sind als ohne diese Technik. Der Grund hierfür liege in dem seit geraumer Zeit praktizierten Umgang mit personenbezogenen Daten durch Verwendung von Kreditkarten, Mobiltelefonen und Kundenkarten. Ob diese Gleichstellung den Tatsachen entspricht, soll später noch genauer analysiert werden.
 Die Studie geht jedoch ansatzweise auf eine weitere Bedrohungskonstellation ein, nämlich das Abhören der Kommunikation zwischen Transponder und Lesegerät.
 Bei der Überprüfung der datenschutzrechtlichen Anforderungen stellt sich hier die Frage nach einem zulässigen Umgang mit personenbezogenen Daten. Auch die Effektivität des Datenschutzes beim Einsatz von technischen Möglichkeiten bedarf einer eingehenden Erörterung. 

Die Studie schließt mit einem kurzen Überblick über künftige Gefahren in einer Welt des Ubiquitous Computing. Bei einem globalen Einsatz der RFID-Technik wird erwartet, dass gesetzliche Vorgaben eine datenschutzrechtliche Kontrolle nicht mehr gewährleisten können und eine Durchsetzbarkeit gesetzlicher Verbote nicht mehr möglich sein wird.
 In Bezug auf das erwähnte Ziel der Studie, zu einen datenschutzkonformen Technikeinsatz zu gelangen, mag dieser Schlusssatz wie eine Bankrotterklärung an die Privatsphäre des Einzelnen klingen. Ziel dieser Arbeit sollen gerade deshalb die Untersuchung des bestehenden Datenschutzniveaus und die Analysierung von Regulierungsperspektiven sein.

c) Datenschutzbeauftragte des Bundes und der Länder

(1) Entschließung zu Radio Frequency Identification

Bereits im Jahre 2003 hatte die Internationale Konferenz der Beauftragten für den Datenschutz und den Schutz der Privatsphäre in ihrer „Entschließung zu Radio-Frequency Identification“ auf das Konfliktpotential beim Einsatz von RFID-Etiketten im Einzelhandel hingewiesen.
 Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder erklärte im Jahre 2004 im Hinblick auf die drohenden datenschutzrechtlichen Gefahren der RFID-Technik hierzu ihre Zustimmung.
 In der Entschließung wurde ausdrücklich festgestellt, dass diese elektronischen Etiketten zwar vorwiegend zur Identifikation von Produkten verwendet werden sollen, jedoch auch ein Einsatz zur Verknüpfung der erhaltenen Daten mit Kreditkartendaten, eine Ortung von Personen oder eine Profilbildung in Betracht kommen. Um ihrer Besorgnis Ausdruck zu verleihen, entwarfen die Datenschutzbeauftragten Richtlinien für den künftigen Umgang mit RFID-Etiketten. Demnach „sollte jeder Datenverarbeiter vor der Einführung von RFID-Etiketten, die mit personenbezogenen Daten verknüpfbar sind oder die zur Bildung von Konsumprofilen führen, zunächst Alternativen in Betracht ziehen, die das gleiche Ziel ohne die Erhebung von personenbezogenen Informationen oder die Bildung von Kundenprofilen erreichen.“ Fraglich ist dabei, welche Alternativen hier gemeint sein sollen. Zunächst dürfte gemeint sein, dass hier nicht eine Verbindung von „RFID-Etiketten mit personenbezogenen Daten“, sondern eine Verknüpfung von anonymen Transponderdaten mit personenbezogenen Daten in Frage steht. Sofern mit der Formulierung „das gleiche Ziel“ die Verbesserung und Beschleunigung der einzelnen Abwicklungsvorgänge, wie Verkauf, Kundenserviceleistungen oder Angebotsoptimierung erfasst werden sollen, bietet sich derzeit keine sichtbare technische Alternativlösung an. Um datenschutzrechtliche Risiken infolge der kontaktlosen Informationsgewinnung mittels RFID-Etiketten endgültig zu unterbinden, kann alternativ nur die Beibehaltung des Strichcodesystems in Betracht gezogen werden. Eine solche Lösung erscheint jedoch im Hinblick auf die fortschreitende Technikentwicklung fernliegend. Sofern sich die Formulierung „das gleiche Ziel“ auf eine zulässige Schaffung von Konsumprofilen aus anonymen Daten bezieht, muss angemerkt werden, dass die Erstellung von Kundenprofilen durch Datenzusammenführung bereits ohne RFID-Etiketten möglich ist. Sobald ein Konsument seine persönlichen Daten durch Beantragung einer Kundenkarte preisgegeben hat, kann der „Datenverarbeiter“ ein persönliches Kundenprofil anfertigen. Durch Einsatz der RFID-Technik ist jedoch zu befürchten, dass eine enorme Menge an Echtzeitdaten dieses persönliche Kundenprofil perfektionieren wird. Die Anfertigung persönlicher Kundenprofile ist mit oder ohne RFID-Technik möglich. Infolge der mittels RFID erlangbaren Datenmenge wird sich jedoch möglicherweise der Sammeleifer vergrößern, sodass auch die Gefahr des Missbrauchs steigt. 

Weiterhin findet sich in dem Papier die Formulierung: „Wenn der Datenverarbeiter darlegen kann, dass personenbezogene Daten unverzichtbar sind, müssen diese offen und transparent erhoben werden“. Fraglich ist, wann personenbezogene Daten „unverzichtbar“ sind. § 28 Abs. 1 BDSG bestimmt, dass das Erheben, Speichern, Verändern oder Übermitteln personenbezogener Daten oder ihre Nutzung als Mittel für die Erfüllung eigener Geschäftszwecke insbesondere zulässig ist, wenn es der Zweckbestimmung eines Vertragsverhältnisses oder vertragsähnlichen Vertrauensverhältnisses mit dem Betroffenen dient (Nr. 1) oder soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwürdige Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung überwiegt (Nr. 2). Ob der Einsatz von RFID-Etiketten und die damit im Zusammenhang stehende Verarbeitung von personenbezogenen Daten durch diese Regelung eine angemessene Regulierung erfährt, wird noch zu prüfen sein.
 Allerdings legt der Ausdruck „unverzichtbar“ nahe, dass hier nur eng begrenzte Ausnahmefälle eine Verarbeitung von personenbezogenen Daten zulassen sollen. Unverzichtbar könnte eine Verarbeitung von personenbezogenen Daten etwa sein, wenn dies zur Aufrechterhaltung des Geschäftsbetriebes, zur Abwehr eines schweren Schadens oder zur Verhinderung existenzieller Gefahren für die „verantwortliche Stelle“ dienen würde. Bei konsequenter Anwendung dieses Unverzichtbarkeitskriteriums dürfte dann nicht mehr jede Zweckbestimmung in § 28 Abs. 1 Nr. 1 BDSG eine Datenverarbeitung rechtfertigen. Ebenso dürfte sich der Abwägungsspielraum in § 28 Abs. 1 Nr. 2 BDSG verkleinern, da die Anerkennung eines berechtigten Interesses der verantwortlichen Stelle einen Ausnahmefall darstellen dürfte. 

Nach Maßgabe der Entschließung zu Radio Frequency Identification „dürfen personenbezogene Daten nur für den speziellen Zweck verwendet werden, für den sie ursprünglich erhoben wurden, und sie dürfen nur solange aufbewahrt werden, wie es zur Erreichung dieses Zweckes erforderlich ist.“ Eine „Verwendung“ von personenbezogenen Daten kommt bei einer „Übermittlung“ oder einer „Nutzung“ solcher Daten in Betracht. Für die Nutzung und Übermittlung wurden in § 28 Abs. 2 und Abs. 3 BDSG Ausnahmetatbestände geschaffen, nach welchen Abweichungen vom ursprünglichen Erhebungszweck möglich sind. Fraglich ist, ob mit der vorliegenden Entschließung solche Ausnahmen künftig ausgeschlossen sein sollen. Es bleibt außerdem zu prüfen, ob beim Einsatz der RFID-Technik eine restriktive Auslegung oder gesetzliche Einschränkungen des § 28 Abs. 2 und Abs. 3 BDSG sinnvoll sind.

Schließlich wurde von Seiten der Datenschutzbeauftragten folgender allgemeine Grundsatz aufgestellt: „Soweit RFID-Etiketten im Besitz von Personen sind, sollten diese die Möglichkeit zur Löschung der gespeicherten Daten oder zur Deaktivierung oder Zerstörung der Etiketten haben.“ Nach den gegenwärtigen Zielen von EPCglobal sollen auf den Transpondern außer der Identifikationsnummer keine weiteren Daten gespeichert werden. Eine Löschung gespeicherter Daten hätte nur die Beseitigung anonymer Daten zur Folge, sodass dafür bereits der Anwendungsbereich des Bundesdatenschutzgesetzes nicht eröffnet wäre. Allerdings wird im Entschließungspapier auch auf datenschutzrechtliche Risiken im Zusammenhang mit Auslesevorgängen hingewiesen, welche sich auf RFID-Etiketten beziehen, die von Personen mitgeführt werden. Zu prüfen bleiben hier Konstellationen, in denen beim Auslesen von Daten eine Verarbeitung personenbezogener Daten stattfindet.

In einer weiteren Entschließung aus dem Jahr 2006 nahmen die Datenschutzbeauftragten des Bundes und der Länder zur Frage Stellung, ob die Schaffung „verbindlicher Regelungen für den Einsatz von RFID-Technologien“ erforderlich ist.
 Demnach sollten alle Möglichkeiten einer datenschutzgerechten Gestaltung von RFID-Technik genutzt werden, um die „Prinzipien der Datensparsamkeit, Zweckbindung, Vertraulichkeit und Transparenz zu gewährleisten.“ Zugunsten der Persönlichkeitsrechte der Betroffenen seien im Mindestmaß verschiedene Forderungen zu berücksichtigen: Hierzu gehöre die Sicherstellung von Transparenz, indem der Betroffene „umfassend über den Einsatz, Verwendungszweck und Inhalt der RFID-Tags informiert“ wird. Schließlich müsse eine Kennzeichnungspflicht bestehen, sodass der Betroffene „nicht nur die eingesetzten RFID-Tags selbst, sondern auch die Kommunikationsvorgänge“ erkennen kann. Weiterhin dürfe die RFID-Technik nicht zur „heimlichen Profilbildung“ eingesetzt werden. Zur Verhinderung einer unbefugten Kenntnisnahme von ausgelesenen Daten sollen Verschlüsselungstechniken zum Einsatz gelangen. Weiterhin müsse der Betroffene die Möglichkeit haben, „die RFID-Tags dauerhaft zu deaktivieren.“ Diese Überlegungen sollen bei der vorliegenden Untersuchung berücksichtigt werden.
    

(2) Standpunkt des Bundesbeauftragten für Datenschutz

Der heutige Bundesbeauftragte für Datenschutz, Peter Schaar, verfolgt in seinen Stellungnahmen zur RFID-Technik bereits klar umrissene Lösungsperspektiven. Dabei weist er für den Bereich des Einzelhandels auf eine konkrete Zweckbindung für die Verarbeitung von Daten hin. Dieser Zweck könne nach Erfassung der Waren an der Kasse wegfallen.
 Für den Betroffenen müsse die Möglichkeit der Einsichtnahme in den Transponderinhalt gegeben sein. Weiterhin soll der Betroffene die Option der Chipdeaktivierung erhalten, und entsprechende Produkte müssen mit einer Kennzeichnung versehen werden.
 Dabei verweist Schaar auch auf ein zusätzliches Problem, wonach die Informationspflichten des § 6c BDSG möglicherweise nur für Chips mit einem Mikroprozessor gelten. Um künftig ein angemessenes Datenschutzniveau beizubehalten, würden präzisere Regelungen zur Einwilligung und Möglichkeiten einer branchen- bzw. konzernspezifischen Selbstregulierung in Betracht kommen.
 Dieser Lösungsansatz soll in der vorliegenden Untersuchung näher analysiert werden.
 

d) Gutachten von Rossnagel/Pfitzmann/Garstka

Im Jahre 2001 befassten sich die drei genannten Experten mit Fragen zur Reformbedürftigkeit des geltenden Bundesdatenschutzgesetzes. Neben zahlreichen datenschutzrechtlichen Problemen wurden damals auch technische Neuentwicklungen in die Beurteilung einbezogen. Im Gutachten wird der Standpunkt vertreten, dass für RFID-Transponder möglicherweise sogar neue Begriffe und Regelungen eingeführt werden müssen, da diese von der derzeit geltenden Definition der mobilen Datenverarbeitung in § 6c BDSG nicht erfasst würden.
 Dabei wird darauf abgestellt, dass der Chip nicht ausgegeben werde, wie dies in § 6c BDSG verlangt wird, sondern der Chip regelmäßig in andere Gegenstände integriert sei, was von § 6c BDSG  nicht erfasst würde. Da bei Abspeicherung der bloßen Identifikationsnummer keine Datenverarbeitung auf dem Transponder stattfinde, würden datenschutzrechtliche Gefahren meist erst im unmittelbaren Anschluss an den Auslesevorgang entstehen. Der Auslesevorgang müsse jedoch als erstes Glied der Kommunikation in eine datenschutzrechtliche Definition einbezogen werden, um die Bedrohungen für die Privatsphäre bei der Wurzel zu packen.
 Inwieweit die vorliegenden Ansätze für eine Regulierung fruchtbar gemacht werden können, wird ein weiterer Punkt der folgenden Erörterungen sein.

e) Analyse von Holznagel/Bonnekoh

Das „Informationsforum RFID“
 gab die Erarbeitung eines Gutachtens zur Untersuchung der rechtlichen Dimensionen der Radiofrequenz-Identifikation in Auftrag. In Ansehung der auf den Transpondern gespeicherten Daten kommen Holznagel/Bonnekoh zu dem Ergebnis, dass datenschutzrechtliche Vorschriften in der Vielzahl der Fälle nicht anwendbar sind, da kein Umgang mit „personenbezogenen Daten“ erfolge. Allerdings könne sich der Personenbezug aus einer Verknüpfung der Transponderdaten mit personenbezogenen Daten ergeben.
 Weiterhin befassen sich die Autoren des Gutachtens mit einzelnen Vorschriften des Bundesdatenschutzgesetzes und verweisen dabei auf Besonderheiten der RFID-Technik. Unter anderem wird angenommen, dass es an einem „Erheben“ von personenbezogenen Daten gemäß § 3 Abs. 3 BDSG „in der Alltagsanwendung wahrscheinlich“ fehle, da beim Einsatz der Lesegeräte auch ungewollt Daten erfasst würden.
 Weiterhin folgen Ausführungen zur Bedeutung des „Transparenzgebotes“ im Zusammenhang mit dem „Einwilligungsvorbehalt“ nach § 4 Abs. 1 BDSG. So müsse der „Betroffene“ für die Annahme einer wirksamen Einwilligung wissen, ob personenbezogene Daten auf dem Transponder gespeichert werden. Bei der Einwilligungserklärung nach § 4a Abs. 1 Satz 1 BDSG verdienten die Erfordernisse der Schriftlichkeit und der Freiwilligkeit besondere Beachtung. Auch zu den „Unterrichtungspflichten“ in § 6c BDSG folgen einige Ausführungen, wobei die Funktionalität der Transponder von Belang sei. Schließlich verweisen Holznagel/Bonnekoh auf § 9 BDSG i.V.m. der zugehörigen Anlage und erörtern verschiedene Vorschläge zur Gewährleistung der Datensicherheit.
 

Die Bearbeiter kommen zu dem Ergebnis, dass „im Hinblick auf die in der Bundesrepublik von RFID ausgehenden Risiken keine Regelungslücken erkennbar sind.“ Die Optimierung des Datenschutzes sei bereits durch Ausschöpfung des bestehenden rechtlichen Rahmens erreichbar, insbesondere durch technische Maßnahmen und Erklärungen zur „Selbstverpflichtung.“
 Zudem bestünden zahlreiche Lösungsalternativen. In Betracht komme die Kennzeichnung von Produkten mit RFID, die freiwillige Erweiterung von Auskunftsrechten, die Deaktivierung der Transponder sowie die Vergabe von Datenschutz-Gütesiegeln. Die Schaffung neuer Gesetze sei derzeit nicht zweckmäßig, da dies eine stete Anpassung datenschutzrechtlicher Vorschriften an die technische Entwicklung erfordere. 

Die Überlegungen und Schlussfolgerungen von Holznagel/Bonnekoh sollen in der vorliegenden Arbeit ebenfalls berücksichtigt werden. 
f) Studie des ULD Schleswig-Holstein und des Institut für Wirtschaftsinformatik der 

Humboldt-Universität Berlin 

In der Studie „Technikfolgenabschätzung Ubiquitäres Computing und Informationelle Selbstbestimmung“ erörtern die Autoren neben technischen und ökonomischen Faktoren auch datenschutzrechtliche Risiken bei der Entstehung einer ubiquitären Umgebung. Die RFID-Technik spielt dabei eine besondere Rolle. In der Analyse wird auch zur globalen Dimension der berührungslosen Übertragung von Daten Stellung genommen. So könne ein Datentransfer nicht auf das Hoheitsgebiet eines Staates beschränkt werden. In Zeiten der zunehmenden Entgrenzung seien selbstverpflichtende Maßnahmen, wie die Aufnahme von  „Standardvertragsklauseln“ oder die Erstellung von „Unternehmensrichtlinien“ möglicherweise keine ausreichenden Mittel zur Lösung von datenschutzrechtlichen Problemen.
 Weiterhin seien die auf den Transpondern gespeicherten Daten überwiegend als „personenbezogene Daten“ anzusehen, da im Datenschutzrecht die „Relativität des Personenbezugs“ gelte. Die Autoren sehen auch Gefahren für den „Zweckbindungsgrundsatz“ im Rahmen „offener Systeme“ und für die Sicherstellung einer „freiwilligen“ Einwilligung gemäß § 4a Abs. 1 Satz 1 BDSG. Dabei wird auch die „sinnvolle Ausübung des Selbstbestimmungsrechts durch den Betroffenen“ in Frage gestellt.
 Schließlich weisen die Autoren auf die mögliche Sammlung von personenbezogenen Daten in „Hintergrunddatenbanken“ hin. Hierbei bestehe auf Seiten des „Betroffenen“ oft ein erhebliches Informationsdefizit.
 

Die Lösung datenschutzrechtlicher Probleme sei in den Bereichen des „Selbstdatenschutzes“ und des technischen Datenschutzes zu suchen. Im Ergebnis plädieren die Bearbeiter der Studie unter anderem für eine datensparsame Technikgestaltung, die Ausweitung der Unterrichtungspflichten nach § 6c BDSG, die Stärkung von Auskunftsrechten für den „Betroffenen“ zur Erhöhung der „Transparenz“  sowie für die Schaffung flankierender Rahmenregelungen zur Umsetzung technischer Schutzmechanismen.

Soweit dies für die vorliegende Arbeit von Bedeutung ist, sollen auch die Überlegungen der Studie in die Erörterung einbezogen werden.
 
g) Vertreter der Wirtschaft

(1) BITKOM-Informationspapier RFID

Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM) hat in einem Informationspapier zu Fragen des Datenschutzes im Zusammenhang mit RFID-Technik Stellung genommen.
 Demnach bietet das Bundesdatenschutzgesetz mit seinen bestehenden Regelungen ausreichenden Schutz für die Privatsphäre des Einzelnen. Mit den „Betroffenenrechten“, wie Auskunfts- und Löschungsansprüchen sowie mit den Pflichten der Verantwortlichen in Form der Unterrichtungs- und Löschungspflichten würden bereits ausreichende Instrumentarien zur Gewährleistung eines angemessenen Datenschutzniveaus existieren.
 Dies gelte für alle denkbaren Konstellationen, d.h. für den Fall, dass der Transponder personenbezogene Daten enthält, für den weiteren Fall, dass keine personenbezogenen Daten enthalten sind, und auch dann, wenn der Transponder zwar keine personenbezogenen Daten enthält, der Personenbezug jedoch durch eine nachträgliche Verknüpfung hergestellt wird.
 Bei der Verarbeitung personenbezogener Daten durch Transponder würde zudem die Regelung des § 6c BDSG einen ausreichenden Schutz bieten. Hiernach bestünden für die Stelle, welche ein mobiles Speicher- und Verarbeitungsmedium ausgibt, umfassende Unterrichtungspflichten. Sofern keine Verarbeitung personenbezogener Daten stattfinde, könne die Regelung des § 6c Abs. 2 BDSG entsprechend angewendet werden, womit eine angemessene Kennzeichnung des Systems erreicht würde. Für eine nachträgliche Zusammenführung der Daten zu personenbezogenen Daten verweist der Verband auf die zulässige Verarbeitung nach § 28 Abs. 1 Nr. 1 BDSG, da eine Verknüpfung regelmäßig der Zweckbestimmung des Vertragsverhältnisses entspreche. Unter diesen Gesichtspunkten sieht der Verband keinen Grund für die Einleitung gesetzgeberischer Maßnahmen.

(2) Stellungnahme von EPCglobal

Für den Bereich des Einzelhandels hat das Unternehmen EPCglobal zu Aspekten des Datenschutzes Stellung bezogen.
 Im Zentrum der Erörterung steht dabei der EPC- Standard, der den bisherigen EAN-Standard ablösen soll. Beim EAN-Standard wird die EAN-Artikelnummer
 durch einen Scanner mit Sichtkontakt aus einem spezifischen Strichcodemuster ausgelesen. EPCglobal betont, dass durch Verwendung des neuen EPC- Standards ebenfalls nur eine spezifische Ziffernfolge in Form einer elektronischen Identifikationsnummer ausgelesen wird. Der wesentliche Unterschied liege nur darin, dass beim RFID-basierten EPC-Standard das Auslesen der Daten aus dem Transponder ohne Sichtkontakt erfolge. Der Transponder enthält lediglich die spezifische Identifikationsnummer, darüber hinaus sollen keine personenbezogenen Daten gespeichert werden. Damit wäre die Gefahr für datenschutzrechtliche Interessen der Kunden nicht größer als vor der Einführung der elektronischen Transponderetiketten, denn auch heute könne jeder eine Produktinformation aus der EAN-Artikelnummer auslesen, wenn er im Besitz eines Lesegerätes ist.
 Die Lesevorgänge würden zudem datenschutzrechtlich irrelevant sein, da kein Umgang mit personenbezogenen Daten erfolge. Die Herstellung des Personenbezugs könne beim EPC-Standard nur über die Verknüpfung der Identifikationsnummer mit den gespeicherten Kundendaten vorgenommen werden. Für eine solche Verknüpfung und eine folgende Datenverarbeitung gebe der Kunde beim Beantragen einer Kundenkarte bereits seine Einwilligung. Damit bestünde kein gesetzgeberischer Handlungsbedarf. 

Als Vervollständigung zur geltenden Gesetzeslage hat EPCglobal „Richtlinien für die Nutzung von RFID und EPC bei Konsumgütern“ erlassen, die unter Berücksichtigung der technischen Entwicklung ständig aktualisiert werden sollten.
 Die hier enthaltenen Regelungen wurden weiter entwickelt und in eine „Selbstverpflichtungserklärung der EPC-Anwender“ eingearbeitet. Demnach sind „Unternehmen und Wirtschaftskreise, die entsprechende Anwendungen nutzen wollen, aufgefordert, die Grundsätze für einen verantwortlichen Umgang mit RFID auf Basis von EPC in ihren unternehmenseigenen Verbraucherschutzrichtlinien aufzunehmen und zu veröffentlichen.“
 Zu den entsprechenden Grundsätzen gehören etwa die Bereitstellung von Informationsmaterial über die RFID-Technik, die Kennzeichnung von Wareneinheiten, welche RFID-Transponder enthalten, die Möglichkeit der Deaktivierung von Transpondern sowie Bestimmungen zur Datensicherheit. Die Regelungen enthalten allerdings für den „Betroffenen“ keine Rechte gegenüber den erwähnten „Unternehmen und Wirtschaftskreisen“. Insbesondere ist keine Verbindlichkeit in der Form ableitbar, dass bei Verletzung der aufgestellten Grundsätze die Geltendmachung eines Schadensersatzanspruches möglich ist.  

Bei diesem ersten Grundriss für eine konzernspezifische Selbstverpflichtung ist fraglich, ob  ein angemessenes Datenschutzniveau erreicht werden kann. Zunächst wird hier bestimmt, dass „Unternehmen, die RFID zur Kennzeichnung von Konsumgütern oder sonst im Kontakt mit dem Verbraucher einsetzen, das geltende Datenschutzrecht beachten.“ Die Intention von EPCglobal besteht jedoch auch darin, im Rahmen einer Selbstverpflichtung Regelungen zu schaffen, welche die im Bundesdatenschutzgesetz enthaltenen Verpflichtungen erweitern.
     In diesem Zusammenhang muss erörtert werden, ob eine Kennzeichnung am Produkt selbst ausreichend ist, oder ob der „Betroffene“ nicht bereits mit dem Betreten des Verkaufsraumes in den Wirkbereich eines Lesegerätes kommt. Hinsichtlich der Deaktivierung oder Zerstörung der Transponder müssten auch Alternativen für den Fall vorgesehen sein, dass auf den Chips wichtige Verbraucherinformationen gespeichert sind. Datenschutzrechtliche Anforderungen dürften auch davon abhängig sein, ob die Ausstattung mit Transpondern auf Verpackungs- oder auf Produktebene stattfindet. Weiterhin müsste für den „Betroffenen“ erkennbar sein,  für welche Zwecke eine Datenverarbeitung vorgesehen und inwiefern eine Weitergabe personenbezogener Daten im Inland oder ins Ausland beabsichtigt ist.

h) Positionspapier des Datenschutzvereins FoeBuD

Die beabsichtigte Umsetzung der technischen Errungenschaften rief in der Vergangenheit verschiedene Datenschützergruppen auf den Plan. Eine Schlüsselstellung hatte hierbei der Datenschutzverein FoeBuD (Verein zur Förderung des öffentlichen bewegten und unbewegten Datenverkehrs e.V.). Im Rahmen einer Erprobungsphase im Bereich des Einzelhandels wurde bei der Einführung von RFID-Systemen gegenüber dem Konzern Metro massiv Kritik geübt. Verschiedene Waren im Angebotssortiment wurden mit der Technik ausgerüstet. Nahm der Kunde ein Produkt aus dem Regal und legte dieses in den Warenkorb, so kam es zur automatischen Erfassung des Kaufpreises. Die Ausweisung des Preises erfolgte auf einem Display, welches sich am Warenkorb befand. Erste Kritik wurde laut, als man feststellte, dass die an den Produkten angebrachten Transponder nach dem Verlassen des Geschäftes funktionstüchtig blieben.
 Damals befürchtete man, dass durch das Auslesen der Transponderdaten Datenschutzinteressen gefährdet werden könnten. Die Kunden erhielten vom Metro-Konzern weiterhin Kundenkarten, welche mit RFID-Transpondern ausgestattet waren. Dieser Umstand wurde durch aktive Datenschützer zufällig entdeckt, da der Metro-Konzern seine Kunden hierüber nicht aufgeklärt hatte. Da die Kunden bei Empfangnahme der Kundenkarte einen persönlichen Datensatz preisgaben, konnte in den Verkaufsräumen mittels fest installierter Lesegeräte unbemerkt die Identität des Kunden festgestellt werden. Theoretisch identifizierte man den Kunden bereits beim Betreten des Verkaufsraumes, und der Metro-Konzern erhielt die Möglichkeit der Erstellung eines Bewegungsprofils.  

Durch Kombination der Daten über die Kundenidentität und der Daten über die erworbenen Waren bestand zusätzlich die Chance der unbemerkten Herstellung von umfangreichen Kundenprofilen. Der Datenschutzverein FoeBuD erstellte daraufhin in einem Positionspapier Leitlinien für einen angemessenen Umgang mit RFID.
 Zum einen fordert der Verein eine umfassende Technikfolgenabschätzung, bevor RFID am Markt eingesetzt werden kann. Weiterhin postulierte der Verein ein „Prinzip der fairen Informationspraxis“. Demnach soll die Verwendung der Technik sich an den Kriterien der Offenheit und Transparenz orientieren. Der Kunde muss über die Existenz eines RFID-Systems, über die eingesetzte Technik und den Umfang der Lesevorgänge informiert werden. Ein „geheimes“ Auslesen von Daten soll nicht zulässig sein. Weiterhin sollen die Verwender von RFID-Technik einer stärkeren Zweckbindung bei der Sammlung von Daten unterworfen werden, der Sammelumfang soll durch das „Kriterium der Erforderlichkeit“ begrenzt werden. Schließlich werden die Schaffung von Sicherheitsstandards und der Erlass gesetzlicher Regelungen erwogen, um die Verwender in eine höhere Verantwortlichkeit einzubinden. Der letztgenannte Ansatz verfolgt wieder das Ziel einer branchen- bzw. konzernspezifischen Selbstverpflichtung
, welcher genauer analysiert werden soll.
 Der Datenschutzverein FoeBuD tritt darüber hinaus beim Einsatz der RFID-Technik für die Erweiterung von Rechten der „Betroffenen“ ein. Schließlich müsse bei der Erstellung von Persönlichkeitsprofilen auch das Erfordernis einer schriftlichen Einwilligung berücksichtigt werden.
 Auch diese Forderungen werden in die vorliegende Untersuchung einbezogen.

2. Theoretische Erwägungen

Die RFID-Technik bietet für die Unternehmen ein großes wirtschaftliches Potential und kann im Lebensalltag des Einzelnen viele Handlungsabläufe vereinfachen oder beschleunigen. Auf europäischer wie auf globaler Ebene wird eine Vereinheitlichung der technischen Voraussetzungen für die Verwendung von RFID-Systemen angestrebt. Die Standardisierungsbemühungen im Bereich der Freigabe unterschiedlicher Frequenzen und der Bereitstellung einer ausreichenden Bandbreite für einen funktionstüchtigen Datenfluss könnten gegebenenfalls die Verbilligung der Systeme fördern und so eine weitere Öffnung des Marktes herbeiführen. Damit würden sich auch datenschutzrechtliche Probleme verschärfen. 

Zunächst muss anhand einer umfassenden Technikfolgenabschätzung der Regulierungsbedarf ermittelt werden. Der daraus resultierende Handlungsbedarf muss sich am Nutzen und an der Umsetzbarkeit der Regulierungsstrategien orientieren. Dabei könnte die Unterscheidung zwischen „geschlossenen“ und „offenen“ RFID-Systemen
 eine wichtige Rolle einnehmen. Geschlossene Systeme zeichnen sich dadurch aus, dass Datenschutzstandards nur innerhalb eines abgeschlossenen Bereichs Bedeutung erlangen, wie z. B. beim Einsatz von RFID-Technik in einem Fußballstadion.
 Der datenschutzrechtliche Missbrauch dürfte sich auf ein Minimum reduzieren, da physikalische, infrastrukturelle und technische Unterschiede bei den zahlreichen geschlossenen Systemen nicht übereinstimmen werden. Offene Systeme zeichnen sich hingegen durch weitgehende Standardisierung aus. Jeder Gegenstand erhält eine eindeutige Identifikationsnummer, womit eine klare Zuordnung weltweit möglich wird. Der Trend zum Pervasive Computing fördert also die Entwicklung offener Systeme.
 Das Wachstum offener Systeme wie auch die Isolierung geschlossener Systeme könnten den Regulierungsbedarf daher entscheidend beeinflussen.

Weiterhin ist fraglich, ob bei gegebenem Handlungsbedarf eine Regulierung durch Selbstverpflichtungserklärungen der verantwortlichen Stellen Erfolg verspricht. Auch hier könnte die Unterscheidung von geschlossenen und offenen Systemen eine Rolle spielen. Dabei müssten beispielsweise die propagierten Kennzeichnungspflichten, Deaktivierungspflichten und Auskunftsrechte in beiden Systemen zur Umsetzung eines angemessenen Datenschutzniveaus beitragen können. 

Ein weiterer Themenbereich betrifft die Datenübermittlung ins Ausland nach §§ 4b, 4c BDSG. Bei einer globalen Standardisierung im Rahmen eines offenen Systems müssten möglicherweise datenschutzrechtliche Schutzkonzepte entwickelt werden. Fraglich ist, inwiefern hier Datenschutzabkommen mit Drittländern
, Standardvertragsklauseln der EU oder verbindliche Unternehmensregelungen (Codes of Conduct) einen Schutz des allgemeinen Persönlichkeitsrechtes des Einzelnen gewährleisten können. Fraglich ist auch, welche datenschutzrechtlichen Auswirkungen bei einer Koexistenz von geschlossenen und offenen Systemen zu erwarten sind.

Sofern eine Selbstregulierung keinen entscheidenden Nutzen bringen würde oder gar fehlschlägt, müsste der Gesetzgeber reagieren. Aber auch hier stellt sich unter der Voraussetzung eines gegebenen Gesetzgebungsbedarfs die Frage nach dem Nutzen und der Umsetzbarkeit gesetzgeberischer Maßnahmen. An erster Stelle steht dabei die weithin bekannte Kontroverse, dass das geltende Datenschutzrecht in den 70er Jahren am Paradigma zentraler staatlicher Großrechner entwickelt worden ist. Bei einer Verarbeitung personenbezogener Daten in weltweiten Datennetzen soll dieses Konzept allerdings kein angemessenes Datenschutzniveau bieten, da die Anforderungen an Transparenz und Kontrolle nicht mehr gegeben sind.
 Der Gesetzgeber hat seitdem versucht, die von neuen technischen Entwicklungen ausgehenden Gefahren für das Persönlichkeitsrecht des Einzelnen gesetzlich unter Kontrolle zu bringen. Ein treffendes Beispiel ist die Einführung des § 6b BDSG, welcher die Beobachtung öffentlich zugänglicher Räume mit optisch-elektronischen Einrichtungen regelt. Die hinter dieser Formulierung stehende Videoüberwachung stellt im geltenden Bundesdatenschutzgesetz jedoch einen Fremdkörper dar, da im Wesentlichen weder ein Umgang mit personenbezogenen Daten i.S.v. § 1 Abs. 1 und Abs. 2 Nr. 3 BDSG noch eine Verarbeitung durch Datenverarbeitungsanlagen stattfindet.
 § 6b BDSG erfasst lediglich das bloße Beobachten Einzelner und qualifiziert diese als „Betroffene“ i.S.v. § 3 Abs. 1 BDSG. Fraglich ist, ob die durch Einführung der RFID-Technik auftretenden Gefahren für den Datenschutz eine neue gesetzliche Regelung erfordern. Dies könnte auch dann entscheidend sein, wenn kein Umgang mit personenbezogenen Daten erfolgt.

3. Fragestellung der Arbeit

Aus diesen Gründen sollen anhand der aktuell in der Diskussion stehenden Gefahrenpotentiale das gegenwärtige Datenschutzniveau und Regulierungsperspektiven analysiert werden. Der Schwerpunkt der Arbeit wird dabei auf das datenschutzrechtliche Verhältnis zwischen „Betroffenen“ und „nicht-öffentlichen Stellen“ i.S.v. § 2 Abs. 4 BDSG gelegt.
 Da der Entwicklungstrend in Richtung der „offenen“ Systeme weist, werden diese in die Erörterung einbezogen. Bei dem sich abzeichnenden Konflikt zwischen Datenschutzinteressen und Standardisierungsbemühungen sollen auch Lösungsalternativen untersucht werden. Die Perspektiven einer gegebenenfalls erforderlichen Regulierung werden auf der Ebene der Selbstregulierung und der Gesetzgebung gesucht. Dabei gilt es, neben nationalen Bemühungen die europäische und die globale Entwicklung nicht aus dem Blick zu verlieren. 

V. Gang der Untersuchung
Im zweiten Teil wird zunächst zur Frage Stellung genommen, welche datenschutzrechtlichen Gefahren für das allgemeine Persönlichkeitsrecht des Einzelnen bei zunehmendem Einsatz der RFID-Technik bestehen. Unter Einbezug der Ergebnisse der aktuellen Technikfolgenabschätzung sollen szenisch Bedrohungskonstellationen vorgestellt werden, bei denen ein Umgang mit personenbezogenen Daten erfolgt. Abschließend werden bekannte Identifikationsmethoden und die RFID-Technik in bezug auf das jeweilige datenschutzrechtliche Gefahrenpotential gegenüber gestellt. 

Im dritten Teil wird versucht, das Schutzniveau des Bundesdatenschutzgesetzes in geschlossenen und offenen Systemen darzustellen. Ausgehend von den derzeit geltenden Regelungen wird die datenschutzrechtliche Lage für beide Systemarten untersucht. Dabei soll auf mögliche Unterschiede eingegangen werden. Im Anschluss daran wird der Versuch unternommen, den Umfang des Regulierungsbedarfs für geschlossene und für offene Systeme festzustellen.

Im vierten Teil werden unter der Voraussetzung eines bestehenden Regulierungsbedarfs Perspektiven der Selbstregulierung im nicht-öffentlichen Bereich untersucht. Dabei sollen unterschiedliche Regulierungsmodelle analysiert sowie gemeinschaftsrechtliche und verfassungsrechtliche Erörterungen einbezogen werden. Neben Vorschlägen zur Selbstverpflichtung nicht-öffentlicher Stellen sollen auch eigene Lösungsalternativen aufgezeigt werden. Weiterhin soll analysiert werden, welche Rolle der technische Datenschutz einnimmt. Neben der Untersuchung von Regulierungsperspektiven auf nationaler und gemeinschaftsrechtlicher Ebene wird auf Fragen im Zusammenhang mit dem Datentransfer ins Ausland eingegangen. Schließlich wird neben den Perspektiven der Selbstregulierung auch die Rolle der Einwilligung analysiert. 

Im fünften Teil sollen ergänzend zum vierten Teil Regulierungsperspektiven im offenen System und in einer ubiquitären Umgebung untersucht werden. Neben der Analyse von verfassungsrechtlichen Fragen wird der technische Datenschutz einen Schwerpunkt der Erörterung bilden. Weiterhin wird auf das Regulierungspotential der Einwilligung eingegangen. Unter Beachtung laufender Standardisierungsbemühungen auf internationaler, europäischer und nationaler Ebene werden die Auswirkungen auf eine Selbstregulierung untersucht.   

Im sechsten Teil soll der Gesetzgebungsbedarf analysiert werden, welcher gegenwärtig und bei zunehmender Entwicklung der RFID-Technik entsteht. Neben der Untersuchung zahlreicher Vorschläge der unterschiedlichen Interessengruppen wird versucht, dem Gesetzgeber für die Zukunft weitere Anregungen zu geben. Dabei wird auch auf kürzlich umgesetzte Reformen im Datenschutzrecht auf nationaler Ebene eingegangen. 

Im siebten Teil werden zusammenfassend die Ergebnisse der vorliegenden Arbeit dargestellt. Die Analyse schließt mit einem Ausblick auf die zukünftige Entwicklung.

2. Teil

Neue Herausforderungen für den Datenschutz

beim Einsatz von RFID-Technologie

I. Einleitung
Die RFID-Technik muss sich zunächst und bis auf weiteres am Maßstab des geltenden Datenschutzrechtes messen lassen. Datenschutzrechtliche Regelungen findet man im deutschen Recht in vielen Spezialbereichen. Nach einer Schätzung gibt es unter Einbezug aller Bundes- und Landesgesetze sowie entsprechender Verordnungen ungefähr 1.000 verschiedene Regelwerke mit datenschutzrechtlichen Bestimmungen.
 Vor der Klammer stehen im Regelfall die Vorschriften des Bundesdatenschutzgesetzes, welche zum Schutz des allgemeinen Persönlichkeitsrechtes des Einzelnen eingreifen, sofern keine speziellere Norm den Datenschutz regelt. § 1 Abs. 1 BDSG regelt den Zweck des Bundesdatenschutzgesetzes. Demnach ist der Einzelne davor zu schützen, dass er durch den Umgang mit seinen personenbezogenen Daten in seinem Persönlichkeitsrecht beeinträchtigt wird. Vor der Prüfung von Regulierungsperspektiven wird im Folgenden daher untersucht, ob beim Einsatz der RFID-Technik überhaupt ein Umgang mit personenbezogenen Daten
 erfolgt. Bei der Beurteilung werden auch die Rechtsprechung des Bundesverfassungsgerichts und die Vorgaben der EG-Richtlinie 95/46/EG
 einbezogen.

1. Rechtsprechung des Bundesverfassungsgerichts

a) „Mikrozensusbeschluss“

Unter Bezugnahme auf ältere Entscheidungen hielt das Bundesverfassungsgericht bereits im Jahre 1969
 fest, dass der Staat durch keine Massnahme, auch nicht durch ein Gesetz, die Würde des Menschen verletzen und die Freiheit der Person in ihrem Wesensgehalt über die in Art. 2 Abs. 1 GG gesetzten Schranken hinaus antasten darf. Damit gewähre das Grundgesetz dem Einzelnen einen unantastbaren Bereich privater Lebensgestaltung. Da dem Menschen in der Gesellschaft ein sozialer Wert- und Achtungsanspruch zukomme, widerspräche es der Würde des Menschen, diesen zum bloßen Objekt im Staat zu machen. Der „Mikrozensusbeschluss“ präzisierte diese Grundsätze nun dahingehend, dass es mit der Menschenwürde nicht zu vereinbaren sei, „wenn der Staat das Recht für sich in Anspruch nehmen würde, den Menschen zwangsweise in seiner ganzen Persönlichkeit zu registrieren und zu katalogisieren, und ihn damit wie eine Sache zu behandeln, die einer Bestandsaufnahme in jeder Beziehung zugänglich ist.“ Mit Blick auf die technischen Möglichkeiten der RFID-Technik ist, wie oben angesprochen,
 die Verwendung einer Kennnummer als Identifikationsmerkmal möglich. Unter dieser Nummer könnten alle Daten gesammelt werden, die eine Person im sozialen und gesellschaftlichen Kontext darstellen. Sofern es sich bei den aus den Transpondern ausgelesenen Daten nicht um personenbezogene Daten handelt, könnte der Personenbezug nachträglich in einer zentralen Datenbank hergestellt werden. Aber auch bei der direkten Übertragung personenbezogener Daten aus dem Transponder könnten diese im Anschluss unter der Kennnummer zu einem komplexen Persönlichkeitsprofil zusammengefasst werden. Bei diesem Szenario liegt es nahe, dass die RFID-Technik tatsächlich als erster Baustein für eine Registrierung und Katalogisierung der gesamten Persönlichkeit dienen kann. 

Die Datenzusammenführung unter einer bestimmten Ziffer zum Zwecke der Erfassung der gesamten oder auch teilweisen Persönlichkeit ist allerdings kein neues Problem, welches erst durch den zunehmenden Einsatz der RFID-Technik Bedeutung erlangt hat. Auch in der Vergangenheit wurden in der ehemaligen DDR auf staatlicher Seite Überlegungen zur Schaffung einer Personenkennzahl in die Tat umgesetzt. So wurden in einer zentralen Personendatenbank in Form eines Zentralen Einwohnermelderegisters Daten ohne Kenntnis betroffener Bürger gespeichert.
 Im Bereich des Einzelhandels wird die Erstellung von marktunterstützenden Persönlichkeitsbildern bereits seit langem diskutiert. Eine nachträgliche Zusammenführung von Daten zu einem Persönlichkeitsprofil ist in den vergangenen Jahren insbesondere durch die Verwendung von Kundenkarten möglich geworden. Die auf der Karte oder in einer Datenbank gespeicherten Kundendaten können so mit weiteren Daten kombiniert werden, um Einblicke in das Kaufverhalten der Käufer zu erhalten. 

Allerdings ist nicht von der Hand zu weisen, dass der Betroffene i.S.v. § 3 Abs. 1 BDSG bei einer kontaktlosen Datenübermittlung zwischen Transponder und Lesegerät die Erfassung seiner Persönlichkeit noch schwerer einschätzen kann als beim offenen Umgang mit Daten. Sofern es in der Zukunft zu einem flächendeckenden Einsatz sensorgestützter Transponder kommt, welche in der Lage sind, auch umfassende Umgebungsinformationen in Echtzeit aufzunehmen, wird das angesprochene Problem potenziert. 

Beim Sachverhalt des „Mikrozensusbeschlusses“ wurde die Durchführung einer Repräsentativstatistik der Bevölkerung in einem Gesetz geregelt. Die Befragung geschah in direkter Weise, d.h. die Preisgabe von personenbezogenen Daten war jedem Bürger erkennbar. Im Unterschied dazu erfolgt die Erfassung von Teilen der Persönlichkeit beim Einsatz der RFID-Technik im nicht-öffentlichen Bereich nicht zwangsweise, d.h. auf Grundlage eines Gesetzes. Die Verwendung von RFID-Lesegeräten ermöglicht zudem einen kontaktlosen Datentransfer, sodass der Einzelne die Übertragungsvorgänge nicht bemerkt. Ein Zwang zur Preisgabe von Daten ohne gesetzlichen Druck kommt allenfalls dann in Betracht, wenn der Einzelne sich den Auslesevorgängen weder physisch noch psychisch entziehen kann. Dies erfordert jedoch eine technische Infrastruktur, welche dem Betroffenen in seiner Umwelt eine sinnvolle Ausübung seines Persönlichkeitsrechtes i.S.v. § 1 Abs. 1 BDSG unmöglich macht. Allerdings besteht ein erster Ansatzpunkt darin, dass beim Einsatz von RFID-Technik die erhöhte Gefahr einer verdeckten (heimlichen) Datenübertragung existiert, welche gegenüber einem offenen Datentransfer eine größere Datenschutzrelevanz hervorruft. Der gezielte Gebrauch von RFID-Technologie ermöglicht auf diese Weise die „Registrierung und Katalogisierung des Menschen in seiner ganzen Persönlichkeit.“

Die verfassungsrechtliche Beurteilung im „Mikrozensusbeschluss“ bezog sich zwar auf das Verhältnis zwischen Staat und Individuum. Die Grundrechte sind in erster Linie Abwehrrechte des Individuums gegenüber staatlichen Maßnahmen. Zwischen Privatrechtssubjekten entfalten die Grundrechte regelmäßig nur eine mittelbare Drittwirkung. Dies jedoch mit der Folge, dass die Grundrechte auch zwischen den Privaten Beachtung finden. Nicht-öffentliche Stellen, welche als verantwortliche Stellen i.S.v. § 3 Abs. 7 BDSG
 mit personenbezogenen Daten umgehen, müssen somit den unantastbaren Bereich privater Lebensgestaltung des Betroffenen berücksichtigen. 

b) „Volkszählungsurteil“

Im Jahre 1983 prägte das Bundesverfassungsrecht in seiner Entscheidung zum Volkszählungsgesetz
 den Begriff der „informationellen Selbstbestimmung“. Demnach hat der Einzelne nicht ein Recht im Sinne einer absoluten, uneingeschränkten Herrschaft über "seine" Daten, sondern er ist eine sich innerhalb der sozialen Gemeinschaft entfaltende, auf Kommunikation angewiesene Persönlichkeit. Auch personenbezogene Daten stellen ein Abbild sozialer Realität dar, das nicht ausschließlich dem Betroffenen allein zugeordnet werden kann. Der Einzelne muss somit Einschränkungen seines Rechts auf informationelle Selbstbestimmung im überwiegenden Allgemeininteresse hinnehmen. Der Umgang nicht-öffentlicher Stellen mit personenbezogenen Daten Betroffener kann also gerechtfertigt sein, der Betroffene hat kein Recht auf eine Isolation seiner Persönlichkeit. 

Zur Qualität der gewonnenen Daten und der damit im Zusammenhang stehenden Informationstechnologie hat das Bundesverfassungsgericht im Volkszählungsurteil bedeutsame Ausführungen gemacht. Nach Ansicht des Gerichts kann beim Umgang mit personenbezogenen Daten nicht allein auf die Art der Daten abgestellt werden, sondern es kommt im wesentlichen auf deren Nutzbarkeit und Verwendungsmöglichkeit an. Neben dem Zweck der Erhebung sind die Verarbeitungs- und Verknüpfungsmöglichkeiten der zur Verfügung stehenden Technologie zu berücksichtigen. In diesem Zusammenhang spricht man auch von der Relativität des Personenbezugs, da die gleichen Daten für die eine Person anonymen und für die andere Person personenbezogenen Charakter entwickeln können.

Für die Beurteilung, ob beim Einsatz der RFID-Technik ein Umgang mit personenbezogenen Daten erfolgt, sind daher auch die technischen Möglichkeiten in die Betrachtung einzubeziehen, welche auf eine nachträgliche Zusammenführung der Daten gerichtet sind. Vorab kann gesagt werden, dass das Ziel der RFID-Technik natürlich in der Ausschöpfung der neuen technischen Möglichkeiten liegt. Mit RFID-Technik kann insbesondere eine riesige Menge an Echtzeitdaten gesammelt werden. Damit reift auch das Bestreben, die erhaltenen Daten sinnvoll zu nutzen. Im Bereich des Einzelhandels ist eine gezielte Verbindung der Daten erwünscht, um neue Erkenntnisse und Einblicke in die Marktstrukturen zu erhalten. Ein Umgang mit personenbezogenen Daten ist hier schnell realisierbar, da nur ein einziges personenbezogenes Datum ausreicht, um durch eine Verknüpfung eine Fülle von anonymen Daten in personenbezogene Daten umzuwandeln. Dabei reicht es für die Herstellung des Personenbezugs, wenn sich Daten auf eine bestimmbare natürliche Person beziehen. Diese „Bestimmbarkeit“ i.S.v. § 3 Abs. 1 BDSG ist entscheidend von den technischen Hilfsmitteln abhängig, die das jeweilige technische Zeitalter hervorbringt. Umso größer der technische Fortschritt ist, d.h. umso komplexer und effektiver die Möglichkeiten einer Verarbeitung und Verknüpfung von Daten sind, desto geringer werden die Anforderungen an den Begriff der Bestimmbarkeit. 

Das Bundesverfassungsgericht stellt weiterhin fest, dass infolge dieser Technikentwicklung ein bisher belangloses Datum einen neuen Stellenwert bekommen kann. Im Zeitalter der automatischen Datenverarbeitung ist für „belanglose Daten“ kein Platz mehr. Es drängt sich die Frage auf, welches strukturelle Ausmaß der technische Fortschritt erreicht haben muss, um die Anforderungen an den Begriff der Bestimmbarkeit weitestgehend zu verringern oder sogar die Entbehrlichkeit des Begriffes der Bestimmbarkeit zu verursachen. Für den Fall, dass personenbezogene Daten in beliebiger Form und an beliebigen Orten erlangbar wären, könnte der Begriff der Bestimmbarkeit neben dem Begriff der Bestimmtheit i.S.v. § 3 Abs. 1 BDSG seine Bedeutung verlieren. Derartige Überlegungen sind für die Zukunftsvision eines „Internet der Dinge“ oder darüber hinaus für ein Ubiquitous Computing anzustellen.

c) Aktuelle Rechtsprechung des Bundesverfassungsgerichts

Auch nach Erlass des Mikrozensusbeschlusses und der Entscheidung zum Volkszählungsgesetz hat das Bundesverfassungsrecht an seiner Rechtsprechung zum Schutz des Rechtes auf informationelle Selbstbestimmung festgehalten. Im Urteil zur „Wohnungsdurchsuchung zur Ermittlung von Kommunikationsdaten – Verdacht der Verletzung von Dienstgeheimnissen“
 hat das Gericht unter Bezugnahme auf seine bisherige Rechtsprechung entschieden, dass „die freie Entfaltung der Persönlichkeit unter den modernen Bedingungen der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner persönlichen Daten voraussetzt.“ Das Grundrecht auf informationelle Selbstbestimmung diene „dabei auch dem Schutz vor einem Einschüchterungseffekt, der entstehen und zu Beeinträchtigungen bei der Ausübung anderer Grundrechte führen kann, wenn für den Einzelnen nicht mehr erkennbar ist, wer was wann und bei welcher Gelegenheit über ihn weiß.“ Die Freiheit des Einzelnen, aus eigener Selbstbestimmung zu planen und zu entscheiden, könne dadurch „wesentlich gehemmt werden“
     

2. Vorgaben des Art. 2 a) der Richtlinie 95/46/EG

Auf der Ebene der EG wurde im Jahre 1995 die Richtlinie 95/46/EG zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr erlassen. Laut Art. 2 a) der Richtlinie sind personenbezogene Daten alle Informationen über eine bestimmte oder bestimmbare natürliche Person. Als bestimmbar wird eine Person angesehen, die „direkt oder indirekt identifiziert werden kann, insbesondere durch Zuordnung zu einer Kennnummer oder zu einem oder mehreren spezifischen Elementen, die Ausdruck ihrer physischen, physiologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität sind.“ Für den Fall, dass mittels der RFID-Technik die in den Transpondern gespeicherten Produktinformationen oder ausschließlich die Produktidentifikationsnummer ausgelesen werden, würde kein Umgang mit personenbezogenen Daten einer bestimmten natürlichen Person erfolgen, sofern eine unbekannte Person mit dem Transponder in Berührung kommt. Das Augenmerk ist jedoch auf die Bestimmbarkeit der Person gerichtet. Laut Erwägungsgrund 26 der Richtlinie „sollten bei der Entscheidung, ob eine Person bestimmbar ist, alle Mittel berücksichtigt werden, die vernünftigerweise entweder von dem Verantwortlichen für die Verarbeitung oder von einem Dritten eingesetzt werden könnten, um die betreffende Person zu bestimmen.“ Auf den ersten Blick enthält Erwägungsgrund 26 der Richtlinie eine weitergehende Formulierung als Art. 2 a) der Richtlinie. Demnach sollten bei der Beurteilung der Bestimmbarkeit auch die Mittel Berücksichtigung finden, die vom Verantwortlichen oder vom Dritten eingesetzt werden „könnten“. Art. 2 a) der Richtlinie stellt hingegen auf die konkrete „Zuordnung“ zu einer Kennnummer ab. Szenisch sei vorab folgender Sachverhalt Gegenstand der Analyse: Eine unbekannte Person betritt die Geschäftsräume der verantwortlichen Stelle und erwirbt verschiedene Produkte, welche mit Transpondern versehen sind. Bei der folgenden Barbezahlung an der Kasse kann die Person nicht direkt identifiziert werden, jedoch wird eine Referenznummer (z. B. Kunde X1) angelegt. Unter dieser Nummer werden die für sich anonymen Daten über die erworbenen Produkte in einer zentralen Datenbank gespeichert. Durch Einsatz einer Videokamera wurde jedoch auch ein Bild dieser Person angefertigt, welches aufgrund seiner hohen Auflösung eine Identifizierung zulässt. Bei einem späteren Besuch kann die Person anhand des Videobildes identifiziert werden.

Bei wortgetreuer Anwendung von Art. 2 a) der Richtlinie würde es für die Bestimmbarkeit der Person ausreichen, wenn anonyme Daten über die Kaufgewohnheiten „insbesondere durch Zuordnung zu einer Kennnummer“ in der zentralen Datenbank verknüpft werden. Art. 2 a) der Richtlinie stellt also auf den eigentlichen Vorgang der Verknüpfung von personenbezogenen Daten und anonymen Daten zu personenbezogenen Daten ab. 

Bei Beachtung der Vorgaben in Erwägungsgrund 26 der Richtlinie würde es hingegen bei wörtlicher Auslegung ausreichen, wenn die verantwortliche Stelle eine Videokamera zur Identifizierung zu Hilfe nehmen „könnte“. Bezogen auf das beschriebene Szenario ist es also völlig unerheblich, ob eine konkrete Zuordnung der anonymen Daten erfolgte. Diese Sicht wird noch dadurch gestützt, dass laut Erwägungsgrund 26 der Richtlinie das dort erwähnte Schutzprinzip für die Beurteilung der Bestimmbarkeit „keine Anwendung auf Daten finden soll, die derart anonymisiert sind, dass die betroffene Person nicht mehr identifizierbar ist.“ Durch jene Formulierung werden jedoch solche Daten in das erwähnte Schutzprinzip überführt, die einen schlicht anonymen Charakter haben, ohne dass bei diesen nach einer späteren Umwandlung in personenbezogene Daten eine Anonymisierung erst herbeigeführt wurde. Gerade die bloßen Produktinformationen mit schlicht anonymem Charakter würden  automatisch als personenbezogene Daten angesehen werden, sofern die verantwortliche Stelle oder ein Dritter über die technische Möglichkeit einer Zuordnung verfügt. Dabei lässt der Wortlaut von Erwägungsgrund 26 der Richtlinie vermuten, dass nicht einmal eine besondere Zuordnungsabsicht der verantwortlichen Stelle oder eines Dritten erforderlich ist, sondern eine aktuell vorhandene technische Möglichkeit der Zuordnung ausreicht. 

Stehen Erwägungsgründe mit den Artikeln einer Richtlinie im Widerspruch, so ist im Zweifel der Wortlaut der Vorschrift vorzuziehen, da dieser letztlich das Produkt vorangegangener Erwägungen darstellt. Das Problem der unterschiedlichen Formulierungen in Erwägungsgrund 26 der Richtlinie und von Art. 2 a) wird jedoch durch das Wort „insbesondere“ in Art. 2 a) der Richtlinie relativiert. So wird eine Person als bestimmbar angesehen, die insbesondere durch Zuordnung zu einer Kennnummer identifiziert werden kann. Diese Formulierung legt nahe, dass neben dem konkreten Vorgang der Zuordnung auch die in Erwägungsgrund 26 enthaltene bloße Möglichkeit der Zuordnung erfasst ist.

Das Problem der Auslegung des Begriffs der Bestimmbarkeit wurde auch in der deutschen Kommentarliteratur erörtert. Als Hilfswerkzeug dient das Kriterium der objektiven Bestimmbarkeit im konkreten Fall. Im Ergebnis soll sich die Auslegung des Bestimmbarkeitsbegriffs nach dem allgemeinen Schutzzweck des Gesetzes am erkennbaren Willen des Gesetzgebers ausrichten, dort von Restriktionen abzusehen, wo kein konkretes Schutzbedürfnis besteht.
  Angewendet auf das oben geschilderte Szenario würde die Person als nicht bestimmbar gelten, sofern eine andere Person zu einer Zuordnung von Daten weder technisch in der Lage ist noch eine solche Zuordnung ihrer generellen Intention entspricht. Letztlich könnte man auch auf die praktische Wahrscheinlichkeit einer Zuordnung abstellen
 , welche etwa dann gegeben ist, wenn der konkrete Zuordnungsvorgang nachweislich zur generellen Vorgehensweise einer verantwortlichen Stelle gehört. 

Die technische Entwicklung wird das Problem um die Auslegung des Bestimmbarkeitsbegriffs nicht vereinfachen. Im Rahmen eines Ubiquitous Computing, welches sich durch einen hohen Vernetzungsgrad und umfassende technische Möglichkeiten auszeichnet, könnte die Bestimmbarkeit der Person zum Regelfall mutieren, sodass ein generelles Schutzbedürfnis gegeben wäre.

II. Stand der Technikfolgenabschätzung und Gefahrenpotentiale

1. Unterscheidung zwischen geschlossenen und offenen Strukturen

RFID-Systeme können im Hinblick auf ihre gesamte technische Struktur in verschiedene Gruppen eingeteilt werden. Bei einer Technikfolgenabschätzung und den damit im Zusammenhang stehenden Fragen zum Datenschutz ist dabei die separate Betrachtung und Gegenüberstellung von offenen und geschlossenen Systemen wichtig, um datenschutzrechtliche Problemstellungen nicht aus dem Blick zu verlieren. Im Folgenden sollen die Systemarten zunächst dargestellt werden, wobei in dieser Arbeit eine Dreiteilung in geschlossene Systeme, offene Systeme unter Einbezug eines zentralen „EPC-Netzwerkes“ und in die weiterentwickelte Form der offenen Systeme, das Ubiquitous Computing vorgenommen wird.
  

a) Geschlossene Systeme

Die Bezeichnung lässt vermuten, dass hier die datenschutzrechtlichen Fragen auf einen abgegrenzten Bereich bezogen sind. Geschlossene Systeme, auch „Closed Loop Systeme“
 genannt, zeichnen sich dadurch aus, dass die Transponder für eine bestimmte Aufgabe mehrmals eingesetzt werden können. Die Verwendung der RFID-Technik konzentriert sich auf den Bereich einer einzelnen Wertschöpfungsstufe in einem Unternehmen. Solche Wertschöpfungsstufen können etwa die Produktion beim Hersteller, der Aufgabenkreis eines Großhändlers oder das Tätigkeitsgebiet eines Einzelhändlers sein. Auf jeder dieser Ebenen existieren separate RFID-Systeme mit eigenen Regeln, welche sich technisch und infrastrukturell von den anderen RFID-Systemen unterscheiden. 

Eine zweite Form der geschlossenen Systeme bilden solche, in denen verschiedene Wertschöpfungsstufen technisch zu einer Gesamtstruktur verbunden worden sind. Als Beispiele gelten Mehrweglösungen wie das Getränkekastensystem, der Einsatz von Rollcontainern als Transportmittel
 oder der Gebrauch von wiederverwendbaren Paletten. Als Vorteil gilt bei dieser Form der geschlossenen Systeme, dass die Transponder aufgrund ihrer Wiederverwendbarkeit auf allen Wertschöpfungsstufen wiederholt einsetzbar sind und daher bei mehreren Kreisläufen zum Einsatz kommen können. Allerdings wäre bei Beteiligung mehrerer eigenständiger Unternehmen eine Vereinbarung über technische und strukturelle Standards erforderlich, damit die begehrten Daten auf jeder Ebene und jederzeit gewonnen werden können.
 Die technische Struktur der Transponder und auch die der eingesetzten Lesegeräte sind im Falle einer entsprechenden Vereinbarung dann auf allen Ebenen der Wertschöpfungskette gleich. Die technische Übereinstimmung setzt sich jedoch neben der physischen Beschaffenheit der eingesetzten Geräte auch beispielsweise im Bereich der verwendeten Frequenzen, der Übertragungsverfahren und der Auswahl der Luftschnittstellen zu anderen Geräten fort. 

Das Wesen der geschlossenen Systeme besteht vorzugsweise darin, dass die mittels RFID-Technik gewonnenen Daten ausschließlich für den internen Informationsfluss genutzt werden.
 Sofern innerhalb des Systems ein Umgang mit personenbezogenen Daten erfolgt, ist also fraglich, in welcher Form die auf einer Ebene gewonnenen Daten auch in anderen Wertschöpfungsstufen zugänglich sind. Geschlossene Systeme sind aber nicht ausschließlich innerhalb von Wertschöpfungsketten zu suchen. Beim Einsatz von RFID-Technik bei Zutrittskontrollsystemen mit individueller Systemarchitektur bewegt sich der Informationsfluss auch nur innerhalb eines abgegrenzten Bereichs. Ein Beispiel ist der Gebrauch von Eintrittskarten mit implementierten Transpondern, welche bei der Fußball- WM 2006 innerhalb der Fußballstadien verwendet wurden.
 Das Stadion bildet einen abgegrenzten Bereich, welcher auch für weitere Anwendungen der RFID-Technik offen steht. Das geschlossene System stellt daher einen abgrenzbaren Bereich her, in welchem eine verantwortliche Stelle personenbezogene Daten mit Hilfe der RFID-Technik ausliest und gegebenenfalls in einer zentralen Datenbank sammelt. Dabei sind die technischen Möglichkeiten dieser Stelle auf den entsprechenden Bereich beschränkt.  

b) Offene Systeme unter Einsatz des EPC-Netzwerkes

Offene Systeme, auch „Open Loop Systems“ genannt
, sind für den einmaligen Durchlauf eines Transponders innerhalb einer Wertschöpfungskette konzipiert. In offenen Systemen sollen alle Prozesse eines Produkts vom Zeitpunkt der Herstellung bis zur Entsorgung in Echtzeit erfasst werden.
 Dem Wesen nach ist der Informationsfluss von vorn herein nicht auf eine einzige Wertschöpfungsstufe beschränkt. Die technischen und strukturellen Anforderungen sollen im Idealfall an jedem Ort des offenen Systems übereinstimmen. Damit unterliegen offene Systeme einem sogenannten Normungs- und Interoperabilitätsdruck.
 Ihre Funktionalität und Effektivität sind entscheidend von der Vereinheitlichung aller Systembausteine abhängig. Sofern Lesegeräte, Transpondertypen sowie technische Details bei der Datenübertragung und den verwendeten Frequenzen dem gleichen Muster entsprechen, könnte dieses RFID-System auch zur Verbindung ganzer Wertschöpfungsketten eingesetzt werden.  

Offene Systeme sind folglich auf eine branchenübergreifende Nutzung ausgerichtet. Die gewonnenen Daten bewegen sich nicht nur innerhalb eines Warendurchlaufes, sondern diese können parallel in andere Warenkreisläufe fließen und verarbeitet werden. Bei konsequenter Weiterführung dieses Gedankenganges könnten dann Daten aus verschiedenen Bereichen, wie beispielsweise Elektronik-, Pharma- oder Automobilindustrie, auch im Bereich der Lebensmittelindustrie verwendet werden. Aus datenschutzrechtlicher Sicht vergrößert sich das Gefahrenpotential, wenn im Kreislauf einer Branche ein Umgang mit personenbezogenen Daten erfolgt und aufgrund der offenen Gestaltung des Systems eine Parallelverarbeitung oder -Nutzung in anderen Kreisläufen möglich ist. 

Damit ist jedoch das Entwicklungsziel von offenen Systemen noch nicht erreicht. Es existiert genaugenommen nur ein einziges offenes System, welches über nationale und europäische Grenzen hinweg global zum Einsatz kommen soll. Der Name „EPCglobal“ ist daher Programm. Die Anforderungen an den Datenschutz stehen bei offenen Systemen somit in einem anderen Licht als bei geschlossenen Systemen.  

Das Herzstück für die Verwirklichung des offenen Systems bildet das EPC-Netzwerk. Dieses Netzwerk ist eine Kreation des weltweit operierenden Unternehmens EPCglobal.
 Für die Sicherung der Funktionalität des Systems hat EPCglobal verschiedene Prinzipien aufgestellt. Demnach bestehen die Ziele u.a. in der weltweiten Standardisierung von Netzwerk-Komponenten, der offenen und anbieterneutralen Ausgestaltung, der Sicherstellung von Interoperabilität, der Herstellung von Kompatibilität mit anderen Datenaustauschplattformen und der Schaffung globaler Datenschutzstandards.
 Im Hinblick auf die verwendeten Netzwerkkomponenten gleicht das EPC-Netzwerk dem World Wide Web, besser bekannt unter der Bezeichnung Internet. Parallel zum zentralen Abfragesystem des DNS
 existiert im EPC-Netzwerk ein zentrales Verzeichnis, der sogenannte ONS
.

Anstelle der Web-Seiten stehen die Informationsdienste des EPC Information Service, die allgemein bekannten Internetsuchmaschinen werden durch einen EPC Discovery Service ersetzt. Als Sicherheitskomponente soll anstelle der SSL-Verschlüsselung der EPC Security Service treten.
 Zur Nutzung des EPC-Netzwerkes ist die EPC-Nummer
, welche mit der Identifikationsnummer des Transponders übereinstimmt, von essentieller Bedeutung. 

Bei geschlossenen Systemen dient die Identifikationsnummer des Transponders nur zur Kennzeichnung des Gegenstandes innerhalb eines abgegrenzten Bereichs. Es ist denkbar, dass die gleiche Nummer in einem anderen geschlossenen System für einen anderen Gegenstand vergeben worden ist. Beispielsweise könnte die technische Identität eines Kugelschreibers mit Transponder außerhalb seiner geschlossenen Systemheimat mit der eines anderen Kugelschreibers kollidieren. Neben der Identifikationsnummer befinden sich zusätzliche Informationen zu diesem Schreibgerät in gespeicherter Form auf dem Transponder selbst. Die gespeicherten Daten unterliegen jedoch auch keiner Aktualisierung, regelmäßig erschöpft sich der Informationsumfang in einer bloßen Produktinformation. Beim offenen System dient die Identifikationsnummer hingegen in Form der EPC-Nummer als weltweit eindeutige Identifikationsgrundlage. Ein Kugelschreiber mit einem Transponder besitzt dann eine weltweit einmalige Identität. Der Transponder enthält beim offenen System des EPC-Netzwerkes lediglich die EPC-Nummer als Identifikationsmerkmal. Weitere Daten sollen dort nicht gespeichert werden. Mit Hilfe der EPC-Nummer wird jedoch die Nutzung des EPC-Netzwerkes eröffnet, in dem in ständig aktualisierter Form Echtzeitdaten über den Kugelschreiber bereit gehalten werden. Die im EPC-Netzwerk zugänglichen Daten enthalten Angaben über Konstruktion, Produktion, Versand, Verkauf, Wartung, Verfall, Echtheit und den Gebrauch.
 In diesem Zusammenhang können aber auch Daten über den Ort und die Zeit des Erwerbs abgerufen werden.
 

Die RFID-Transponder dienen im beschriebenen offenen System also zur permanenten Lokalisierung und Identifikation eines global einmaligen Gegenstandes. Die Zusatzinformationen werden in einer Datenbank gespeichert. In Zukunft soll darüber hinaus jedes Objekt über eine eigene Homepage verfügen. Dabei dient das EPC-Netzwerk als Verbindungsstück zwischen dezentral strukturierten Servern, welche die entsprechenden Homepages enthalten.
 Ein Zugang zu diesen Informationsquellen wird mittels Internet und durch Eingabe der EPC-Nummer hergestellt.
 Aus diesem Grund wird auch das EPC-Netzwerk selbst als „Internet der Dinge“ bezeichnet. 

c) Die ubiquitäre Umgebung

Die Bezeichnung „Internet der Dinge“ wird jedoch überdies in einem viel umfassenderen Sinn gebraucht. Die RFID-Technik, deren Wesen in einer Kommunikation zwischen einem Transponder und einem Lesegerät besteht, kann auch zur kontaktlosen Weiterleitung von komplexen Umgebungsinformationen genutzt werden. Das Auslesen einer einzelnen Identifikationsnummer aus dem Transponder stellt daher nur den Beginn einer Entwicklung dar, deren Trend in die Richtung einer allgegenwärtigen Datenverarbeitung weist. Im Zukunftsmodell des Ubiquitous Computing könnte sich der Datentransfer zusätzlich auf den Bereich zwischen einzelnen Objekten erweitern. Eine Kommunikation zwischen zwei Objekten wird durch sogenannte „Embedded Device“-Techniken
 umgesetzt. Bei einem Embedded System wird ein winziges Computersystem in einen Gegenstand fest integriert. Das Objekt erhält abstrakt ausgedrückt eine eigene Intelligenz, da es mittels Sensoren sämtliche Umgebungsdaten, wie beispielsweise Licht, Temperatur, Erschütterung oder Position aufnehmen, verarbeiten und speichern kann.
 

Eine Kommunikation zwischen den Objekten wird durch Übertragungstechniken wie WLAN oder Bluetooth verwirklicht.
 Darüber hinaus sollen diese Objekte in der Lage sein, auf bestimmte Umstände selbst zu reagieren. So könnte die „intelligente Tapete“ bei Hitzeentwicklung die Sprinkleranlage aktivieren. Die RFID-Technik gewinnt hier an Bedeutung, wenn der Transponder und das Embedded Device zu einer Einheit verschmelzen. Zwar könnte das Embedded Device über eine eigene Schnittstelle zu einem WLAN-Netzwerk verfügen, allerdings ist es auch möglich, das eingebettete Computersystem mit einer RFID-Antenne auszustatten, sodass eine Kommunikation mit einem Lesegerät möglich wird.
 Um beim oben erwähnten Beispiel mit dem Kugelschreiber zu bleiben
, könnte dann nach dem mit dem Lesegerät vorgenommenen Auslesevorgang der „intelligente Kugelschreiber“ auch über den Zeitraum seiner Benutzung, die Raumtemperatur, möglicherweise sogar über die getragenen Kleidungsstücke oder Arbeitsgewohnheiten seines Nutzers informieren. So absurd manche szenische Betrachtung auch klingen mag, einige Projekte mit der erwähnten Sensortechnik befinden sich bereits in der Testphase.
 Das frei gewählte Beispiel mit dem intelligenten Kugelschreiber verdeutlicht zugleich das damit in Verbindung stehende Gefahrenpotential. Die Qualität der gewonnenen und an das Lesegerät übermittelten Daten hat hier einen derart hohen Stand erreicht, dass bereits vorab die Frage gestellt werden kann, ob bei einer derartigen Vernetzung von Gegenständen die Anforderungen an einen unantastbaren privaten Lebensbereich nach Maßgabe der Rechtsprechung des Bundesverfassungsgerichts
 noch erfüllbar sind. Der Informationsfluss in einer ubiquitären Umgebung würde nicht lediglich auf verschiedenen Wertschöpfungsstufen oder in ganzen Wertschöpfungsketten verlaufen, sondern der Datentransfer würde sich zusätzlich direkt in den Privatbereich verlagern. Das offene System der allgegenwärtigen Datenverarbeitung ist bereits seinem Namen nach im Hinblick auf das technische Ziel nicht auf eine Eingrenzung gerichtet, sondern es strebt nach ständiger Erweiterung und Kompatibilität. Dies birgt für den Datenschutz eine besondere Brisanz.

2. Für eine datenschutzrechtliche Betrachtung relevante Faktoren

a) Wirtschaftliche Gesichtspunkte

Das Maß an Brisanz für den Datenschutz hängt zunächst von der technischen Umsetzbarkeit der skizzierten Systeme ab. Der Einsatz der Technik wird entscheidend von einem ausgewogenen Kosten-Nutzen-Verhältnis geprägt. Zum gegenwärtigen Zeitpunkt
 besteht für passive Transponder eine Preisspanne von 30 Cent bis zu einem Euro. Die Kosten sind dabei insbesondere von der Abnahmestückzahl und der Leistungsfähigkeit der Transponder abhängig. Wiederbeschreibbare Transponder sind aufgrund ihrer komplexeren technischen Struktur teurer als solche Transponder, die lediglich einen Lesezugriff ermöglichen. Der von EPCglobal entwickelte Transponder des „Generation 2-Standard“ hat sich hingegen nach Darstellung des Unternehmens seit dem Jahre 2003 bereits stark verbilligt. Zum gegenwärtigen Zeitpunkt soll ein „EPC Generation 2 Inlay“ bei einer Mindestabnahmemenge von 10 Millionen Stück einen Preis von lediglich 7,2 US Cent haben.
 Bei den Lesegeräten existiert eine ähnliche Preisabstufung. So können Lesegeräte, welche ausschließlich für Auslesevorgänge geeignet sind, ab einem Preis von 50,00 Euro erworben werden. Lesegeräte mit zusätzlicher Schreibfunktion kosten hingegen ein Mehrfaches dieses Preises. Neben den bloßen Kosten für die physischen Bauteile eines RFID-Systems sind auch die Kosten für die technische Umstellung des gesamten Betriebsablaufprozesses
 bis zur Schulung der betrauten Mitarbeiter einzubeziehen. Geschlossene Systeme existieren vorwiegend in der Automobilindustrie seit ungefähr zehn Jahren. Der Einsatz der Transponder beschränkte sich hier auf das Produktionsverfahren, um eine höhere Prozesssicherheit zu gewährleisten. Auch die hohen Kosten für die hier vorwiegend genutzten aktiven Transponder konnten durch eine problemlose Integration der Technik in die bestehende Infrastruktur aufgefangen werden.
 Der große Vorteil in geschlossenen Systemen ist die von vornherein beabsichtigte Wiederverwendung der Transponder. Das offene System zeichnet sich hingegen durch die einmalige Verwendung der Transponder aus. Dieser von vielen Seiten propagierte finanzielle Vorsprung von geschlossenen Systemen wird jedoch durch die dortige Verwendung von Einmaltranspondern relativiert. 

Das Wesen eines geschlossenen Systems dürfte nicht ausschließlich in der Wiederverwendbarkeit der Transponder bestehen. Beim Einsatz von Transpondern in Eintrittskarten für Großveranstaltungen oder in Fahrkarten im Rahmen der Beförderungsbranche werden die ausgegebenen Tickets auch nur ein einziges Mal verwendet. Die Geschlossenheit des Systems wird jedoch gerade bei Zutrittskontrollsystemen durch den Gebrauch einer unternehmensinternen und einheitlichen Transponder- und Lesegerätstruktur hergestellt. Insoweit würden auch beim Betrieb eines geschlossenen Systems beispielsweise passive Transponder zur einmaligen Nutzung verwendet. Es kommt hinzu, dass auch in geschlossenen Systemen die finanziellen Investitionen auf bestimmten Wertschöpfungsstufen mit denen in offenen Systemen vergleichbar sein werden. So fallen auch im abgegrenzten Bereich eines Einkaufszentrums, eines Theaters oder eines Fußballstadions entsprechende Kosten für die Errichtung einer funktionstüchtigen Lesegerätestruktur an.

Als weiteres finanzielles Problem wird bei geschlossenen wie bei offenen Systemen, in denen mehrere Wertschöpfungsstufen enthalten sind, die ungleichmäßige Verteilung der Kosten auf die verschiedenen Wertschöpfungspartner angesehen.
 So fallen auf der Herstellungsstufe zwingend Kosten für die Transponder, beim Großhändler und beim Einzelhändler eher Kosten für die Schaffung einer funktionstauglichen Lesegerätestruktur an. Der Trend bei der Entwicklung der RFID-Technologie geht jedoch in die Richtung einer rapiden Verbilligung der Transponder und der Lesegeräte. Um die Herstellungskosten für Transponder zu senken, werden hauchdünne Siliziumchips auf Kunststofffolien aufgebracht, wobei für die Transponderantennen ein spezielles Aufdruckverfahren zum Einsatz kommt. Schätzungen zufolge könnten sich so die Kosten für einen passiven Transponder auf 2,5 Cent verringern.
 

Dieser Kostenaspekt wird im Ergebnis geschlossene wie offene Systeme in deren Entwicklung beeinflussen. 

Mit der Verbilligung der Transponder wachsen jedoch auch die datenschutzrechtlichen Herausforderungen. Sofern in geschlossenen Systemen aktive Transponder nur für den Produktionsprozess eingesetzt werden und bei diesem Vorgang ein Umgang mit personenbezogenen Daten keine Rolle spielt, stellt sich nicht die Frage nach datenschutzrechtlichen Problemen. So erfolgt bei der Herstellung von Automobilteilen im Regelfall kein Umgang mit personenbezogenen Daten, da ausschließlich Daten zur sicheren Fabrikation Gegenstand von Lesevorgängen sind. Die Herstellung des Personenbezugs steht jedoch dann zur Debatte, wenn die produzierten Gegenstände in den dauerhaften Besitz von Personen übergehen und so bei einer entsprechenden Datenvielfalt und gegebener Zugriffsmöglichkeit Rückschlüsse auf die wirtschaftliche, kulturelle oder soziale Identität der Person gezogen werden könnten. 

Für den Bereich des offenen Systems auf Basis des EPC-Netzwerkes wird fest mit einer flächendeckenden Einführung gerechnet. Im Anwendungsfeld der Etikettierung von Produkten mit Transpondern geht man allerdings davon aus, dass eine die Ländergrenzen überschreitende Verwendung nicht vor dem Jahre 2010 stattfinden wird.

Für das Zukunftsmodell eines Ubiquitous Computing können im Hinblick auf wirtschaftliche Faktoren nur vorsichtige Schätzungen gemacht werden. Die flächendeckende Umsetzung einer allgegenwärtigen Datenverarbeitung erfordert eine komplexe Infrastruktur, welche infolge eines hohen Vernetzungsgrades einen umfassenden Umgang mit Daten ermöglicht. Nach einer zurückhaltenden Beurteilung wird für den Bereich der Embedded Device-Verfahren davon ausgegangen, dass die mit einem Computersystem ausgerüsteten Objekte nicht weniger als einen Euro kosten werden.
 

Die Gesamtkosten für eine funktionierende Struktur von Lesegeräten, Transpondern und Embedded Device, welche neben anderen Autoidentifizierungstechniken zum Einsatz kommen sollen, können allerdings derzeit nicht eingeschätzt werden. Der Entwicklungstrend geht jedoch ziemlich eindeutig in die Richtung einer allgegenwärtigen Datenverarbeitung. 

b) Fortschritt der Standardisierung

Ein weiterer Gesichtspunkt, welcher im Zusammenhang mit RFID-Systemen oft genannt wird, betrifft die Standardisierung der technischen Voraussetzungen. In geschlossenen Systemen hat die Standardisierung nur eine sehr geringe Bedeutung, soweit Herstellungsvorgänge auf einer einzigen Wertschöpfungsstufe betroffen sind. Die Bedeutung nimmt zu, wenn sich das geschlossene System auf eine Wertschöpfungskette mit mehreren Wertschöpfungsstufen erstreckt, da sich die beteiligten Unternehmen dann über Standards zu verwendeten Transpondertypen, Frequenzen etc. einigen müssen.
 Standards sind in geschlossenen Systemen auch dann vorteilhaft, wenn etwa Eintrittskarten mit Transpondern zur Teilnahme an Events verschiedener Veranstalter oder Fahrkarten eine Benutzung von Verkehrsmitteln verschiedener Beförderungsunternehmen ermöglichen. Der Standardisierungsbedarf bei derartigen geschlossenen Systemen ist jedoch im Regelfall auf die Funktionstauglichkeit im abgegrenzten Bereich beschränkt. Der Umfang einer technischen Standardisierung wird sich daher u.a. auf die Typen der eingesetzten Transponder und Lesegeräte beziehen. Eine Vereinbarung über die verwendeten Frequenzen wird aber nicht immer erforderlich sein, da das Ziel nicht auf eine über die Ländergrenzen hinwegreichende technische Kompatibilität gerichtet ist. 

Anders ist dies beim offenen System. Für das EPCglobal-Netzwerk ist die Entwicklung einer standardisierten Struktur Voraussetzung für dessen Existenz. Ein Hauptanliegen ist die Standardisierung der EPC-Netzwerkkomponenten, wobei drei Ebenen unterschieden werden.
 Auf der ersten Ebene werden die Standards für die physischen Objekte festgelegt. Hier findet sich zum Einen der EPC-Datenstandard, welcher die Struktur der Identifikationsnummer auf dem Transponder sowie die Kodierung der Nummern regelt. Weiterhin sollen technische Details der Luftschnittstellenbeschreibung vereinheitlicht werden, um eine effektive Kommunikation zwischen den Transpondern und den Lesegeräten herzustellen. Hierzu gehört auch die Frage, welchen Funktionsumfang die Lesegeräte haben, insbesondere ob nur ein Auslesen oder auch Schreibvorgänge möglich sein sollen. Auf der zweiten Ebene sind verschiedene infrastrukturelle Standards angesiedelt, wie etwa für ein einheitliches Konfigurationssystem von Lesegeräten zur Erhöhung der Steuerungsfähigkeit.
 Auf der dritten Ebene werden schließlich Datenaustauschstandards geregelt. Hierzu gehören beispielsweise vereinheitlichte Strukturen zum Abfragesystem der Netzwerknutzer.
 

Für das sachgerechte Funktionieren des offenen Systems müssen die Transponderdaten weltweit ausgelesen und nach einheitlichen Vorgaben verarbeitet werden können, sodass die Schaffung globaler Standards unverzichtbar ist. Eine besondere Herausforderung bildet die Harmonisierung der verwendeten Frequenzen. Im Kurzwellenbereich ist die Frequenz um 13,56 MHz international verfügbar. Beim Ultra-Kurzwellenbereich ist die Frequenz um 868 MHz in Europa verfügbar, die Frequenz um 915 MHz wurde für RFID-Systeme allerdings nur in den USA zur Verwendung freigegeben.
 Grundsätzlich ist es möglich, einen Transponder im Frequenzbereich um 868 MHz zu beschreiben und den Auslesevorgang in den USA mit 915 MHz vorzunehmen.
 Das Problem besteht jedoch in der damit verbundenen Anpassung der Struktur der Lesegeräte an die jeweiligen nationalen Anforderungen. Folglich werden in den USA Lesegeräte für RFID-Anwendungen regelmäßig nicht für den Frequenzbereich von 868 MHz und Lesegeräte im europäischen Raum nicht für den Frequenzbereich von 915 MHz konzipiert. 

Die Standardisierungsbemühungen gehen u.a. von dem Unternehmen EPCglobal aus. Auf dessen Hinwirken überführte die International Organization for Standardization (ISO) den EPC-Standard „UHF Generation 2“ in einen weltweit gültigen ISO-Standard, wodurch der neue Standard ISO 18000-6 Typ C kreiert wurde.
 Dieser Standard ermöglicht das Auslesen von Informationen aus Transpondern in einem Frequenzband von 860-960 MHz, wodurch die strukturellen Unterschiede überwunden werden können. Durch das breite Frequenzband ist die Datenübertragung zwischen Transponder und Lesegerät zudem in einem großen räumlichen Bereich möglich.
 Damit ist im Ultra-Kurzwellenbereich eine Basis für die umfassende Nutzung des offenen Systems geschaffen worden. Nach den Angaben von EPCglobal ist ein Lesegerät in der Lage, bis zu 60 Transponder des EPC-Standard UHF Generation 2 gleichzeitig auszulesen.
 Dies hängt letztlich damit zusammen, dass die Datenübertragung zwischen Lesegerät und Transponder mit einer erhöhten Sendeleistung von 2 W erfolgt.

Die globale Ausrichtung des offenen Systems lässt erahnen, dass der Datenschutz bei der angestrebten weltweiten Standardisierung auf eine besondere Belastungsprobe gestellt wird.

3. Abschätzung anhand von Szenarien

Die folgenden Darstellungen bilden einen Versuch, für die verschiedenen Systemarten jeweils  Beispiele einer praktischen Umsetzung zu veranschaulichen. Soweit technische Strukturen in der Realität noch keine konkrete Entsprechung gefunden haben oder sich Projekte noch in einer Testphase befinden, wird darauf hingewiesen. Dabei werden zunächst die Formen der Kommunikation zwischen Lesegeräten und Transponder dargestellt. Im Anschluss wird jeweils der  Anwendungsbereich des Bundesdatenschutzgesetzes näher beleuchtet. Im Folgeabschnitt werden dann datenschutzrechtliche Risiken aufgezeigt, welche aus dem Umgang mit personenbezogenen Daten resultieren.
a) Szenarien in geschlossenen Systemen

Für diesen Systemtyp existieren technische Lösungen, welche den Rahmen einer Testphase schon verlassen haben. Beginnend bei den Zutrittskontrollsystemen wird der Anwendungsumfang allerdings ständig erweitert, sodass die folgende Aufzählung nur eine Auswahl bildet und keinen Anspruch auf Vollständigkeit erheben kann.

(1) Fußball-WM 2006

Erstmalig im Jahre 2006 setzte das Organisationskomitee der Fußball-Weltmeisterschaft zum Zweck der Eingangskontrolle die RFID-Technik ein. Die Eintrittskarten für die jeweiligen Fußballstadien enthielten einen Transponder. Um eine entsprechende Eintrittskarte zu erwerben, mussten die Käufer ein Antragsformular ausfüllen und einen umfassenden Datensatz zu ihrer Person einreichen.
 Zu den Pflichtangaben zählten der Name, Vorname, Straße, Postleitzahl, Stadt, Land, Nationalität, Geschlecht, Geburtsdatum und die Nummer des Personalausweises. Zur Vereinfachung des Bestellvorganges konnten optional noch die E-Mail-Adresse, die Telefonnummer oder ein Adresszusatz verlangt werden.

Nach den Angaben des Organisationskomitees sollten auf dem Transponder nur Zutrittsinformationen, aber keine persönlichen Informationen wie etwa der Name des Karteninhabers gespeichert werden.
 Die Lesegeräte wurden in elektronisch gesteuerten Drehkreuzen untergebracht, welche sich an den Ein- und Ausgängen der Fußballstadien befanden. Beim Betreten des Stadions wurde der auf der Eintrittskarte im Transponder gespeicherte Zutrittscode ausgelesen. Im Hintergrundsystem der Zugangskontrolle erfolgte dann ein Abgleich des Zutrittscodes mit den im Antragsformular enthaltenen Daten. Ein durch das Lesegerät veranlasster Schreibvorgang vermerkte auf dem Transponder der Eintrittskarte das Passieren des Stadioneingangs, damit die Gefahr eines Doppeleintritts ausgeschlossen wird.
 Um zu gewährleisten, dass der jeweilige Ticketbesitzer auch mit der im Antragsformular ausgewiesenen Person identisch ist, führten Kontrolleure an den Stadieneingängen Stichprobenkontrollen durch Überprüfung der Personalausweisnummern durch.
 

Die Transponder wurden auf Basis der für kontaktlose Chipkarten üblichen ISO-Norm 14443 entwickelt
, wodurch bei einer Sendefrequenz von 13,56 MHz Lesereichweiten von 7 bis 15 cm erreicht werden können.
 Die Verwendung der Technik rechtfertigte das Organisationskomitee mit sicherheitstechnischen Gründen und mit dem Hinweis auf die beabsichtigte Eindämmung des Schwarzmarktverkaufs.

Der Zweck des Bundesdatenschutzgesetzes besteht nach § 1 Abs. 1 BDSG darin, den Einzelnen davor zu schützen, dass er durch den Umgang mit seinen personenbezogenen Daten in seinem Persönlichkeitsrecht beeinträchtigt wird. Nach der Definition in § 3 Abs. 1 BDSG sind personenbezogene Daten Einzelangaben über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren Person. Der Gesetzgeber hat dem Begriff der „persönlichen und sachlichen Verhältnisse“ keine Begrenzung auf besondere Informationen aus der Privatsphäre einer Person beigelegt,
 sodass sämtliche im Antragsformular enthaltenen Angaben zu den personenbezogenen Daten gehören. Daten beziehen sich aber auch dann auf eine bestimmte Person, wenn diese mit dem Namen des Betroffenen verbunden sind oder sich aus dem Inhalt bzw. dem Zusammenhang der Bezug unmittelbar herstellen lässt.
 Sofern über eine Kennnummer eine Person identifiziert werden soll, gehört bei der Möglichkeit einer unmittelbaren Verknüpfung bereits diese Kennnummer selbst zu den Einzelangaben über eine bestimmte Person.
 Der spezielle Zutrittscode auf dem Transponder erfüllt diese Anforderungen, zumal auch im Bereich des Drehkreuzes am Stadieneingang ein sofortiger Abgleich mit den Angaben aus dem Antragsformular, insbesondere mit der Personalausweisnummer möglich war. Im Transponder sind somit personenbezogene Daten in Form des Zutrittscodes gespeichert. Durch die unmittelbare Zugriffsmöglichkeit auf das Abgleichsystem werden jedoch über die im Antragsformular enthaltenen Angaben hinaus weitere Einzelangaben mit dem Zutrittscode in Zusammenhang gebracht. Das Hintergrundsystem verfügt durch die Kombination der Antragsdaten mit der vergebenen Sitzplatznummer über Informationen zum konkreten Aufenthaltsort einer Person während eines Fußballspieles. Die Datenqualität wird dadurch erhöht, dass über den am Eingang stattfindenden Schreibvorgang zur Registrierung des Besucherzutritts die Information zur Verfügung steht, dass der Eintrittskarteninhaber sich tatsächlich im Stadienbereich aufhält. 

Das Organisationskomitee der Fußball-Weltmeisterschaft bzw. der Deutsche Fußball-Bund e.V. (DFB) ist verantwortliche Stelle i.S.v. § 3 Abs. 7 BDSG, welche diese personenbezogenen Daten für sich selbst „erhebt“, „verarbeitet“ bzw. „nutzt“. Durch das Auslesen der Transponderinformation aus den Eintrittskarten am Stadieneingang wird der Tatbestand einer Datennutzung nach § 3 Abs. 5 BDSG
 erfüllt, da der nun in Erfahrung gebrachte Zutrittscode im unmittelbaren Anschluss an den Auslesevorgang mit den vorhandenen Formulardaten abgeglichen werden soll. Gleichzeitig werden personenbezogene Daten über den Stadienbesucher erhoben
, da durch das Auslesen der personalisierten Eintrittskarte zugleich die Information erlangt wird, dass sich der Karteninhaber im Stadion befindet und sein genauer Aufenthaltsort während eines bestimmten Zeitraumes durch einen nummerierten Sitzplatz genau lokalisierbar ist. Das Erheben von Daten setzt eine zielgerichtete Erfassung von personenbezogenen Daten voraus.
 Da die kontaktlose Erfassung der Daten zu Kontrollzwecken erfolgt, bestehen jedoch keine Anhaltspunkte für ein zufälliges Auslesen.
  Schließlich werden durch die Speicherung der Informationen über den Zutritt zum Stadion im Hintergrundsystem Verarbeitungsvorgänge
 ausgelöst. Ein weiterer Nutzungsvorgang liegt im Beschreiben des Transponders zum Zweck der Registrierung des Karteninhabers.

Um die Effizienz des Systems und die damit im Zusammenhang stehende Datenvielfalt und Datenqualität zu erhöhen, existieren bereits Ideen für eine technische Aufrüstung. Ein Vorschlag befasst sich mit der Installation weiterer Lesegeräte im Stadienbereich, wie beispielsweise vor den Treppenhäusern, zwischen den einzelnen Blöcken der Ebenen oder direkt in den Blockgängen.
 Die Ausstattung des Stadionbereiches mit den zusätzlichen Lesegeräten soll den Karteninhabern verschiedene Serviceleistungen anbieten, indem für das Auffinden von Sitzplätzen, rollstuhltauglichen Wegen, Parkplätzen oder Straßenbahnhaltestellen an Knotenpunkten Routenbeschreibungen bereitgestellt werden. Die Eintrittskarte agiert hier als eine Art Schlüssel zu einer Navigationshilfe. Die eigentliche Wegbeschreibung könnte dann auf einem mobilen Gerät, wie z. B. auf einem privaten Mobilfunktelefon, in Empfang genommen werden.
 

Möglicherweise wurden während der WM 2006 bereits Daten zum Verhalten von Karteninhabern im bestehenden Hintergrundsystem gesammelt.
 Durch die ständige Erweiterung der Anzahl der Lesegeräte erhöht sich die Zahl der Auslesevorgänge. Bei Inanspruchnahme der Navigationshilfe durch Stadienbesucher könnten so die Aufenthaltsorte und die Aufenthaltszeiten von Personen in Echtzeit genau erfasst werden. Durch Zusammenführung von Daten im Hintergrundsystem können Verhaltensmuster erstellt werden. In diesem Fall handelt es sich bei den erlangten Informationen um Einzelangaben zu persönlichen und sachlichen Verhältnissen zu einer Person, mithin um personenbezogene Daten.

(2) Ausleihsysteme in Bibliotheken

Ein großes Anwendungsfeld der RFID-Technik liegt im Bereich von Ausleihsystemen, wie diese in Bibliotheken zu finden sind. Für das Jahr 2006 geht man davon aus, dass weltweit in ca. 400 Bibliotheken Medien aller Art auf diese Weise verbucht werden.
 Jeder Ausleihgegenstand, insbesondere jedes Buch, besitzt einen Transponder. Orientiert man sich am Beispiel der Stadtbibliothek München, enthält jeder Transponder Angaben über verschiedene Verwaltungsdaten wie die Mediennummer, den Leihe- oder Rückgabestatus, Angaben für eine Freigabe zur Selbstverbuchung, die Kennung der Münchner Stadtbibliothek innerhalb des deutschen Bibliothekenwesens oder die Länderkennung für Deutschland. Angaben zu Titel und Autor des Buches sind nicht auf dem Transponder gespeichert.
 An einer Ausleih- und Rückgabestation befindet sich ein Lesegerät, welches die entsprechenden Verwaltungsdaten beim Auflegen der Bücher auf die gekennzeichnete Fläche eines Terminals oder eines Tisches erfasst. Weitere Lesegeräte befinden sich am Ein- und Ausgang der Bibliothek, um dort den entsprechenden Leihstatus zu erfassen und gegebenenfalls bei nicht ordnungsgemäß entliehenen Medien einen Alarm auszulösen.
 Der zum Einsatz kommende Transpondertyp wird regelmäßig nach den Vorgaben der ISO-Norm 15693 gestaltet.
 Die Reichweite der kontaktlosen Datenübertragung beträgt hier bei der verwendeten Frequenz von 13,56 MHz bis zu einem Meter.
 Die persönlichen Daten des Entleihers befinden sich in der Regel auf einem Nutzerausweis und werden an der Ausleihstation erfasst. Nicht immer enthält dabei der Nutzerausweis selbst einen Transponder, sodass Auslesevorgänge auch mittels anderer Techniken vorgenommen werden können. Die Angaben zur Identität des Entleihers und zu den entliehenen Medien werden dann in der Datenbank der Bibliothek gespeichert. 

Nutzerausweise mit implantiertem Transponder und gespeicherten Entleiherdaten enthalten zwangsläufig personenbezogene Daten, sodass Auslesevorgänge infolge der gezielten Erfassung den Tatbestand einer Datenerhebung erfüllen. Die Zusammenführung der Entleiherdaten und der Daten zu den entliehenen Medien führt zu Verarbeitungsvorgängen in Form des Speicherns. Ein weiterer Umgang mit personenbezogenen Daten ist nicht ersichtlich. Ein greifbarer Nutzen für die Ausstattung der Bibliotheksräume mit einer größeren Anzahl von Lesegeräten ist derzeit noch nicht erkennbar. Im Handel sind Handlesegeräte erhältlich, welche zur Arbeitserleichterung des Bibliothekspersonals verwendet werden können. Diese Geräte ermöglichen die sekundenschnelle Erfassung von Bücherbeständen durch das kontaktlose Auslesen ganzer Bücherreihen in Regalen. Durch diese Technik können auch verstellte Bücher in kurzer Zeit wiedergefunden werden. Bei jenen Auslesevorgängen erfolgt jedoch kein Umgang mit personenbezogenen Daten, sodass hier der Anwendungsbereich des Bundesdatenschutzgesetzes nicht eröffnet ist.

(3) Anwendungen innerhalb von Klinikbereichen

Im Jahre 2004 wurde ein Pilotprojekt zur Erprobung der RFID-Technik in einem Krankenhaus durchgeführt. Das New Yorker Krankenhaus Jacobi Medical Centre verwendete dabei erstmals Transponder, welche in ein Armband implantiert und von den Patienten getragen wurden. Der Transponder selbst enthielt einen Stammdatensatz, bestehend aus dem Namen des Patienten, dem Aufnahmedatum und einer Patientenaktennummer. Die Patientenaktennummer diente zugleich als Schlüssel für den Zugriff auf weitere Patientendaten. Hinsichtlich des Auslesevorganges erfolgte der Hinweis, dass die Transponder durch die Kleidung hindurch gelesen werden. Auf diese Weise wollte der Krankenhausbetreiber Störungen der Patienten vermeiden.
 In Anlehnung daran hat das Klinikum Saarbrücken im Jahre 2005 ein ähnliches Testprojekt in Gang gebracht, an welchem sich ca. 1.000 Patienten beteiligen. Bei der Aufnahmeprozedur erhält jeder Patient ein Armband mit einem implantierten Transponder. Der Transponder enthält dabei wie beim Jacobi Medical Centre eine Identifikationsnummer, über welche das Klinikpersonal beim Abgleich mit der Datenbank des Krankenhauses weitere Daten über den Patienten in Erfahrung bringen kann.
 Nach Mitteilung des an beiden Testprojekten beteiligten Technologiekonzerns enthält der Transponder neben der Patientennummer gegebenenfalls weitere Patientendaten
, sodass mit Blick auf das Projekt beim Jacobi Medical Centre von der Speicherung des Patientennamens und des Aufnahmedatums auszugehen ist. Das Pflegepersonal erhält die Möglichkeit, die Transponderdaten mit Hilfe eines Handlesegerätes auszulesen
. Dabei ist das Lesegerät bereits in einem Tablet-PC
 oder einen PDA
 integriert, sodass die ausgelesene Information sofort auf einem Bildschirm zur Verfügung steht. Diese Geräte besitzen zugleich eine Schnittstelle zu einem krankenhausinternen Netzwerk auf WLAN-Basis, wodurch sofort eine Verbindung zur zentralen Datenbank hergestellt werden kann.
 Der Auslesevorgang mit dem Handlesegerät ermöglicht eine Datenerfassung in Form einer Echtzeitdokumentation, wobei die ausgelesenen Daten mit einem Zeitstempel in der zentralen Datenbank gespeichert werden. Bei Handlesegeräten erfolgt die Datenübertragung vom Armbandtransponder üblicherweise mit kurzen Lesereichweiten, wobei von ca. 5-10 cm auszugehen ist.
 

Im Jahre 2006 wurde das Testprojekt im Klinikum Saarbrücken auf die Verwendung von Transpondern an Blutkonserven ausgedehnt. Die Blutkonserve erhält beim Eingang in das Krankenhaus einen Transponder mit einer bestimmten Nummer. Diese Nummer korrespondiert mit einem Eintrag in der zentralen Datenbank, welcher Daten zu Herkunft, Verwendungszweck und Empfänger der Blutkonserve enthält. Zum Zweck der Zuordnungskontrolle erfolgt vor Verabreichung des Spenderblutes ein Datenabgleich beim Patienten, indem die Identifikationsnummer des Patientenarmbandes mit der Nummer der Blutkonserve per Handlesegerät verglichen wird.
 

Die Identifikationsnummer des Armbandtransponders am Handgelenk des Patienten ist ebenso ein personenbezogenes Datum, wie es die Angaben zum Namen des Patienten und zum Aufnahmezeitpunkt sind. Die Nummer besteht aus einer spezifischen Kennziffer, wie dies bei einer Ausweisnummer der Fall ist. Damit weist die Nummer auf eine bestimmte Person hin, wobei anders als bei einer WM-Eintrittskarte
 beim Auslesevorgang der Name des Patienten zeitgleich mit dieser Nummer aus dem Transponder auf das Lesegerät übertragen wird. Beim Auslesen wird eine Erhebung von Daten vorgenommen, wobei der Krankenhausbetreiber verantwortliche Stelle i.S.v. § 3 Abs. 7 BDSG ist. In der Folge können die mit einem Zeitstempel versehenen Echtzeitdaten unmittelbar nach dem Auslesevorgang mit dem Tablet-PC erfasst und der zentralen Datenbank zugeführt werden, sodass der Behandlungsablauf sofort dokumentiert wird. Hierbei werden personenbezogene Daten verarbeitet. Auch bei den Nummern, welche in den Transpondern der Blutkonserven gespeichert sind, handelt es sich um personenbezogene Daten. Dabei ist es sogar ohne Belang, wenn diese Nummer nicht direkt mit der Ziffernfolge der Identifikationsnummer im Armband des Patienten übereinstimmen würde.
 Es ist ausreichend, dass die Blutkonservennummer direkt auf einen personalisierten Eintrag in der Datenbank hinweist, in welchem u.a. der Name des Empfängers gespeichert ist. In diesem Fall hat auch diese Blutkonservennummer den Charakter einer Kennziffer, die als Identifikationsschlüssel für eine bestimmbare Person dient. Der Tatbestand einer Datenerhebung wird damit erfüllt, wenn Nummern aus den Transpondern der Blutkonserven ausgelesen werden.  

Im geschlossenen System einer Klinik sind jedoch zahlreiche weitere Anwendungsfelder der RFID-Technik denkbar, wobei auch hier die dahinter stehenden Ideen langsam Gestalt annehmen. Die Installation von Lesegeräten und die Verwendung von Transpondern geschehen dabei auf drei Ebenen.
 Das System soll zur Identifikation des Patienten, des Pflegepersonals und der eingesetzten Hilfsmittel dienen. Auf der Ebene der Patientenidentifikation bildet die Implantation von Transpondern in ein am Handgelenk befindliches Plastikarmband nur eine Variante der technischen Umsetzung. Der Transponder mit der Patientenidentifikationsnummer könnte auch direkt am Patientenbett angebracht werden. Bei den städtischen Kliniken Bielefeld werden seit dem Jahre 2006 an den Patientenbetten je zwei wiederbeschreibbare UHF-Transponder montiert.
 Dabei wird jedem Bett eine bestimmte Nummer zugeordnet, die auf den Transpondern gespeichert wird. Die Lesegeräte befinden sich an den Stationsein- und -ausgängen sowie bei den Zugängen zur sogenannten Bettenaufbereitung. Sobald ein Bett die Lesegeräte passiert, werden die Nummern ausgelesen und unmittelbar danach in der zentralen Datenbank gespeichert. Die Maßnahme soll den Reinigungsprozess von Betten beschleunigen und aktuelle Angaben zur verfügbaren Bettenanzahl bereit halten. Allerdings sollen über die Auslesevorgänge nicht nur Daten über den Verbleib eines Bettes auf der Station erlangt werden, sondern es wird auch in Erfahrung gebracht, ob der Patient eine infektiöse Krankheit hatte.
 

Inwiefern hier eine Anonymisierung der Patientendaten erfolgt, ist noch nicht klar ersichtlich. Der Einsatz von UHF-Transpondern erlangt zudem regelmäßig bei Long-Range-Systemen Bedeutung
, bei denen abhängig vom verwendeten Frequenzband von 800/900 MHz oder sogar 2,45 GHz Reichweiten von mehreren Metern erreicht werden könnten. Das Erfordernis größerer Reichweiten ist damit zu erklären, dass die Auslesevorgänge automatisch beim Passieren von Durchgängen erfolgen sollen, sodass Reichweiten im Zentimeterbereich unvorteilhaft wären. Beim zunehmenden Einsatz dieser UHF-Transponder auch in anderen Bereichen könnten personenbezogene Daten aus großer Entfernung kontaktlos ausgelesen werden.
Auf der Ebene der Patientenidentifikation könnten Transponder auch zur Kennzeichnung von einzelnen Gliedmaßen verwendet werden,
 um etwa Rechts-Links-Verwechslungen zu vermeiden. Der Anwendungsbereich des Bundesdatenschutzgesetzes wäre auch hier eröffnet, sofern die Patientenidentifikationsnummer mit einem Handlesegerät ausgelesen werden würde. Auf der Ebene der Identifikation des Pflegepersonals soll zum Zweck der Authentifizierung ebenfalls ein Transponderarmband getragen werden. Hierdurch sollen Zugangsschranken errichtet werden, damit nur befugte Personen bestimmte Räume betreten
 oder die Patientenakte einsehen können. Es kann davon ausgegangen werden, dass der Transponder im Armband eine Identifikationsnummer des Mitarbeiters und gegebenenfalls auch dessen Namen enthält. Lesegeräte würden dann an nahezu jeder Tür der Klinik obligatorische Auslesevorgänge vornehmen, bevor der jeweilige Zugang freigegeben wird. Bei Weiterleitung dieser Daten in die zentrale Datenbank und der Abspeicherung eines Zeitstempels könnte sogar festgestellt werden, zu welchem Zeitpunkt welche Person den Raum betreten hat. Damit erfolgt auch hier ein Umgang mit personenbezogenen Daten. 

Auf der Ebene der Identifikation eingesetzter Hilfsmittel wurde bereits auf die Möglichkeit der Personalisierung von Blutkonserven hingewiesen. Es ist zu erwarten, dass weitere Hilfsmittel nach diesem Muster mit Transpondern bestückt werden. So lässt sich eine solche Kennzeichnung etwa auf menschliche Organe erstrecken, welche zu Transplantationszwecken in Verpackungen bereit gehalten werden. Die fortschreitende Entwicklung betrifft jedoch auch die Transponder selbst. So steht bereits ernsthaft zur Debatte, für die Blutkonserven aktive Transponder zu verwenden.
 Da dieser Transpondertyp über eine eigene Energieversorgung verfügt, eignet er sich für die Kombination mit der Sensortechnik, wodurch Umgebungsinformationen aufgenommen werden können. So sind diese Transponder mit Hilfe der Sensoren imstande, etwaige Temperaturabweichungen bei den Blutkonserven an die Lesegeräte zu melden. Damit könnte vermieden werden, dass dem Patienten verfallene Blutmengen verabreicht werden.
 

Die Übersicht zeigt, dass im geschlossenen System einer Klinik vielfältige Einsatzszenarien für die Verwendung der RFID-Technik bestehen und infolge der immer komplexer werdenden Lesegerätestruktur und der zahlreichen Kennzeichnungsmöglichkeiten mit Transpondern ebenso viele Auslesevorgänge stattfinden. Vor allem erfolgt auf allen beschriebenen Ebenen durch den Einsatz der RFID-Technologie ein Umgang mit personenbezogenen Daten.
(4) RFID-Technologie im Flughafenbereich

Die in der Diskussion stehenden Einsatzbereiche betreffen die Gepäckabfertigung und die technische Aufrüstung von Flugtickets. Um Gepäckstücke im Flughafenbereich besser verfolgen zu können, sollen diese am Abfertigungsschalter mit Transpondern ausgestattet werden. Das Ziel besteht darin, die Verluststatistik der verloren gegangenen Gepäckutensilien aufzubessern, wobei der gesamte Transportweg, beginnend beim Schalter, weiter über die Förderbänder und die Gepäckwagen bis zum Flugzeug erfasst werden soll.
 An den beschriebenen Stellen würde man Lesegeräte installieren, die das Gepäck jederzeit lokalisieren könnten. Für die konkrete Umsetzung dieser Form der Gepäckabfertigung existieren bisher wenig Informationen. Denkbar ist, dass die Transponder an den Banderolen angebracht sind, welche letztlich an den Gepäckstücken befestigt werden. Auf den  Transpondern könnten eine Kennnummer oder direkt auslesbare Passagierdaten gespeichert sein. In beiden Fällen würde beim Auslesen der Daten eine Erhebung personenbezogener Daten stattfinden. Die Kennnummer hätte auch hier gegebenenfalls wieder den Charakter eines personenbezogenen Datums, da das Flughafenpersonal die Möglichkeit erhielte, den Bezug zu einer bestimmbaren Person herzustellen. 

Bei der angestrebten Verschmelzung von Transpondern und Flugtickets
 erwägt man die Ersetzung der bekannten Papiertickets durch sogenannte Dual-Interface-Karten.
 Diese Karten sind mit kryptografischen Coprozessoren ausgestattet, welche auf der Karte selbst Datenverarbeitungsvorgänge ermöglichen. Bei diesen High-End-Systemen wird regelmäßig die Frequenz von 13,56 MHz verwendet. Bei der Datenübertragung orientiert man sich an der ISO-Norm 14443, sodass Lesereichweiten von 7-15 cm erreicht werden können.
 Durch die hohe Speicherkapazität der Transponder können dort optional zum Namen des Passagiers auch biometrische Merkmale abgelegt werden. So soll auf der Dual-Interface-Karte ein Fingerabdruck des Passagiers gespeichert sein.
 Sofern der Fingerabdruck ohne den Namen des Passagiers auf dem Transponder enthalten ist, handelt es sich gleichfalls um ein personenbezogenes Datum, da die dahinter stehende Person durch einen schnell herstellbaren Vergleich mit den in der zentralen Datenbank abgelegten Daten bestimmbar ist. 

Die für den Auslesevorgang nötigen Lesegeräte sollen dabei auf zwei Wegen zum Einsatz kommen: Zum Einen ist beabsichtigt, die Geräte zur Erweiterung des Serviceangebotes zu installieren. So erhält der Passagier unter Verwendung seiner Karte die Möglichkeit, Informationen zu seinem Flug, dem Check-in-Status und dem Wegeplan des Flughafens abzurufen. Andererseits sollen durch das Bodenpersonal auch Kontrollen mit Handlesegeräten durchgeführt werden, da man auf diese Weise die hohen Anforderungen an die Sicherheit im Flughafenbereich erfüllen möchte.
 Bei Inanspruchnahme des beschriebenen Serviceangebotes durch einen Passagier werden personenbezogene Daten aus dessen Flugticket ausgelesen. Wie beim Szenario der Fußball-WM 2006
 könnten so die Aufenthaltsorte eines Passagiers und die jeweiligen Zeitpunkte innerhalb des Geländes der verantwortlichen Stelle erfasst werden. 

Im Bereich eines Flughafens sind jedoch weitere Anwendungsszenarien denkbar. Zur Erhöhung der Kontrolldichte könnten an bestimmten Knotenpunkten und bei Durchgängen Lesegeräte installiert werden, welche beim Passieren die jeweiligen Transponderdaten erfassen. Die Überbrückung höherer Reichweiten für eine kontaktlose Datenübertragung wäre wie beim Beispiel des RFID-Einsatzes im Klinikbereich
 durch den Gebrauch von UHF-Transpondern realisierbar. Auf diese Weise wäre es möglich, den Aufenthaltsort jedes Passagiers in Echtzeit zu ermitteln. Entsprechende Suchaufrufe des Flughafenpersonals würden dann der Vergangenheit angehören. 

(5) Kontrolle Minderjähriger in Freizeiteinrichtungen und Schulen

Die RFID-Technik wird bereits zur Auffindung vermisster Kinder in abgegrenzten Bereichen eingesetzt. Beim Besuch von Freizeitparks können Eltern wählen, ob ihre Kinder ein Transponderarmband tragen sollen.
 Das Armband enthält einen aktiven Transponder, welcher eine Ortung über große Reichweiten ermöglicht und dessen Batterie eine Lebensdauer von drei Jahren hat. Da bei einer Verwendung von passiven Transpondern zur Überbrückung der geringen Lesereichweiten zahlreiche Lesegeräte erforderlich wären, verwendet man zur Ortung ein WLAN-Netzwerk. Hierdurch kann ein Auffinden der Kinder auf einer Fläche von 150.000 Quadratmetern durch Installation von ca. 50 Lesestationen realisiert werden.
 Die Lesegeräte werden dabei in die Parkstruktur integriert, sodass eine Erfassung der Transponderdaten beim Passieren von Gebäuden, Pfosten oder Spielgeräten möglich ist. Geht ein Kind verloren, können die Eltern eine Suchanfrage per SMS an die Parkleitung senden. Über das Netzwerk kann sofort eine Antwort an das Mobiltelefon der Eltern übersandt werden, welche die ermittelten Koordinaten enthält. Hinsichtlich der auf dem Transponder gespeicherten Daten existieren keine weiteren Angaben. Allerdings ist davon auszugehen, dass der Transponder zumindest einen Zahlencode enthält, über welchen von der Parkleitung die Identität eines bestimmten Kindes festgestellt werden kann. In diesem Fall enthält der Transponder ein personenbezogenes Datum in Form einer Kennnummer. Ein Auslesevorgang erfüllt dabei den Tatbestand der Datenerhebung, da die Parkleitung entsprechende Informationen zum Standort gezielt erfasst. 

Im Rahmen eines Testprojekts wird die RFID-Technik auch für die Überwachung von Schulkindern verwendet.
 Den Angaben zufolge werden hier tragbare, aktive Transponder eingesetzt, welche in einer Reichweite von ca. 90 m ausgelesen werden können. Die Lesegeräte sind dabei im Schulgebäude und auf dem Schulweg aufgestellt, sodass hier das geschlossene System auch in den öffentlichen Bereich hinein verlagert wird. Ein ähnliches Projekt wurde in den USA durchgeführt. Hier wurden an die Schüler Transponder zum Anheften an die Kleidung ausgeteilt. Auf den Transpondern waren jeweils der Name, ein Bild sowie eine Identifikationsnummer des Schulkindes gespeichert. Die Lesegeräte befanden sich in den Türrahmen der Klassenzimmer. Durch das Auslesen der Transponder sollte eine Anwesenheitskontrolle sichergestellt werden.
 Da die ausgelesenen Informationen ein Schulkind eindeutig identifizieren, werden auch hier personenbezogene Daten erhoben.

Eine weitere Variante, den Aufenthaltsort von Kindern zu ermitteln, besteht in der Verwendung sogenannter „smarter Kleidung“. Hierbei handelt es sich um Kleidungsstücke, in welche Transponder eingewebt sind. Modehersteller in den USA sind dazu übergegangen, derartige Kleidungsstücke zum Erwerb anzubieten.
 Der Einbau der Lesegeräte erfolgt beispielsweise in den Türrahmen des Elternhauses, sodass beim Verlassen des Gebäudes die Daten ausgelesen werden. 

Für den Fall des Einsatzes von Kinderkleidung mit eingewebten Transpondern muss allerdings § 1 Abs. 2 Nr. 3 BDSG beachtet werden. Demnach findet das Bundesdatenschutzgesetz keine Anwendung, wenn die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ausschließlich für persönliche und familiäre Tätigkeiten erfolgt. Mit dieser Einschränkung soll zum einen die persönliche Lebensführung von der beruflichen Sphäre abgegrenzt werden. Demnach gehören zum persönlich-familiären Bereich insbesondere Tätigkeiten, welche den privaten Konsum, die Freizeit oder den Urlaub betreffen.
 Zum anderen kann zu diesem Bereich auch ein bestimmter Personenkreis gehören, sofern ein bestimmter persönlich-familiärer Zweck erkennbar ist. Maßgebend für die Beurteilung dieser Zwecksetzung sind der äußere Rahmen und die inhaltliche Konzeption der Datenverarbeitung.
 Kinder gehören zum familiären Umfeld. Werden diese von ihren Eltern im Bereich der Wohnung mit Hilfe der Transpondertechnik zum Zweck der Beaufsichtigung geortet, so erfolgt die Datenerhebung ausschließlich für persönliche und familiäre Tätigkeiten. In diesem Fall würde das Bundesdatenschutzgesetz gemäß § 1 Abs. 2 Nr. 3 BDSG nicht gelten.  

(6) Implantierung von Transpondern unter die menschliche Haut

Die Idee, den Transponder direkt mit organischem Gewebe in Verbindung zu bringen, stammt aus der Mitte der 80-er Jahre. Im Bereich der Identifikation von Schlachttieren werden sogenannte Glastransponder eingesetzt. Der Speicherchip wird dabei von einem Glasröhrchen ummantelt, welches eine Länge von 12 bis 32 mm hat.
 Der Transponder wird bei dem Tier mit Hilfe einer Injektionsnadel unter die Haut gebracht, wobei der Vorgang relativ schmerzfrei und mit der Vornahme einer Impfung vergleichbar ist.
 

Der Einsatz von Glastranspondern beim Menschen hat bereits seine Entsprechung in der Realität gefunden. In einem Nachtlokal in Barcelona haben Besucher die Möglichkeit, sich einen solchen Transponder unter die Haut injizieren zu lassen.
 Der Zweck besteht darin, den Exklusivgästen eine Zugangskontrolle zu ersparen und die Abwicklung beim Erwerb von Getränken und Speisen zu vereinfachen.
 Konkrete Angaben hinsichtlich der auf dem Transponder gespeicherten Daten wurden bisher nicht veröffentlicht. Allerdings besteht gerade das Ziel der Eingangskontrolle in der zweifelsfreien Identifikation des Besuchers, sodass hier im Mindestfall eine Identifikationsnummer gespeichert sein wird. Weiterhin soll der Transponder auch die Kreditkartennummer des Besuchers enthalten.
 Da der Clubbetreiber mit Hilfe seiner Datenbank über die technische Möglichkeit des Datenabgleichs verfügt, reicht auch das Auslesen der Kreditkartennummer aus dem Oberarm, um den Besucher zu identifizieren. Bei der Kreditkartennummer handelt es sich ebenso um ein personenbezogenes Datum wie bei der im Transponder gespeicherten Identifikationsnummer. Auch bei der Implantierung von Transpondern in menschliches Gewebe werden bereits neue Anwendungsbereiche erschlossen. So wurden kürzlich einigen Mitarbeitern eines Unternehmens in den USA Transponder in den rechten Arm injiziert.
 Die Maßnahme soll dazu dienen, den Mitarbeitern ein eindeutiges elektronisches  Identifikationsmerkmal zuzuordnen. Anwendungsmöglichkeiten bestehen etwa im Bereich der betriebsinternen Zugangskontrolle für bestimmte Räume oder möglicherweise zum Zweck der Zeiterfassung. Denkbar ist auch, dass elektronische Betriebsausweise im Chipkartenformat durch implantierte Transponder ersetzt werden. In allen Fällen erfolgt beim Auslesen der personenbezogenen Information eine Nutzung von Daten durch den Betriebsinhaber. Die Bewegungen eines Mitarbeiters ließen sich durch den technischen Ausbau der Lesegerätestruktur im Betrieb sogar in Echtzeit erfassen. Auch hierbei würde es sich um personenbezogene Daten handeln. 

b) Modell des offenen Systems

Die Basis für den Einsatz des EPC-Netzwerkes bildet schon dem Namen nach der Elektronische Produkt-Code (EPC). Die Kennzeichnung von Objekten durch weltweit eindeutige Identifikationsnummern wird dabei insbesondere durch die Etikettierung von Produkten im Einzelhandel voran getrieben. Über die Kennzeichnung von Paletten, Gebinden und ähnlichen Verpackungsgegenständen soll in Zukunft möglichst jedes einzelne Objekt einen Transponder mit einer Identifikationsnummer erhalten.
 Im Folgenden soll zunächst das Szenario einer Einkaufstour im Supermarkt der Zukunft beschrieben werden. Als Vorlage dienen hierbei u.a. die Beschreibungen des „Future Store“ der Metro Gruppe.
 Isoliert betrachtet, d.h. ohne die beabsichtigte Anbindung an das EPC-Netzwerk, könnten diese Schilderungen auch für ein geschlossenes System zutreffen. Im Anschluss an das Basisszenario werden Überlegungen zum Einsatz des EPC-Netzwerkes angestellt.

(1) Gestaltung im Einkaufszentrum der Zukunft
Nach den Vorstellungen der Metro-Gruppe beginnt der Einkauf bereits im privaten Haushalt. Ein intelligenter Kühlschrank erfasst hier seinen Inhalt und hilft bei der Aufstellung einer Einkaufsliste.
 Die in diesem Gerät eingelagerten Lebensmittel tragen wiederverwendbare Transponder. In den Seitenwänden des Gefrierschranks sind Lesegeräte eingebaut, welche den Inhalt getrennt nach den unterschiedlichen Fächern erfassen. Die ausgelesenen Daten werden in eine Heimdatenbank überführt. Auf Wunsch erstellt der Kühlschrank eine Liste zu den benötigten Lebensmitteln. Diese elektronische Einkaufsliste kann über eine Internetverbindung an das Einkaufszentrum übersandt und dort beim nächsten Besuch als Gedächtnisstütze verwendet werden. Beim Auslesen der an den Lebensmitteln befindlichen Transponder erfolgt ein Auslesen der Identifikationsnummern. Diese enthalten neben dieser Nummer allenfalls eine Produktinformation, sodass keine Einzelangaben zu persönlichen oder sachlichen Verhältnissen einer bestimmten oder bestimmbaren Person ausgelesen werden. Ein hinreichender Personenbezug wird erst im Anschluss an den Lesevorgang hergestellt, wenn die elektronische Einkaufsliste mit dem Namen des Kunden oder einer Kundennummer versehen wird.

Ist der Kunde im Besitz einer Kundenkarte mit einem passiven Transponder
, so kann sich dieser beim sogenannten Personal Shopping Assistant (PSA) ausweisen. Der PSA ist ein kleiner Computer mit einem Bildschirm, welcher den Kunden beim Einkauf unterstützen soll und am Einkaufswagen angebracht ist.
 Am Einkaufswagen befindet sich ein Lesegerät, welches die Daten aus der Kundenkarte ausliest.
 Bei diesen Daten handelt es sich um den Namen des Kunden oder zumindest um dessen Kundennummer, mithin um personenbezogene Daten. Über eine Schnittstelle des am Einkaufswagen befindlichen Lesegerätes kann sofort ein Kontakt zur zentralen Datenbank des Einkaufszentrums hergestellt werden. Daher kann auf dem Display des PSA nach dem Auslesen der Kundenkarte die elektronische Einkaufsliste angezeigt werden, welche der Kunde per Internet übermittelt hatte. 

Weitere Lesegeräte
 sind in den Böden von Verkaufsregalen integriert, um den Bestand der mit den Transpondern versehenen Produkte zu kontrollieren und Fehlmengen sofort an die zentrale Datenbank weiterzuleiten. An aufgestellten Infoterminals befinden sich gekennzeichnete Ablageflächen, wo eingebaute Lesegeräte die vom Kunden aufgelegten Produkte erfassen. Aus den entsprechenden Transpondern kann der Kunde auf diese Weise Informationen zur Herkunft der Ware abrufen. Schließlich können Lesegeräte, welche in den Umkleidekabinen installiert sind, Transponderdaten zu mitgebrachten Kleidungsstücken auslesen und über eine Schnittstelle Werbevideos und virtuelle Produktinformationen während der Anprobe zur Verfügung stellen.
 Da bei den erwähnten Vorgängen ausschließlich Produktinformationen ausgelesen werden, ist der Anwendungsbereich des Bundesdatenschutzgesetzes nicht eröffnet. 

Die Einkaufstour auf der Verkaufsfläche könnte allerdings auch personalisiert gestaltet werden.
 Dies bietet sich im Hinblick auf das damit verbundene Marketingpotential an, denn mittels der RFID-Technik könnte auch der Einblick in das Kaufverhalten der Kunden erweitert werden. Dabei sind etwa die Aufenthaltszeiten in bestimmten Verkaufsbereichen, anprobierte Kleidungsstücke oder eingeholte Informationen an den Terminals von Bedeutung, um die Interessen des Kunden besser einschätzen zu können. Da der Kunde sich mit seiner Kundenkarte beim PSA angemeldet hat, kann nun dessen Identität am Einkaufswagen festgestellt werden. Auf dem Bildschirm des PSA könnten nun gezielt Werbung und persönliche Rabatte angeboten werden, wenn der Kunde bestimmte Verkaufsregale passiert. Ursprünglich sollten nach Information der Metro Group bei den elektronischen Preisschildern an den Regalen derartige Rabattpreise angezeigt werden, sobald sich ein angemeldeter Kunde mit dem Einkaufswagen nähert.
 Die technische Umsetzung für die Anzeige von Rabattpreisen auf dem PSA-Bildschirm könnte durch den Einbau aktiver Transponder in den Einkaufswagen sowie Installation zusätzlicher Lesegeräte in den Regalen realisiert werden. Da die Identität des Kunden über dessen Anmeldung am PSA aufgedeckt wurde, kann diese nun mit der Nummer des Einkaufswagens in Zusammenhang gebracht werden. Nach Weiterleitung der Daten über den PSA an die zentrale Datenbank  steht fest, wer den entsprechenden Wagen lenkt. Die in den Regalen eingebauten Lesegeräte erfassen die Einkaufswagennummer und leiten so den Standort des Kunden an die zentrale Datenbank weiter. Über die Schnittstelle des am Einkaufswagen befindlichen Lesegerätes könnten dann besondere Rabattangebote auf den PSA übertragen werden. Bei diesem Szenario würde die Nummer des Einkaufswagens zu einem personenbezogenen Datum umgewandelt werden, da diese nun als Kennnummer für einen bestimmten Kunden während des Einkaufsrundganges steht. Eine Inanspruchnahme von persönlichen Rabatten könnte auch auf der Basis der aus dem Transponder der Kundenkarte ausgelesenen Daten erfolgen. Derartige Marketingstrategien wurden offenbar bereits durch den Modekonzern PRADA eingesetzt.

Nach weiteren Informationen der Metro Group tragen die Mitarbeiter ein Transponderarmband, welches zum Zweck ihrer Identifikation dient. Einzelne Verkäufe sollen so bestimmten Mitarbeitern zugeordnet werden.
 Der Transponder enthält entweder den Namen oder eine interne Identifikationsnummer, sodass beim Auslesevorgang personenbezogene Daten übertragen werden. 

Lesegeräte befinden sich zudem im Kassenbereich unter dem Laufband. Somit kann durch Auslesen der einzelnen Transponder jedes Produkt erfasst werden. Das Auslesen personenbezogener Daten kommt im Bereich der Kasse allenfalls dann in Betracht, wenn etwa die Nummer der Kundenkarte automatisch erfasst wird.
 

Beim Verlassen des Einkaufszentrums hat der Kunde die Möglichkeit, die an den Produkten und Verpackungen befindlichen Transponder an einem speziell hierfür vorgesehenen Gerät zu deaktivieren.
 Verzichtet der Kunde auf diese Prozedur, kann der Transponder weiterhin seine Daten an die Lesegeräte senden. An dieser Stelle wird der offene Charakter des Systems bereits ohne Berücksichtigung des EPC-Netzwerkes deutlich, wenn Kunden anhand von persönlichen Gegenständen in den Verkaufsräumen anderer Einkaufszentren identifiziert werden könnten. Da im offenen System zwischen den einzelnen Handelspartnern technische und strukturelle Gleichheit im Hinblick auf die RFID-Technik besteht, könnten Lesegeräte die Transponderdaten in jedem Verkaufsraum erfassen, welchen der Kunde betritt. Derartige Auslesevorgänge wären möglicherweise sogar obligatorisch, um die Eigentumsverhältnisse an den mitgeführten Gegenständen sicherzustellen.
 Die an den Objekten befindlichen passiven Transponder ermöglichen regelmäßig nur Auslesevorgänge, sodass ein Beschreiben mit einer entsprechenden Verkaufsinformation ausscheidet. Erfassen die Lesegeräte in einem Einkaufszentrum mitgeführte Transponder, so muss ein Abgleich mit den EPC-Nummern der zentralen Datenbank erfolgen, damit die entsprechende Person nicht als Dieb verdächtigt wird. Wie bereits erwähnt, könnte jedoch die Identifikationsnummer eines Transponders auch als Referenznummer für einen bestimmten Kunden verwendet werden.
 Der erste Schritt in ein offenes System beginnt daher bereits mit der Möglichkeit, kontaktlose Auslesevorgänge auch außerhalb der verantwortlichen Stelle vornehmen zu können.

Bei der angestrebten technischen Strukturgleichheit ist weiterhin denkbar, dass die auf einer Kundenkarte gespeicherten Daten in einem anderen Einkaufszentrum ausgelesen werden. Über die verantwortliche Stelle hinaus könnten dann andere Stellen in ihren eigenen Verkaufsräumen die im Transponder gespeicherten Daten in Erfahrung bringen. Hierzu könnten Lesegeräte an den Zugängen eingesetzt werden. Enthält dieser Transponder eine Kundennummer, könnte diese als Referenznummer genutzt werden. Beim erneuten Betreten des Verkaufsraumes besteht dann die Möglichkeit, den Karteninhaber wieder zu erkennen. Beim erstmaligen Auslesen der Kundennummer aus dem Transponder würde die andere Stelle keine personenbezogenen Daten erheben, da durch diese Nummer allein der Kunde nicht identifiziert werden kann. Die andere Stelle verfügt regelmäßig nicht über das erforderliche Zusatzwissen, um den Personenbezug herzustellen. Eine Speicherung solcher Daten wäre auch ohne weiteres erlaubt, da bei Erhebung derart anonymer Daten der Anwendungsbereich des Bundesdatenschutzgesetzes nicht eröffnet wäre. Durch das wiederholte Betreten des Verkaufsraumes würde die andere Stelle allerdings die Kundennummer erneut auslesen und mit der in ihrer Datenbank gespeicherten Nummer vergleichen. Der Kunde wird in diesem Augenblick identifiziert
, da die beim erstmaligen Betreten gesammelten Informationen zum Kaufverhalten nun erneut mit der ausgelesenen Kundennummer in Zusammenhang gebracht werden könnten. Auf diese Weise werden Einzelangaben zu sachlichen oder persönlichen Verhältnissen einer bestimmbaren Person erhoben, ohne dass der Name des Kunden bekannt ist. Zu den sachlichen oder persönlichen Verhältnissen im Sinne von § 3 Abs. 1 BDSG gehören auch die Beziehungen zur Umwelt, wozu das Konsumverhalten einer Person zu zählen ist.
 Bei dem identifizierten Kunden handelt es sich auch um eine bestimmbare Person, da die ausgelesene Kundennummer auf die selbe Person hinweist, die den Verkaufsraum schon einmal betreten hatte. Die Bestimmbarkeit der Person ist in diesem Szenario schließlich von zwei Faktoren abhängig: Die verantwortliche Stelle muss über die entsprechenden technischen Mittel verfügen und es muss ihrer generellen Intention entsprechen, einen Personenbezug herzustellen.
 Diese Intention wird im Einzelfall nur schwer feststellbar sein. Allerdings besteht ein allgemeines Interesse daran, das Kaufverhalten von potentiellen Kunden zu erforschen. Hierin könnte ein Indiz für die beabsichtigte Herstellung des Personenbezugs bestehen.

Sofern im Transponder der Kundenkarte auch der Name der Person gespeichert ist, würde die andere Stelle bereits beim erstmaligen Betreten der Verkaufsräume personenbezogene Daten erheben.

(2) Einsatz des EPC-Netzwerkes

Das EPCglobal-Netzwerk wird auch als die Informationswelt der Zukunft bezeichnet.
 Das Herzstück eines funktionierenden Datenaustauschs bildet dabei das EPC-Informationsnetzwerk als Basis für einen unternehmensübergreifenden Datenaustausch.
 Dieses Informationsnetzwerk verbindet die privaten Netzwerke der einzelnen Netzwerkteilnehmer zu einem großen System. So können die Teilnehmer in einer Wertschöpfungskette Daten aus fremden privaten Netzwerken erhalten. Der Hersteller kann etwa spezielle Produktdaten und Angaben zur Herkunft der Ware in seinem Netzwerk bereit stellen, welche der Einzelhändler bei entsprechender Zugriffserlaubnis einsehen kann. Die Zugriffserlaubnis soll über Sicherheitsdienste des EPC-Netzwerkes gewährleistet werden.
 Der Teilnehmer wird über digitale Zertifikate authentifiziert. Ein Zugangsberechtigungsdienst stellt dann den Zugang zu einer bestimmten Information sicher, sodass nur berechtigte Teilnehmer auf die Daten zugreifen können. Bei den zur Verfügung stehenden Daten sollen einerseits Produktdaten, wie Angaben zu den Eigenschaften und zur Historie abrufbar sein. Andererseits soll der Zugang zu bestimmten Eventdaten eröffnet werden. Eventdaten beschreiben Ereignisse, welche mit einem Produkt im unmittelbaren Zusammenhang stehen und regelmäßig Angaben über zeitliche und örtliche Veränderungen enthalten. Ein solches Ereignis ist beispielsweise ein Auslesevorgang. Der autorisierte Teilnehmer kann dann im Rahmen eines Datenzugriffs in Echtzeit erfahren, wo sich ein bestimmter Gegenstand befindet oder wie hoch der momentane Lagerbestand ist.
 

Wie erwähnt
, ist das offene System auf eine ständige Erweiterung gerichtet. Um diese Erweiterbarkeit sicherzustellen und eine zunehmende Vernetzung zu unterstützen, verweisen die im EPC-Netzwerk angebotenen Suchdienste auf bestimmte Server, welche den Teilnehmer an das gesuchte private Netzwerk verweisen. Nach den Vorstellungen von EPCglobal können diese Suchdienste nach Branchen, Produktgruppen oder Ländern eingeteilt sein.
 Die Organisationsstruktur zeigt, dass hier auch Teilnehmer aus verschiedenen Wertschöpfungsketten bei entsprechender Autorisierung Informationen austauschen können. Am Beispiel der Weinwirtschaft orientiert, könnte ein Winzer als Hersteller seine Ware an verschiedene Einzelhändler liefern. Somit würden mehrere Wertschöpfungsketten entstehen, innerhalb derer ein Datenaustausch unter den Teilnehmern stattfinden könnte. Werden die Produkte durch ein vom Winzer beauftragtes Frachtunternehmen an die verschiedenen Einzelhändler auf einer Tour ausgeliefert, so könnten diese Einzelhändler Angaben zu An- und Abfahrt der Lastkraftwagen bei den anderen Einzelhändlern abfragen und so in Kenntnis der gefahrenen Strecke den zeitgenauen Eingang im eigenen Lager berechnen. 

Das EPC-Informationsnetzwerk könnte jedoch auch zum Austausch und zur Sammlung personenbezogener Daten über die Kunden dienen. Der Austausch von Kundendaten, welche einen Personenbezug aufweisen und zugunsten von Marketingmaßnahmen zu Kundenprofilen verknüpft werden können, ist auch ohne die RFID-Technik möglich. Allerdings wäre es denkbar, dass autorisierte Netzwerkteilnehmer das Netzwerk für Recherchen über im Umlauf befindliche Transponder nutzen. Natürlich hängt dabei die Plausibilität des Gefahrenszenarios  entscheidend davon ab, welche Daten im EPC-Netzwerk von den autorisierten Teilnehmern abgerufen werden können. Nähert sich ein Kunde einem Einkaufszentrum, könnte die hier verantwortliche Stelle neben dem Auslesen der Daten aus der Kundenkarte die Transponderdaten aus mitgeführten Gegenständen auslesen und diese Daten einem in der Datenbank befindlichen Kundenprofil hinzufügen. Bei diesen Gegenständen kann es sich dann auch um solche handeln, die der Kunde in unmittelbarem zeitlichen Zusammenhang in einem anderen Einkaufszentrum erworben hat. In Betracht kommen Auslesevorgänge bei am Körper getragenen Objekten, wie etwa bei Schuhen, und bei Gegenständen, welche sich in mitgeführten Taschen befinden. 

Die verantwortliche Stelle könnte nun als autorisierter Teilnehmer unter Verwendung der ausgelesenen EPC-Nummern weitere Informationen über die dahinter stehenden Produkte in Erfahrung bringen. Hierfür bestünde auch ein Potential, da der Kunde so in seinem sozialen und gesellschaftlichen Kontext erfasst werden könnte. Damit würde sich auch die Möglichkeit ergeben, auf die Interessen des Kunden besser einzugehen und ihm gezielt weitere Produkte anzubieten. Trägt eine Kundin eine Brille, könnte ein passendes Etui ihren Geschmack treffen. Wird in der Tasche einer Kundin eine bestimmte Cremedose ausfindig gemacht, könnten weitere Artikel einer bestimmten Pflegeserie zum Kauf angeboten werden. 

Die aufgestellten Lesegeräte könnten zudem Daten aus mitgeführten Objekten auslesen, welche bei nachträglicher Zusammenführung mit den Daten der Kundenkarte oder bei gleichzeitiger Erfassung besondere Arten von personenbezogenen Daten darstellen. Besondere Arten von personenbezogenen Daten im Sinne von § 3 Abs. 9 BDSG sind Angaben über die rassische und ethnische Herkunft, politische Meinungen, religiöse oder philosophische Überzeugungen, Gewerkschaftszugehörigkeit, Gesundheit oder Sexualleben. Entsprechende Daten zur religiösen Überzeugung könnten beim Auslesen von Transpondern aus getragenen Kleidungsgegenständen, Daten zur philosophischen Überzeugung aus mitgeführten Büchern erlangt werden. Informationen zum Gesundheitszustand könnten aus Medikamentenverpackungen ausgelesen werden. Das Auslesen eines Transponders aus einer verwendeten Gehhilfe lässt den Rückschluss auf eine gesundheitliche Behinderung zu.

Auf eine ähnliche Weise könnten Recherchen im EPC-Netzwerk zur Anreicherung von Konsumprofilen benutzt werden, wenn ein Kunde ohne Kundenkarte anhand eines Identifikationsmerkmales beim erneuten Betreten eines fremden Einkaufszentrums wieder erkannt werden würde. Die von ihm mitgeführten Objekte könnten über Lesegeräte erfasst und einem unter der Identifikationsnummer angelegten Kundenprofil zugefügt werden.
Sofern die verantwortliche Stelle über das EPC-Netzwerk einen Zugang zum privaten Netzwerk eines anderen Einzelhändlers erhält, ist von Bedeutung, ob ein Zugriff auf Eventdaten zu entsprechenden Zeit- und Ortsangaben eröffnet wird. Sofern es möglich wäre, neben den Produktinformationen auch diverse Eventdaten in Erfahrung zu bringen, könnten auch zeitliche und örtliche Angaben zum letzten Auslesevorgang dem Kundenprofil beigefügt werden. Auch dann käme es zu einer Erhebung personenbezogener Daten, da bekannt werden würde, wann die Person einen bestimmten Gegenstand erworben hat. Neben einem erweiterten Einblick in das Konsumverhalten des Kunden wären auf diese Weise auch Daten zu den Aufenthaltsorten und Aufenthaltszeiten erlangbar. Hierin läge ein weiterer Erhebungsvorgang. 

Die Nutzung des EPC-Netzwerkes ist nur autorisierten Teilnehmern möglich, die regelmäßig Handelspartner in einer oder in mehreren Wertschöpfungsketten sind. Insbesondere ein Zugriff auf die Eventdaten ist für den einfachen Kunden nicht vorgesehen.
 In den Verkaufsräumen befinden sich jedoch Infoterminals mit installierten Lesegeräten, bei denen der Kunde durch das Auflegen von Objekten auf gekennzeichnete Ablageflächen weitere Produktinformationen erhalten kann.
 Diese Informationen erhält der Kunde aus der Datenbank der verantwortlichen Stelle, welche ihrerseits diese Daten als autorisierter Teilnehmer des EPC-Netzwerkes vom Hersteller erhalten hat. Bei Fleischprodukten sollen beispielsweise genaue Angaben über das Schlachttier vom Zeitpunkt der Aufzucht bis zur Einlagerung im Kühlregal bereit gestellt werden. Zusätzlich sind Rezeptvorschläge abrufbar. Die Überlegungen gehen dahin, dem Kunden diese Informationen auch zu Hause über eine Internetverbindung zur Verfügung zu stellen, sofern dieser im Besitz der entsprechenden EPC-Nummer ist. Bei diesen Informationen handelt es sich jedoch um anonyme Daten. Dem Kunden fehlen regelmäßig die technischen Mittel, um einen hinreichenden Personenbezug herzustellen. Dieser trägt auch kein Lesegerät bei sich, um etwa die Transponderdaten aus mitgeführten Objekten oder Kundenkarten auszulesen. 

Die Situation könnte sich ändern, wenn Lesegeräte in Alltagsgegenstände integriert werden. Ein Technikkonzern ist bereits dazu übergegangen, Lesegeräte in Mobilfunktelefone einzubauen.
 Denkbare Anwendungen sollen darin bestehen, Transponderdaten auszulesen, die sich in Werbeplakaten befinden.
 Das Mobiltelefon wird einfach in die Nähe des Werbeplakates gehalten, und man erhält Informationen zum beworbenen Objekt oder Ereignis. Könnte jemand sein Telefon unbemerkt in die Nähe einer ihm bekannten Person bringen, wäre auch das Auslesen von Identifikationsnummern der mitgeführten Transponder denkbar. Die in Erfahrung gebrachten EPC-Nummern könnten dann über einen Informationsservice im Internet der Schlüssel zu weiteren Produktinformationen sein. Auch das Auslesen von Daten einer fremden Kundenkarte wäre dann grundsätzlich möglich. Unter der Voraussetzung, dass sich die technische Strukturgleichheit für RFID-Systeme auch auf die für jedermann käuflichen Lesegeräte auswirkt, könnte auf diese Weise auch jede Person Informationen über andere Personen erhalten. 

c) Vision einer ubiquitären Umgebung

Bei Realisierung einer allgegenwärtigen Datenverarbeitung ist davon auszugehen, dass auch ein Austausch von personenbezogenen Daten stattfinden wird. Allerdings sind hier viele Anwendungen noch in der Testphase, manche Überlegungen noch nicht ausgereift. Eine allgegenwärtige Datenverarbeitung ist auf leistungsfähige Speichermedien angewiesen, um insbesondere Embedded Device in Objekte zu integrieren. Man geht davon aus, dass in naher Zukunft
 die Erweiterung von Speicherkapazitäten in der Siliziumtechnologie an ihre Grenzen stoßen wird. Die Forschung versucht im Bereich der Polymerelektronik
 neue Horizonte zu erschließen. Polymer-Speichermedien haben den Vorteil, dass der Speicherinhalt auch ohne Energieversorgung erhalten bleibt. 

Für die Gestaltung einer ubiquitären Umgebung wurden bereits Szenarien entworfen, welche neben RFID auch andere drahtlose Kommunikationstechniken in die Betrachtung einbeziehen.
 Speziell für die Anwendung der RFID-Technik bietet sich allerdings ein Phasenmodell an, welches sich vorwiegend am Funktionsumfang der Speichermedien, mithin der Transponder orientiert.
 Demnach soll in einer ersten Phase jedes Objekt eine weltweit einmalige Identifikationsnummer erhalten, die auf dem Transponder gespeichert ist. Dieses Ziel wird bei der Errichtung des offenen Systems mit Hilfe des EPC-Netzwerkes erreicht. In der zweiten Phase sind die Transponder mit Sensoren ausgestattet und können Umgebungsinformationen speichern. Die allgegenwärtige Datenverarbeitung erreicht dann in der dritten Phase ihre Betriebstemperatur, wenn die Objekte neben der Speicherung dieser Umgebungsinformationen auf diese Informationen selbständig reagieren und Ereignisse in der realen Welt auslösen. Ubiquitous Computing steht also für die Vernetzung von Objekten dergestalt, dass diese die Handlungsabläufe aktiv mitgestalten. Die Blutkonserve reagiert auf ihre Erwärmung und das entsprechende Ablaufdatum mit einem Alarm an eine Pflegekraft. Das Spitalbett überwacht die Medikation des Patienten und führt die Abrechnung durch. Der Transportbehälter kennt seinen Inhalt, seine Herkunft und sein Ziel. Wird dieser in einer Lagerhalle vergessen, meldet er sich automatisch bei einem Vorarbeiter.
 Ein weiteres Beispiel bildet die bereits erwähnte Gefriertruhe
, welche zu gegebener Zeit selbständig eine Einkaufsliste erstellt.

Bei szenischer Betrachtung könnten in Zukunft sämtliche Haushaltsgegenstände untereinander durch einen Server vernetzt sein, was durch drahtlose Kommunikationstechniken wie WLAN, Bluetooth oder UMTS denkbar wäre.
 Der Anwendungsbereich des Bundesdatenschutzgesetzes findet jedoch wieder dann seine Schranken, wenn die Datenerhebung, -Verarbeitung und -Nutzung ausschließlich für persönliche oder familiäre Tätigkeiten erfolgt, § 1 Abs. 2 Nr. 3 BDSG.
 Meldet die getragene Unterwäsche des Ehemannes Daten zur Pulsfrequenz an die pflegende Ehefrau, so spielt der Datenschutz keine Rolle. Dies ändert sich dann, wenn die intelligenten Objekte Kontakt mit der Außenwelt aufnehmen und so den persönlichen oder familiären Bereich überspringen. So könnte die „intelligente“ Unterwäsche ihre Daten zum aktuell ermittelten Gesundheitszustand des Trägers direkt an den Hausarzt weiterleiten.
 Die persönliche oder familiäre Sphäre wird auch dann verlassen, wenn der Gefrierschrank die erstellte Einkaufsliste mit den Kundendaten automatisch an ein Einkaufzentrum versendet. Bei der Frage nach der Eröffnung des Anwendungsbereiches des Bundesdatenschutzgesetzes muss daher im Hinblick auf § 1 Abs. 2 Nr. 3 BDSG in Zukunft untersucht werden, mit welchem Objekt ein privater Gegenstand kommuniziert, wo sich das kontaktierte Objekt befindet und ob personenbezogene Daten unmittelbar übertragen werden. 

Nach der Verkehrsanschauung sind die persönlichen oder familiären Bereiche allerdings nicht auf das Gebiet der Privatwohnung beschränkt.
 Der Datenschutz könnte damit wieder an Bedeutung gewinnen, wenn eine Person beim Fußballspielen, im Familienurlaub oder beim bloßen Genuss einer Flasche Limonade auf einer Parkbank bestimmte Objekte mitführt, welche in der Lage sind, sich mit anderen Objekten spontan zu vernetzen und personenbezogene Daten zu übertragen. Eine Erhebung von personenbezogenen Daten erfolgt dann nicht mehr ausschließlich für persönliche und familiäre Tätigkeiten im Sinne von § 1 Abs. 2 Nr. 3 BDSG, wenn eine Datenübertragung auch über den familiären Bereich hinaus stattfindet. In diesem Fall ist der Anwendungsbereich des Bundesdatenschutzgesetzes eröffnet.

Mitgeführte Objekte könnten sogenannte „Wearables“ sein. Dabei handelt es sich um elektronische Geräte, welche entweder am Körper oder an der Kleidung getragen werden.

Mit Hilfe der Wearables sollen Körper- und Umgebungsdaten erfasst und verarbeitet werden. Die Geräte sind zunächst in einem Body Area Network (BAN) miteinander vernetzt. Ein Endziel besteht darin, unterschiedliche Wearables untereinander zu vernetzen und auch Verbindungen zu Mobilfunknetzen oder dem Internet herzustellen.
 Bei dieser Form der Kommunikation wird die datenschutzrechtliche Abgrenzung zu persönlichen oder familiären Bereichen zunehmend schwierig. Sofern Wearables in der Lage sein sollten, sich untereinander zu vernetzen und die in den Transpondern gespeicherten Informationen abzurufen, besteht genau genommen kein persönlicher oder familiärer Bereich des Trägers mehr. Sofern keine technischen Barrieren vorhanden sind, wäre eine Datenübertragung auch außerhalb der familiären Sphäre möglich. Die inhaltliche Konzeption beim Tragen von Wearables würde gerade darin bestehen, Daten auch für nichtfamiliäre Zwecke zu erheben, da eine verbesserte gesellschaftliche Kommunikation erreicht werden soll. Die Frage nach der Anwendbarkeit des Bundesdatenschutzgesetzes würde sich dann auf die Feststellung verengen, ob eine Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten erfolgt. Dies wird beim Tragen von Wearables aber regelmäßig der Fall sein, da mittels der Sensoren Körper- und Umgebungsinformationen zu einer bestimmten Person erfasst werden. So handelt es sich bei den abrufbaren Informationen grundsätzlich um Einzelangaben zu persönlichen oder sachlichen Verhältnissen der Person, da beispielsweise Daten zu den aktuellen Körperfunktionen abrufbar wären. 

Ein persönlicher oder familiärer Bereich könnte beim Tragen von Wearables nur dort eine Rolle spielen, wo jeglicher Kontakt zu Personen außerhalb des in § 1 Abs. 2 Nr. 3 BDSG geschützten Personenkreises vermieden wird. Das wäre dann gegeben, wenn beispielsweise Kinder durch die Ausstattung mit Wearables beim Aufenthalt auf dem Privatgrundstück von den Eltern beaufsichtigt werden sollen. 

Kommunizieren Objekte untereinander oder sind diese Objekte technisch in der Lage, personenbezogene Daten an das Netzwerk einer vom Betroffenen verschiedenen Person zu übertragen, so ist für die Eröffnung des Anwendungsbereiches des Bundesdatenschutzgesetzes auch ein Umgang mit diesen Daten erforderlich. In Betracht kommt eine Erhebung personenbezogener Daten. Die Erhebung setzt ein zielgerichtetes Beschaffen von personenbezogenen Daten voraus. Zufällige Beobachtungen sind nicht ausreichend. Die verantwortliche Stelle muss auch den Willen haben, die Daten in Erfahrung zu bringen.
 Eine gezielte Beschaffung von Daten ist nicht gegeben, wenn die Daten vom Besitzer des Objektes gesammelt und im Anschluss automatisch an den Besitzer eines anderen Objektes übertragen werden. Befindet sich ein Patient im Bereich seiner Privatwohnung und stellt die von ihm getragene Kleidung durch Sensoren eine erhöhte Pulsfrequenz fest, so findet keine Erhebung von Daten im Sinne von § 3 Abs. 3 BDSG statt. Ebenso ist eine Erhebung nicht gegeben, wenn die empfangenen Daten automatisch an das private Netzwerk eines Arztes übermittelt werden. Auch hier geht die Initiative der Datenpreisgabe vom Patienten selbst aus, sodass der Fall nicht anders zu beurteilen ist, als wenn der Patient seine Beschwerden dem Arzt telefonisch mitteilt. Ein Erhebungsvorgang ist erst dann anzunehmen, wenn über das Netzwerk des Arztes eine Verbindung mit den Sensoren in der Kleidung des Patienten aufgenommen wird, um automatisch Daten zum Gesundheitszustand abzufragen. In diesem Fall würde der Arzt als verantwortliche Stelle bei dem Patienten als Betroffenen gezielt Daten beschaffen. 

Beim Tragen von Wearables finden - im Rahmen der Vision einer Vernetzung von Wearables untereinander - Erhebungsvorgänge ebenfalls nur bei einer automatischen Abfrage der personenbezogenen Daten statt, welche der Betroffene in seiner Kleidung zum Abruf bereit hält. Jede Person, die beim Betroffenen gezielt Zugriff auf diese Daten nimmt, ist verantwortliche Stelle im Sinne von § 3 Abs. 7 BDSG. Die Beurteilung wird schwierig, wenn dem Träger von Wearables bei einer Vernetzung mit anderen Wearables die Steuerungshoheit über das eigene System fehlen würde. Bei zufälliger Annäherung an eine andere Person, insbesondere bei ungewolltem Körperkontakt könnten dann Daten übertragen werden. Darin ist auch die Situation eingeschlossen, wenn ein Träger von Wearables selbst diese Nähe zur anderen Person herstellt, und eine Information dem Gegenüber aufgedrängt wird.
 In diesem Fall würde keine Erhebung von Daten vorliegen, da die Daten nicht gezielt beschafft, sondern nur zufällig übertragen werden. Da der Kontakt zwischen Personen sehr vielschichtig sein kann und bei objektiver Betrachtung nicht immer zweifelsfrei ermittelt werden kann, ob eine gewollte oder eine ungewollte Annäherung stattfindet, dürfte die eindeutige Feststellung eines Erhebungsvorganges dann nahezu unmöglich sein.

Das vorgenannte Beispiel der Wearables zeigt, dass die Betroffenen in einer ubiquitären Umgebung Erhebungs- und auch Verarbeitungsvorgänge nicht mehr vollständig durchschauen können. Dies führt zur Beschränkung einer transparenten Datenverarbeitung. Diese Transparenz zählt zu den verfassungsrechtlich gewährleisteten Grundpositionen des Betroffenen.
 Jedoch auch bei der Integration von Sensoren in andere Alltagsgegenstände schwindet bei den Betroffenen zunehmend das Bewusstsein, dass überhaupt personenbezogene Daten erhoben und verarbeitet werden. Weiterhin entzieht sich dem Betroffenen die Kontrolle darüber, ob die erhobenen Daten bereits einen hinreichenden Personenbezug aufweisen und ob die Herstellung dieses Bezuges von dem jeweiligen Verantwortlichen gewollt ist oder überhaupt stattfinden wird.
 Die Aufrechterhaltung einer transparenten Datenverarbeitung wird daher in einer ubiquitären Umgebung zunehmend zum Problem. Es ist ausgeschlossen, dass der Betroffene jeden Erhebungsvorgang einer bestimmten verantwortlichen Stelle zuordnen kann. 

4. Datenschutzrechtliches Gefahrenpotential

Die folgende Übersicht fasst die in den Szenarien vorgestellten Bedrohungskonstellationen zusammen und stellt dar, inwiefern der Einzelne durch den Umgang mit seinen personenbezogenen Daten in seinem allgemeinen Persönlichkeitsrecht beeinträchtigt werden könnte.

a) Kontaktlose Übertragung von Daten

Das Revolutionäre an der RFID-Technik ist die drahtlose und unbemerkte Kommunikation. Diese ist zwar auch durch andere Übertragungstechniken umsetzbar, jedoch können die systemimmanenten Transponder direkt mit Gegenständen jeder Größe verbunden werden und weitere Daten speichern. Da keine Sichtverbindung zu den Objekten erforderlich ist, erfolgt der Datentransfer ohne eine Wahrnehmung durch den Betroffenen. 

(1) Verdeckte Kommunikation durch verantwortliche Stellen

Die verantwortliche Stelle hat beim Einsatz von RFID-Technik zahlreiche Möglichkeiten, um bei Transpondern Datenerhebungen durchzuführen. In geschlossenen Systemen ist die Erhöhung der Datenmenge durch eine ständige Verbesserung der technischen Architektur erreichbar. Da der abgegrenzte Bereich überschaubar bleibt, lohnen sich auch weitere finanzielle Investitionen, um den RFID-Einsatz zu perfektionieren. Die Steigerung der Datenquantität, und damit verbunden die Anhebung der Datenqualität, sind durch eine Verdichtung der Lesegerätestruktur erreichbar. Die verantwortliche Stelle ist nach dem jeweiligen Anwendungstypus in der Lage, an Durchgängen, Knotenpunkten, Gebrauchsgegenständen oder im Mobiliar Lesegeräte zu installieren. Optional besteht die Chance, Handlesegeräte zu benutzen. Die Auslesevorgänge erreichen bei passiven Transpondern bereits Übertragungsweiten bis zu einem Meter. Sollte sich in Zukunft der Einsatz von UHF-Transpondern vom Logistikbereich in das Nahfeld des Betroffenen verlagern, wie dies etwa in Klinikbereichen angestrebt wird, so könnten auch Reichweiten von über einem Meter erzielt werden. Dies würde die Gefahr eines verdeckten Auslesens vergrößern. Der Betroffene verliert zunehmend die Kontrolle über die Erhebung von personenbezogenen Daten, sofern die Übertragung auch über größere Distanzen technisch umsetzbar ist. 

Alternativ zum Namen und der Adresse des Betroffenen enthalten die Transponder oftmals nur eine spezifische Identifikationsnummer. Diese kann jedoch als Kennnummer diesen, um eine Person zu identifizieren. Dies ist beispielsweise bei der Implementierung von Transpondern in Eintrittskarten oder in Armbändern der Fall. Die Kennnummer hat dann den Charakter eines personenbezogenen Datums. Bei Verwendung einer komplexen Lesegerätestruktur ist die unbemerkte Aufzeichnung einzelner Bewegungen des Betroffenen möglich, wobei die gewonnenen Verhaltensmuster auch in einen zeitlichen Kontext eingebunden werden können. 

Im offenen System steht die Schaffung standardisierter technischer Strukturen im Vordergrund. Trägt der Betroffene hier Gegenstände mit Transpondern bei sich, sind die Daten auch von mehreren verantwortlichen Stellen auslesbar. Da keine räumliche Begrenzung der RFID-Strukturen existiert, muss der Betroffene zwangsläufig an jedem Ort damit rechnen, dass verschiedene verantwortliche Stellen die Transponderdaten auch unbefugt erheben. Sobald der Betroffene in die Reichweite installierter Lesegeräte kommt, ist ein Datentransfer technisch möglich. Dabei ist zu berücksichtigen, dass insbesondere im offenen System die in den Transpondern enthaltenen und zunächst anonymen Identifikationsnummern als Referenznummern dienen können, um hierüber Personen zu identifizieren. 

Das berührungslose Auslesen birgt darüber hinaus besondere Gefahren für den Datenschutz, wenn durch Einsatz der Sensortechnik Umgebungsinformationen in den Transpondern abgelegt werden und diese zum Abruf bereit stehen. Bei einer ubiquitären Umgebung ist auch zu befürchten, dass einzelne Datenübertragungen völlig aus dem Blickfeld des Betroffenen geraten. Die Unterscheidung zwischen der gezielten Datenbeschaffung und einer nur zufälligen Übertragung wird dabei undurchführbar. Schwierig ist auch die Kontrolle von verantwortlichen Stellen, da bereits deren Wahrnehmbarkeit für den Betroffenen nicht immer möglich ist. 

(2) Fehlende Transparenz und Kontrollmöglichkeiten

Führt der Betroffene einen Transponder bei sich und kommt dieser in die Reichweite eines Lesegerätes, erfolgt die Datenübertragung automatisch. Damit kann auch nicht nachvollzogen werden, zu welchen Zeitpunkten, in welcher Anzahl und an welchen Orten Auslesevorgänge vorgenommen wurden. Befinden sich Lesegeräte an Punkten, die dem Betroffenen nicht bekannt sind, so erhält dieser auch keine Kenntnis von der Identität der verantwortlichen Stelle. Folglich kann der Betroffene auch nicht im Wege eines Auskunftsverlangens erfahren, welche personenbezogenen Daten über ihn gespeichert wurden.

(3) Beschränkte Wahlfreiheit

In Anbetracht der hohen Kosten für eine verantwortliche Stelle, RFID-Systeme in den betrieblichen Ablauf zu integrieren, ist fraglich, ob in Zukunft auch ein Systemnebeneinander finanzierbar bleibt. Entscheidet sich eine verantwortliche Stelle für die Einführung dieser Technik, so wird nur die vollständige Ausstattung von Unternehmensstrukturen mit RFID wirtschaftliche Vorteile erzeugen. Im Einkaufszentrum der Zukunft sollen alle Produkte mit Transpondern ausgestattet werden, sodass der Betroffene keine Möglichkeit mehr haben wird, sich permanenten Auslesevorgängen zu entziehen. Weiterhin ist beabsichtigt, die Transponder künftig nicht nur auf Verpackungs- oder Gebindeebene einzusetzen, sondern auch auf Produktebene. Der Betroffene würde daher beim Einsatz von Gebrauchsgegenständen ständig Transponder mit sich führen.

b) Verknüpfung von Echtzeitdaten

RFID-Technik zeichnet sich durch schnelle Datenerfassung und hohe Leistungsfähigkeit aus. In kurzer Zeit können ganze Lagerbestände datenmäßig erfasst werden. Hierdurch steigt insbesondere die Datenqualität, denn die erlangten Informationen vermitteln jederzeit ein Abbild der aktuellen Situation. In Zukunft soll die Technik auch außerhalb des Logistikbereiches eingesetzt werden. Das Ziel besteht in der Nummerierung jedes einzelnen Objektes. Kommen natürliche Personen mit solchen Objekten in Kontakt, besteht auch die Möglichkeit, dass eine verantwortliche Stelle personenbezogene Daten erhebt. Diese Daten haben Echtzeitcharakter und vermitteln ein aktuelles Bild über persönliche und sachliche Verhältnisse eines Einzelnen. In vielen Fällen werden allerdings anonyme Daten aus den Transpondern ausgelesen, da auf dem Speicherchip über die Identifikationsnummer hinaus regelmäßig keine weiteren Daten enthalten sind. Die gesammelten Daten können jedoch nachträglich mit Daten des Betroffenen zu personenbezogenen Daten verknüpft werden.

(1) Erstellung von Persönlichkeitsprofilen

Bereits im „Mikrozensusbeschluss“ hat sich das Bundesverfassungsgericht gegen die Registrierung und Katalogisierung der Persönlichkeit eines Menschen ausgesprochen und damit die Erstellung von Persönlichkeitsprofilen für unzulässig erklärt.
 Persönlichkeitsprofile beruhen regelmäßig auf automatisiert getroffenen Entscheidungen zu einzelnen Persönlichkeitsmerkmalen eines Betroffenen.
 Zu diesen Persönlichkeitsmerkmalen gehören u.a. Angaben zum Kaufverhalten einer Person, zu zurückgelegten Wegen oder Aufenthaltsorten. So erfolgt insbesondere eine Bewertung der einzelnen Merkmale, wenn die verantwortliche Stelle aus dem Kaufverhalten des Betroffenen Rückschlüsse auf dessen Kaufkraft oder Kaufinteresse zieht.
 Die Erstellung von Persönlichkeitsprofilen ist kein Phänomen, welches erst durch den Einsatz der RFID-Technik möglich wurde. Allerdings ermöglicht diese Technik die Erstellung von Verhaltensmustern in Echtzeitqualität. Aufenthaltsorte und Wege können in Sekundenschnelle ermittelt und in ein Verhaltensmuster eingefügt werden. Bewegungen des Betroffenen sind nicht nur transparent, sondern die daraus gewonnenen Daten stehen aktuell zur Weiterverarbeitung bereit. Im Bereich des Einzelhandels sind auf diese Weise auch Marketingmaßnahmen zeitnah durchführbar, sobald der Betroffene in die Reichweite eines Lesegerätes kommt. 

(2) Potential des EPC-Netzwerkes

Die im EPC-Netzwerk abgerufenen Daten können zur Anreicherung und Erstellung von Persönlichkeitsprofilen benutzt werden, sofern sich die autorisierten Netzwerkteilnehmer untereinander Zugriffsrechte für das jeweilige private Netzwerk einräumen. Der elektronische Produktcode (EPC) erfüllt die Voraussetzungen für einen universellen Schlüssel zu weiteren Informationen. Die Qualität der von den verantwortlichen Stellen generierten Persönlichkeitsprofile hängt entscheidend vom Umfang der zugänglichen Informationen ab. Sofern neben den Produktdaten auch Eventdaten erhältlich wären, könnten autorisierte Personen neben einer verantwortlichen Stelle ebenfalls auf Angaben zu erfolgten Auslesevorgängen zurückgreifen. Auf diese Weise wären auch Aufenthaltsorte und -zeiten einer bestimmten Person ermittelbar.

(3) Datenübertragung in einer ubiquitären Umgebung

Ein erhöhtes Gefahrenpotential besteht dann, wenn Objekte mit Transpondern in der Lage sind, sich spontan zu vernetzen. Sofern eingebaute Sensoren verschiedene Körper- und Umgebungsdaten erfassen, gehört die Übertragung personenbezogener Daten zum Regelfall. Insbesondere reagieren die entsprechenden Objekte automatisch auf die Veränderung von Zuständen, sodass die Anforderungen an die Transparenz der Datenübertragung steigen werden. Da eine spontane Vernetzung von Gegenständen bis in den Privathaushalt hinein verlagert wird und ein Datentransfer auch direkt vom Privatbereich ausgehen kann, entstehen für den Anwendungsbereich des Bundesdatenschutzgesetzes Abgrenzungsschwierigkeiten insoweit, als der Umgang mit Daten für persönliche oder familiäre Tätigkeiten erfolgt.  

III. Zusammenfassung

In allen vorgestellten Systemarten kann der Umgang mit personenbezogenen Daten zu Beeinträchtigungen des allgemeinen Persönlichkeitsrechtes des Einzelnen führen. Das künftige Gefahrenpotential für den Datenschutz ist insbesondere von der Komplexität der technischen Struktur, vom Nutzen der Datensammlung und vom Realisierungsgrad einer allgegenwärtigen Datenverarbeitung abhängig. In geschlossenen Systemen ist die Erweiterbarkeit der Struktur der Lesegeräte zwar auf die Systemgrenzen beschränkt, allerdings kann hier durch Investitionen auf schnellerem Wege eine höhere technische Komplexität geschaffen werden als im offenen System. Der Umgang mit personenbezogenen Daten ist auf einen geschlossenen Personenkreis beschränkt, wodurch jedoch auch die Qualität der gesammelten Daten ein höheres Maß erreicht. Für den Bereich der Zutrittskontrollsysteme kommen zur Schaffung eines höheren Sicherheitsniveaus weitere Maßnahmen in Betracht, um die Lesegerätestruktur zu erweitern. In einem Fußballstadion könnten so auch Aufenthaltszeiten und -orte der Besucher ermittelt werden. Dabei erfolgt jedoch auch ein weiterer Umgang mit personenbezogenen Daten. Für das Beispiel der elektronischen Ausleihe in einer Bibliothek muss festgestellt werden, dass die Installation zusätzlicher Lesegeräte noch keinen fassbaren Nutzen erkennen lässt. Denkbar wäre die Sammlung von Nutzerdaten, um Leseprofile zu erstellen. Bei nicht-öffentlichen Ausleihsystemen könnten so für einen Nutzer weitere Medien angeboten werden, die seinem persönlichen Geschmack entsprechen. 

In geschlossenen Systemen und im offenen System kann ein Umgang mit personenbezogenen Daten durch Verwendung einer Kennnummer erfolgen. Dabei bildet bereits die Kennnummer selbst ein personenbezogenes Datum, da mit technischen Mitteln unmittelbar eine bestimmte Person ermittelt werden kann. Der Begriff der „Bestimmbarkeit“ hingegen führt selbst bei restriktiver Auslegung zu einer erheblichen Erweiterung des Anwendungsumfanges des Bundesdatenschutzgesetzes. Stellt man auf die zur Verfügung stehenden technischen Möglichkeiten der verantwortlichen Stelle ab, so wäre eine Person bereits dann bestimmbar, wenn Lesegeräte künftig in Alltagsgegenstände integriert werden und beispielsweise die Daten einer Kundenkarte unbemerkt ausgelesen werden könnten. Unter Berücksichtigung des Kriteriums der „objektiven Bestimmbarkeit des Betroffenen im konkreten Fall“ würde für eine Bestimmbarkeit allerdings nicht ausreichen, dass ein in ein Mobiltelefon integriertes Lesegerät von einem Dritten lediglich mitgeführt wird, ohne dass eine Absicht zum Auslesen fremder Daten bestünde. Die Grenzen verschwimmen aber beispielsweise zunehmend bei Verwendung von Wearables, bei denen die gegenseitige Vernetzung den Zweck einer gemeinsamen Kommunikation bildet. 

Im offenen System könnte das EPC-Netzwerk technisches Mittel zur Anreicherung oder Erstellung von Persönlichkeitsprofilen sein, sofern dieses auf die beschriebene Weise zum Einsatz kommen sollte. Hat ein Netzwerkteilnehmer entsprechende Zugriffsrechte auf andere private Netzwerke, könnten Produkt- oder Eventdaten dazu benutzt werden, das Kaufverhalten von Personen genauer zu studieren. Dies setzt allerdings voraus, dass eine Person durch das Mitführen bestimmter Objekte identifiziert werden kann. 

3. Teil

Aktuelles Sicherheitsniveau des Datenschutzes in geschlossenen Systemen, im offenen System und in einer ubiquitären Umgebung

I. Vorbemerkung

Im Folgenden soll untersucht werden, ob bereits die geltenden Vorschriften des Bundesdatenschutzgesetzes
 eine ausreichende Absicherung bieten, um den dargestellten Gefahren für das allgemeine Persönlichkeitsrecht des Einzelnen wirksam entgegen zu wirken. Die vorgestellten Szenarien werden in die Betrachtung einbezogen, soweit die derzeit verfügbaren Informationen Raum für eine datenschutzrechtliche Analyse bieten. Der Schwerpunkt der Untersuchung liegt beim Einsatz von RFID-Technik im Einkaufszentrum der Zukunft, im Rahmen der Fussball-WM 2006, in Klinikbereichen sowie in Freizeitparks. Die Erörterung bezieht sich auch auf Besonderheiten des offenen Systems. Im Hinblick auf die Entstehung einer ubiquitären Umgebung soll ergänzend auf die Vernetzung von Objekten und mögliche Konflikte bei der Verwendung von Wearables eingegangen werden.    
II. Allgemeine Bestimmungen des Bundesdatenschutzgesetzes

1. Zulässigkeit der Datenerhebung, -Verarbeitung und -Nutzung nach § 4 BDSG

§ 4 Abs. 2 BDSG enthält den Grundsatz, dass personenbezogene Daten beim Betroffenen zu erheben sind. Ohne dessen Mitwirkung können die Daten nur in gesetzlich normierten Ausnahmefällen erhoben werden. Zunächst müssen also personenbezogene Daten auf dem Transponder selbst enthalten sein. Dies ist beispielsweise in geschlossenen Systemen der Fall, wenn das Datum auf dem Transponder bereits den Charakter einer Kennziffer erfüllt, sodass der Betroffene eindeutig identifiziert werden kann. Eine Identifizierung wäre über  Gegenstände möglich, welche vom Betroffenen ständig mitgeführt werden, wie etwa eine Brille. Andererseits sind personenbezogene Daten auf den Transpondern gespeichert, wenn Stammdaten wie Name und Anschrift enthalten sind, die zur Identifizierung des Betroffenen dienen. Dies ist beispielsweise bei Kundenkarten im Einzelhandel denkbar. Ein weiterer Fall ist gegeben, wenn Stammdaten oder eine Identifikationsnummer aus einem getragenen Armband ausgelesen werden. Sofern lediglich die Identifikationsnummer ausgelesen wird, welche zur Kennzeichnung eines Produktes im Einzelhandel oder eines Ausleihmediums in einer Bibliothek auf dem jeweiligen Objekt aufgebracht ist, handelt es sich nicht um personenbezogene Daten. 

a) Erhebung beim Betroffenen gemäß § 4 Abs. 2 Satz 1 BDSG

Mit Hilfe der RFID-Technik werden Daten aus mitgeführten Transpondern kontaktlos und unbemerkt ausgelesen. Bei der Beurteilung einer Direkterhebung der Daten beim Betroffenen ist also zu prüfen, inwiefern dessen Mitwirkung gemäß § 4 Abs. 2 BDSG erforderlich ist. Die Mitwirkung im Sinne dieser Vorschrift kann nur ein Verhalten sein, welches die Kenntnis des Betroffenen einschließt.
 Das Verhalten des Betroffenen kann dabei aktiv oder passiv sein. Eine passive Mitwirkung besteht in der ausdrücklichen bewussten Duldung der Erhebung, der sich der Betroffene trotz gegebener Möglichkeiten nicht entzieht.
 Eine aktive Mitwirkung des Betroffenen kommt beim Einsatz der RFID-Technik kaum in Betracht, da die Datenübertragung automatisch geschieht, sobald der Betroffene in die Reichweite eines Lesegerätes kommt. Als Anknüpfungspunkt dient also eher ein passives Verhalten, da bei Kenntnis über vorhandene Lesegeräte eine Datenübertragung durch den Betroffenen geduldet wird. Fehlt dem Betroffenen die Kenntnis darüber, dass er Transponder mitführt oder dass sich in entsprechender Reichweite taugliche Lesegeräte befinden, liegt demnach keine Mitwirkung im Sinne von § 4 Abs. 2 Satz 2 BDSG vor. Da dem Betroffenen die Kenntnis über den Erhebungsvorgang fehlt, erfolgt bei ihm keine Direkterhebung von Daten gemäß § 4 Abs. 2 Satz 1 BDSG. In geschlossenen Systemen erfolgt die Datenübertragung ohne bewusste Mitwirkung, wenn versteckte Lesegeräte Daten aus mitgeführten Kundenkarten oder Armbändern erfassen können. An einer Mitwirkung fehlt es auch, wenn Identifikationsnummern aus mitgeführten Eintrittskarten ausgelesen werden, durch welche der Betroffene identifiziert werden kann. Eine bewusste Mitwirkung kann auch nicht angenommen werden, wenn der Betroffene im konkreten Fall über die technischen Möglichkeiten eines RFID-Systems im Irrtum ist. Solche Irrtümer könnten etwa falsche Vorstellungen über die Reichweite der Lesegeräte, die Leistungsfähigkeit der Transponder oder deren technische Auslesbarkeit sein. Geht der Betroffene davon aus, dass ein mitgeführter Transponder wirksam deaktiviert wurde, rechnet er ebenfalls nicht mit entsprechenden Lesevorgängen. 

b) Fehlende Mitwirkung nach § 4 Abs. 2 Satz 2 BDSG

Werden die Daten nicht beim Betroffenen erhoben, kann eine verdeckte Datenerhebung nur bei Eingreifen eines Ausnahmetatbestandes gemäß § 4 Abs. 2 Satz 2 BDSG  gerechtfertigt sein. Im nicht-öffentlichen Bereich kommt insbesondere § 4 Abs. 2 Satz 2 Nr. 2 b) BDSG in Betracht. Demnach dürfen Daten ohne bewusste Mitwirkung erhoben werden, wenn eine Erhebung beim Betroffenen einen unverhältnismäßigen Aufwand erfordern würde und keine Anhaltspunkte dafür bestehen, dass überwiegende schutzwürdige Interessen des Betroffenen beeinträchtigt werden. 

Inwiefern ein verdecktes Auslesen von personenbezogenen Daten vorgenommen werden darf, muss somit durch eine Abwägung der gegenseitigen Interessen festgestellt werden. Die heimliche Erfassung von Aufenthaltsorten oder -zeiten des Betroffenen kann beispielsweise nicht durch ein überwiegendes Interesse der verantwortlichen Stelle gerechtfertigt werden, wenn Fluggäste im Flughafenbereich durch ein Transponderticket jederzeit und an jedem Ort lokalisierbar wären, um so nötige Durchsagen auf bestimmte Räumlichkeiten zu beschränken. Es würde für den Flughafenbetreiber keinen unverhältnismäßigen Aufwand darstellen, die Durchsage in sämtlichen Flughafenbereichen vorzunehmen. Der Fluggast hat hingegen ein überwiegendes Interesse daran, dass seine Bewegungen nicht lückenlos und ohne eigene Kenntnis erfasst werden. Im Bereich einer Pflegeeinrichtung kann eine Interessenabwägung jedoch auch anders ausfallen. Einzelne Bewegungen eines Patienten innerhalb der Einrichtung dürften beispielsweise nicht erfasst werden, sofern aus medizinischer Sicht eine ständige Überwachung nicht indiziert wäre. Befindet sich der Betroffene etwa für ein bis zwei Tage im Krankenhaus, um im Rahmen einer Routineuntersuchung elektrokardiographische Messungen durchführen zu lassen, dürften dessen Aufenthaltsorte und -zeiten nicht verdeckt registriert werden. Der Krankenhausbetreiber hätte als verantwortliche Stelle zwar ein Interesse an fachgerechter medizinischer Versorgung, jedoch wäre eine Direkterhebung von Daten beim Patienten auch ohne großen Aufwand möglich, da das Pflegepersonal sich gegebenenfalls nach dem Befinden des Betroffenen erkundigen kann. Eine andere Beurteilung ist etwa vorzunehmen, wenn der Betroffene einer umfangreichen Überwachung bedarf. Befindet sich der Betroffene im Zustand geistiger Verwirrung, könnte sich die Ermittlung einzelner Aufenthaltsorte im Krankenhaus lebensrettend auswirken. Ein verdecktes Auslesen von personenbezogenen Daten wäre zulässig, soweit die Betreuungsmöglichkeiten des Pflegepersonals an ihre Grenzen stoßen und daher ein unverhältnismäßiger Aufwand bei direkter Erkundigung gegeben wäre. 

c) Unterrichtungspflichten nach § 4 Abs. 3 Satz 1 BDSG

Werden personenbezogene Daten hingegen beim Betroffenen erhoben, also unter dessen Mitwirkung, so hat die verantwortliche Stelle gemäß § 4 Abs. 3 BDSG verschiedene Informationspflichten  einzuhalten.
 Die Unterrichtungspflicht entfällt, wenn der Betroffene bereits auf andere Weise Kenntnis erlangt hat. 

Gemäß § 4 Abs. 3 Satz 1 Nr. 1 BDSG besteht eine Unterrichtungspflicht hinsichtlich der Identität der verantwortlichen Stelle. § 4 Abs. 3 BDSG wurde in Umsetzung von Art. 10 der Datenschutzrichtlinie 95/46/EG in das Bundesdatenschutzgesetz eingefügt. Die Richtlinie will auch die Informiertheit des Betroffenen sicherstellen. Die Information soll für das Verhalten der betroffenen Person wichtig sein, nämlich für deren Entscheidung, ob und wie diese die gestellten Fragen beantwortet.
 Gemäß diesen Erläuterungen soll der Betroffene möglichst vor dem Beginn des Erhebungsvorganges über die Identität der verantwortlichen Stelle informiert werden. Als Mindestangaben werden dabei der Name, der Firmenname und eine zustellungsfähige Anschrift angesehen.
 

In geschlossenen Systemen wird der Betroffene diese Kenntnis besitzen, sofern die entsprechenden Angaben auf einer Eintrittskarte enthalten sind. Dem Besucher eines Fußballstadions war während der WM 2006 bewusst, dass das Organisationskomitee der Fußball-Weltmeisterschaft die Funktion einer verantwortlichen Stelle wahrnahm. 

Die Patienten einer Pflegeeinrichtung erhalten vor dem Umbinden des Transponderarmbandes hinreichende Kenntnis von der Identität des Betreibers. Betritt der Betroffene den Bereich eines Einkaufsmarktes und werden seine Daten bereits am Eingang durch Lesegeräte erfasst und mit einem Zeitstempel versehen, so ist diesem die Identität der verantwortlichen Stelle noch bewusst. Bei Beantragung der Kundenkarte hat der Betroffene regelmäßig hinreichende Informationen zur Identität der verantwortlichen Stelle erhalten. Allerdings wird dann die Entscheidung des Betroffenen, ob und wie er auf einen beabsichtigten Erhebungsvorgang reagiert, eingeengt. Bei jedem Aufsuchen der Sphäre der verantwortlichen Stelle werden die Kundendaten mit Hilfe der installierten Lesegeräte automatisch erhoben. Eine Entscheidung über die Preisgabe der Daten kann vom Betroffenen daher nicht mehr getroffen werden. Erhöht sich in einem geschlossenen System die Anzahl der auslesefähigen Lesegeräte, um auf das Verhalten des Betroffenen besser reagieren zu können, so sind auch zahlreiche Auslesevorgänge möglich. Dies bedingt zusätzlich, dass die Entscheidungsfähigkeit des Betroffenen erheblich eingeschränkt wird. Weiterhin dürfte der Betroffene dann auch überfordert sein, an jedem Durchgang, Knotenpunkt oder Einrichtungsgegenstand eine Entscheidung über die Preisgabe personenbezogener Daten zu treffen. 

Gemäß § 4 Abs. 3 Satz 1 Nr. 2 BDSG besteht eine Unterrichtungspflicht der verantwortlichen Stelle über die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung der Daten. 

Nach Maßgabe des Art. 6 Abs. 1 b) der Datenschutzrichtlinie 95/46/EG sind hier eindeutig festgelegte Erhebungszwecke gemeint. Die Vorinformation soll dem Betroffenen die Möglichkeit der Kontrolle geben, ob die entsprechenden Daten den genannten Zwecken entsprechen und rechtmäßig erhoben werden dürfen.
 Die Anforderungen an diese Unterrichtungspflicht steigen dann, wenn in einem geschlossenen System Lesegeräte an verschiedenen Stellen positioniert werden. Befinden sich Lesegeräte im Eingangsbereich eines Fußballstadions, könnte der Zweck in der Zugangskontrolle liegen. Lesegeräte innerhalb des Stadions dienen augenfällig nicht diesem Zweck. Beim Betreten eines Einkaufsmarktes sind vielfältige Zwecke denkbar, wie beispielsweise die Erhebung zur Gestaltung personalisierter Werbung, zum Anbieten von personalisierten Rabattpreisen, zur Diebstahlskontrolle oder zum Anlegen und Anreichern von Kundenprofilen. Bereits diese Aufzählung zeigt, dass der Betroffene regelmäßig nicht alle Erhebungszwecke kennen wird. Daher wird die verantwortliche Stelle ihren Unterrichtungspflichten umso eher nachkommen müssen, umso komplexer die Lesegerätestruktur im System ist.

Gemäß § 4 Abs. 3 Satz 1 Nr. 3 BDSG besteht eine Unterrichtungspflicht der verantwortlichen Stelle über die Kategorien von Empfängern, soweit der Betroffene nach den Umständen des Einzelfalles nicht mit der Übermittlung an diese rechnen muss. „Empfänger“ ist nach der Legaldefinition in § 3 Abs. 8 Satz 1 BDSG jede Person oder Stelle, die Daten erhält. Damit sind alle Organisationseinheiten innerhalb der verantwortlichen Stelle sowie Auftragsdatenverarbeiter gemeint.
 Diese Unterrichtungspflicht wird nur selten infolge Kenntnis des Betroffenen entbehrlich sein,
 da diesem die einzelnen Organisationsstrukturen unbekannt sind.

d) Besonderheiten im offenen System

Personenbezogene Daten können bei unterstellter technischer Übereinstimmung der Systemstruktur auch in Bereichen anderer Wertschöpfungsketten erfasst werden. Führt der Betroffene eine Kundenkarte mit personenbezogenen Daten mit sich, welche beim Betreten eines anderen Einkaufsbereiches ausgelesen werden könnte, so erhält dieser die  Informationen zur Identität der verantwortlichen Stelle nicht vorab. Eine Unterrichtungspflicht würde auch für den Betreiber dieses Einkaufsmarktes bestehen. Zwar handelt es sich bei den ausgelesenen Daten um fremde Kundeninformationen, jedoch ist auch dieser Betreiber verantwortliche Stelle im Verhältnis zum Kunden als Betroffenem. 

Fraglich ist zunächst, ob der Betroffene in diesem Fall an dem stattfindenden Erhebungsvorgang dieser verantwortlichen Stelle bewusst mitwirkt. Immerhin betritt der Betroffene die Sphäre einer verantwortlichen Stelle, von welcher er die Kundenkarte nicht erhalten hatte. Es dürfte darauf abzustellen sein, ob der Betroffene mit einem konkreten Auslesevorgang rechnet. Kennt der Betroffene beim Betreten des Einkaufsbereiches die Tatsache, dass am Eingang Lesegeräte installiert sind, geschieht die Datenerhebung unter Mitwirkung des Betroffenen. Als Folge hiervon würden die Unterrichtungspflichten gemäß § 4 Abs. 3 Satz 1 BDSG eingreifen. Fraglich ist jedoch weiterhin, ob der Betroffene jeden Ort innerhalb dieser Sphäre kennt, an welchem sich Lesegeräte befinden. Bei jener verantwortlichen Stelle, bei welcher der Betroffene die Kundenkarte in Empfang genommen hat, wurde im Idealfall eine Aufklärung über die Orte aufgestellter Lesegeräte im Einkaufsbereich vorgenommen. Beim Betreten der für ihn nun fremden Sphäre einer anderen verantwortlichen Stelle werden ihm diese Informationen fehlen. Über die installierten Lesegeräte werden daher in der Vielzahl der Fälle verdeckt Daten erhoben, sodass es an einer bewussten Mitwirkung des Betroffenen fehlt. Der Ausnahmetatbestand gemäß § 4 Abs. 2 Satz 2 Nr. 2 b) BDSG greift nicht ein, da keine Anhaltspunkte dafür bestehen, dass ein verdecktes Auslesen den überwiegenden Interessen dieser verantwortlichen Stelle entsprechen würde. 

Aber auch dann, wenn der Betroffene an bestimmten Stellen in der Sphäre dieser verantwortlichen Stelle mit Auslesevorgängen rechnet, würde eine Datenerhebung nicht den Anforderungen des § 4 Abs. 3 Satz 1 BDSG entsprechen. Die Unterrichtungspflichten über die Identität der verantwortlichen Stelle gemäß § 4 Abs. 3 Satz 1 Nr. 1 BDSG und zu den Zweckbestimmungen gemäß § 4 Abs. 3 Satz 1 Nr. 2 BDSG könnten erst erfüllt werden, nachdem beim Betroffenen bereits eine Erhebung personenbezogener Daten stattgefunden hat. Name und Anschrift der verantwortlichen Stelle sowie die verfolgten Erhebungszwecke wurden dem Betroffenen hier nicht vor dem Aufsuchen der Sphäre dieser verantwortlichen Stelle mitgeteilt. Damit wird ihm auch eine Entscheidung über das Ob und Wie der Datenerhebung unmöglich gemacht.

e) Ausblick für eine ubiquitäre Umgebung

Die spontane Vernetzung von Objekten birgt für die Einhaltung des Grundsatzes der Direkterhebung besondere Herausforderungen. Werden personenbezogene Daten automatisch im Wege einer Kontrollabfrage an die verantwortliche Stelle übertragen, so kennt der Betroffene deren Identität bei Einräumung entsprechender Zugriffsrechte. Der Betroffene verliert jedoch seine Entscheidungsfreiheit hinsichtlich der Preisgabe der Information, wenn die Transponder mit den Sensoren die personenbezogenen Daten auf Abruf an das private Netzwerk der verantwortlichen Stelle übermitteln und eine Konfiguration des Systems für den Betroffenen unmöglich ist. Beispielsweise könnten die Daten zum Gesundheitszustand einer Person aus deren Kleidung jederzeit durch einen Arzt abgerufen werden. Durch diesen jederzeitigen Zugriff verwischen jedoch auch zunehmend die Grenzen zu einer bewussten Mitwirkung des Betroffenen im Sinne von § 4 Abs. 2 Satz 1 BDSG. Eine Kontrolle der Körperfunktionen beim Patienten kann an jedem beliebigen Ort im Bereich von dessen Privatwohnung erfolgen. Ein Durchschreiten von Durchgängen oder Knotenpunkten mit installierten Lesegeräten ist dabei nicht erforderlich. Die Datenabfrage ist zu jedem Zeitpunkt möglich, ohne dass der Patient dies bemerkt. Für eine bewusste Mitwirkung bei der Datenerhebung müsste es dann ausreichen, dass der Patient als Betroffener mit einer permanenten Abfrage der Daten durch den Arzt rechnet. Keine Unterrichtungspflichten würden jedoch bestehen, wenn die Sensoren die Daten durch entsprechende Voreinstellungen des Patienten bei Überschreiten eines kritischen Pulswertes automatisch an das Netzwerk des Arztes übermitteln, da mangels Initiative des Arztes keine Datenerhebung stattfinden würde. 

Beim Tragen von Wearables ist fraglich, ob eine bewusste Mitwirkung an einer Datenerhebung gemäß § 4 Abs. 2 Satz 1 BDSG ermittelbar bleibt. Bei ungewolltem Kontakt sind Datenerhebungen möglich, sofern entsprechende Zugriffsrechte bestehen. Bei Existenz eines Zugriffsrechtes könnte die verantwortliche Stelle von einer Mitwirkung des Betroffenen ausgehen, sodass der Grundsatz der Direkterhebung gemäß § 4 Abs. 2 Satz 1 BDSG beachtet wird. Die Identität der verantwortlichen Stelle erfährt der Betroffene dann durch einen möglicherweise gleichzeitig ablaufenden Erhebungsvorgang bei der verantwortlichen Stelle. Begegnen sich im Zeitalter der allgegenwärtigen Datenverarbeitung zwei Träger von Wearables, so werden diese im Verhältnis zueinander gleichzeitig Betroffener und verantwortliche Stelle sein, da von beiden Seiten jeweils personenbezogene Daten erhoben werden können. Eine Unterrichtung über die Identität der verantwortlichen Stelle in Form einer Vorinformation erfolgt nicht. Hierzu müssten sich die Personen ihre Namen zurufen, sofern sich diese noch außerhalb der technischen Reichweite befinden, was allerdings lebensfremd wäre. Der Austausch von Daten zur Identität der verantwortlichen Stelle und der eigentliche Erhebungsvorgang finden bei Wearables somit im gleichen Zeitpunkt statt. 

Im Hinblick auf die Unterrichtungspflicht gemäß § 4 Abs. 3 Satz 1 Nr. 2 BDSG kann für den Bereich einer ubiquitären Umgebung derzeit keine Einschätzung vorgenommen werden, ob die Anforderungen an eine ausreichende Information an den Betroffenen über die Zweckbestimmungen umsetzbar bleiben. Teilweise wird davon ausgegangen, dass künftig die Erhebungszwecke nur noch schwer eingrenzbar sind.
 Das Zeitalter des Ubiquitous Computing sei im Hinblick auf erlangbare Daten durch einen enormen Sammeleifer gekennzeichnet, da jedes Datum durch spätere Verknüpfung einen besonderen Informationswert erhalten könnte. Werden personenbezogene Daten jedoch ohne konkreten Verwendungszweck erhoben, fehlt es regelmäßig auch schon an einem Erhebungszweck. Eine Datenerhebung würde dann nicht den Anforderungen des § 4 Abs. 3 Satz 1 Nr. 2 BDSG entsprechen und dem dort und in Art. 6 Abs. 1 b) der Datenschutzrichtlinie 95/46/EG angedeuteten Zweckbindungsgrundsatz widersprechen. 

2. Anforderungen nach § 6c BDSG

Gemäß § 6c Abs. 1 BDSG hat die Stelle, die ein mobiles personenbezogenes Speicher- und Verarbeitungsmedium ausgibt, oder welche ein Verfahren zur automatisierten Verarbeitung personenbezogener Daten, das ganz oder teilweise auf einem solchen Medium abläuft, auf das Medium aufbringt, ändert oder hierzu bereithält, gegenüber dem Betroffenen bestimmte Unterrichtungspflichten. Für die RFID-Systeme ist zunächst fraglich, ob ein Umgang mit derartigen mobilen personenbezogenen Speicher- und Verarbeitungsmedien erfolgt. 

a) Ausgabe an den Betroffenen nach § 3 Abs. 10 Nr. 1 BDSG

Gemäß § 3 Abs. 10 Nr. 1 BDSG müsste eine Ausgabe an den Betroffenen vorgenommen werden. Mit der gesetzlichen Regelung sollten insbesondere Chipkarten erfasst werden, die mit einem Prozessorchip ausgestattet sind. Hierzu zählen etwa elektronische Tickets, Kundenkarten oder EC-Karten mit Geldkartenfunktion.
 Hinsichtlich der Beschaffenheit des Trägerobjektes, mit welchem der Transponder eine Verbindung eingegangen ist, verfolgte der Gesetzgeber allerdings keine Beschränkungen. So genügt die Ausgabe in Form eines Armbandes, einer Halskette oder mittels anderer Gegenstände.
 Die Ausgabe eines mobilen personenbezogenen Speicher- und Verarbeitungsmediums kann zunächst für die Fälle bejaht werden, in denen elektronische Eintrittskarten in Zugangskontrollsystemen benutzt werden. Für das Medium soll es in diesem Zusammenhang nicht auf eine feste oder lose Verbindung mit dem Trägerobjekt ankommen.
 Daher erfolgt auch bei der Verabreichung von Transponderarmbändern für Patienten oder Pflegepersonalkräfte in Klinikbereichen eine Ausgabe. Gleiches gilt für das Tragen entsprechender Armbänder durch Mitarbeiter im Einzelhandelsbereich, durch Kinder in Freizeiteinrichtungen oder bei der Vergabe von Transpondern zum Anstecken bei Schulkindern. Darüber hinaus dürfte speziell im Klinikbereich auch die künftig beabsichtigte Bereitstellung von smarter Kleidung für Patienten einen Anwendungsfall des § 3 Abs. 10 Nr. 1 BDSG darstellen. Enthalten beispielsweise Schlafanzüge oder bestimmte Teile der Unterwäsche Transponder mit Sensoren, die zum Zweck der Pulsfrequenzmessung eingesetzt werden sollen, so ist in der Bereitstellung der Kleidungsstücke durch den Klinikbetreiber eine Ausgabe zu erblicken. Auch in Kleidungsstücke eingenähte oder auf Gegenstände aufgedampfte Transponder könnten also bei Übergabe des Trägerobjektes ausgegeben werden.
 

Fraglich ist nun, ob eine Ausgabe auch dann erfolgt, wenn jeder erwerbbare Gegenstand mit einem Transponder ausgestattet werden soll. Im Bereich des Einzelhandels ist dies für die Zukunft beabsichtigt. Eine Ausgabe soll nach dem Gesetzeszweck die datenschutzrechtliche Verantwortlichkeit der ausgebenden Stelle sicherstellen, sodass solche Medien, die sich der Betroffene unabhängig von einer Anwendung beschafft, nicht dem Anwendungsbereich des   § 3 Abs. 10 Nr. 1 BDSG unterfallen.
 Beim Kauf von Produkten mit Transpondern werden die entsprechenden Erzeugnisse vom Betroffenen aber nicht immer im Hinblick auf eine bestimmte Anwendung beschafft.
 Erwirbt der Betroffene einen bestimmten Gegenstand, so steht dieser im Zentrum seines Interesses. Enthält der an dem Objekt haftende Transponder neben der Identifikationsnummer einen weiteren Speicherbereich, auf welchem Produkt- oder Garantieinformationen enthalten sind, so würde die Beschaffung wenigstens dem Ziel entsprechen, diese Informationen auch sinnvoll nutzen zu können. In diesem Fall liegt eine Ausgabe im Sinne von § 3 Abs. 10 Nr. 1 BDSG noch vor, da der Betroffene das Produkt im Hinblick auf eine von der verantwortlichen Stelle angebotene Anwendung in Anspruch nimmt. Anders ist die Lage, wenn der zusätzliche Speicherbereich auf dem Transponder nicht beschrieben wurde
 oder der Betroffene die enthaltenen Informationen nach einem vorgefassten Plan nicht nutzen will. Diese Nutzungsabsicht würde etwa dann fehlen, wenn der Betroffene am Ausgang eines Einkaufsmarktes von der Möglichkeit Gebrauch macht, die enthaltenen Transponder zu zerstören oder zu deaktivieren. Eine Ausgabe wäre dann allerdings von der Beurteilung abhängig, wie sich der Betroffene am Ausgang eines Einkaufsmarktes verhält. 

b) Mobilität der Speichermedien

Eine weitere Frage besteht in Bezug auf die in § 3 Abs. 10 BDSG angesprochene Mobilität der Speichermedien. Der Begriff ist nicht näher definiert, jedoch hatte der Gesetzgeber im Hinblick auf die erwähnten Chipkarten kleine tragbare Objekte vor Augen, die an beliebigen Orten einsetzbar sind. Ein mobiles Medium ist demnach zumindest bei leicht beweglichen Trägerobjekten vorstellbar. Armbänder mit Transpondern oder Eintrittskarten erfüllen damit grundsätzlich die entsprechenden Anforderungen. Einen Sonderfall bildet die Injektion von Transpondern unter die menschliche Haut. Die Mobilität der Medien dürfte dabei nicht verloren gehen, da der Betroffene das Implantat ständig mitführt und ein Gebrauch jederzeit möglich wäre. Diese Ortsunabhängigkeit versagt jedoch dort, wo das Objekt mit dem Transponder nicht mehr individuell bewegt werden kann. Bereits ein Wohnzimmerschrank mit einer bestimmten Größe kann nicht mehr als ein mobiles Speichermedium bezeichnet werden. Produkte, die zudem mit einer unbeweglichen Sache eine feste Verbindung eingehen, dürften auch nicht mehr das Kriterium der Mobilität erfüllen. So ist ein auf einem Grundstück einbetoniertes Metallgeländer mit einem Transponder nicht individuell einsetzbar und damit nicht mobil. Nutzt der Betroffene die Gegenstände mit den Transpondern im Privatbereich, dann sind diese allerdings dem Einwirkbereich einer verantwortlichen Stelle entzogen. Diese Stelle hätte keine Möglichkeit, einen verbleibenden Speicherbereich auf den Transpondern für Lese- oder Schreibvorgänge zu nutzen, die darüber hinaus noch personenbezogene Daten betreffen. Die Gefahr der Identifizierung des Betroffenen besteht vielmehr durch das Auslesen mitgeführter Transponder in leicht beweglichen Gegenständen. 

c) Automatisierte Datenverarbeitung gemäß § 3 Abs. 10 Nr. 2 BDSG

Nach § 3 Abs. 10 Nr. 2 BDSG sind mobile personenbezogene Speicher- und Verarbeitungsmedien nur solche Datenträger, auf denen personenbezogene Daten über die Speicherung hinaus durch die ausgebende oder eine andere Stelle automatisiert verarbeitet werden können. Nach dem Willen des Gesetzgebers sollen bloße Speichermedien wie CDs oder Magnetkarten nicht vom Anwendungsbereich der Vorschrift erfasst werden. Zudem müssen die Transponder zwingend mit einem Prozessorchip ausgestattet sein.
 Bei diesen hohen technischen Anforderungen erfüllen Transponder, auf denen nur eine Identifikationsnummer gespeichert ist, nicht die gesetzlichen Anforderungen. Dabei handelt es sich dann um einen fest codierten Datensatz, der aus einer eindeutigen Seriennummer besteht.
 Werden im offenen System künftig passive Transponder auf Verpackungs- und Produktebene verwendet, die ausschließlich die EPC-Nummer enthalten, so handelt es sich nicht um mobile personenbezogene Speicher- und Verarbeitungsmedien. Der fest codierte Datensatz soll vier Einzelkomponenten enthalten, bestehend aus Datenkopf,  Kennzeichnungsnummer des Nummerngebers, Objektklassennummer und eigentlicher Objektnummer.
 Ein zusätzlicher Speicherplatz, etwa für Produkt- und Herstellerinformationen, ist nicht vorgesehen. Diese Informationen sollen über das EPC-Netzwerk abrufbar sein. 

Transponder, die neben diesem fest codierten Datensatz einen zusätzlichen Speicherplatz bieten, gehören im Hinblick auf ihre Leistungsfähigkeit zum Mittelfeld. Der Speicherumfang reicht von einigen Bytes bis über 100 kByte EEPROM oder SRAM.
 Durch diese technische Erweiterung können jedoch auch einfache Kommandos des Lesegerätes zum selektiven Lesen und Schreiben des Datenspeichers abgearbeitet werden.
 Kürzlich wurden Transponder entwickelt, die über einen solchen zusätzlichen Speicherplatz verfügen und auch für einen Einsatz auf Produktebene geeignet sind.
 Die Größe der Transponder erlaubt dabei beispielsweise einen Einsatz auf Medizinfläschchen. Weitere Anwendungsbereiche sollen die Zugangskontrolle, die Automatisierung in Bibliotheken und die Gewährleistung von Fälschungssicherheit bei pharmazeutischen Produkten umfassen. Die Transponder arbeiten bei einer Frequenz von 13,56 MHz und erlauben Lesereichweiten bis zu 1,5 m. Dabei sollte der Transponder bereits im Jahre 2006 in die Serienproduktion gehen. Bei entsprechend großen Stückzahlen kostet ein Transponder 0,95 US-Dollar. Zusätzlich wird eine Vergrößerung der Speicherkapazität und der Einsatz von UHF-Transpondern angestrebt. Hierbei könnten noch höhere Lesereichweiten erzielt werden. Auf dem zusätzlichen Speicher sind zwar überwiegend Sicherheitsfunktionen untergebracht, jedoch wäre der zusätzliche Speicherplatz auch für die Speicherung personenbezogener Daten verwendbar. Sollten die beschriebenen Transponder tatsächlich in die Serienproduktion gehen, so bestünden keine Unterrichtungspflichten nach § 6c BDSG. Die Transponder sind keine Speicher- und Verarbeitungsmedien im Sinne von § 3 Abs. 10 BDSG, da diese das nach der Gesetzesbegründung
 zwingende Erfordernis eines eingebauten Prozessorchips nicht erfüllen. 

§ 3 Abs. 10 BDSG erfasst also ausschließlich den Bereich der High-End-Systeme, bei denen sich ein Mikroprozessor auf dem Transponder befindet.
 Mit der Gesetzesbegründung sollten, wie bereits erwähnt, bloße Speichermedien vom Anwendungsbereich des § 3 Abs. 10 Nr. 2 BDSG ausgenommen werden. Die Speicherfunktion soll für das Medium konstitutiv sein
, verlangt wird auch das Hinzutreten einer automatisierten Verarbeitung. Eine automatisierte Verarbeitung ist gemäß § 3 Abs. 2 Satz 1 BDSG die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten unter Einsatz von Datenverarbeitungsanlagen. Gemäß § 3 Abs. 4 Satz 1 BDSG ist Verarbeiten das Speichern, Verändern, Übermitteln, Sperren oder Löschen personenbezogener Daten. Zunächst ist zu beachten, dass das Bundesdatenschutzgesetz zwischen einer automatisierten Verarbeitung und einer sonstigen Verarbeitung unterscheidet. Die Gesetzesbegründung stimmt allerdings nicht mit der in § 3 Abs. 10 Nr. 2 BDSG getroffenen Aussage überein. Die automatisierte Verarbeitung erfasst genau genommen auch das Speichern weiterer Daten als Anwendungsfall einer Verarbeitung. Damit fallen alle Datenträger mit einem fest implementierten Datensatz unter § 3 Abs. 10 Nr. 2 BDSG, welche über eine zusätzliche Speicherfunktion verfügen. Das Erfordernis eines Mikroprozessors kann also nicht aus der gesetzlichen Systematik abgeleitet werden. Im Ergebnis müssten somit auch die oben genannten Transponder des Mittelfeldes, die über einen EEPROM oder einen SRAM verfügen, die Anforderungen des § 3 Abs. 10 Nr. 2 BDSG erfüllen. Schließlich kann auf diesen bereits in Form einer zusätzlichen Speicherfunktion eine automatisierte Verarbeitung stattfinden. 

Aber auch dann, wenn man diesem Ansatz nicht folgt, erscheint ein Festhalten am Erfordernis eines Prozessorchips nicht sinnvoll.
 Beim Einsatz der Transponder mit zusätzlicher Lese- und Schreibfunktion könnten personenbezogene Daten dort gespeichert werden. § 3 Abs. 10 BDSG stellt ausdrücklich auf die bloße Möglichkeit der automatisierten Verarbeitung solcher Daten ab, sodass die Existenz eines Speicherbausteins genügt. 

Eine weitere Form der automatisierten Verarbeitung wird in der Erfüllung des Übermittlungstatbestandes als Unterfall einer Verarbeitung gesehen.
 Ermöglicht die verantwortliche Stelle einem Dritten die Einsicht in entsprechende Transponderdaten, so soll ein „Übermitteln“ nach § 3 Abs. 4 Satz 2 Nr. 3 b) BDSG vorliegen. Demnach ist Übermitteln das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewonnener personenbezogener Daten an einen Dritten in der Weise, dass der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder abruft. Dies könnte durch eine Autorisierung des Dritten geschehen, wonach dieser mit den Lesegeräten der verantwortlichen Stelle personenbezogene Daten auslesen kann. Dem ist für den Fall zuzustimmen, dass der Dritte mit Hilfe des Lesegerätes die Kundendaten aus mitgeführten Kundenkarten auslesen könnte. Dies würde speziell in geschlossenen Systemen die Möglichkeit eröffnen, ein von der eigenen Struktur technisch abweichendes Lesegerät zur Datenerhebung zu nutzen. Verantwortliche Stellen verschiedener geschlossener Systeme wären auf diese Weise in der Lage zu kooperieren. 

Eine automatisierte Verarbeitung könnte zusätzlich durch die Möglichkeit einer Datensperrung als weiterer Unterfall einer Verarbeitung gegeben sein. Gemäß § 3 Abs. 4 Satz 2 Nr. 4 BDSG ist „Sperren“ das Kennzeichnen gespeicherter personenbezogener Daten, um ihre weitere Verarbeitung oder Nutzung einzuschränken. Im Einkaufsmarkt der Zukunft soll der Kunde als Betroffener die Möglichkeit erhalten, am Ausgang die an den Produkten enthaltenen Transponder zu deaktivieren.
 Werden Transponder mit zusätzlicher Speicherfunktion einer derartigen Prozedur unterzogen, erfolgt eine Kennzeichnung mit einem Sperrvermerk, indem der Transponder nicht ohne weiteres reaktiviert werden kann. Einen weiteren Unterfall einer Verarbeitung bildet das „Löschen“ von Daten. Gemäß § 3 Abs. 4 Satz 2 Nr. 5 ist Löschen das Unkenntlichmachen gespeicherter personenbezogener Daten. Bei vollständiger Vernichtung des Dateninhaltes werden die Daten am Ausgang gelöscht. Beide Varianten, das Sperren und das Löschen, setzen allerdings voraus, dass in einem zusätzlichen Speicherbereich des Transponders personenbezogene Daten abgelegt werden können. 

Da im Einkaufsmarkt der Zukunft auf Produkt- und Verpackungsebene voraussichtlich Transponder ohne zusätzlichen Speicherbereich zum Einsatz kommen sollen, wird § 3 Abs. 10 Nr. 2 BDSG nicht anwendbar sein. Unabhängig davon würde bei einer Verwendung von Transpondern mit zusätzlichem Speicherbereich Folgendes gelten: Zwar soll der Betroffene den Sperrvorgang oder gegebenenfalls den Löschvorgang im Einkaufsmarkt der Zukunft selbst vornehmen, jedoch setzt § 3 Abs. 10 Nr. 2 BDSG nur die tatsächliche - nicht rechtliche - Möglichkeit der verantwortlichen Stelle voraus, diese Datenverarbeitungen selbst vorzunehmen. Befinden sich daher personenbezogene Daten im zusätzlichen Speicherbereich des Transponders und kann die verantwortliche Stelle eine Sperrung oder Löschung dieser Daten vornehmen, so sind die Voraussetzungen von § 3 Abs. 10 Nr. 2 BDSG erfüllt. Allerdings ist zu beachten, dass der Betreiber eines Einkaufsmarktes seine unbeschränkte Einwirkmöglichkeit auf den Transponder dann verliert, wenn der Betroffene den Markt mit dem erworbenen Gegenstand verlässt. Eine automatisierte Datenverarbeitung in Form einer Löschung oder Sperrung könnte die verantwortlichen Stelle hier nicht mehr vornehmen. 

d) Gebrauch des Mediums gemäß § 3 Abs. 10 Nr. 3 BDSG

Gemäß § 3 Abs. 10 Nr. 3 BDSG sind mobile personenbezogene Speicher- und Verarbeitungsmedien nur solche Datenträger, bei denen der Betroffene die automatisierte Verarbeitung nur durch den Gebrauch des Mediums beeinflussen kann. Nach der Gesetzesbegründung sollen beispielsweise Mobiltelefone oder Personalcomputer von der Vorschrift nicht erfasst werden, da der Betroffene die Verarbeitungsvorgänge auf dem Speichermedium selbst steuern kann.
 Ein Gebrauch im Sinne von § 3 Abs. 10 Nr. 3 BDSG wird auch dann angenommen, wenn der Betroffene die Datenverarbeitung nur durch das Einführen in ein Lesegerät beeinflussen kann. Eine Selbststeuerung der Datenverarbeitung soll demnach ausscheiden, wenn der Betroffene nur eine Auswahl zwischen wenigen vom Verfahren vorgegebenen Alternativen nutzen kann, wie beispielsweise durch das bloße Betätigen einer Taste am Lesegerät. Die Gesetzesbegründung orientiert sich auch bei § 3 Abs. 10 Nr. 3 BDSG stark an der Verwendbarkeit von Chipkarten. Ein typischer Anwendungsfall würde etwa die Situation sein, dass der Betroffene eine EC-Karte in das Lesegerät eines Bankautomaten einführt und seine Auswahlmöglichkeiten auf eine Abfrage des Kontostandes und die Anforderung eines Geldbetrages beschränkt ist. Auf den Einsatz von Transponderarmbändern oder Transpondern zum Anheften an die Kleidung lässt sich diese gesetzgeberische Intention auch übertragen. In geschlossenen Systemen könnte der Betroffene eine automatisierte Verarbeitung nur durch den Gebrauch der Armbänder steuern, wenn dieser seine personenbezogenen Daten an einem Informations- oder Kontrollterminal ausliest.

Dabei sei unterstellt, dass die Transponder auch die Anforderungen nach § 3 Abs. 10 Nr. 2 BDSG erfüllen, wonach die personenbezogenen Daten über die Speicherung hinaus durch die ausgebende oder eine andere Stelle automatisiert verarbeitet werden können. 

Fraglich ist allerdings, wann die Beeinflussung der automatisierten Verarbeitung durch den bloßen Gebrauch des Mediums in eine Selbststeuerung durch den Betroffenen umschlägt. Bereits bei den in der Gesetzesbegründung ausdrücklich ausgenommenen Personalcomputern wird teilweise vertreten, dass auch dort unter bestimmten technischen Voraussetzungen der Anwendungsbereich des § 3 Abs. 10 Nr. 3 BDSG eröffnet ist.
 Demnach sind auch Personalcomputer taugliche Medien im Sinne der Vorschrift, wenn diese über Soft- oder Hardwarebereiche verfügen, die der Kontrolle des Betroffenen entzogen sind und wie eine Chipkarte Daten verarbeiten. Eine Beeinflussung der Verarbeitung gemäß § 3 Abs. 10 Nr. 3 BDSG kann durch den Betroffenen nur dann geschehen, wenn dieser selbst eine automatisierte Verarbeitung vornimmt. Da eine automatisierte Verarbeitung gemäß § 3 Abs. 2 Satz 1 BDSG jede Erhebung, Verarbeitung oder Nutzung personenbezogener Daten unter Einsatz von Datenverarbeitungsanlagen erfasst, kommen für den Betroffenen viele Möglichkeiten einer solchen Beeinflussung in Betracht. Fraglich ist auch, ob bei einer bestimmten Anzahl von derartigen Verarbeitungsmöglichkeiten
 von einer Selbststeuerung durch den Betroffenen ausgegangen werden kann, auch wenn dieser nur eine Taste am Lesegerät betätigen muss. Auch beim Abruf von gespeicherten Daten aus einem Transponderarmband werden Daten durch den Betroffenen erhoben oder genutzt. Die Alternativen einer Datenerhebung und einer Datennutzung werden allerdings die Anforderungen an eine automatisierte Datenverarbeitung nicht erfüllen, da der Verarbeitungsvorgang auf dem Medium selbst stattfinden muss.
  Bei Einräumung der zusätzlichen Möglichkeit, gespeicherte Daten in Eigenregie durch Deaktivierung der Transponder zu sperren oder zu löschen, treten weitere Alternativen für eine Beeinflussung der automatisierten Datenverarbeitung hinzu, sofern die Transponder die Anforderungen an ein mobiles personenbezogenes Speicher- und Verarbeitungsmedium erfüllen. Dem Willen des Gesetzgebers ist lediglich zu entnehmen, dass für § 3 Abs. 10 Nr. 3 BDSG die Verfügbarkeit des Betroffenen über die im Transponder gespeicherten Daten und die Möglichkeit der Vornahme vielfältiger Verarbeitungsvorgänge von Bedeutung sind. 

Umso komplexer die technische Struktur der Transponder ist, umso eher werden diese die Anforderungen an ein mobiles personenbezogenes Speicher- und Verarbeitungsmedium erfüllen. Dies würde jedoch nicht erst bei dem Vorhandensein eines Prozessorchips der Fall sein, sondern auch bei Transpondern, die mittels EEPROM oder SRAM zusätzliche Speicherfunktionen für Lese- und Schreibzugriffe ermöglichen. Wird dem Betroffenen aus Datenschutzgründen die Vornahme mehrerer Verarbeitungsvorgänge eingeräumt, so dass neben dem Abruf der Daten auch eine Sperrung oder Löschung der Daten möglich ist, so kann dieser die automatisierte Datenverarbeitung auf dem Medium beeinflussen. Als Folge hiervon könnte der Betroffene die entsprechenden Verarbeitungsvorgänge zumindest teilweise selbst steuern, und die Voraussetzungen des § 3 Abs. 10 Nr. 3 BDSG wären nicht erfüllt. Damit hätte die verantwortliche Stelle auch keine Unterrichtungspflichten gegenüber dem Betroffenen nach § 6c BDSG.

e) Prognose für die ubiquitäre Umgebung

In einer ubiquitären Umgebung wäre eine Ausgabe gemäß § 3 Abs. 10 Nr. 1 BDSG voraussichtlich zu verneinen, wenn die Betroffenen Träger von Wearables sind. In diesem Fall ist weder der Hersteller noch der Einzelhändler im Hinblick auf die Nutzung der hochtechnisierten Kleidungsstücke datenschutzrechtlich verantwortlich. Der Betroffene erwirbt die Kleidung hier unabhängig von einer bestimmten, gegenüber dem Hersteller oder Einzelhändler ausführbaren Anwendung. Die Speicher- und Verarbeitungsvorgänge werden vom Betroffenen dann selbständig gesteuert.

Auch die Mobilität der Speichermedien ist fraglich, soweit hochtechnisierte Transponder mit jedem beliebigen Objekt eine Verbindung eingehen. Es bleibt allerdings abzuwarten, in welchem Ausmaß sich künftig Geräte im Privatbereich untereinander und mit der Außenwelt in einer ubiquitären Umgebung vernetzen können. Wären beispielsweise elektrische Geräte in der Lage, die auf den eingebauten Transpondern gespeicherten Wartungsdaten automatisch an einen Reparaturbetrieb zu senden oder mittels eingebauter Sensoren eintretende Störungen auf gleichem Wege sofort weiter zu leiten, so bestünde eine gesetzliche Lücke für immobile Speicher- und Verarbeitungsmedien. Ein Beispiel wäre etwa eine eingebaute Heizungsanlage. Ein weiteres Problem bestünde dann jedoch darin, dass die Ausgabe der Medien nicht notwendig durch den Reparaturbetrieb erfolgte. Dies wäre nur dann der Fall, wenn der Betroffene das Gerät auch bei diesem Unternehmen erworben hätte.
 

Weiterhin wurde bereits darauf hingewiesen, dass die Transponder, die nicht selten mit Sensoren ausgestattet werden sollen, vom Betroffenen meistens zum Selbstzweck beschafft werden.
 Es existiert daher regelmäßig keine verantwortliche Stelle, die eine Ausgabe des Mediums im Sinne von § 3 Abs. 10 Nr. 1 BDSG vornimmt. Insbesondere beim Einsatz von Embedded Devices in Haushaltsgegenständen oder in Einrichtungsgegenständen, wie dies etwa bei einer intelligenten Tapete der Fall ist, erfüllen die Transponder bestimmte Aufgaben im Privatbereich. Dabei werden keine bestimmten Anwendungen einer verantwortlichen Stelle in Anspruch genommen. Embedded Devices werden dabei nach aller Voraussicht die Anforderungen an ein mobiles personenbezogenes Speicher- und Verarbeitungsmedium erfüllen, da diese kleinen Computersysteme einen Mikroprozessor enthalten werden. Damit kann auch eine automatisierte Datenverarbeitung gemäß § 3 Abs. 10 Nr. 2 BDSG auf dem Embedded Device stattfinden. 

Es ist allerdings anzunehmen, dass die Anforderungen nach § 3 Abs. 10 Nr. 3 BDSG nicht immer erfüllt werden. Zunächst kann der Betroffene die automatisierte Verarbeitung auf den Transpondern dann beeinflussen, wenn er die Verarbeitungsvorgänge als Träger von Wearables steuern kann. Die Situation ist dann vergleichbar mit dem Erwerb eines Personalcomputers. Auch hier besitzt der Betroffene die Herrschaft über sämtliche Verarbeitungsvorgänge. Allerdings wäre eine Einwirkung durch den Gebrauch des Mediums ausgeschlossen, wenn der Betroffene die Datenverarbeitungsvorgänge auf den Transpondern nicht mehr kontrollieren kann. Sind bestimmte Objekte in einer ubiquitären Umgebung miteinander vernetzt, sodass beispielsweise eine intelligente Tapete durch eingebaute Hitzesensoren automatisch eine bedrohliche Erwärmung erkennt und selbständig ein Warnsignal an einen Feuermelder sendet, so geschieht die automatisierte Datenverarbeitung ohne menschliches Zutun. Auch die Weiterleitung von personenbezogenen Daten über den Mieter oder Eigentümer der in Brand stehenden Wohnung und entsprechenden Adressdaten würde hier ohne Veranlassung des Betroffenen erfolgen. Für die Zukunft wird es somit von großer Bedeutung sein, ob einzelne Vorgänge einer automatisierten Datenverarbeitung durch eine Person kontrollierbar bleiben. Weiterhin muss im Einzelfall ermittelt werden, wer die Steuerungshoheit über die Transponder ausübt.

f) Unterrichtungspflichten nach § 6c Abs. 1 BDSG

Sind die Anforderungen des § 3 Abs. 10 BDSG erfüllt, werden gegenüber dem Betroffenen die Unterrichtungspflichten gemäß § 6c Abs. 1 BDSG ausgelöst. Diese obliegen der ausgebenden Stelle oder jener Stelle, die ein Verfahren zur automatisierten Verarbeitung personenbezogener Daten auf das Medium aufbringt, ändert oder hierzu bereithält. Wie bereits gezeigt, bleibt § 6c BDSG aber für die Masse der RFID-Anwendungen unanwendbar.
 Dies gilt insbesondere für den geplanten, flächendeckenden Einsatz von Transpondern im Einzelhandelsbereich. Bereits der Begriff der „Ausgabe“ im Sinne von § 3 Abs. 10 Nr. 1 BDSG ist problematisch, da sich der Betroffene bestimmte Gegenstände mit Transpondern unabhängig von einer damit verbundenen Anwendung beschafft. Dabei knüpft § 6c Abs. 1 BDSG die Unterrichtungspflichten gerade an das Erfordernis einer ausgebenden Stelle. Zudem scheitert das Erfordernis einer Unterrichtung am Fehlen eingebauter Mikroprozessoren, sofern man der Gesetzesbegründung zu § 3 Abs. 10 BDSG folgt. Das in § 6c Abs. 1 BDSG erwähnte Verfahren zur automatisierten Datenverarbeitung verlangt in Übereinstimmung mit der Gesetzesbegründung zu § 3 Abs. 10 BDSG ebenfalls einen durch einen Mikroprozessor gesteuerten Verarbeitungsprozess.
 Da eine Verarbeitung auf dem Medium selbst stattfinden muss, soll eine Erhebung von Daten durch einen Auslesevorgang nicht von § 6c Abs. 1 BDSG erfasst werden.
 Nach der gesetzlichen Systematik kann jedoch das Erheben nach § 3 Abs. 2 Satz 1 BDSG Bestandteil einer automatisierten Datenverarbeitung sein. Im Ergebnis bestehen Unterrichtungspflichten dann nur für Stellen, die neben den ausgebenden Stellen entsprechende automatisierte Verfahren auf Transponder mit Mikroprozessor aufbringen, ändern oder hierzu bereithalten. Dies schränkt den Anwendungsbereich des § 6c Abs. 1 BDSG im Hinblick auf eine Vielzahl von RFID-Systemen weiter ein. Eine Operation mit Verfahren zur automatisierten Datenverarbeitung ist im Bereich einer ubiquitären Umgebung bei der technischen Gestaltung von Embedded Devices ohne weiteres denkbar. Allerdings wird es, wie bereits erwähnt, an einer Ausgabe an den Betroffenen gemäß § 3 Abs. 10 Nr. 1 BDSG fehlen. Die Existenz eines mobilen personenbezogenen Speicher- und Verarbeitungsmediums im Sinne von § 3 Abs. 10 BDSG ist aber Voraussetzung für das Erfordernis von Unterrichtungspflichten nach § 6c BDSG.

3. Rahmenbedingungen für die technische Gestaltung gemäß § 9 BDSG i.V.m. der zugehörigen Anlage

Gemäß § 9 Satz 1 BDSG haben auch nicht-öffentliche Stellen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen, die technischen und organisatorischen Maßnahmen zu treffen, die erforderlich sind, um die Ausführung der Vorschriften des Bundesdatenschutzgesetzes, insbesondere die in der Gesetzesanlage enthaltenen Anforderungen zu gewährleisten. Dabei sollen nach § 9 Satz 2 BDSG nur Maßnahmen erforderlich sein, deren Aufwand in einem angemessenen Verhältnis zum angestrebten Schutzzweck steht. Die Vorschrift regelt technische Datensicherungsgrundsätze
, die in der zugehörigen Gesetzesanlage präzisiert wurden. Werden demnach personenbezogene Daten automatisiert verarbeitet oder genutzt, ist bei nicht-öffentlichen Stellen die innerbetriebliche Organisation so zu gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. In der Anlage zu § 9 BDSG folgt nun ein Katalog mit allgemein umschriebenen Maßnahmen. 

a) Zutrittskontrolle

Gemäß Nr. 1 der Anlage ist Unbefugten der Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. „Datenverarbeitungsanlage“ in diesem Sinne ist jedes Gerät, mit dem Daten automatisiert verarbeitet werden können, insbesondere Personalcomputer oder auch Lesegeräte.
 Erfasst wird jedoch auch die gesamte angeschlossene Peripherie. Sind Lesegeräte, wie dies regelmäßig der Fall sein wird, über eine Schnittstelle mit einer zentralen Datenbank verbunden, so sind auch diese Lesegeräte Teil einer gesamten Datenverarbeitungsanlage. Da bei den Datenverarbeitungsanlagen als wesentliches Merkmal eine automatisierte Verarbeitung möglich sein muss, sind auch Transponder mit einem Mikroprozessor taugliche Datenverarbeitungsanlagen. Auch Embedded Devices werden dieser Anforderung gerecht. Nach hier vertretener Ansicht dürften jedoch auch Transponder mit einer zusätzlichen Speicherfunktion das Erfordernis einer automatisierten Datenverarbeitung erfüllen, sofern ein EEPROM oder SRAM enthalten ist. Bei diesen Transpondern können personenbezogene Daten gespeichert, gesperrt oder gelöscht werden. Transponder aus den Low-end-Systemen
, welchen auch diese Zusatzfunktion fehlt, erfüllen die Voraussetzungen an eine automatisierte Datenverarbeitung hingegen nicht. Insbesondere sind diese Transponder auch nicht als Peripheriegegenstände der Lesegeräte anzusehen, da eine direkte Integration fehlt.

Die Zutrittskontrolle dient dazu, Unbefugten eine räumliche Annäherung an Datenverarbeitungsanlagen zu verwehren. Dabei sollen auch die Fälle erfasst werden, in denen nicht notwendig ein bestimmter Raum betreten wird, jedoch eine Kenntnisnahme personenbezogener Daten auch durch einen flüchtigen Blick auf einen Bildschirm möglich ist.
 Für eine Zutrittskontrolle ist eine räumliche Annäherung an Gegenstände, die einen Transponder enthalten, datenschutzrechtlich unbedenklich. Der Unbefugte kann nur ein kleines technisches Wunderwerk bestaunen. Für die Annäherung an Lesegeräte gilt dies nicht in jedem Fall. Werden die mit dem Lesegerät empfangenen Daten in unmittelbarer Nähe auf einem Bildschirm sichtbar gemacht, so können datenschutzrechtliche Probleme entstehen. Dies ist beispielsweise bei Handlesegeräten in Klinikbereichen gegeben, welche mit einem Tablet-PC kombiniert sind. Hier werden die ausgelesenen personenbezogenen Daten zu einem Patienten und gegebenenfalls auch weitere Behandlungsdaten sichtbar. Im Bereich des Einzelhandels könnte eine Zutrittskontrolle dort eine Rolle spielen, wo der Kunde als Betroffener automatisch identifiziert und persönlich von der verantwortlichen Stelle angesprochen wird. Unterstellt, der Kunde wird nach der Identifikation über eine Kundenkarte mit Transponder auf dem Bildschirm am Einkaufswagen persönlich begrüßt, so muss auch bei einem gut besuchten Einkaufsmarkt dessen Anonymität gewahrt werden.

b) Zugangskontrolle

Gemäß Nr. 2 der Anlage zu § 9 BDSG soll verhindert werden, dass Datenverarbeitungssysteme von Unbefugten genutzt werden können. Ein „Datenverarbeitungssystem“ wird dabei als Funktionseinheit zur Datenverarbeitung verstanden, welches über die Hardwarekomponenten einer Datenverarbeitungsanlage aus Nr. 1 der Anlage hinaus auch den Softwarebereich erfasst.
 Ein solch umfassender Zugriff auf die Hardware- und Softwarekomponenten eines RFID-Systems kommt bei Angriffen auf das zentrale Datenverarbeitungssystem, das sogenannte Backend, in Betracht.
 In geschlossenen Systemen oder im offenen System unter Einsatz des EPC-Netzwerkes werden die von den Lesegeräten empfangenen Daten an dieses Backend weitergeleitet oder im Backend gespeicherte Daten mittels eines Lesegerätes sichtbar gemacht. Eine Gefahrenkonstellation besteht nun darin, dass die Identität eines Lesegerätes mit autorisiertem Zugang zum Backend gefälscht wird. Der unbefugte Zugang zu solchen Datenverarbeitungssystemen kann allerdings durch herkömmliche Sicherheitsverfahren abgewehrt werden, sodass keine besondere Bedrohung beim Einsatz der RFID-Technik ersichtlich ist.
 Insbesondere ist für die Teilnehmer des EPC-Netzwerkes eine Authentifizierung vorgesehen, sodass entsprechende EPC-Ermittlungsdienste nur von einer klar identifizierten Person in Anspruch genommen werden können.

c) Zugriffskontrolle

Gemäß Nr. 3 der Anlage zu § 9 BDSG ist zu gewährleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können. Ein „Zugriff“ wird dabei als Zugang zu den personenbezogenen Daten zum Zwecke ihrer Verwendung angesehen. Erfasst ist jede Aktivität in bezug auf die gespeicherten Daten, die den Informationswert verfügbar macht und insbesondere seine Kenntnisnahme oder Nutzung ermöglicht.
 Wie aus dem ersten Teil des Satzes aus Nr. 3 der Anlage ersichtlich, soll eine Zugriffskontrolle gegenüber Berechtigten vorgenommen werden. In geschlossenen Systemen stehen auch hier Sicherheitsverfahren zur Verfügung, die zur Kontrolle der Zugriffsberechtigungen dienen können. In Betracht kommen etwa das Festlegen von Zugriffsbefugnissen für einzelne Mitarbeiter, eine Protokollierung von Zugriffen und Missbrauchsversuchen oder eine Authentifizierung durch ein Passwort.
 Beim offenen System des EPC-Netzwerkes soll künftig eine Zugriffsberechtigung durch eine entsprechende Autorisierung erlangt werden.

Allerdings sollen auch Zugriffe von Unbefugten einer Kontrolle unterzogen werden, was aus Satz 2 von Nr. 3 der Anlage ersichtlich ist. Es soll insbesondere verhindert werden, dass „nach der Speicherung Daten unbefugt gelesen, kopiert, verändert oder entfernt werden können“. Ein Unbefugter könnte beispielsweise den neben der Identifikationsnummer vorhandenen Speicherinhalt auf dem Transponder verändern.
 Dies setzt natürlich voraus, dass der Transponder mindestens über einen solchen zusätzlichen Speicher verfügt, wie dies bei EEPROM- oder SRAM-Bausteinen der Fall ist. Nach Nr. 3 der Anlage zu § 9 BDSG ist jedoch weiterhin Voraussetzung, dass ein Zugriff auf ein Datenverarbeitungssystem erfolgt. Wie in Nr. 2 der Anlage zu § 9 BDSG wird hierunter die Gesamtheit der Hardware- und Softwarebestandteile verstanden. Der Zugriff darf nicht auf die Datenverarbeitungsanlage, auf das Programm oder auf die Daten beschränkt sein.
 Es wird deutlich, dass ein Datenverarbeitungssystem gegenüber der in Nr. 1 der Anlage erwähnten Datenverarbeitungsanlage ein Mehr darstellen soll. Fraglich ist, ob die RFID-Transponder auch als ein solches Datenverarbeitungssystem begriffen werden können. Für Embedded Devices dürfte auch hier diese Anforderung erfüllt sein. Sollte es in Zukunft einem Unbefugten möglich sein, den Dateninhalt eines Embedded Device zu verändern, so erfolgt ein Zugriff auf ein Datenverarbeitungssystem. Transponder mit einem Mikroprozessor erlauben bereits mehrere automatisierte Datenverarbeitungsvorgänge. Mithin lassen sich auch diese als Datenverarbeitungssysteme begreifen. Bei einem Zugriff verschafft sich der Unbefugte nicht nur Zugang zu der Datenverarbeitungsanlage in Form des Transponders, sondern er greift bei Veränderung des Speicherinhaltes gleichzeitig auf den vorhandenen Datenbestand zu. Für die Transponder mit EEPROM oder SRAM wurde bereits der Charakter einer Datenverarbeitungsanlage bejaht.
 Allerdings dürften derartige Transponder auch als Datenverarbeitungssysteme anzusehen sein. Bei einem Zugriff muss der Unbefugte auch hier auf den Hardwarebestand und den vorhandenen Speicherinhalt gleichzeitig zugreifen, um die gespeicherten Daten zu verändern. Im Ergebnis muss daher die Zugriffskontrolle hier alle aufgeführten Transponderarten umfassen. 

Ein weiteres Angriffsszenario könnte darin bestehen, dass der Unbefugte die Identifikationsnummer eines Transponders dupliziert, um später gegenüber einem Lesegerät eine bestimmte Identität vorzutäuschen.
 Dabei würde der Unbefugte die Daten „nach der Speicherung kopieren“, sofern die fest codierte Identifikationsnummer auf dem Transponder verbleibt. Die Zugriffskontrolle nach Nr. 3 der Anlage zu § 9 BDSG erfasst demnach auch diese Konstellation. Für einen umfassenden Datenschutz müssen allerdings alle Transponder mit zusätzlicher Speicherfunktion einer Zugriffskontrolle unterliegen. 

Weiterhin dürfte es auch möglich sein, den neben der Identifikationsnummer enthaltenen Speicherinhalt von dem Transponder zu kopieren und den Originalinhalt im gleichen Zuge zu löschen. In Betracht kommt hier ein „unbefugtes Entfernen von Daten“ gemäß Nr. 3 der Anlage zu § 9 BDSG. Das Entfernen soll dabei nur in Form einer Archivierung außerhalb des Datenverarbeitungssystems möglich sein, nicht hingegen bei einer bloßen Löschung des Originalinhaltes.
 Dem ist zuzustimmen, denn Nr. 3 der Anlage regelt eine Zugriffskontrolle, und auf gelöschte Daten kann nicht mehr zugegriffen werden. Kopiert der Unbefugte daher den Speicherinhalt unter gleichzeitiger Löschung des Originalinhaltes, so „entfernt“ dieser Daten nach der Speicherung.

Schließlich ist auch der Fall in Betracht zu ziehen, dass der Unbefugte personenbezogene Daten mit einem eigenen Lesegerät aus den Transpondern ausliest.
 Bei dieser Konstellation würden Daten „nach der Speicherung unbefugt gelesen“ werden. Die Realisierung dieses Gefahrenpotentials ist vor allem dann denkbar, wenn Lesegeräte künftig in Alltagsgegenstände eingebaut werden. Führt der Unbefugte ein Mobiltelefon mit einem eingebauten Lesegerät mit sich, so müssen auch hier geeignete technische Maßnahmen zum Schutz des allgemeinen Persönlichkeitsrechts des Einzelnen getroffen werden.

d) Weitergabekontrolle

Gemäß Nr. 4 der Anlage zu § 9 BDSG ist zu gewährleisten, dass personenbezogene Daten bei der elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können, und dass überprüft und festgestellt werden kann, an welche Stellen eine Übermittlung personenbezogener Daten durch Einrichtungen zur Datenübertragung vorgesehen ist. „Bei der elektronischen Übertragung“ könnten unbefugte Lesevorgänge vorgenommen werden, wenn die Kommunikation zwischen Transponder und Lesegerät abgehört wird.
 Die Weitergabekontrolle fordert jedoch auch die Feststellung, an wen eine automatisierte Übermittlung der Daten vorgesehen ist. Im Vorfeld der Datenweitergabe muss daher ein eingrenzbarer Personenkreis bezeichnet werden. Der Kreis befugter Personen ist in geschlossenen Systemen ermittelbar.
 Personenbezogene Daten werden nur innerhalb des Systems übermittelt. Beispielsweise ist die Weitergabe der Standortkoordinaten eines bestimmten Kindes in einem Freizeitpark für dessen Eltern bestimmt, die ihren Sprössling infolge dessen Bewegungstriebs und möglicherweise auch durch eigene Nachlässigkeit nicht mehr auffinden können. Eine Übermittlung dieser personenbezogenen Information wäre nicht für die Eltern anderer Kinder vorgesehen. 

Werden beim Einsatz des EPC-Netzwerkes im offenen System personenbezogene Daten übersandt, so ist der Kreis befugter Personen noch ermittelbar, wenn nur bestimmte Netzwerkteilnehmer entsprechend autorisiert sind. Beim offenen System ist allerdings zu beachten, dass bei weitgehender technischer Systemgleichheit besondere Gefahren durch ein unbefugtes Abhören der Kommunikation zwischen Transpondern und Lesegeräten bestehen. 

Für eine ubiquitäre Umgebung ist hingegen anzunehmen, dass eine Weitergabekontrolle zunehmend an Bedeutung verlieren wird, da der befugte Personenkreis nicht mehr ohne weiteres eingrenzbar ist. Die Effektivität einer Kontrolle dergestalt, dass eine zahlenmäßig klare Adressatengruppe für eine Weitergabe von personenbezogenen Daten vorgesehen ist, wird künftig von den technischen Konfigurationsmöglichkeiten abhängen. Beispielsweise dürften sich Embedded Devices bei der Übertragung personenbezogener Daten nur mit solchen Objekten verbinden, die dem Einwirkbereich einer vorgesehenen Adressatengruppe angehören. Beim Tragen von Wearables ist eine Weitergabekontrolle im Sinne von Nr. 4 der Anlage zu § 9 BDSG voraussichtlich nicht mehr umsetzbar, da erst mit der Kontaktaufnahme zwischen den Wearables-Trägern der Austausch von Stammdaten, wie etwa des Personennamens, stattfinden soll.
 

e) Gewährleistung einer getrennten Datenverarbeitung

Eine weitere, im Hinblick auf RFID-Systeme bedeutsame Regelung ist in Nr. 8 der Anlage zu § 9 BDSG zu finden. Danach ist zu gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden können. Die Systeme sind so zu gestalten, dass die separate Verarbeitung auch technisch möglich ist. Durch RFID-Technik kann eine Vielzahl von Echtzeitdaten gewonnen werden. Mit den Datenerhebungen können dabei auch  vielfältige Zwecke verfolgt werden, was an die verantwortliche Stelle bei der technischen Gestaltung höchste Ansprüche stellt. Werden in einem geschlossenen System die Struktur der Lesegeräte komplexer, die Lesereichweiten und Sendeleistungen vergrößert und die Transponder leistungsfähiger, so können auch mehr Daten in Erfahrung gebracht werden. Würde man in einem Fußballstadion die Lesegeräte auch an Durchgängen und Knotenpunkten errichten und nutzen die Betroffenen über ein Transponderticket Serviceleistungen, so könnten Bewegungsdaten erlangt werden. Werden in einem Klinikbereich durch mitgeführte Handlesegeräte Patientendaten aus einem Transponderarmband erhoben, so kann dies dem Zweck dienen, entsprechende Medikamente sicher zuzuordnen. Lesegeräte, die im Patientenzimmer im Türrahmen untergebracht sind, sollen hingegen eine Überwachung sicherstellen. Sofern die Daten in einem einzigen Datenverarbeitungssystem gesammelt werden, müssen dann beispielsweise Zugriffsrechte für bestimmte Personen die Einhaltung des in Nr. 8 der Anlage enthaltenen Trennungsgebotes sicherstellen.
 

In einer ubiquitären Umgebung ist fraglich, ob eine getrennte Datenverarbeitung überhaupt noch möglich bleibt. Sollte die technische Entwicklung es ermöglichen, dass Lesegeräte in Alltagsgegenstände integriert werden können und personenbezogene Daten von Betroffenen beispielsweise aus mitgeführten Kundenkarten auslesbar sind, so kann der Nutzer viele Zwecke verfolgen. Die Datenverarbeitung konzentriert sich dann auf eine einzige Person.  Auch beim Tragen von Wearables könnten personenbezogene Daten aus nächster Entfernung von einem Betroffenen in Erfahrung gebracht werden. Auch hier sind vielfältige Zwecke denkbar, die über eine bloße Identifizierung oder Kontaktaufnahme hinaus gehen. Dabei wird  die Datenverarbeitung auch nur von einer einzigen Person wahrgenommen. Es bleibt abzuwarten, inwiefern sich künftig Objekte spontan vernetzen können. Wären die Objekte mit den hochtechnisierten Transpondern in der Lage, sich infolge der selbständigen Steuerung von Prozessen auch mit Objekten per Funk zu verbinden, die dem Betroffenen vorher nicht bekannt waren, so könnten auch personenbezogene Daten ohne jede Kontrolle übertragen werden. Folglich wären Erhebungszwecke nicht mehr erkennbar, und eine getrennte Datenverarbeitung könnte nicht mehr kontrolliert werden.

4. Bestellung eines Beauftragten für den Datenschutz gemäß § 4f Abs. 1 BDSG

Gemäß § 4f Abs. 1 Satz 1 BDSG haben nicht-öffentliche Stellen, die personenbezogene Daten automatisiert erheben, verarbeiten oder nutzen, einen Beauftragten für den Datenschutz schriftlich zu bestellen. In diesem Zusammenhang ist fraglich, ob beim Einsatz von RFID-Systemen eine automatisierte Erhebung, Verarbeitung oder Nutzung personenbezogener Daten stattfindet und in der Folge die Bestellung eines Beauftragten für den Datenschutz gesetzlich vorgeschrieben ist. Auffällig ist zunächst, dass bei § 4f Abs. 1 Satz 1 BDSG eine andere Formulierung als die der „automatisierten Verarbeitung“ in § 3 Abs. 2 Satz 1 BDSG verwendet wird. Automatisierte Verarbeitung ist dort die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten unter Einsatz von Datenverarbeitungsanlagen. Im Hinblick auf § 3 Abs. 10 Nr. 2 BDSG wurde bereits darauf hingewiesen, dass speziell die RFID-Transponder nach der Gesetzesbegründung regelmäßig nicht die Anforderungen an ein mobiles personenbezogenes Speicher- und Verarbeitungsmedium erfüllen. Dies sei deshalb der Fall, weil die automatisierte Verarbeitung auf dem Speicherchip die Ausstattung mit einem Mikroprozessor erfordere.
 Eine automatisierte Erhebung, Verarbeitung oder Nutzung im Sinne von § 4f Abs. 1 Satz 1 BDSG könnte möglicherweise geringere technische Anforderungen an die RFID-Transponder stellen, sodass bereits der Einsatz der Transponder eine Bestellungspflicht auslösen könnte. Die in § 4f Abs. 1 Satz 1 BDSG gewählte Formulierung erfasst eine vollautomatisierte und eine teilautomatisierte Datenverarbeitung.
 Die Regelung orientiert sich dabei an Art 3 Abs. 1 der Datenschutzrichtlinie 95/46/EG, wo zwischen einer ganzen und einer teilweisen automatisierten Verarbeitung personenbezogener Daten unterschieden wird. § 4f Abs. 1 Satz 1 BDSG stellt damit nur klar, dass eine teilweise automatisierte Verarbeitung ausreicht. Eine teilweise automatisierte Verarbeitung personenbezogener Daten soll sicherstellen, dass auch eine in der Praxis stufenweise verlaufende Automatisierung erfasst wird. Eine Verarbeitung im Rahmen einer bestimmten Aufgabe umfasst dann automatisierte und nicht-automatisierte Teile. Beabsichtigt ist auch die Abdeckung einer manuellen Erhebung von Daten, die dann im Anschluss automatisiert verarbeitet werden sollen.
 Im Ergebnis kann für die separate Beurteilung der Transponder keine teilweise automatisierte Datenverarbeitung angenommen werden, sofern man vom Erfordernis eines eingebauten Mikroprozessors ausgeht. Bei Existenz eines Mikroprozessors wird bereits eine vollautomatisierte Verarbeitung vorliegen. Vernachlässigt man das Erfordernis eines solchen Prozessors, und lässt man Transponder mit EEPROM oder SRAM ausreichen, so wird ebenfalls keine teilweise automatisierte Verarbeitung stattfinden. Es fehlt an manuellen Arbeitsschritten, die einer automatisierten Verarbeitung auf dem Transponder vor- oder nachgeschaltet sind. Ein solcher Fall wäre allerdings dann gegeben, wenn aus Akten gesammelte Daten digitalisiert und im Anschluss auf dem Transponder abgespeichert werden. Ein solches Vorgehen würde aber dem Zweck der Technik widersprechen, die Daten kontaktlos und schnell ohne zusätzliche Arbeitsschritte zu erfassen. Bei separater Betrachtung der Transponder ist daher immer nur eine vollautomatisierte Datenverarbeitung denkbar.

Eine automatisierte Erhebung, Verarbeitung oder Nutzung personenbezogener Daten und die damit einhergehende Pflicht zur Bestellung eines Datenschutzbeauftragten kommen immer nur im Hinblick auf das gesamte RFID-System in Betracht. Dazu zählen nicht nur die Transponder und die Lesegeräte, sondern auch hiermit gekoppelte Hintergrundsysteme. Werden die Daten aus den Transpondern über die Lesegeräte an eine zentrale Datenbank geleitet, so erfolgt die automatisierte Verarbeitung dort. Die empfangenen Daten werden erst in dieser Datenbank mit anderen personenbezogenen Daten verknüpft, und es erfolgt eine automatisierte Verarbeitung personenbezogener Daten. Wird für die Beurteilung einer Bestellungspflicht im Wesentlichen auf das beschriebene Hintergrundsystem abgestellt, so ergeben sich keine spezifischen Anforderungen an den Datenschutz im Zusammenhang mit der RFID-Technik. Zentrale Datenbanken existieren bei nicht-öffentlichen Stellen bereits seit vielen Jahren. 

Ein besonderes Augenmerk verdienen jedoch die Transponder, sofern bereits auf diesen selbst eine vollautomatisierte Datenverarbeitung stattfinden kann. Diese ist nicht von der Existenz eines Mikroprozessors abhängig. Personenbezogene Daten können auch auf Transpondern mit zusätzlicher Speicherfunktion verarbeitet werden. Folglich erfüllen diese Transponder die Anforderungen an eine automatisierte Datenverarbeitung, so dass deren Überprüfung zum Aufgabenbereich des Datenschutzbeauftragten gehört. Die automatisierte Datenverarbeitung findet somit nicht nur im Hintergrundsystem, sondern auch auf den Transpondern selbst statt. Eine Datenschutzkontrolle erlangt daher Bedeutung, wenn die auf den Transpondern gespeicherten Daten nicht Eingang in das Hintergrundsystem finden. Inwiefern dies im Einzelfall gegeben ist, muss durch einen bestellten Datenschutzbeauftragten jedoch prüfbar bleiben. 

Gemäß § 4f Abs. 1 Satz 4 BDSG besteht für nicht-öffentliche Stellen keine Bestellungspflicht nach Satz 1, wenn diese nicht mehr als neun Personen mit der automatisierten Verarbeitung personenbezogener Daten ständig beschäftigen. Hinsichtlich dieser zahlenmäßigen Einschränkung wird bereits vertreten, dass der Gesetzgeber hiermit ein eindeutig sachfremdes Kriterium in das Bundesdatenschutzgesetz aufgenommen hat.
 Dieser Einschätzung ist zuzustimmen. Die RFID-Technologie führt in geschlossenen Systemen voraussichtlich zu einem Arbeitskräfteabbau. Viele Arbeitsschritte können nun in Sekundenschnelle automatisch erfasst werden. Eine Inventur im Einzelhandelsbereich erfordert in Zukunft nicht mehr die tagelange Beschäftigung mehrerer Mitarbeiter, sondern es reicht ein bloßer Tastendruck zur Erfassung des Gesamtbestandes in einem Lager- oder Verkaufsraum. Jedoch auch Personen, die während ihrer Tätigkeit Umgang mit personenbezogenen Daten haben, werden durch den Technikfortschritt nicht mehr gebraucht. Ein Beispiel ist die vollautomatische Kasse in einem Einkaufsmarkt, welche alle Arbeitsschritte vom Erfassen der Ware bis zum Bezahlvorgang ohne menschliche Hilfe abwickeln kann. Auch in Klinikbereichen dürfte die RFID-Technik ein Motor für künftige Einsparungen sein. Patienten könnten unter Preisgabe einer persönlichen Betreuung automatisch überwacht werden, sodass ein menschliches Eingreifen nur im Notfall in Betracht kommt. Auch Zugangskontrollen mit automatischem Identitätsabgleich fallen in diesen Bereich. Die Beispiele zeigen, dass bei einem anhaltenden  Technisierungstrend immer weniger Personen mit der Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten beschäftigt sind. Es besteht vielmehr die Gefahr, dass eine Bestellungspflicht im Sinne von § 4f Abs. 1 Satz 1 i.V.m. Satz 4 BDSG nicht ausgelöst wird, da weniger als zehn Personen bei der nicht-öffentlichen Stelle mit personenbezogenen Daten Umgang haben. 

5. Vorabkontrolle gemäß § 4d Abs. 5 BDSG

Soweit automatisierte Verarbeitungen besondere Risiken für die Rechte und Freiheiten der Betroffenen aufweisen, unterliegen sie der Prüfung vor Beginn der Verarbeitung, § 4d Abs. 5 Satz 1 BDSG. Fraglich ist, ob beim Gebrauch von RFID-Technologie eine solche Vorabkontrolle erfolgen muss. In § 4d Abs. 5 Satz 2 BDSG sind zwei Möglichkeiten aufgeführt, bei denen eine solche Vorabkontrolle zwingend ist, vorbehaltlich der dort genannten Ausnahmen. Durch die Formulierung „insbesondere“ in § 4d Abs. 5 Satz 2 BDSG wird angedeutet, dass in Anlehnung an § 4d Abs. 5 Satz 1 BDSG auch weitere automatisierte Verarbeitungen einer Vorabkontrolle bedürfen. Laut Erwägungsgrund 53 zur Datenschutzrichtlinie 95/46/EG können bestimmte Verarbeitungen aufgrund ihrer Art, ihrer Tragweite, ihrer Zweckbestimmung oder aufgrund der besonderen Verwendung einer neuen Technologie besondere Risiken im Hinblick auf die Rechte und Freiheiten der betroffenen Person aufweisen. Es obliegt den Mitgliedstaaten, derartige Risiken in ihren Rechtsvorschriften aufzuführen, wenn sie dies wünschen. Solche Risiken wurden in § 4d Abs. 5 Satz 2 beispielhaft erfasst. Eine Vorabkontrolle beim Einsatz der RFID-Technik erfordert nun nach § 4d Abs. 5 Satz 1 BDSG „besondere Risiken für die Rechte und Freiheiten des Betroffenen“. Unter „besonderen Risiken“ versteht man insbesondere die durch die moderne Informationstechnik bedingten Fehler- und Missbrauchsrisiken, die vertieften und erweiterten Möglichkeiten, durch Verknüpfung und Analyse von Daten mehr Aufschlüsse über den Einzelnen zu gewinnen, und die besonders durch die Nutzung der Daten bewirkte Einschränkung der Handlungs- und Entfaltungschancen des Einzelnen.
 Durch Verwendung der RFID-Technik bestehen, wie bereits dargestellt, vielfältige Gefahrenpotentiale: Zum Einen gibt es die Möglichkeit eines verdeckten Datentransfers, zum Anderen können Echtzeitdaten in großem Umfang gesammelt werden. Datenschutzrechtliche Probleme bestehen bei der Realisierung des offenen Systems, wenn jedes Objekt eine eindeutige Identifikationsnummer erhält und eine verantwortliche Stelle diese Objekte mit Personen in Verbindung bringt.
 Damit bestehen auch die erwähnten Missbrauchsgefahren, da über den Einzelnen verdeckt personenbezogene Daten in Erfahrung gebracht werden können. Schließlich ist eine Vorabkontrolle gemäß § 4d Abs. 5 BDSG durchzuführen, wenn beim Einsatz der RFID-Technik personenbezogene Daten automatisiert verarbeitet werden. 

6. Einwilligung in die Erhebung, Verarbeitung und Nutzung personenbezogener Daten gemäß § 4a BDSG

a) Freiwilligkeit der Einwilligung

§ 4a Abs. 1 Satz 1 BDSG bestimmt, dass eine Einwilligung nur wirksam ist, wenn sie auf der freien Entscheidung des Betroffenen beruht. Demnach kann in geschlossenen Systemen die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten zulässig sein, wenn der Betroffene auf freiwilliger Basis sein Einverständnis erklärt hat. Freiwilligkeit setzt zunächst voraus, dass die Entscheidung des Betroffenen nicht durch eine Täuschung der verantwortlichen Stelle beeinflusst wurde.
 Ein auf einer Täuschung beruhender Irrtum des Betroffenen könnte bereits bei einer verdeckten Erhebung von personenbezogenen Daten gegeben sein. Hat der Betroffene beim Aufsuchen eines geschlossenen Systems keine Kenntnis von vorhandenen Lesegeräten oder mitgeführten Transpondern, so könnte die verantwortliche Stelle personenbezogene Daten verdeckt in Erfahrung bringen. Erhält der unwissende Betroffene beim Besuch einer Veranstaltung eine Eintrittskarte mit einem implantierten Transponder, auf welchem sein Name oder eine Kennnummer gespeichert sind, so wären diese Daten bei entsprechender Lesegerätestruktur an verschiedenen Orten innerhalb des Systems auslesbar. Möchte der Betroffene etwa Serviceleistungen zur Auffindung seines Sitzplatzes nutzen, könnte seine Eintrittskarte hierzu eine Art Schlüssel bilden. Soweit der Betroffene dann keine Kenntnis von der Erhebung personenbezogener Daten im Zeitpunkt der Inanspruchnahme der Serviceleistung hat, besteht für die verantwortliche Stelle die Möglichkeit, diese Daten unbemerkt auszulesen und mit einem Zeitstempel zu versehen. Bereits bei diesem Fall ist jedoch fraglich, ob der Betroffene überhaupt eine Entscheidung in Form einer Einwilligung getroffen hat, wenn ihm die Datenübertragung verborgen geblieben ist. 

Gemäß Art. 2 h) der Datenschutzrichtlinie 95/46/EG ist eine Einwilligung der betroffenen Person jede Willensbekundung, die ohne Zwang, für den konkreten Fall und in Kenntnis der Sachlage erfolgt und mit der die betroffene Person akzeptiert, dass personenbezogene Daten, die sie betreffen, verarbeitet werden. Nach einer Ansicht soll eine solche Willensbekundung jede nach außen tretende, vom Adressaten erkennbare Handlung sein, die bei objektiver Würdigung als Ausdruck der Zustimmung zu verstehen ist. Ein Schweigen des Betroffenen soll nicht ausreichen, vielmehr muss dessen Verhalten auf einen konkreten Fall bezogen sein und in Kenntnis der Sachlage erfolgen.
 Konsequent wird in diesem Zusammenhang vertreten, dass die Einwilligung den Charakter einer rechtsgeschäftlichen Erklärung trägt.
 Eine rechtsgeschäftliche Erklärung setzt regelmäßig ein Bewusstsein des Betroffenen voraus, d.h. dieser muss erkennen, dass überhaupt eine Erklärung abgegeben wurde.
 Beim verdeckten Auslesen in einem geschlossenen System bemerkt der Betroffene jedoch nicht die kontaktlose Übertragung von personenbezogenen Daten. Allerdings würde es auch für dieses Erklärungsbewusstsein ausreichen, wenn für den Erklärungsempfänger ein Verhalten erkennbar ist, welches auf einen bestimmten Rechtsfolgewillen des Erklärenden schließen lässt. Der Betroffene würde dann das Erklärungsrisiko tragen, wenn er durch sein Verhalten nach außen zu erkennen gibt, dass er in eine Erhebung von personenbezogenen Daten einwilligt. 

Eine Täuschung setzt allerdings einen entsprechenden Vorsatz der verantwortlichen Stelle voraus, sodass für diese bei objektiver Betrachtung nie ein schlüssiges Verhalten des Betroffenen vorliegt, welches als eine Einwilligung in eine Datenerhebung angesehen werden kann.
 Würde man den Betroffenen hier auf eine Anfechtung nach den Vorschriften des Bürgerlichen Gesetzbuches verweisen
, wäre dieser auch gehalten, die einzelnen Anfechtungsvoraussetzungen vorzutragen. Weiterhin ist die Vorschrift des § 4a Abs. 1 BDSG möglichst restriktiv auszulegen.
 Eine Einwilligung muss demnach immer ausdrücklich erklärt werden, eine konkludente oder stillschweigende Erklärung reichen nicht aus. 

Auch wenn man für eine Einwilligung nach § 4a BDSG auf ein tatsächliches Verhalten ohne rechtsgeschäftlichen Charakter abstellt,
 müsste der Betroffene eine ausdrückliche Erklärung abgeben. Das Verhalten des Betroffenen muss gemäß Art. 2 h) der Datenschutzrichtlinie 95/46/EG in Kenntnis der Sachlage erfolgen und die betroffene Person muss akzeptieren, dass personenbezogene Daten, die sie betreffen, verarbeitet werden. Die Willensbekundung des Betroffenen muss also von dessen Willen getragen werden, für eine schlüssige Erklärung bleibt kein Raum. Daher kann im Zeitpunkt einer verdeckten Datenübertragung durch Auslesen von personenbezogenen Daten aus einem mitgeführten Transponder keine Täuschung durch die verantwortliche Stelle verübt werden, da der Betroffene keine Willensbekundung in einer ausdrücklichen Form äußert. 

Für eine Täuschung kommt jedoch als Anknüpfungspunkt in obigem Beispiel der Zeitpunkt der Ausgabe der Eintrittskarte mit dem Transponder in Betracht. Würde die verantwortliche Stelle hier die Tatsache verschleiern, dass bei der Inanspruchnahme von Serviceleistungen  personenbezogene Daten zum Zweck der umfassenden Bewegungskontrolle erhoben und verarbeitet werden, so würde dies für eine Täuschung ausreichen. Der Betroffene würde dann die Tragweite einer erklärten Einwilligung in eine Erhebung personenbezogener Daten nicht erkennen, da er davon ausgeht, dass ausschließlich im Eingangsbereich eine Datenerhebung zum Zweck der Zutrittskontrolle erfolgt. Damit fehlt hier die Freiwilligkeit der Einwilligung.   

Um den Betroffenen nicht auf die Anfechtungsregeln zu verweisen, sollte auf den tatsächlichen Charakter der Willensbekundung bzw. der Einwilligung abgestellt werden.  Werden aus einer Eintrittskarte mit Transponder verdeckt personenbezogene Daten für nicht erkennbare Zwecke ausgelesen, so ist der verantwortlichen Stelle eine Berufung auf eine etwaige Einwilligung des Betroffenen in eine Datenerhebung durch den Einwand des Rechtsmissbrauchs ausgeschlossen.
 Nach objektiver Würdigung war der verantwortlichen Stelle bewusst, dass der Betroffene keine Zustimmung für eine Erhebung personenbezogener Daten erteilt hat. Beim Einsatz von RFID-Technologie sind vielfältige Varianten denkbar, in welchen personenbezogene Daten verdeckt, mithin ohne tatsächliche Kenntnis des Betroffenen erhoben werden können. Die Freiwilligkeit der Einwilligung fehlt also immer dann, wenn dem Betroffenen bestimmte strukturelle oder funktionelle Einzelheiten eines RFID-Systems verborgen bleiben und die verantwortliche Stelle bei objektiver Würdigung im Verhalten des Betroffenen keine Zustimmung erblicken kann. Der Betroffene muss daher für eine freiwillige Einwilligung die personenbezogenen Daten kennen, die auf dem mitgeführten Transponder gespeichert sind. Weiterhin muss er wissen, welche Reichweiten für einen kontaktlosen Datentransfer ausreichen. Zudem muss ihm bekannt sein, an welchen Orten in einem geschlossenen System Lesegeräte installiert sind. Für die verantwortliche Stelle bestehen dabei erhöhte Anforderungen, da der Betroffene technische Einzelheiten der RFID- Technologie im jeweiligen geschlossenen System nicht kennen wird. Diese Anforderungen steigen insbesondere dann, wenn mehr Lesegeräte in das System eingebunden werden und die Leistungsfähigkeit der Transponder verbessert wird. Da bei der Einwilligung die jeweilige Willensbekundung auf einen konkreten Fall bezogen sein muss, ist die verantwortliche Stelle gehalten, die Einwilligung bei jeder einzelnen Erhebung zu prüfen.  

Die Freiwilligkeit der Einwilligung fehlt schließlich dann, wenn Transponderdaten auch außerhalb eines geschlossenen Systems ohne Zustimmung des Betroffenen ausgelesen werden. Kommt im offenen System entsprechende RFID-Technik auch bei anderen verantwortlichen Stellen zum Einsatz, so wäre auch hier eine unbemerkte Erhebung personenbezogener Daten möglich. Hierzu zählt auch die schon erwähnte Variante
, dass eine Nutzung der Identifikationsnummern aus permanent mitgeführten Transpondern als Referenznummern erfolgt. In allen diesen Fällen fehlt es an der Freiwilligkeit der Einwilligung. 

Bei allen Formen einer zustimmungslosen Erhebung personenbezogener Daten steht der verantwortlichen Stelle bei Hinweis auf eine Einwilligung des Betroffenen der aus Treu und Glauben nach § 242 BGB abgeleitete Einwand der unzulässigen Rechtsausübung entgegen. Da die verantwortliche Stelle erkennen konnte, dass die Voraussetzungen für eine freiwillige Erklärung nicht vorliegen, kann sich diese auch nicht auf eine wirksame Einwilligung des Betroffenen berufen. Das Problem besteht jedoch darin, dass der Betroffene die kontaktlose Erhebung nicht bemerkt. Wer von einer Erhebung personenbezogener Daten keine Kenntnis hat, kennt nicht einmal die verantwortliche Stelle. Wurden die personenbezogenen Daten aber ohne eine Einwilligung des Betroffenen erhoben, so ist dieser Umstand dann auch für die folgende Verarbeitung oder Nutzung der Daten maßgebend. Folglich besteht ein Verarbeitungs- und Nutzungsverbot. Jedoch auch bei einer Täuschung über einen bestimmten Verarbeitungs- oder Nutzungszweck fehlt es an der Freiwilligkeit der Einwilligung. Die einwilligungsfremde Verwendung von personenbezogenen Daten des Betroffenen ist dabei kein spezifisches Problem der RFID-Technik. Auch ohne diese Technologie bestehen entsprechende Gefahren für das allgemeine Persönlichkeitsrecht des Einzelnen. Allerdings ist auch hier wieder darauf hinzuweisen, dass durch die erlangbare Menge der Echtzeitdaten das Missbrauchsrisiko steigt. 

Die Freiwilligkeit der Einwilligung im Sinne von § 4a Abs. 1 Satz 1 BDSG fehlt auch dann, wenn die Gewährung bestimmter Leistungen von der Einwilligung des Betroffenen in eine Datenverarbeitung abhängig gemacht wird.
 Dies gilt für den Fall, dass die Einwilligung an das Einverständnis des Betroffenen mit einer zwecküberschreitenden Verwendung der Daten gebunden wird.
 Demnach dürfte beispielsweise ein Einzelhändler eine Einwilligung des Betroffenen in eine Erhebung und Verarbeitung von personenbezogenen Daten nicht zusätzlich an das Einverständnis in eine Weitergabe der Daten an eine private Krankenversicherung koppeln. Beim Einsatz von RFID-Systemen stellt sich jedoch für einen flächendeckenden Einsatz das Problem, dass die Einwilligung des Betroffenen zwar nicht notwendig an einen fremden Zweck geknüpft wird, jedoch der Betroffene sich einer Erhebung auch nicht mehr entziehen kann. Zwangsläufig muss er personenbezogene Daten preisgeben, um überhaupt noch eine Leistung zu erhalten. Dabei wird die Datenerhebung jedoch schon regelmäßig am Erforderlichkeitsgrundsatz scheitern, sodass zwingend eine Einwilligung des Betroffenen in eine Datenerhebung erklärt werden muss. Wird die RFID-Technik flächendeckend eingesetzt, fehlt dem Betroffenen die Wahlmöglichkeit, für die Abwicklung des Vertrages anonym zu bleiben. Für den Betroffenen entsteht also auf diese Weise eine Drucksituation, welche die Freiwilligkeit einer erklärten Einwilligung einschränkt. Für geschlossene Systeme könnte die Einwilligung des Betroffenen nicht mehr auf freiwilliger Basis erteilt werden, wenn die Inanspruchnahme angebotener Leistungen nur unter Preisgabe personenbezogener Daten möglich wäre. Infolgedessen konnte beim Verkauf der Transpondertickets zur WM 2006 die Erhebung der personenbezogenen Daten nicht allein durch eine Einwilligung gerechtfertigt werden, da ein anonymer Kauf technisch ausgeschlossen werden sollte. Bei Verweigerung der Preisgabe dieser Daten waren die Fußballfans auf den häuslichen Fernseher angewiesen, um die Spiele zu verfolgen. 

Werden hingegen in Freizeitparks Transponderarmbänder für schwer auffindbare Kinder zum Zweck der Ortung ausgegeben, so geschieht die Preisgabe personenbezogener Daten auf freiwilliger Basis. Die Benutzung der Parkeinrichtungen und der Vergnügungsobjekte wird nicht vom Tragen eines solchen Armbandes und der Erhebung von personenbezogenen Daten über das Kind abhängig gemacht. 

Die Kundgabe personenbezogener Daten beim Beantragen einer Kundenkarte mit einem Transponder in Einkaufsmärkten ist ebenfalls kein obligatorischer Schritt, um Produkte erwerben zu können. Die Preisgabe der personenbezogenen Daten gegenüber der verantwortlichen Stelle ist auch hier freiwillig.
 

Beim Einsatz von RFID-Technik könnte die Freiwilligkeit der Einwilligung des Betroffenen fehlen, wenn in Klinikbereichen das permanente Erheben personenbezogener Daten aus einem Transponderarmband für alle Patienten verbindlich ist und eine Behandlung davon abhängig gemacht wird.
 Sofern die auf dem Transponder gespeicherten personenbezogenen Patientendaten nicht nur am Krankenbett mit einem Handlesegerät, sondern an verschiedenen Orten innerhalb der Klinik ausgelesen werden könnten, wäre der Betroffene nicht mehr imstande, sich einer automatischen Kontrolle zu entziehen. Insbesondere Patienten, welche nur für eine Routineuntersuchung den Klinikbereich aufsuchen, wären dann nicht in der Lage, einer ständigen Bewegungskontrolle aus dem Weg zu gehen.
 

Für die technische Entwicklung ist in Zukunft zu beachten, dass mit der zunehmenden Ausstattung von geschlossenen Systemen mit RFID-Technik personenbezogene Daten nicht nur in Echtzeit erhoben und schnell verfügbar gemacht werden können, sondern dass auch die erlangbare Datenmenge größer wird. Ein Beispiel betrifft etwa die Erhebung zeitlicher und örtlicher Bewegungsdaten von Betroffenen neben Daten zum Namen und zur Anschrift. Werden beispielsweise in Klinikbereichen künftig Lesegeräte in Patientenzimmern, auf Gängen oder in Außenanlagen installiert, so können die Betroffenen kontrolliert werden und Unregelmäßigkeiten sind dem Pflegepersonal sofort sichtbar. Allerdings führt die Technik in dieser Ausformung auch zur völligen Überwachung der Patienten, womit möglicherweise nicht jeder einverstanden sein wird. Aus Kostengründen dürften für die Betroffenen etwaige Wahlmöglichkeiten nicht mehr offen gehalten werden. Somit muss der Betroffene in Kauf nehmen, dass seine personenbezogenen Daten aus dem Transponderarmband an sämtlichen Kontrollpunkten erfasst werden. Eine nur teilweise Einführung von Transponderarmbändern und der gesamten zugehörigen Technik in einer Klinik würde zu einem Systemnebeneinander führen, was auf Dauer nicht finanzierbar wäre. Für die Freiwilligkeit der Einwilligung muss der Betroffene hingegen die Kontrolle über die Preisgabe seiner personenbezogenen Daten behalten. Kann der Betroffene mithilfe eines Transpondertickets an bestimmten Punkten im geschlossenen System Serviceleistungen in Anspruch nehmen, indem er die Eintrittskarte an einem Lesegerät vorbeiführt, so werden seine im Transponder gespeicherten Daten ausgelesen. Der Betroffene kann dann die Erhebungsvorgänge mitsteuern, da er sich hier der Preisgabe seines Aufenthaltsortes als einem personenbezogenen Datum entziehen kann, indem er auf die Serviceleistung verzichtet. In diesem Fall würde der Betroffene in die Erhebung seiner personenbezogenen Daten freiwillig einwilligen. 

b) Informiertheit, Bestimmtheit und Zeitpunkt der Einwilligung

Gemäß § 4a Abs. 1 Satz 2 BDSG ist der Betroffene auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung sowie, soweit nach den Umständen des Einzelfalles erforderlich oder auf Verlangen, auf die Folgen der Verweigerung der Einwilligung hinzuweisen. Demnach müssen neben dem Erhebungszweck auch die Grenzen einer anschließenden Verwendung der personenbezogenen Daten aus einem Einwilligungstext oder aus einer vorher gegenüber dem Betroffenen abgegebenen Erklärung hervorgehen.
 Damit der Betroffene in einem geschlossenen System diese umfassende Kenntnis erhält, müssten diesem die Einsatzzwecke der installierten Lesegeräte bekannt sein. Hierbei sind vielfältige Einsatz- bzw. Erhebungszwecke denkbar. Bei der WM 2006 wurden für die Erhebung personenbezogener Daten von Stadionbesuchern als Zwecke die Gewährleistung von Sicherheit, die Verhinderung des Schwarzhandels und die Zugangskontrolle erwähnt.
 

Ein einzelnes Lesegerät ist daher bereits für mehrere Erhebungszwecke einsetzbar. Sollten auf derartigen Großveranstaltungen künftig Serviceleistungen angeboten werden, wie etwa eine Navigationshilfe zum Aufsuchen des Sitzplatzes, so könnten personenbezogene Daten aus den Transpondern der Eintrittskarten ausgelesen werden. In diesem Fall würde der Zweck der Datenerhebung zunächst darin bestehen, dem Betroffenen entsprechende Navigationsdienste zur Verfügung zu stellen. Allerdings könnte auch eine Erhebung der Daten zur konkreten Bestimmung von Aufenthaltsorten und -zeiten erfolgen. Würde die verantwortliche Stelle das Auslesen dieser Bewegungsdaten zum Zweck der Stadiensicherheit beabsichtigen, so müssten die Betroffenen auch hierüber informiert werden. 

Sofern in einem Einkaufsmarkt Kundenkarten mit einem Transponder zur Anwendung kommen, auf denen personenbezogene Daten gespeichert sind, kann auch hier ein Auslesen dieser Daten verschiedene Erhebungszwecke verfolgen. Am Eingang installierte Lesegeräte könnten einer Diebstahlskontrolle dienen, womit sofort die Daten des Verdächtigen verfügbar wären. Die Erhebung der Daten aus der Kundenkarte beim Einsatz am Einkaufswagen
 dient der Ausgabe der persönlichen Einkaufsliste, der Navigation im Einkaufsmarkt und möglicherweise auch dem Angebot von Rabattpreisen auf einem am Wagen befindlichen Display. Die Erhebung der Daten an der Kasse dient der Inanspruchnahme von Rabatten. Sofern der Standort des vom Betroffenen benutzten Einkaufswagens innerhalb des Einkaufsmarktes ermittelbar ist oder die Daten der Kundenkarte auch im Eingangsbereich erfasst werden können, sind auch hier umfangreiche Bewegungsdaten erlangbar. Aufenthaltsorte und -zeiten vor bestimmten Regalen oder in bestimmten Einkaufsbereichen geben der verantwortlichen Stelle Einblicke in das Kaufverhalten des Betroffenen. Sollte nun eine Erhebung für derartige Marketingzwecke erfolgen, müsste die verantwortliche Stelle den Betroffenen auch hierüber informieren.
 

Wird in einem geschlossenen System die Anzahl der Lesemöglichkeiten durch Erhöhung der Anzahl der Lesegeräte realisiert, so bestehen auch grundsätzlich höhere Anforderungen an die Informationspflichten der verantwortlichen Stelle. Letztlich ist eine entsprechende Aufklärung des Betroffenen über die verschiedenen Erhebungszwecke notwendig, damit dieser bei der Vielzahl der Lesemöglichkeiten den Überblick behält. Dabei ist auch zu beachten, dass dem Betroffenen auch die einzelnen Verarbeitungsmöglichkeiten regelmäßig nicht bewusst sein werden. 

Da für die künftige technische Entwicklung beim Einsatz der RFID-Technik mit erhöhten Identifikationsmöglichkeiten zu rechnen ist, ist fraglich, ob der Betroffene nicht vor dem Benutzen des Systems eine generelle Einwilligung für alle Erhebungs-, Verarbeitungs- und Nutzungsvorgänge erteilen könnte. Für die genannten Beispiele könnte dies bei der Bestellung einer Eintrittskarte oder bei der Beantragung einer Kundenkarte geschehen. Einer generellen Einwilligung dürfte jedoch der Grundsatz der Bestimmtheit entgegen stehen.

Die Bestimmtheit einer Einwilligung setzt voraus, dass der Betroffene nicht nur einem allgemeinen Zweck der Datenverarbeitung zustimmt, sondern für jeden konkreten Zweck sein Einverständnis erteilt. Um den Informationspflichten aus § 4a Abs. 1 Satz 2 BDSG nachzukommen, müssten die verantwortlichen Stellen darlegen, welche konkreten Erhebungs-, Verarbeitungs- und Nutzungszwecke mit jedem einzelnen Lesegerät verfolgt werden. Nur auf diese Weise kann der Betroffene Anlass, Ziel und Folgen einer beabsichtigten Verarbeitung abschätzen
 und eine ordnungsgemäße Einwilligung erteilen. Pauschale Formulierungen
 verbieten sich daher nicht nur bei der Darlegung der verfolgten Zwecke, sondern auch im Hinblick auf die im geschlossenen System verteilten Lesegeräte. Ein allgemeiner Verweis auf verschiedene Lesegeräte innerhalb des geschlossenen Systems würde wohl nur dann ausreichen, wenn diese Geräte gemeinsam für die gleichen Erhebungs-, Verarbeitungs- und Nutzungszwecke eingesetzt werden sollen. Hat ein Veranstaltungsgebäude mehrere Eingänge und erfolgt an jedem dieser Eingänge eine Erhebung personenbezogener Transponderdaten aus mitgeführten Eintrittskarten zum Zweck der Zugangskontrolle, so reicht die einmalige Information über die verfolgten Verarbeitungszwecke. Sobald jedoch Lesegeräte für unterschiedliche Erhebungszwecke eingesetzt werden, erhöhen sich auch die Informationspflichten der verantwortlichen Stelle. Dann ist eine separate Aufklärung zu den Erhebungszwecken der einzelnen Lesegeräte erforderlich. Die verantwortliche Stelle muss auch beachten, dass bei der Installation zusätzlicher Lesegeräte neue Informationspflichten entstehen können, sofern neue Zwecke verfolgt werden. 

Weiterhin ist für den Betroffenen wichtig, dass dieser über die Orte der einzelnen Lesegeräte aufgeklärt wird. Durch den Gebrauch der RFID-Technik werden die Daten unmittelbar erhoben, sobald sich der Betroffene in der Nähe eines Lesegerätes befindet. Hat der Betroffene zwar eine Einwilligung für eine Datenerhebung zum Zweck der Zugangskontrolle erteilt, eine Einwilligung für die Erhebung zu Marketingzwecken aber versagt, so muss diesem die Möglichkeit eines Schutzes vor ungewollten Erhebungen im geschlossenen System verbleiben. Beim Betreten eines geschlossenen Systems könnte der Betroffene auf diese Weise verschiedene Bereiche meiden, in welchen funktionstüchtige Lesegeräte seine personenbezogenen Daten automatisch erfassen würden. Allerdings ist eine solche Pflicht zur Preisgabe der einzelnen Orte einer Datenerhebung nicht explizit in § 4a BDSG geregelt. 

Fraglich ist jedoch, ob ein Hinweis auf die einzelnen Orte der installierten Lesegeräte in Zukunft überhaupt sinnvoll wäre. Zunächst ist zu beachten, dass ein Eingriff in den Schutzbereich des Selbstbestimmungsrechts des Einzelnen vorliegt, wenn dieser nicht mehr frei über seine personenbezogenen Daten verfügen kann. Es würde zu einer erheblichen Beeinträchtigung dieses Selbstbestimmungsrechtes führen, wenn dieser auf das automatische Auslesen seiner personenbezogenen Daten keinen Einfluss mehr nehmen könnte. Für die Wahrung des Selbstbestimmungsrechtes muss dem Betroffenen die Kontrolle über die Preisgabe der Daten verbleiben. Der Betroffene muss sich im System einer einwilligungslosen Erhebung von personenbezogenen Daten ohne Weiteres entziehen können. Für diesen Fall bleibt eine Aufklärung über die Orte installierter Lesegeräte sinnvoll. Wird dem Betroffenen allerdings die Möglichkeit abgeschnitten, einer Datenerhebung fern zu bleiben, so nützt ihm auch die Information über installierte Lesegeräte nicht viel. So könnte der Betroffene beispielsweise bei Beantragung einer Kundenkarte mit Transponder mit der Erhebung zum Zweck der Rabattgewährung einverstanden sein. Erteilt er aber keine Einwilligung für die Erstellung eines umfassenden Kundenprofils samt ständiger Erfassung seiner Aufenthaltsorte und Aufenthaltszeiten innerhalb des geschlossenen Systems, so müssten automatisch erhobene Daten umgehend gelöscht werden.
 

Eine ordnungsgemäße Einwilligung setzt zudem voraus, dass diese vor dem Beginn der Erhebung personenbezogener Daten abgegeben wurde.
 Eine nachträgliche Erklärung kann somit eine Erhebung, Verarbeitung oder Nutzung der Daten nicht legitimieren.
 Die vom Bundesdatenschutzgesetz erfasste Grundsituation, in welcher der Betroffene während einer Befragung zunächst über den Erhebungszweck informiert wird, sich daraufhin für oder gegen die Preisgabe seiner personenbezogenen Daten entscheidet und anschließend entsprechende Angaben gegenüber der verantwortlichen Stelle macht oder unterlässt, entspricht dem Idealfall. Beim Einsatz der RFID-Technik werden diese einzelnen Vorgänge praktisch unmöglich gemacht, wenn die personenbezogenen Daten unmittelbar und sofort von der verantwortlichen Stelle erhoben werden, sobald der Betroffene in die Reichweite eines Lesegerätes gelangt. Dieses „Eintauchen“ in die beschriebene Lesereichweite bildet dann bereits den Beginn des Erhebungsvorganges. Damit müssen die Informierung über die Erhebungszwecke und der vorgeschaltete Entscheidungsvorgang des Betroffenen über die Preisgabe der personenbezogenen Daten zwingend vor dem Kontakt mit einem Lesegerät stattfinden. 

Gemäß § 4a Abs. 1 Satz 2 BDSG bildet das Bestehen einer Unterrichtungspflicht der verantwortlichen Stelle gegenüber dem Betroffenen allerdings eine Ausnahme. So muss die Unterrichtung des Betroffenen nur dann stattfinden, soweit dies „nach den Umständen des Einzelfalles erforderlich ist“ oder der Betroffene diese verlangt. Eine weite Auslegung dieser Regelung verstößt nach einer Ansicht gegen den Zweck des Gesetzes, die Selbstbestimmung des Betroffenen über seine personenbezogenen Daten durch eine Einwilligung sicherzustellen.
 Dem ist zuzustimmen, da der Betroffene schließlich auf der Basis der von der verantwortlichen Stelle gegebenen Unterrichtung über die Preisgabe seiner personenbezogenen Daten entscheiden soll. Folglich fehlt es bei unterlassener Unterrichtung an einer ordnungsgemäßen Einwilligung des Betroffenen. Es kann nicht ohne Weiteres von einer konkludenten Einwilligung ausgegangen werden, wenn der Betroffene keine Unterrichtung „verlangt“, da sein Schweigen auch auf Unwissenheit beruhen kann. Das Problem könnte sich beim Einsatz der RFID-Technik verschärfen: Der Betroffene kann einerseits die Lesegeräte nicht sofort entdecken, wenn diese in Drehkreuzen, Türrahmen, Regalen oder Einkaufswagen eingebaut sind. Andererseits kann er selbst bei geglückter Lokalisierung nicht wissen, welche Erhebungszwecke insgesamt mit dem jeweiligen Lesegerät verfolgt werden. Im Ergebnis wird die Unterrichtung stets „nach den Umständen des Einzelfalles erforderlich sein“, da ein solcher Einzelfall immer dann gegeben sein wird, wenn sich der Betroffene einem Lesegerät nähert. 

c) Form der Einwilligung

Wie bereits ausgeführt
, muss die Einwilligung ausdrücklich erfolgen, sodass eine konkludente oder stillschweigende Erklärung nicht ausreichen würde. Gemäß § 4a Abs. 1 Satz 3 BDSG bedarf die Einwilligung darüber hinaus der Schriftform, soweit nicht wegen besonderer Umstände eine andere Form angemessen ist. Sucht der Betroffene ein geschlossenes System auf, und sollen hier personenbezogene Daten auf einer Eintrittskarte, einer Kundenkarte, einem Transponderarmband oder auf einem Chip gespeichert werden, der unter die menschliche Haut gepflanzt wird, so muss im Vorfeld eine schriftliche Einwilligung für beabsichtigte Erhebungs-, Verarbeitungs- oder Nutzungszwecke vorliegen. Fraglich ist, ob „besondere Umstände“ im Sinne von § 4a Abs. 1 Satz 3 BDSG dabei auch eine mündliche Einwilligung ausreichen lassen würden. Für das Vorliegen von besonderen Umständen soll auf die spezifischen Verarbeitungsumstände abgestellt werden. Demnach können etwa eine vom Betroffenen angedeutete Eilbedürftigkeit oder die Tatsache einer langjährigen Geschäftsbeziehung mit der verantwortlichen Stelle das Interesse an der Schriftform der Einwilligung zurücktreten lassen.
 Die erwähnte Eilbedürftigkeit, welche beispielsweise bei einer telefonischen Auftragserteilung des Betroffenen gegeben sein kann, dürfte jedoch nicht beim Aufenthalt in einem geschlossenen System vorliegen. Bewegt sich der Betroffene auf dem Gelände eines Veranstaltungsortes oder in Gebäuden, in denen durch installierte Lesegeräte personenbezogene Daten aus mitgeführten Transpondern ausgelesen werden können, so wird schon aufgrund der Dauer des Aufenthaltes ein Interesse an der Beibehaltung der Schriftform der Einwilligung gegeben sein. Die spezifischen Verarbeitungssituationen innerhalb eines geschlossenen Systems sind zudem vielfältig, da an mehreren Orten eine Datenübertragung vom mitgeführten Transponder zum Lesegerät stattfinden kann. Das kann etwa beim Aufsuchen eines Einkaufsmarktes oder eines Klinikbereiches der Fall sein. Diese Situationen sind nicht vergleichbar mit dem Fall, bei dem der Betroffene gegenüber der verantwortlichen Stelle im Rahmen einer Auftragserteilung telefonisch seinen Namen und etwa die Lieferanschrift preisgibt und eine mündliche Einwilligung ausnahmsweise ausreichen würde. Werden beispielsweise Eintrittskarten mit einem Transponder auf Basis eines schriftlichen Antragsformulars bestellt, und sollen auf dem Transponder personenbezogene Daten gespeichert werden, so kann der Betroffene für alle aufgeführten Erhebungs-, Verarbeitungs- und Nutzungszwecke eine schriftliche Einwilligung erteilen.

Der Fall ist jedoch dann anders zu beurteilen, wenn eine Kartenbestellung telefonisch durchgeführt wird. Der Betroffene könnte hier eine mündliche Einwilligung für konkrete Zwecke erteilen. In Betracht kommen Erhebungen zum Zweck der Zugangskontrolle oder zum Zweck der Übermittlung von Daten an Dritte. 

Die Tatsache einer längeren Geschäftsbeziehung zwischen dem Betroffenen und der verantwortlichen Stelle wird insbesondere bei der Einführung der RFID-Technik noch keinen besonderen Umstand bilden, der eine mündliche Einwilligung rechtfertigt. Da beim Einsatz der Technik viele Erhebungszwecke eine Rolle spielen können, bedarf es zunächst einer gefestigten Struktur, die für den Betroffenen auch überschaubar bleibt. Kennt der Betroffene beispielsweise die Räumlichkeiten der verantwortlichen Stelle, die einzelnen Orte der installierten Lesegeräte, deren Reichweite und die einzelnen verfolgten Erhebungs-, Verarbeitungs- und Nutzungszwecke, so wird dieser Umstand für eine vertrauliche Beziehung ausreichen. Dies fehlt aber dann, wenn sich die technische Struktur innerhalb des geschlossenen Systems ständig ändert oder weitere Verarbeitungs- und Nutzungszwecke für die erhobenen Daten hinzu kommen. Unabhängig davon würde jedoch auch bei Kenntnis der einzelnen Zwecke im Rahmen einer langjährigen Geschäftsbeziehung eine neue schriftliche Einwilligung erforderlich werden, wenn auch nur ein weiterer Zweck von der verantwortlichen Stelle eingeführt wird. 

III. Datenverarbeitung durch nicht-öffentliche Stellen

1. Datenerhebung, -Verarbeitung und –Nutzung für eigene Zwecke gemäß § 28 BDSG

a) Datenverarbeitung gemäß § 28 Abs. 1 Satz 1 Nr. 1 BDSG

Gemäß § 28 Abs. 1 Satz 1 Nr. 1 BDSG sind das Erheben, Speichern, Verändern oder Übermitteln personenbezogener Daten oder ihre Nutzung als Mittel für die Erfüllung eigener Geschäftszwecke zulässig, wenn es der Zweckbestimmung eines Vertragsverhältnisses oder vertragsähnlichen Vertrauensverhältnisses mit dem Betroffenen dient. Die Erhebungs- und Verarbeitungsvorgänge entsprechen dabei nur dann dem Vertragszweck, wenn diese mit der Erfüllung der vertraglichen Verpflichtungen unmittelbar zusammenhängen.
 Bei der Fußball-WM 2006 schlossen die betroffenen Stadienbesucher einen Vertrag über den Erwerb einer Eintrittskarte. Die Gegenleistung bestand in der Bereitstellung eines Sitzplatzes. Mit dem Vertragszweck unvereinbar bleibt dabei die Erhebung personenbezogener Daten, um eine Zugangskontrolle zu realisieren und die Stadiensicherheit zu gewährleisten. Für die bloße Bereitstellung eines Sitzplatzes könnte der Betroffene auch anonym bleiben. Die Abwicklung des geschlossenen Vertrages erfordert nicht die Erhebung personenbezogener Daten. Gleiches würde für den Fall gelten, dass hypothetisch betrachtet ein Auslesen personenbezogener Daten aus den Eintrittskarten an verschiedenen Durchgängen und auf verschiedenen Ebenen stattfinden würde, wenn der Betroffene Serviceleistungen in Anspruch nimmt. Die damit verbundene Möglichkeit, über den Betroffenen Bewegungsdaten zu erhalten, hängt nicht unmittelbar mit dem eigentlichen Vertragszweck zusammen. Die Erhebung personenbezogener Daten durch das Auslesen des auf der Eintrittskarte befindlichen Speicherinhalts ist daher nicht nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG zulässig.

Beim Besuch von Freizeiteinrichtungen, wie etwa einem Freizeitpark für Kinder, besteht der Vertragszweck in der Gewährung einer Nutzung der angebotenen Spielgeräte gegen Zahlung eines Eintrittspreises. Die Vertragsabwicklung kann dabei ohne die Erhebung personenbezogener Daten stattfinden. Entscheiden sich die Eltern allerdings für das Anlegen eines Transponderarmbandes an das Handgelenk des Kindes, um im Ernstfall über eine elektronische Suchanfrage die Koordinaten des Aufenthaltsortes zu erfragen, so gehört auch diese Leistung zum Vertragszweck. Der Parkbetreiber kann eine Suchanfrage der Eltern nur dann beantworten, wenn das Armband von dem Kind getragen wird und ihm die Nummer auf dem Transponderarmband bekannt ist. An diesem Punkt wird ersichtlich, dass auch hier eine anonyme Vorgehensweise zur Erfüllung der vertraglichen Verpflichtungen ausreichend ist. Auf dem Transponderarmband müssen keine personenbezogenen Daten über das gesuchte Kind gespeichert werden. Auch bei der Inanspruchnahme des Parkservice durch das Anlegen des Armbandes müssen keine personenbezogenen Daten erhoben werden, um den vertraglichen Verpflichtungen nachzukommen. Zur Beantwortung einer Suchanfrage reicht für den Parkbetreiber die Kenntnis einer vergebenen Nummer auf dem Transponderarmband. Die Ermittlung der Standortdaten für das vermisste Kind kann auf diese Weise ohne die Erhebung personenbezogener Daten vorgenommen werden. Für den Fall, dass der Parkbetreiber die Nummer auf dem Transponderarmband mit den personenbezogenen Daten über ein bestimmtes Kind in Verbindung bringt oder die personenbezogenen Daten, vorzugsweise der Name des Kindes, auf dem Transponder gespeichert sind, wäre eine Erhebung nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG allein nicht zulässig, weil der Parkbetreiber die personenbezogenen Daten nicht zur Erfüllung des Vertragszweckes benötigt.

Der Vertragszweck beim Besuch einer Gaststätte besteht in der Inanspruchnahme der Bewirtung und dem Genuss von Speisen und Getränken gegen Entgelt. Trägt der Besucher eines Lokals einen unter die Haut implantierten Chip, auf welchem eine Identifikationsnummer gespeichert ist, so würde es für die Abwicklung des Bewirtungsvertrages ausreichen, wenn der Gast eine auf diese Identifikationsnummer ausgestellte Rechnung erhält. Eine Erhebung personenbezogener Daten wäre einer Erfüllung vertraglicher Verpflichtungen nicht dienlich. Wie beim Tragen von Transponderarmbändern in Freizeitparks würde das Auslesen von personenbezogenen Daten aus den implantierten Chips eine Vertragsabwicklung nicht zusätzlich fördern, da auch eine anonyme Vorgehensweise ausreichend wäre. Sofern auf den implantierten Chips personenbezogene Daten gespeichert werden, wäre eine Erhebung oder Verarbeitung nicht nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG allein zulässig.

Bei der Verwendung der RFID-Technik in Klinikbereichen müsste für die Prüfung von § 28 Abs. 1 Satz 1 Nr. 1 BDSG auf den Vertragszweck des mit dem betroffenen Patienten geschlossenen Behandlungsvertrages abgestellt werden. Allerdings sind vorrangig die Bestimmungen des § 28 Abs. 6 und Abs. 7 BDSG zu beachten. § 28 Abs. 6 Nr. 1 BDSG bestimmt, dass eine Erhebung, Verarbeitung und Nutzung besonderer Arten von personenbezogenen Daten für eigene Geschäftszwecke zulässig ist, wenn dies zum Schutz lebenswichtiger Interessen des Betroffenen oder eines Dritten erforderlich ist, sofern der Betroffene aus physischen oder rechtlichen Gründen außerstande ist, seine Einwilligung zu geben. Gemäß § 3 Abs. 9 BDSG handelt es sich bei den Gesundheitsdaten des Betroffenen um besondere Arten personenbezogener Daten. Gesundheitsdaten in diesem Sinne beinhalten etwa Angaben zum Behandlungsverlauf und zur gestellten Diagnose. Der Betroffene ist beispielsweise außerstande, eine Einwilligung zu erteilen, wenn er bewusstlos oder aufgrund einer schweren Erkrankung nicht ansprechbar ist.
 Befindet sich ein Transponder mit einem personenbezogenen Datum des betroffenen Patienten am Beutel eines Spendeorgans, und erfolgt ein Auslesen der Transponderdaten im Rahmen der Vorbereitung einer lebensrettenden Operation, so ist die Erhebung und Verarbeitung dieser Daten nach § 28 Abs. 6 Nr. 1 BDSG zulässig. Aufgrund des engen Anwendungsbereiches des § 28 Abs. 6 Nr. 1 BDSG scheiden jedoch von vornherein die Fälle aus, bei denen im Behandlungsalltag eine Einwilligung der betroffenen Patienten erreichbar ist und wenn im konkreten Fall keine lebenswichtigen Interessen dieses Patienten geschützt werden sollen. Ein Auslesen von personenbezogenen Daten aus einem tragbaren Transponderarmband über Handlesegeräte und Lesegeräte in Türrahmen wäre daher nicht nach § 28 Abs. 6 Nr. 1 BDSG zulässig, wenn die Patienten ansprechbar sind und keine akute Lebensgefahr droht. 

§ 28 Abs. 7 BDSG verlangt für die Zulässigkeit der Erhebung besonderer Arten personenbezogener Daten unter anderem, dass diese Erhebung zum Zweck der Gesundheitsvorsorge, der medizinischen Diagnostik, der Gesundheitsversorgung oder Behandlung oder für die Verwaltung von Gesundheitsdiensten erforderlich ist. Durch den hier enthaltenen Erforderlichkeitsgrundsatz muss sich eine Erhebung streng an den aufgezählten Zwecken orientieren. Werden personenbezogene Daten beim betroffenen Patienten aus einem tragbaren Transponderarmband mit Hilfe eines Handlesegerätes ausgelesen und erfolgt dieser Vorgang zur Sicherung der Medikation, so ist dies zum Zweck der Gesundheitsversorgung erforderlich. Sofern ein Auslesen von Transponderdaten durch Lesegeräte erfolgt, die beispielsweise in Türrahmen installiert wurden, kann die Erhebung von Bewegungsdaten dann für eine Gesundheitsversorgung oder Behandlung erforderlich sein, wenn der Betroffene aufgrund seines Gesundheitszustandes permanent überwacht werden muss oder etwa ein vorübergehend verwirrter Patient im Stationsbereich aufgefunden werden soll. Die Erforderlichkeit für die Erhebung von Bewegungsdaten fehlt aber dann, wenn der Betroffene aufgrund seines Gesundheitszustandes nicht ständig überwacht werden muss und die Ermittlung von Aufenthaltsorten innerhalb des Klinikbereiches nicht dem eigentlichen Behandlungszweck dient. Insbesondere bei Routineuntersuchungen mit kurzzeitigem Klinikaufenthalt ist eine ständige Ortung des betroffenen Patienten für den Zweck der Gesundheitsversorgung oder Behandlung nicht erforderlich. Bei den Bewegungsdaten handelt es sich regelmäßig um Gesundheitsdaten im Sinne von § 3 Abs. 9 BDSG, wenn hierbei Rückschlüsse auf gesundheitliche Probleme oder den Gesundheitszustand möglich sind.
 Wird der betroffene Patient auf einer bestimmten Station eines Krankenhauses behandelt und werden Daten zu seinem aktuellen Aufenthaltsort auf der Station erhoben, so können bereits hierdurch Informationen zum Gesundheitszustand in Erfahrung gebracht werden. 

Die Bewegungsdaten sind jedoch keine Gesundheitsdaten, wenn aus dem bloßen Aufenthaltsort des Betroffenen keine Informationen zum gesundheitlichen Zustand ableitbar sind. Dies ist schon dann der Fall, wenn sich der betroffene Patient außerhalb seiner Station oder auf dem Klinikgelände aufhält und auch die Bezeichnung des Krankenhauses keinen Rückschluss auf gesundheitliche Probleme erlaubt. Derartige administrative Daten
 betreffen etwa die Identität des Betroffenen und seinen aktuellen Aufenthaltsort innerhalb des Klinikbereiches. Für die Erhebung dieser Daten ist § 28 Abs. 6 oder 7 BDSG nicht einschlägig, da es sich nicht um besondere Arten von personenbezogenen Daten handelt. Hier verbleibt ein Anwendungsbereich für § 28 Abs. 1 Satz 1 Nr. 1 BDSG. Demnach ist, wie eingangs erwähnt, auf den Vertragszweck des zugrunde liegenden Behandlungsvertrages abzustellen. Es ist danach zu fragen, ob die Erhebung oder Verarbeitung der personenbezogenen Daten zur Erfüllung der vertraglichen Verpflichtungen dient. Der Klinikbetreiber erfüllt als verantwortliche Stelle seine vertraglichen Verpflichtungen gegenüber dem betroffenen Patienten, wenn eine angemessene Behandlung unter Ausschöpfung ärztlicher Möglichkeiten vorgenommen wird, welche den Heilungsprozess fördern kann. Bei der Erhebung von Daten zum aktuellen Aufenthaltsort eines Patienten innerhalb des Klinikbereiches richtet sich die Zulässigkeit der Datenerhebung oder -Verarbeitung auch bei § 28 Abs. 1 Satz 1 Nr. 1 BDSG letztlich nach der Behandlungsbedürftigkeit. Die Ermittlung des Aufenthaltsortes eines betroffenen Patienten kann für die Behandlung dienlich sein und den Heilungsprozess fördern, wenn auf gesundheitliche Unregelmäßigkeiten sofort reagiert werden muss. Mit der Überwachung des betroffenen Patienten erfüllt der Klinikbetreiber letztlich seine vertraglichen Verpflichtungen und erhebt die Daten im Rahmen des Vertragszweckes, wenn eine Ortung von der Behandlung her gesehen erforderlich ist.

Die Schwierigkeit bei der Verwendung der RFID-Technik in Klinikbereichen besteht nun darin, dass beim Tragen der Transponderarmbänder durch alle betroffenen Patienten bei einer entsprechenden Ausstattung mit Lesegeräten in Patientenzimmern, Fluren oder Aufenthaltsräumen ein verdecktes Auslesen grundsätzlich möglich wäre, sobald die Transponder in die Reichweite dieser Lesegeräte kommen. Unabhängig von der jeweiligen Behandlungsbedürftigkeit könnten dann die Bewegungsdaten von jedem betroffenen Patienten erhoben werden. Die Folge wäre, dass ein Auslesen der Daten teilweise nach § 28 Abs. 1 Satz 1 Nr. 1, Abs. 6 oder Abs. 7 BDSG zulässig ist, teilweise jedoch nicht. Eine Lösung des Problems erscheint möglich, sofern die Verabreichung von Transponderarmbändern vorab von der Behandlungsbedürftigkeit des Patienten abhängig gemacht wird. Ist eine ständige Überwachung eines Patienten nicht medizinisch indiziert, so wird das Tragen eines solchen Armbandes nicht in Erwägung gezogen. Diese Variante eignet sich jedoch nicht für den Fall, dass sich die Behandlungsbedürftigkeit während der Behandlung verändert. Dann müsste unter Umständen nach dem Beginn der Behandlung die Verabreichung oder Entfernung des Transponderarmbandes erfolgen. Die Versorgung von Patienten in einem Klinkbereich unter gleichzeitigem Einsatz von und Verzicht auf Transponderarmbänder würde zudem zu einem Systemnebeneinander führen, welches auf die Dauer nicht wirtschaftlich sinnvoll sein wird. Die Umstellung von Behandlungstechniken macht neue Investitionen erforderlich, die durch den erwarteten technischen Nutzen mindestens ausgeglichen werden müssen. Der nur teilweise Einsatz von RFID-Technik wird damit nicht den erhofften Nutzen herbeiführen. 

Auch bei der Verwendung der RFID-Technik im Bereich des Einzelhandels ist eine Datenerhebung oder -Verarbeitung nur dann nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG zulässig, wenn dies der Zweckbestimmung eines Vertragsverhältnisses dient. Werden aus einer vom Betroffenen mitgeführten Kundenkarte mit Transponder personenbezogene Daten an der Kasse ausgelesen, so geschieht dies zur Erfüllung der vertraglichen Pflichten der verantwortlichen Stelle. Der Betroffene erhält im Rahmen der Abwicklung des Kaufvertrages bei Preisgabe seines Kundenstatus einen Rabatt auf die erworbenen Produkte. Diese Rabattgewährung ist Bestandteil des Vertragsverhältnisses zwischen dem Betroffenen und der verantwortlichen Stelle, sodass die Daten auch gemäß § 28 Abs. 1 Satz 1 Nr. 1 BDSG erhoben und verarbeitet werden dürfen. Denkbar erscheint allerdings auch, dass die Daten aus dem Transponder der mitgeführten Kundenkarte während des Einkaufs des Betroffenen für Marketingzwecke erhoben werden. Dies ist beispielsweise dann der Fall, wenn der Betroffene über den am Einkaufswagen installierten PSA (Personal Shopping Assistant) identifiziert wird und einzelne Wege, Aufenthaltsorte und -zeiten mit Hilfe der RFID-Technik transparent werden. Hierfür besteht auch ein erhebliches Marketingpotential, da ein vollständiger Einblick in das Kaufverhalten des Betroffenen möglich wird. Auf der Basis von erstellten Kundenprofilen könnten die Betroffenen so auch gezielt beworben werden. Die Erhebung und Verarbeitung der personenbezogenen Daten der Betroffenen, um Bewegungen innerhalb des Einkaufsbereiches für Marketingzwecke aufzuzeichnen, dient jedoch nicht der Zweckbestimmung des Vertragsverhältnisses. Hierfür müsste beispielsweise die gezielte Bewerbung ausdrücklich zum Vertragsinhalt zählen. Davon kann jedoch regelmäßig nicht ausgegangen werden. Die Ermittlung von personenbezogenen Daten über einzelne Bewegungen des Betroffenen im Bereich einer Verkaufsfläche für Marketingzwecke ist demnach nicht gemäß § 28 Abs. 1 Satz 1 Nr. 1 BDSG zulässig.

b) Datenverarbeitung gemäß § 28 Abs. 1 Satz 1 Nr. 2 BDSG

Gemäß § 28 Abs. 1 Satz 1 Nr. 2 BDSG sind das Erheben, Speichern, Verändern oder Übermitteln personenbezogener Daten oder ihre Nutzung als Mittel für die Erfüllung eigener Geschäftszwecke zulässig, soweit es zur Wahrung „berechtigter“ Interessen der verantwortlichen Stelle erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwürdige Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung überwiegt. Berechtigt ist dabei jedes rechtliche, wirtschaftliche oder ideelle Interesse der verantwortlichen Stelle, das bei vernünftiger Betrachtungsweise objektiv gerechtfertigt ist.

Die verantwortliche Stelle kann damit nicht jede Verarbeitung zur Erfüllung eigener Geschäftszwecke nach Maßgabe des § 28 Abs. 1 Satz 1 Nr. 2 BDSG legitimieren. Vielmehr darf es für die Erreichung des Informationszweckes keine zumutbare Alternative geben.
  

Im Rahmen der WM 2006 erfolgte die Ausstattung der Eintrittskarten mit Transpondern zur Gewährleistung der Sicherheit im Fußballstadion und zur Eindämmung des Schwarzmarktes. Das Erheben und das anschließende Verarbeiten personenbezogener Daten zum Zweck der Stadiensicherheit müssen dabei ein eigenes Interesse der verantwortlichen Stelle sein. Bei der Verfolgung von Interessen Dritter würde § 28 Abs. 1 Satz 1 Nr. 2 BDSG nicht eingreifen. Erhebt das Organisationskomitee der WM die Daten ausschließlich für öffentliche Stellen, insbesondere für die Polizeibehörden, so läge kein eigenes berechtigtes Interesse vor. Das Organisationskomitee der WM hatte ein berechtigtes Interesse am ordnungsgemäßen und störungsfreien Ablauf der entsprechenden Veranstaltungen. Bei der schuldhaften Verletzung von Sorgfaltspflichten könnte das Organisationskomitee als Veranstalter in Haftung genommen werden. Fraglich ist jedoch, ob hierfür eine Erhebung von personenbezogenen Daten erforderlich ist. Der Erhebungszweck erscheint beim bloßen Auslesen der Daten aus den Eintrittskarten mit den Transpondern nicht erreichbar. Als nichtöffentliche Stelle hatte das Organisationskomitee keine Möglichkeit, beispielsweise straffällig gewordene Personen zu identifizieren. Dies wäre nur durch den Abgleich der Daten mit entsprechenden behördlichen Registern möglich. Das Auslesen der Daten im Rahmen der Zugangskontrolle war bereits nicht geeignet, etwaige Störungen in Form von Krawallen unter den Stadienbesuchern zu unterbinden. Sollte es künftig möglich sein, dass durch das Erheben der Daten mittels RFID-Technik innerhalb des Stadienbereiches einzelne Wege oder Aufenthaltsorte von Betroffenen nachvollzogen werden können, so würden auch auf diese Weise etwaige Störungen nicht vermieden. Vertretbar erscheint allenfalls eine kontaktlose Erhebung der Daten zur Identifizierung eines randalierenden Betroffenen mit Hilfe eines Handlesegerätes, wenn dieser etwa im Begriff ist, eine Sachbeschädigung zu begehen. In diesem Falle würde das Organisationskomitee das berechtigte Interesse verfolgen, mögliche Schadensersatzansprüche erfolgreich gegenüber einem bestimmten Betroffenen geltend zu machen. Die flächendeckende Erhebung von personenbezogenen Daten innerhalb des Stadienbereiches ist hingegen nicht erforderlich und genügt daher nicht den Anforderungen des § 28 Abs. 1 Satz 1 Nr. 2 BDSG. 

Das Organisationskomitee hatte ein berechtigtes Interesse wirtschaftlicher Art daran, dass der Erwerb der Eintrittskarten zu festgesetzten Preisen erfolgt. Beim Weiterverkauf der Eintrittskarten zu überhöhten Preisen würde der verantwortlichen Stelle ein entsprechender Gewinn entgehen. Auch hier ist jedoch fraglich, ob die Erhebung personenbezogener Daten im Rahmen einer Zugangskontrolle erforderlich ist, um die Aktivitäten auf dem sogenannten Schwarzmarkt einzudämmen. Zunächst ist die Maßnahme geeignet, um den Betroffenen als Kartenerwerber eindeutig zu identifizieren. Auch die Erforderlichkeit der Datenerhebung dürfte zu bejahen sein, da keine zumutbare Alternative ersichtlich ist. Allerdings darf gemäß § 28 Abs. 1 Satz 1 Nr. 2 BDSG kein Grund zu der Annahme bestehen, dass das schutzwürdige Interesse des Betroffenen an dem Ausschluss der Verarbeitung und Nutzung überwiegt. Der Betroffene hat ein schutzwürdiges Interesse an der Wahrung seines allgemeinen Persönlichkeitsrechtes. Mit der Erhebung und der anschließenden Verarbeitung seiner personenbezogenen Daten wird unterstellt, dass jeder Betroffene die Absicht verfolgt, Eintrittskarten mit Gewinn an Dritte zu verkaufen. Davon kann jedoch bei der weit überwiegenden Zahl der Betroffenen nicht ausgegangen werden. Der flächendeckende Einsatz der RFID-Technik zur Eindämmung eines Schwarzmarktes beim Erwerb von Eintrittskarten ist daher kein angemessenes Mittel. Der Betroffene hat ein überwiegendes Interesse an der Beibehaltung seiner Anonymität. Etwaige Gewinnverluste der verantwortlichen Stelle sind von dieser als wirtschaftliches Risiko hinzunehmen. Angesichts der Vielzahl der Besucher während der WM 2006 ist zu berücksichtigen, dass personenbezogene Daten von mehreren Millionen Betroffenen erhoben wurden. Ein potentielles Risiko der Weiterveräußerung von Eintrittskarten zu erhöhten Preisen kann jedoch allenfalls für einen kleinsten Bruchteil der Besuchermenge angenommen werden. Damit tritt das berechtigte Interesse des Organisationskomitees gegenüber den schutzwürdigen Interessen der Betroffenen zurück. 

Sofern in Freizeitparks personenbezogene Daten von unauffindbaren Kindern aus getragenen Armbandtranspondern ausgelesen werden, wäre eine Ortung, wie bereits dargestellt,
 auch mit Hilfe einer anonymen Kennnummer möglich, welche nur die Eltern ihrem Kind zuordnen können. Damit würde der Parkleitung als verantwortliche Stelle bereits ein berechtigtes Interesse an einer Datenerhebung fehlen.

Im Bereich des Einzelhandels könnte die Erhebung und Verarbeitung personenbezogener Daten von betroffenen Kunden zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich sein. Werden etwa die Daten zu ausgewählten Produkten bereits im Einkaufswagen mit Hilfe der RFID-Technik erfasst und im unmittelbaren Anschluss mit den personenbezogenen Daten des Betroffenen kombiniert, so erhält die verantwortliche Stelle ein personenbezogenes Einkaufsprofil. Dieses könnte für Marketingzwecke eingesetzt werden, indem der Betroffene personalisierte Werbung erhält. Die Erhebung dieser Daten entspricht dem berechtigten Interesse der verantwortlichen Stelle, die Ware gezielt an einen zum Erwerb geneigten Kunden zu veräußern. Die Daten zum Kaufverhalten des Betroffenen sind auch nicht auf andere Weise erlangbar. Damit ist die Verarbeitung der Daten auch erforderlich. 

Das Interesse der verantwortlichen Stelle an einer gezielten Bewerbung müsste aber auch gegenüber dem schutzwürdigen Interesse des Betroffenen am Ausschluss der Verarbeitung und Nutzung überwiegen. Ein Indiz für den Vorrang des Interesses der verantwortlichen Stelle bildet bereits die Regelung des § 28 Abs. 4 Satz 1 BDSG, welcher den Fall einer Bewerbung des Betroffenen als grundsätzlich zulässig ansieht. Beim Einsatz der RFID- Technik werden die Daten zwar verdeckt erhoben, allerdings würde dies nichts am Vorrang des Interesses der verantwortlichen Stelle ändern. Erhält der Betroffene zu einem bestimmten Produkt eine Werbeanpreisung, so kann er auf diese eingehen oder darauf verzichten. Sein Interesse am Ausschluss der Verarbeitung von Daten zu seinem Kaufverhalten tritt damit hinter dem wirtschaftlichen Interesse der verantwortlichen Stelle zurück.
 Fraglich ist allerdings, ob die verantwortliche Stelle darüber hinaus ein berechtigtes Interesse an der Erhebung von Bewegungsdaten des Betroffenen haben kann. Kann die verantwortliche Stelle durch Gebrauch von Lesegeräten den Weg sowie Aufenthaltsorte und Verweildauer des Betroffenen an verschiedenen Regalen nachvollziehen, so könnte ein umfassendes Bewegungsprofil erstellt werden, was weit über den ursprünglichen Zweck der gezielten Bewerbung hinausgeht. Die Erhebung von Daten über das Kaufverhalten des Betroffenen könnte beim Einbezug von Bewegungsdaten auch zum Zweck des Marketings genutzt werden. Die Verweildauer eines Betroffenen im Bereich eines bestimmten Warenangebotes lässt auf ein Interesse an den dort befindlichen Produkten schließen. Hält sich der Betroffene in einem Bücherladen an einem Standort auf, an welchem juristische Literatur ausliegt, so können Rückschlüsse auf eine bestimmte wissenschaftliche Neigung gezogen werden. Eine Verarbeitung der gewonnenen Daten zu Werbezwecken würde auch einem berechtigten Interesse der verantwortlichen Stelle entsprechen. Allerdings kann sich dieses berechtigte Interesse nicht auf die Erhebung von Orts- und Zeitangaben erstrecken, da eine Erhebung dieser Daten bei vernünftiger Betrachtungsweise objektiv nicht gerechtfertigt ist. Der Betroffene kann sich der Feststellung seiner Aufenthaltsorte und -zeiten innerhalb des Einkaufsbereiches nicht entziehen. Die Erfassung aller Bewegungen des Betroffenen geht über den Zweck der personalisierten Bewerbung weit hinaus. Die erhobenen Bewegungsdaten würden der verantwortlichen Stelle einen tieferen Einblick in das Verhalten eines Betroffenen ermöglichen, als sich mit dem Werbezweck rechtfertigen lässt. 

Die Schwierigkeit besteht bei der Erhebung dieser Bewegungsdaten nun darin, dass mit diesen grundsätzlich legitime Werbezwecke verfolgt werden könnten. Hält sich der Betroffene in einem Bücherladen auf der Suche nach Gesetzestexten zeitlich überwiegend an einem bestimmten Regal auf, so entspricht die Erhebung von Daten zu den Interessen dieses Betroffenen, zum Zweck der Bewerbung mit juristischer Literatur, einem berechtigten Interesse der verantwortlichen Stelle. Der zusätzliche Informationsgehalt dieser erhobenen Echtzeitdaten zu Ort und Zeit der Bewegung, welcher nicht vom bloßen Produktinteresse getrennt werden kann, lässt dieses berechtigte Interesse jedoch entfallen. Die verantwortliche Stelle erlangt mit den Bewegungsdaten gleichzeitig Zusatzinformationen, deren Erhebung nicht nach § 28 Abs. 1 Satz 1 Nr. 2 i.V.m. Abs. 4 Satz 1 BDSG zulässig ist. 

c) Anwendung von § 28 Abs. 1 Satz 1 Nr. 1 und Nr. 2 BDSG im offenen System

Für den Bereich eines offenen Systems besteht die künftige Herausforderung darin, dass die Daten aus den Transpondern gegebenenfalls auch außerhalb eines geschlossenen Systems ausgelesen werden können. Betritt der Betroffene mit seiner Kundenkarte die Verkaufsräume einer verantwortlichen Stelle, mit welcher er nicht in einer derartigen Kundenbeziehung steht, könnten seine Daten auch hier mit den Lesegeräten erfasst werden. Sofern der Betroffene auf diesem Wege identifiziert wird, wäre die jeweilige verantwortliche Stelle imstande, die erhobenen Daten an der Kasse gegenüber dem Betroffenen zur Gewährung von Rabatten zu nutzen. Die Entscheidung über die Bewilligung der Rabatte könnte diese verantwortliche Stelle etwa deshalb getroffen haben, weil der Betroffene als guter Käufer aufgefallen ist. Fraglich ist, ob für den Fall, dass der Betroffene hier Produkte erwirbt, eine Datenverarbeitung gemäß § 28 Abs. 1 Satz 1 Nr. 1 BDSG zulässig wäre. Demnach müsste die Erhebung der personenbezogenen Daten der Zweckbestimmung dieses Vertragsverhältnisses dienlich sein. Erwirbt der Betroffene ein Produkt bei jener verantwortlichen Stelle, bei welcher er die Kundenkarte erhalten hat, so ist die Datenerhebung gemäß § 28 Abs. 1 Satz 1 Nr. 1 BDSG zulässig.
 Dabei begibt sich der Betroffene gerade eines Teils seiner Privatsphäre, indem er seine Identifizierung ermöglicht und im Gegenzug angebotene Rabatte in Anspruch nimmt. Ein Auslesen personenbezogener Daten aus dem Transponder der Kundenkarte erfolgt also in Erfüllung dieser Vereinbarung. Beim hier besprochenen Ausgangsfall ist die Situation anders. Der Betroffene besitzt zwar eine Kundenkarte, jedoch hat er diese nicht von jener verantwortlichen Stelle erhalten. Es fehlt zudem an einer vertraglichen Vereinbarung, dass die Preisgabe personenbezogener Daten für die Gewährung von Einkaufsrabatten erfolgt. Diese Vereinbarung wird regelmäßig vor dem Abschluss eines Kaufvertrages über diverse Produkte zwischen dem Betroffenen und der verantwortlichen Stelle geschlossen. 

Erwirbt der Betroffene bei jener anderen verantwortlichen Stelle ein Produkt, so fehlt diese Abrede. Die Einigung kann auch nicht für den Zeitpunkt angenommen werden, in welchem der Betroffene an der Kasse den angebotenen Rabatt widerspruchslos in Anspruch nimmt: Einerseits erfolgte die Erhebung der personenbezogenen Daten aus der mitgeführten Kundenkarte mit Transponder, bevor die verantwortliche Stelle den Rabatt gewährte, denn erst der Abgleich mit den verdeckt gesammelten Daten konnte zur Entscheidung über die Bewilligung des Preisnachlasses führen. Andererseits ist sich der Betroffene nicht ohne weiteres im Klaren darüber, dass die Rabattgewährung eine Folge der Datenerhebung aus dem Transponder seiner Kundenkarte ist. Dieser Umstand ist auch jener verantwortlichen Stelle bewusst, sodass letztlich an der Kasse keine vertragliche Vereinbarung geschlossen wird, dass die Preisgabe personenbezogener Daten gegen einen Nachlass erfolgt. Im Ergebnis dient das verdeckte Auslesen von personenbezogenen Daten aus einer vom Betroffenen mitgeführten Kundenkarte durch eine verantwortliche Stelle, welche mit dem Betroffenen nicht in einer entsprechenden Kundenbeziehung steht, nicht der Zweckbestimmung eines Vertragsverhältnisses im Sinne von § 28 Abs. 1 Satz 1 Nr. 1 BDSG.

Eine zweite Konstellation betrifft den Fall, in dem der Betroffene eine Kundenkarte mit Transponder mitführt und die verantwortliche Stelle, die in keiner Kundenbeziehung mit dem Betroffenen steht, personenbezogene Daten für Marketingzwecke erhebt. Gemäß § 28 Abs. 1 Satz 1 Nr. 2 BDSG wäre wieder danach zu fragen, ob eine Datenerhebung für jene verantwortliche Stelle zur Wahrung berechtigter Interessen erforderlich ist. Ein berechtigtes Interesse wird für eine verdeckte Erhebung von personenbezogenen Daten jedoch kaum anzuerkennen sein. Bereits aus diesem Grund wäre eine Datenerhebung unzulässig. Die Voraussetzungen des § 28 Abs. 1 Satz 1 Nr. 2 BDSG sind nicht erfüllt. 

Bereits diese beiden Beispiele zeigen, dass im offenen System mehrere Möglichkeiten bestehen, personenbezogene Daten ohne Kenntnis des Betroffenen zu verarbeiten. Die einzelnen Erhebungs-, Verarbeitungs- und Nutzungsvorgänge sind allerdings nicht nach § 28 Abs. 1 BDSG zulässig.

d) Anwendung von § 28 Abs. 1 Satz 1 Nr. 1 und Nr. 2 BDSG in einer ubiquitären Umgebung

Bei einer allgegenwärtigen Datenverarbeitung müsste ebenfalls eine Untersuchung stattfinden, ob die Erhebung der personenbezogenen Daten als Mittel für die Erfüllung eigener Geschäftszwecke der Zweckbestimmung des Vertragsverhältnisses dient. Dabei stellt sich jedoch im Vorfeld die Frage, ob der jeweilige Zweck überhaupt noch bestimmbar ist. Kennt der Betroffene weder die verantwortliche Stelle noch die Tatsache, dass im Augenblick personenbezogene Daten erhoben werden, so vermag auch die Zweckbegrenzung eines Vertragsverhältnisses keinen wirksamen Schutz zu bieten. Für die Zukunft wird auch angenommen, dass die klare Bestimmung eines Erhebungszwecks in einer ubiquitären Umgebung nicht mehr möglich ist.
 Durch die Masse spontaner Erhebungsvorgänge steigt auch die Anzahl denkbarer Verarbeitungszwecke. Dies erhöht den erforderlichen Abwägungsaufwand im Rahmen des § 28 Abs. 1 Satz 1 Nr. 1 BDSG erheblich. Sofern feststellbar ist, ob im Einzelfall überhaupt eine Erhebung personenbezogener Daten beabsichtigt ist oder wer als verantwortliche Stelle in Betracht kommt, stellt sich die umfassende Aufgabe, die jeweiligen Erhebungszwecke zu ermitteln. Weiterhin müsste im Rahmen der Abwägung für jede ermittelte Zweckbestimmung untersucht werden, ob diese einer vertraglichen Abwicklung dienlich ist. Ein datenschutzrechtlicher Schutz erscheint für den Betroffenen auf diese Weise nicht mehr realisierbar.

In einer ubiquitären Umgebung wird voraussichtlich auch die Bestimmung und Kontrolle einer erforderlichen Datenerhebung im Sinne von § 28 Abs. 1 Satz 1 Nr. 2 BDSG erschwert. Können personenbezogene Daten im Wege der spontanen Vernetzung erhoben werden, indem die Transponder und Sensoren in Alltagsgegenstände jeder Art integriert sind, so ist eine Begrenzung der Datensammlung durch den Grundsatz der Erforderlichkeit nicht mehr erreichbar. Eine Abwägung, ob eine einzelne Datenerhebung zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und ihr schutzwürdige Interessen des Betroffenen am Ausschluss der Verarbeitung oder Nutzung nicht entgegen stehen, scheitert künftig am Abwägungsaufwand, der durch eine Vielzahl von Datenerhebungen entsteht. Da die RFID-Technik in einer ubiquitären Umgebung den Sammeleifer der verantwortlichen Stellen nicht nur ermöglicht, sondern auch unterstützt, erscheint die Vornahme von Einzeluntersuchungen als nicht mehr ausreichend, um auf datenschutzrechtliche Gefahren angemessen zu reagieren. Auch im Rahmen von § 28 Abs. 1 Satz 1 Nr. 2 BDSG wird der Abwägungsvorgang zusätzlich erschwert, indem für den Betroffenen bei der Vielzahl der möglichen Erhebungsvorgänge nicht immer klar sein wird, ob überhaupt personenbezogene Daten erhoben werden, ob überhaupt ein Erhebungsvorgang stattfindet und wer eigentlich die verantwortliche Stelle ist. Steht nicht einmal fest, wer die Daten eigentlich erhebt, so ist auch nicht nachvollziehbar, welche berechtigten Interessen, ausgerichtet an der Erfüllung eigener Geschäftszwecke, in eine Abwägung einfließen sollen.

e) Datenverarbeitung gemäß § 28 Abs. 1 Satz 1 Nr. 3 BDSG

Gemäß § 28 Abs. 1 Satz 1 Nr. 3 BDSG sind das Erheben, Speichern, Verändern oder Übermitteln personenbezogener Daten oder ihre Nutzung als Mittel für die Erfüllung eigener Geschäftszwecke zulässig, wenn die Daten „allgemein zugänglich“ sind oder die verantwortliche Stelle sie veröffentlichen dürfte, es sei denn, dass das schutzwürdige Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung gegenüber dem berechtigten Interesse der verantwortlichen Stelle offensichtlich überwiegt. Allgemein zugänglich sind personenbezogene Daten, die nach ihrer Zielsetzung und der Publikationsform geeignet sind, einem individuell nicht bestimmbaren Personenkreis Informationen zu vermitteln.
 In geschlossenen Systemen sind personenbezogene Daten, welche beispielsweise auf den Transpondern von Kundenkarten oder Armbändern gespeichert sind, ihrer Zielsetzung nach nicht geeignet, für einen zahlenmäßig unbestimmten Personenkreis Informationen zu beschaffen. Einerseits verfügt regelmäßig nur die verantwortliche Stelle über die erforderliche Technik für ein Auslesen der Daten. Andererseits sollen die Daten nur der verantwortlichen Stelle zur Verfügung stehen. Die Situation im offenen System ist zunächst nicht anders. Der Betroffene wird mit der Preisgabe der auf den Transpondern gespeicherten Daten außerhalb der Grenzen eines geschlossenen Systems nicht ohne weiteres einverstanden sein. Ihrer Bestimmung nach sollen die personenbezogenen Daten nur innerhalb eines geschlossenen Systems einem individuell bestimmbaren Personenkreis zur Verfügung stehen. 

Das Kriterium der allgemeinen Zugänglichkeit könnte allerdings in einer ubiquitären Umgebung an Bedeutung gewinnen. Die ubiquitäre Umgebung ist durch eine spontane Vernetzung von Objekten gekennzeichnet. Die Objekte gestalten Handlungsabläufe durch automatische Reaktionen auf Umgebungsinformationen. Für die Beurteilung der allgemeinen Zugänglichkeit wird es auch hier auf die konkrete Zielsetzung ankommen, inwiefern die Daten einem bestimmten oder unbestimmten Personenkreis zur Verfügung stehen sollen.
 Reagiert eine Blutkonserve automatisch auf das drohende Verstreichen des Ablaufdatums mit der Absendung eines Notrufes an das Pflegepersonal, so geschieht die spontane Vernetzung innerhalb eines geschlossenen Systems. Die empfangenen Daten sind von vornherein nur für das Pflegepersonal, mithin für einen individuell bestimmbaren Personenkreis vorgesehen und daher nicht allgemein zugänglich. Sendet eine „intelligente Tapete“ nach Feststellung einer ungewöhnlichen Erhöhung der Raumtemperatur einen Notruf an die Feuerwehr, so sind auch diese Daten nicht allgemein zugänglich. Ihrer Zielsetzung nach sollen die Daten nur den mit der Brandbekämpfung beauftragten Personen zur Verfügung stehen. 

Eine allgemeine Zugänglichkeit ist hingegen dann gegeben, wenn die Objekte personenbezogene Daten in Echtzeit aufnehmen und die Veränderungen kontinuierlich auf einer Internetseite präsentiert werden. Der Zugriff auf personenbezogene Daten durch einen individuell nicht bestimmbaren Personenkreis könnte beim Tragen der bereits erwähnten Wearables eine Rolle spielen. Sollte es in Zukunft möglich sein, dass sich die Wearables spontan untereinander vernetzen und ein Zugriff auf personenbezogene Daten der Träger von Wearables für einen nicht bestimmbaren Personenkreis möglich wird, so wäre eine allgemeine Zugänglichkeit im Sinne von § 28 Abs. 1 Satz 1 Nr. 3 BDSG gegeben. Auf diese Weise sind etwa Informationen zu Name, Adresse oder sogar über die Pulsfrequenz für die Allgemeinheit zugänglich. Ein letzter Schutz des allgemeinen Persönlichkeitsrechtes kann im Rahmen des § 28 Abs. 1 Satz 1 Nr. 3 BDSG nur noch durch die dort erforderliche Abwägung der gegenseitigen Interessen erfolgen. Demnach müsste das Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung gegenüber dem berechtigten Interesse der verantwortlichen Stelle offensichtlich überwiegen. Eine Abwägung zugunsten der Betroffenen dürfte hier umso mehr in den Hintergrund treten, wenn die betroffenen Träger von Wearables ihr Auftreten in der Außenwelt derart transparent gestalten. Sofern die verfügbaren Echtzeitdaten praktisch jeder Person zugänglich sind, wird eine Datenerhebung, -Verarbeitung und Nutzung regelmäßig gemäß § 28 Abs. 1 Satz 1 Nr. 3 BDSG zulässig sein.

2. Benachrichtigung des Betroffenen gemäß § 33 BDSG

Gemäß § 33 Abs. 1 Satz 1 BDSG ist der Betroffene von der Speicherung, der Art der Daten, der Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung und der Identität der verantwortlichen Stelle zu benachrichtigen, wenn erstmals personenbezogene Daten für eigene Zwecke ohne Kenntnis des Betroffenen gespeichert werden. Die Pflicht zur  Benachrichtigung wird also erst bei der Vornahme einer Datenverarbeitung in Form einer Speicherung ausgelöst. Das Bundesdatenschutzgesetz sieht es dabei als eine Selbstverständlichkeit an, dass der Betroffene von der vorausgehenden Erhebung Kenntnis erlangt hat. Den Standardfall bildet dabei die direkte Befragung des Betroffenen über personenbezogene Daten. § 33 BDSG soll sicherstellen, dass der Betroffene Kenntnis davon erlangt, wie mit den erhobenen Daten weiter verfahren wird. Beim Einsatz der RFID-Technik geschieht die Datenerhebung in zahlreichen Fällen jedoch verdeckt. Der Betroffene kann nicht immer nachvollziehen, ob personenbezogene Daten erhoben werden, wo und wann dies geschieht. So wird dem Betroffenen die Existenz von allen installierten Lesegeräten nicht immer bewusst sein. Gemäß § 33 Abs. 1 Satz 1 BDSG erfolgt eine Benachrichtigung des Betroffenen über die Zweckbestimmung einer Erhebung erst nach der eigentlichen Datenerhebung. Der Betroffene ist bei einer verdeckten Erhebung von personenbezogenen Daten schutzwürdiger, da sich nicht nur eine folgende Speicherung, sondern bereits die Erhebung seiner Kenntnis entzieht. Er würde praktisch nicht auf die Idee kommen, einmal nachzufragen, inwieweit die zu seiner Person erhobenen Daten gespeichert wurden. Beim Gebrauch der RFID-Technik besteht gerade das Ziel darin, die erhobenen Daten im Anschluss sogleich zu speichern. Der Betroffene müsste zum Schutz seines allgemeinen Persönlichkeitsrechtes über den Wortlaut des § 33 Abs. 1 Satz 1 BDSG hinaus benachrichtigt werden, dass erstmals personenbezogene Daten für eigene Zwecke erhoben werden.
 In der praktischen Umsetzung würde dies bedeuten, dass der Betroffene bereits bei der Ausgabe einer Kundenkarte mit Transponder oder eines Transponderarmbandes über alle Orte belehrt wird, an denen durch die verantwortliche Stelle Daten erhoben werden. 

§ 33 Abs. 1 Satz 1 BDSG stellt darauf ab, dass die Datenspeicherung „erstmals“ geschieht. Erstmals erfolgt eine Speicherung, wenn bisher keine Daten des Betroffenen gespeichert waren. Bei der Speicherung weiterer Daten zu einem Folgezeitpunkt soll keine erneute Pflicht zur Benachrichtigung ausgelöst werden, sofern keine neue Art von Daten über den Betroffenen gespeichert wird.
 Betritt der Betroffene im Bereich des Einzelhandels die Verkaufsräume der verantwortlichen Stelle zum wiederholten Mal und erwirbt er erneut Produkte, so können die aus beiden Einkäufen ermittelten Daten verknüpft werden. Die verantwortliche Stelle erhält so einen besseren Einblick in das Kaufverhalten des Betroffenen. Bei häufigen Besuchen oder auch beim Ausbau der Lesegerätestruktur könnte die verantwortliche Stelle die immer wieder neu anfallenden Daten zu einem Kundenprofil zusammen führen. Bei hinreichender Komplexität des Profils sind für die verantwortliche Stelle auch Gewohnheiten des Betroffenen ableitbar. 

Fraglich ist, ob eine erneute Pflicht zur Benachrichtigung ausgelöst wird, wenn die gesammelten Daten eine merklich erhöhte Qualität aufweisen.
 Dies wird zwar zutreffend abgelehnt, da sich eine erneute Pflicht zur Benachrichtigung nicht aus dem Gesetz ableiten lässt.
 In Anbetracht der immer komplexer werdenden RFID-Systeme ist dieses Ergebnis jedoch nicht befriedigend. Beim Einsatz der RFID-Technik können Echtzeitdaten in großer Menge erhoben werden. Eine Bewerbung des Betroffenen ist durch die Echtzeiterfassung praktisch in dem Augenblick möglich, in welchem er sich einem bestimmten Regal nähert. Das individuelle Verhalten eines Betroffenen kann bei häufigen Besuchen, verbunden mit einer jeweiligen Datenerhebung kontinuierlich erforscht und zu einem komplexen Profil geformt werden. 

Aus dieser Perspektive gesehen, wäre es wünschenswert, wenn die Pflicht zur Benachrichtigung bei einer erheblichen Qualitätssteigerung des gesammelten Datenmaterials eingreift. Die Schwierigkeit besteht dann allerdings in der Feststellung einer solchen erheblichen Qualitätssteigerung. Es müsste im Einzelnen gefragt werden, welche Zusatzinformationen durch die erhöhte Komplexität eines Kundenprofils ableitbar erscheinen. Eine solche Prüfung würde jedoch zu Unsicherheiten in der Beurteilung führen und erscheint aus diesem Grunde nicht als eine taugliche Vorgehensweise.

3. Auskunft an den Betroffenen gemäß § 34 BDSG

Gemäß § 34 Abs. 1 Satz 1 BDSG kann der Betroffene Auskunft verlangen über die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die Herkunft dieser Daten beziehen, Empfänger oder Kategorien von Empfängern, an die Daten weitergegeben werden, und den Zweck der Speicherung. Auch für das Auskunftsrecht des Betroffenen muss für eine erfolgreiche Geltendmachung zunächst die verantwortliche Stelle bekannt sein. Werden personenbezogene Daten verdeckt erhoben, so fehlt diese Kenntnis. Besonders gravierend ist die Situation, wenn eine verantwortliche Stelle die Daten aus einer vom Betroffenen mitgeführten Kundenkarte ausliest, mit der dieser nicht in einer Kundenbeziehung steht. Ebenso ist die Lage zu beurteilen, in welcher die Identifikationsnummern aus den Transpondern mitgeführter Kleidungsstücke ausgelesen und diese Nummern als Referenznummern missbraucht werden. In beiden Fällen wird der Betroffene die Auslesevorgänge weder kennen noch bemerken. Für diese Fälle würde also der Schutz des Auskunftsrechtes aus § 34 BDSG leer laufen. 

IV. Regulierungsbedarf beim Einsatz von RFID-Technik

1. Begriff der „Regulierung“

Das Bundesdatenschutzgesetz enthält keine Definition, was unter einer Regulierung zu verstehen ist. In der vorliegenden Arbeit soll mit dem Begriff der „Regulierung“ jedoch nicht auf Bestimmungen des Telekommunikationsgesetzes abgestellt werden.
 Vielmehr trägt der Ausdruck hier die Bedeutung einer „staatlichen Steuerung, die durch rechtliche Gebote und Verbote das Verhalten der Bürger lenken und bestimmen will und die sich vor allem in Form von Gesetzen äußert.“
 Das Ziel der hier maßgeblichen „datenschutzrechtlichen Regulierung“ soll darin bestehen, vorrangig Chancen einer Selbstregulierung und ergänzend einen gesetzgeberischen Änderungsbedarf für das Bundesdatenschutzgesetz zu untersuchen.  In diesem Zusammenhang besteht beim künftigen Einsatz der RFID-Technik dann ein Regulierungsbedarf, wenn die Regelungen des Bundesdatenschutzgesetzes keine oder keine ausreichende Gewähr dafür bieten, dass der Einzelne beim Umgang mit seinen personenbezogenen Daten vor Beeinträchtigungen seines Persönlichkeitsrechtes bewahrt wird. Für geschlossene Systeme, das offene System sowie für die ubiquitäre Umgebung ergeben sich dabei im Hinblick auf die Erforderlichkeit einer Regulierung unterschiedliche Anforderungen, welche im Anschluss zusammengestellt werden.    

2. Geschlossene Systeme

Es besteht eine Gefahr für das allgemeine Persönlichkeitsrecht des Einzelnen, da die Daten ohne Kenntnis des Betroffenen erhoben werden können. Damit wird der Anwendungsbereich des § 4 Abs. 2 Satz 2 BDSG erheblich erweitert, denn die Datenerhebung geschieht ohne eine entsprechende Mitwirkung. Die Zulässigkeit der Datenerhebung und der anschließenden Verarbeitung und Nutzung ist dann regelmäßig Gegenstand einer Abwägung  im Sinne von § 4 Abs. 2 Satz 2 Nr. 2 b) BDSG. Diese Abwägung wird in der Vielzahl der Fälle zur Unzulässigkeit der Datenerhebung führen, allerdings fehlt dem Betroffenen die Kontrolle darüber, inwieweit eine Datenerhebung ohne seine Mitwirkung stattfinden darf. Es kommt hinzu, dass mit Hilfe der verdeckten Erhebung künftig auch Orts- und Zeitangaben über den Betroffenen erlangbar sind. Auch hier wird bereits eine Erhebung der Daten nicht zulässig sein. Weiterhin fehlt dem Betroffenen zunehmend die Wahlmöglichkeit, ob er beim Aufsuchen eines geschlossenen Systems eine Datenerhebung zulässt oder nicht. Das unbemerkte Auslesen der Daten aus einem Transponder kann unabhängig vom Kenntnisstand bei jedem Betroffenen vorgenommen werden, sobald dieser sich in die Reichweite eines RFID-Systems begibt. Die Entscheidung des Betroffenen über die Preisgabe von Daten wird zunehmend eingeschränkt, wenn die verantwortliche Stelle das RFID-System durch eine komplexere technische Ausstattung verändert. So könnte etwa durch die Installation einer größeren Anzahl an Lesegeräten und die Verwendung leistungsstarker UHF-Transponder der Umfang der Datenerhebung erhöht werden. 

§ 6c Abs. 1 BDSG sieht gewisse Unterrichtungspflichten der verantwortlichen Stelle gegenüber dem Betroffenen vor, sofern der Transponder einen Mikroprozessor enthält.
 Datenschutzrechtliche Gefahren bestehen jedoch bereits durch die Möglichkeit, eine einzige Identifikationsnummer aus dem mitgeführten Transponder unbemerkt auszulesen. Insbesondere bei Transpondern mit zusätzlicher Speichermöglichkeit erscheint die Forderung nach einem installierten Mikroprozessor nicht mehr haltbar. Der zusätzliche Speicher kann zur Ablage von personenbezogenen Daten verwendet werden, wobei neben dem Auslesen der Daten auch ein Beschreiben möglich ist. Dem Betroffenen bleibt der Datentransfer in diesen Fällen völlig verborgen, und er kann diesen auch nicht beeinflussen. Im Ergebnis kann der Betroffene einzelne Verarbeitungsvorgänge weder steuern oder nachvollziehen. Die Unterrichtungspflichten nach § 6c Abs. 1 BDSG müssen daher auch für Transponder mit einer zusätzlichen Speicherfunktion gelten.  

Das Bundesdatenschutzgesetz enthält in diesem Zusammenhang derzeit auch keine Regelungen, welche der verantwortlichen Stelle gegenüber dem Betroffenen Informationspflichten zur Verwendung von RFID-Transpondern, zum Ort der Anbringung von Transpondern und Lesegeräten im geschlossenen System und der Möglichkeit einer Außerfunktionssetzung auferlegen.
   

§ 9 BDSG i. V. m. Nr. 1 der zugehörigen Anlage regelt eine Zutrittskontrolle. Unbefugte könnten jedoch Zutritt zu Datenverarbeitungsanlagen haben, sofern die Informationen auf einem Tablet-PC oder einem PDA sichtbar sind. Da auch bei Transpondern mit zusätzlicher Speicherfunktion eine Datenverarbeitung stattfindet, müssen auch diese von einer Zutrittskontrolle erfasst werden. Gleiches gilt auch für die Zugriffskontrolle im Sinne von Nr. 3 der Anlage. Die automatisierte Datenverarbeitung sollte somit nicht vom Erfordernis eines Mikroprozessors abhängen, damit die Anforderungen zum technischen Datenschutz auch für Transponder mit zusätzlicher Speicherfunktion gelten. 

Bei der Pflicht zur Bestellung von Datenschutzbeauftragten ist der zunehmende Technisierungstrend zu beachten. Immer weniger Personen sind mit der Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten beschäftigt, da einzelne Arbeitsschritte zunehmend automatisch erledigt werden. Ein Datenschutzbeauftragter muss derzeit nur dann bestellt werden, wenn mehr als neun Personen ständig mit der automatisierten Verarbeitung ständig beschäftigt sind. Die gesetzliche Normierung eines solchen Schwellenwertes für das Bestehen einer Bestellpflicht in § 4f Abs. 1 Satz 3 BDSG führt im Hinblick auf den Einsatz der RFID-Technik zur Minderung des Datenschutzniveaus. Bereits durch das Tätigwerden einer einzigen Person entsteht ein datenschutzrechtliches Risiko, sofern diese mit der automatisierten Datenverarbeitung betraut wurde.

Eine wirksame Einwilligung gemäß § 4a Abs. 1 Satz 1 BDSG muss auf der freiwilligen Entscheidung des Betroffenen beruhen. Diese Freiwilligkeit fehlt, wenn dem Betroffenen die Erhebungsvorgänge und die verfolgten Erhebungszwecke verschleiert werden. Bei einem verdeckten Auslesen von personenbezogenen Daten besteht die erhöhte Gefahr, dass diese Freiwilligkeit nicht vorhanden ist. Der Betroffene muss stets wissen, wann, wo und zu welchem Zweck Daten erhoben werden. Die Freiwilligkeit der Einwilligung wird jedoch eingeschränkt, wenn durch wirtschaftlichen Druck die Preisgabe des Persönlichkeitsrechtes erzwungen wird. Dies ist bei einer flächendeckenden Verbreitung der RFID-Technik dann der Fall, wenn dem Betroffenen keine Wahlmöglichkeiten verbleiben. Die Anonymität muss dort gewahrt bleiben, wo zur Abwicklung von Verträgen die Erhebung personenbezogener Daten nicht erforderlich ist. So darf etwa die routinemäßige Inanspruchnahme einer medizinischen Betreuung nicht von einer Einwilligung in eine Dauerüberwachung abhängig gemacht werden. Ein Regulierungsbedarf ergibt sich daraus, dass im Hinblick auf den gegenwärtigen Techniktrend eine umfassende Einführung der RFID-Technik beabsichtigt ist und voraussichtlich ein Systemnebeneinander in Form der teilweisen Beibehaltung alter Strukturen auf Dauer nicht finanzierbar erscheint.

Da mithilfe von RFID im Rahmen der Erhebung die Datenquantität und bei der anschließenden Verarbeitung auch die Datenqualität steigt, vergrößert sich im Hinblick auf die Beurteilung der Zulässigkeit der Datenerhebung, -Verarbeitung und- Nutzung nach § 28 BDSG auch der jeweilige Abwägungsaufwand, soweit sich Interessen der Betroffenen und der verantwortlichen Stelle gegenüber stehen. Für den Betroffenen ist jedoch die korrekte Vornahme dieser Abwägung durch die verantwortliche Stelle nicht kontrollierbar, da ihm bereits der Umgang mit den personenbezogenen Daten verborgen bleibt. Bei einem unbemerkten Datentransfer bleibt auch das Bestehen eines Auskunftsrechtes gemäß § 34 BDSG ohne Wirkung, denn der Betroffene kennt nicht die Identität der verantwortlichen Stelle. 

3. Offenes System

Im offenen System sind zunächst alle diejenigen Gefahren für das allgemeine Persönlichkeitsrecht des Einzelnen präsent, die auch in geschlossenen Systemen zu finden sind. Allerdings können die in den Transpondern gespeicherten Daten auch außerhalb eines geschlossenen Systems unbemerkt, d.h. ohne Mitwirkung des Betroffenen erhoben werden. Bewegt sich der Betroffene in verschiedenen geschlossenen Systemen, wird er die Zulässigkeit der Datenerhebung im Sinne von § 4 Abs. 2 Satz 2 Nr. 2 b) BDSG noch weniger überprüfen können. Zunächst entzieht sich bereits seiner Kenntnis, an welchen Orten innerhalb der verschiedenen Systeme Lesegeräte installiert wurden. Weiterhin kann er auch nicht feststellen, wann er in die Reichweite eines solchen Gerätes gelangt und ob die Daten mitgeführter Transponder auslesbar sind. Bemerkt der Betroffene hingegen eine Datenerhebung, so kann die verantwortliche Stelle nicht mehr ihren Unterrichtungspflichten im Sinne von § 4 Abs. 3 Satz 1 BDSG nachkommen, weil der Betroffene in Kenntnis einer Unterrichtung im vorhinein über die Preisgabe seiner Daten entscheiden soll.
 Name und Anschrift der verantwortlichen Stelle sowie die verfolgten Erhebungszwecke werden dem Betroffenen nicht vor der Erhebung mitgeteilt, da eine Datenerhebung bereits dann erfolgt, wenn der Betroffene in die Reichweite eines Lesegerätes gelangt. Mit einer nachträglichen Unterrichtung kann der Betroffene hingegen nicht mehr rechnen. 

4. Ubiquitäre Umgebung

Bei einer allgegenwärtigen Datenverarbeitung können die Transponder durch die Ausstattung mit Sensoren Umgebungsinformationen aufnehmen und gegebenenfalls sogar selbständig auf diese Informationen reagieren. Aufgrund dessen besteht künftig möglicherweise das Problem, dass der Betroffene auf technische Anfragen an die bei ihm befindlichen Transponder nicht mehr selbständig reagiert, sondern sich vollständig auf die ihn umgebende Technik verlässt. Damit wird auch schwieriger feststellbar, ob eine Datenerhebung in bewusster Mitwirkung im Sinne von § 4 Abs. 2 Satz 1 BDSG stattfindet. Eine spontane Vernetzung kann sich in Zukunft auch ohne Kenntnis des Betroffenen ergeben. Dann wäre bereits mangels einer gezielten Datenbeschaffung kein Erhebungsvorgang feststellbar. 

Die Vorgaben in § 9 BDSG i. V. m. der zugehörigen Anlage erscheinen in einer ubiquitären Umgebung erfüllbar, solange der Betroffene den Datentransfer der hochtechnisierten Transponder noch steuern kann. Im Falle einer spontanen Vernetzung verliert der Betroffene jedoch gegebenenfalls diese Möglichkeit. Insbesondere eine Weitergabekontrolle nach Nr. 4 der Anlage erscheint dann nicht mehr umsetzbar.

Weiterhin ist in einer ubiquitären Umgebung die Orientierung an den Grundsätzen der Zweckbegrenzung und der Erforderlichkeit problematisch. Werden diese Grundsätze, wie dies in § 28 Abs. 1 Satz 1 Nr. 1 und 2 BDSG der Fall ist, zum Gegenstand einer Einzelabwägung gemacht, so wäre der damit verbundene Aufwand im Hinblick auf die Vielzahl der erhobenen Daten immens. Für die Zukunft ist zu erwarten, dass eine solch umfassende Prüfung nicht mehr durchführbar sein wird. 

Bei der spontanen Vernetzung, welche der Betroffene nicht mehr steuern kann, würde eine Datenerhebung, -Verarbeitung und -Nutzung für eigene Zwecke regelmäßig zulässig sein, da dann die Daten im Sinne von § 28 Abs. 1 Satz 1 Nr. 3 BDSG allgemein zugänglich sind. Ein Regulierungsbedarf ergibt sich hier dahingehend, dass der Betroffene Herr über seine personenbezogenen Daten bleiben muss.

V. Zusammenfassung

Der festgestellte Regulierungsbedarf konzentriert sich damit auf mehrere Schwerpunkte: Es muss sichergestellt werden, dass der Betroffene umfassend über die installierten Lesegeräte, Lesereichweiten, Speicherfähigkeit der Transponder, mithin die Funktionsweise des gesamten RFID-Systems sowie über die Erhebung, Verarbeitung und Nutzung der Daten informiert und über die Angaben gemäß § 4 Abs. 3 Satz 1 BDSG und § 6c Abs. 1 BDSG unterrichtet wird. 

Weiterhin muss sichergestellt werden, dass dem Betroffenen auch beim flächendeckenden Einsatz der RFID-Technik ein anonymes Auftreten möglich bleibt, soweit die Erhebung von personenbezogenen Daten nicht erforderlich ist. Für eine automatisierte Verarbeitung ist nicht weiter am Erfordernis eines Mikroprozessors festzuhalten. Auch Transponder mit zusätzlicher Speicherfähigkeit sind in der Lage, personenbezogene Daten zum Abruf bereit zu halten, wobei der Betroffene die Erhebungsvorgänge nicht immer selbst steuern kann. 

In geschlossenen Systemen, im offenen System und in einer ubiquitären Umgebung entsteht durch den Einsatz der RFID-Technik ein neuer Regulierungsbedarf im Hinblick auf den Datenschutz. Dabei kann sich ein solcher Bedarf zwar erst dann ergeben, wenn die Umsetzung der technischen Visionen greifbar erscheint und für das allgemeine Persönlichkeitsrecht des Einzelnen potentielle Gefahren entstehen. Für die Betrachtung der geschlossenen Systeme kann dies aber bereits heute angenommen werden, da manche Projekte bald ihre Testphase beenden. Jedoch auch der Prozess der Entwicklung einer ubiquitären Umgebung führt schon zu ersten Ergebnissen. Diese sollen daher in die folgende Analyse einbezogen werden.

4. Teil  

Möglichkeiten der Regulierung in geschlossenen Systemen
I. Lösungsstrategien für eine Regulierung

Zur Bewältigung des Regulierungsbedarfs kommen drei verschiedene Wege in Betracht, welche in der Fachwelt bereits seit einigen Jahren zur Diskussion stehen. Ausgehend davon, inwieweit dem nach dem Bundesdatenschutzgesetz Betroffenen, der verantwortlichen Stelle oder der staatlichen Seite die Schaffung eines angemessenen Datenschutzniveaus zugewiesen wird, unterscheidet man die Selbstregulierung, die gesetzliche Regulierung und die regulierte Selbstregulierung.
1. Selbstregulierung

a) Begriff und Zielsetzung

Selbstregulierung wird im vorliegenden Zusammenhang als ein Datenschutzinstrument angesehen, welches die Problemlösung vollständig in den Bereich des Betroffenen und der verantwortlichen Stelle verlagert. Der Ausgleich zwischen dem Interesse am Schutz des allgemeinen Persönlichkeitsrechts auf der einen Seite und dem Interesse an einer Datenverarbeitung auf der anderen Seite soll dabei ohne jegliche gesetzliche Regulierung erreicht werden. Datenschutz ist somit ausschließlich eine Angelegenheit der Beteiligten.

Dieser auch als „rein private“ Selbstregulierung bezeichnete Lösungsansatz
 wird insbesondere im Bereich der Wirtschaft favorisiert.
 Demnach sehen Vertreter der Wirtschaft in einer Selbstregulierung ohne einen gesetzlichen Regulierungsrahmen das wahre Potential für die Schaffung eines angemessenen Datenschutzniveaus. Datenschutz soll hier ausschließlich in vertraglichen Vereinbarungen zwischen den Betroffenen und der verantwortlichen Stelle oder in freiwillig aufgestellten Verhaltensregeln der verantwortlichen Stellen geregelt werden. Der Lösungsansatz geht sogar so weit, dass bereits das geltende Datenschutzrecht als Hindernis für die Entfaltung eines angemessenen Datenschutzniveaus empfunden wird.
 Weiterhin wird geltend gemacht
, dass gesetzlich regulierter Datenschutz nicht mit der enormen technischen Entwicklung Schritt halten könne. Selbstregulierung sei der einzige Weg, im Hinblick auf die Lösung von grenzüberschreitenden Datenschutzproblemen einen einheitlichen Standard zu schaffen und gleichzeitig die praktische Umsetzung in die Hände von nichtstaatlichen Beteiligten zu geben. Dabei wird darauf hingewiesen, dass rein private Selbstregulierung auch eine Warn- und Hinweisfunktion erfülle, da das Datenschutzbewusstsein der Betroffenen geschärft würde. Schließlich glaubt man an die Selbstregulierung des Marktes,
 weil beispielsweise Verbraucherverbände und Anbieter zu der Formulierung einheitlicher Standards beitragen könnten. Gegen eine rein private Selbstregulierung wird freilich vorgebracht, dass sich diese für die verantwortlichen Stellen immer nur dann lohnt, wenn der gesetzliche Rahmen, der durch das geltende Datenschutzrecht gezogen wird, zu Ungunsten der Betroffenen unterschritten werden kann.
 Weiterhin begünstige die Selbstregulierung eine Durchsetzung der wirtschaftlich stärksten Interessen zu Lasten von Konkurrenten.
 Dabei wird auch eingewandt, dass die Vielzahl der auf dem Konzept der Selbstregulierung beruhenden vertraglichen Vereinbarungen und Verhaltensregeln eine weitere Rechtszersplitterung herbeiführen können. Schließlich erscheine eine rein private Selbstregulierung wenig einladend, da die Kosten für die praktische Umsetzung ausschließlich auf die Betroffenen und die verantwortlichen Stellen
 abgewälzt würden. 

Beide Positionen beruhen auf gewichtigen Gründen, für oder gegen eine private Selbstregulierung. Allerdings muss sich das entsprechende Konzept zunächst an den europarechtlichen und verfassungsrechtlichen Vorgaben messen lassen, bevor die dahinter stehenden Ideen für eine datenschutzrechtliche Betrachtung im Zusammenhang mit der RFID-Technik fruchtbar gemacht werden können. 

b) Europarechtliche Faktoren

Art. 27 Abs. 1 EG-Datenschutzrichtlinie bestimmt, dass die Mitgliedstaaten und die Kommission die Ausarbeitung von Verhaltensregeln fördern, die nach Maßgabe der Besonderheiten der einzelnen Bereiche zur ordnungsgemäßen Durchführung der einzelstaatlichen Vorschriften beitragen sollen, die die Mitgliedstaaten zur Umsetzung der Richtlinie erlassen. 

Verhaltensregeln in diesem Sinne sind Vorschriften, die sich eine Berufs- oder Fachorganisation, eine Wirtschaftsbranche oder eine sonstige Organisation selbst gegeben hat, um das Verhalten ihrer Mitglieder oder Angehörigen zu regeln.
 Nach dem Wortlaut von Art. 27 Abs. 1 EG-Datenschutzrichtlinie besteht ein klarer Auftrag, die Erarbeitung von derartigen Verhaltensregeln zu fördern. Allerdings ist diese Förderungspflicht der Mitgliedstaaten auf die Einhaltung der nationalen Datenschutzbestimmungen begrenzt. Die Verhaltensregelungen müssen in ihrer Ausgestaltung den jeweiligen gesetzlichen Rahmen einhalten. Folglich wäre eine rein private Selbstregulierung, die anstelle des Bundesdatenschutzgesetzes treten würde, mit Art. 27 Abs. 1 EG-Datenschutzrichtlinie nicht vereinbar.
 Die Vorschrift führt darüber hinaus zu der Schlussfolgerung, dass auch künftige datenschutzrechtliche Vorschriften, die zur Umsetzung der Richtlinie erlassen werden, nicht durch Verhaltensregeln ersetzt werden dürfen. Dies stellt auch die Bestimmung des Art. 24 EG-Datenschutzrichtlinie klar, wonach die Mitgliedstaaten geeignete Maßnahmen ergreifen müssen, um die volle Anwendung der Bestimmungen der Richtlinie sicherzustellen. Soweit datenschutzrechtliche Vorschriften nicht verletzt werden, sind die Betroffenen und die verantwortlichen Stellen jedoch nicht gehindert, den Datenschutz zusätzlich einer vertraglichen Vereinbarung oder Verhaltensregel zu unterstellen.

Art. 27 Abs. 2 Satz 1 EG-Datenschutzrichtlinie bestimmt, dass die Mitgliedstaaten und die Kommission vorsehen, dass die Berufsverbände und andere Vereinigungen, die weitere Kategorien von „für die Verarbeitung Verantwortlichen“ vertreten, ihre Entwürfe für einzelstaatliche Verhaltensregeln oder ihre Vorschläge zur Änderung oder Verlängerung bestehender einzelstaatlicher Verhaltensregeln der zuständigen einzelstaatlichen Stelle unterbreiten können. Auffällig ist bei dieser Regelung die Wahlfreiheit der „Berufsverbände“ und der „anderen Vereinigungen“. Es besteht nach dem Wortlaut keine Pflicht für diese Organisationen, den Datenschutz durch branchenspezifische Verhaltensregeln zu steuern. Dieser Umstand folgt aus der Formulierung in Art. 27 Abs. 2 Satz 1 EG-Datenschutzrichtlinie, wo die Organisationen die Entwürfe der zuständigen einzelstaatlichen Stelle unterbreiten „können“. Weiterhin bestimmt Art. 27 Abs. 2 Satz 2 EG-Datenschutzrichtlinie, dass die Mitgliedstaaten vorsehen, dass sich die zuständige einzelstaatliche Stelle insbesondere davon überzeugt, dass „die ihr unterbreiteten“ Entwürfe mit den zur Umsetzung der Richtlinie erlassenen einzelstaatlichen Vorschriften in Einklang stehen. Demnach besteht eine Prüfungspflicht der zuständigen Stelle nur dann, wenn die Organisation das ausgearbeitete Regelwerk zur Prüfung vorlegt. Für eine private Selbstregulierung würde dies bedeuten, dass die verantwortlichen Stellen Verhaltensregelungen aufstellen und verwenden können, ohne dass die Prüfung durch eine einzelstaatliche Stelle erforderlich wäre. Unabhängig davon ist es den verantwortlichen Stellen und den Betroffenen weiterhin möglich, im Rahmen der einzelstaatlichen Gesetze den Datenschutz individualvertraglich zu regeln. 

Die Aufstellung und Verwendung von Verhaltensregeln durch die in Art. 27 Abs. 2 Satz 1 EG-Datenschutzrichtlinie bezeichneten Organisationen könnte jedoch dann eine freiwillige und rein private Selbstregulierung beschränken, wenn die in Art. 27 Abs. 1 EG-Datenschutzrichtlinie erwähnte Förderungspflicht der Mitgliedstaaten bei der Ausarbeitung der Verhaltensregeln auch zur Schaffung einer Vorlagepflicht ermächtigt. Die Mitgliedstaaten sind nach Maßgabe des Art. 24 EG-Datenschutzrichtlinie gehalten, geeignete Maßnahmen zu ergreifen, um die „volle Anwendung der Bestimmungen der Richtlinie sicherzustellen“. Daraus ist abzuleiten, dass die Mitgliedstaaten auch die Möglichkeit haben, in Umsetzung der Datenschutzrichtlinie gesetzliche Vorschriften zu erlassen, welche die Organisationen zur Vorlage von erarbeiteten Verhaltensregeln verpflichten.
 Da es sich bei diesen gesetzlichen Vorschriften dann um einzelstaatliche Vorschriften handeln würde, die ein Mitgliedstaat zur Umsetzung der Datenschutzrichtlinie erlassen hat, stünde die Verwendung ungeprüfter Verhaltensregeln im Widerspruch zu Art. 24 EG-Datenschutzrichtlinie. Würden die in Art. 27 Abs. 2 Satz 1 EG-Datenschutzrichtlinie bezeichneten Organisationen ihrer gesetzlich festgelegten Vorlagepflicht gegenüber der zuständigen einzelstaatlichen Stelle nicht nachkommen, so wäre nach Maßgabe des Art. 24 EG-Datenschutzrichtlinie der Mitgliedstaat zum Handeln aufgefordert. Art. 24 EG-Datenschutzrichtlinie bestimmt für diesen Fall, dass die Mitgliedstaaten insbesondere Sanktionen festlegen, die bei Verstößen gegen die zur Umsetzung dieser Richtlinie erlassenen Vorschriften anzuwenden sind. Daraus folgt, dass die Aufstellung und Verwendung von Verhaltensregeln bei Verletzung einer gesetzlichen Vorlagepflicht auch einer Sanktionierung unterliegen würde. 

Im Ergebnis ist eine private Selbstregulierung nicht europarechtswidrig. Allerdings ermächtigt Art. 27 Abs. 1 EG-Datenschutzrichtlinie zum Erlass einzelstaatlicher Gesetze, um die Verwendung ungeprüfter Verhaltensregeln zu beschränken. Individualvertragliche Regelungen zum Datenschutz können hingegen nicht einer Vorlagepflicht unterworfen werden. Die private Selbstregulierung verstößt dann gegen Europarecht, wenn diese den gesetzlichen Datenschutz gänzlich ersetzen soll.   

c) Verfassungsrechtliche Aspekte

(1) Vorüberlegungen

Im Gutachten zur Modernisierung des Datenschutzrechts wurde bereits ausgeführt, dass eine gesetzesersetzende Selbstregulierung insoweit verfassungswidrig wäre, als mit diesem Instrument Eingriffe in das Grundrecht auf informationelle Selbstbestimmung geregelt werden.
 Eine Selbstregulierung könne nur dann zulässig sein, wenn diese ein ebenso hohes Schutzniveau erreicht wie eine staatliche Regelung. Sobald eine verbindliche Selbstregulierung Rechte von systemexternen Dritten beeinflusse, gebiete die staatliche Gewährleistungsverantwortung eine gesetzliche Begrenzung.
 Systeminterne Personen in diesem Sinne wären demnach die an einer Selbstregulierung unmittelbar Beteiligten, mithin die verantwortliche Stelle und der Betroffene. Bei einer privaten Selbstregulierung in geschlossenen Systemen können diese Personen im Rahmen der verfassungsrechtlich gewährleisteten Vertragsfreiheit
 Vereinbarungen zur Regelung des Datenschutzes treffen. Die verantwortliche Stelle könnte im Rahmen der geltenden Gesetze auch Verhaltensregeln erlassen, welche gegenüber den Betroffenen verbindlich sind.
 Auswirkungen für systemexterne Dritte, welche durch eine private Selbstregulierung hervorgerufen werden könnten, sind dabei bereits als Vertrag zu Lasten eines Dritten unzulässig.
 Soweit vertragliche Vereinbarungen zur Regelung des Datenschutzes geschlossen werden, wird regelmäßig keine rechtswidrige Verletzung des Grundrechtes auf informationelle Selbstbestimmung des Betroffenen gegeben sein. Für die Untersuchung von Regulierungsperspektiven im Zusammenhang mit Fragen zum Datenschutz und RFID-Systemen im nichtöffentlichen Bereich ist zudem zu beachten, dass das Grundrecht auf informationelle Selbstbestimmung gemäß Art. 1 Abs. 1 GG i. V. m. Art. 2 Abs. 1 GG im Verhältnis zwischen der verantwortlichen Stelle und dem Betroffenen keine unmittelbare Wirkung in Form eines Abwehrrechtes erzielen kann. Allerdings kann dieses Recht eine mittelbare Wirkung zwischen den systeminternen Beteiligten entfalten
, sodass die grundrechtliche Gewährleistung auch im Verhältnis der Privaten zueinander beachtet werden muss. Die informationelle Selbstbestimmung bzw. das allgemeine Persönlichkeitsrecht des Betroffenen entfaltet als objektive Norm seinen Rechtsgehalt auch im Privatrecht und hat in dieser Funktion Einfluss auf die Auslegung und Anwendung von privatrechtlichen Bestimmungen. Unter diesem Gesichtspunkt stehen einer Selbstregulierung durch vertragliche Vereinbarungen zwischen den Betroffenen und der verantwortlichen Stelle keine grundlegenden Bedenken gegenüber, soweit das allgemeine Persönlichkeitsrecht des Betroffenen durch dessen mittelbare Drittwirkung im privaten Bereich angemessen berücksichtigt wird. 

Wie bereits zu Beginn dieses Abschnittes angedeutet, muss das durch Selbstregulierung erreichbare Schutzniveau jedoch eine staatliche Regulierung entbehrlich machen. Dies ist nur dann der Fall, wenn dem Staat aus dem technischen Gefahrenpotential im Zusammenhang mit der RFID-Technik keine Schutzpflichten erwachsen, die einen konkreten Handlungsbedarf auslösen. Ein Handlungsbedarf wird dabei insbesondere bei selbstregulativer Schlechterfüllung gesehen
, d. h. der Staat dürfe sich seiner Gewährleistungsverantwortung nicht gänzlich entziehen und müsse sich die Möglichkeit offen halten, ein angemessenes Datenschutzniveau beim Scheitern der privaten Selbstregulierung wieder herzustellen. Dieser Standpunkt bezieht letztlich nicht nur die systeminternen Dritten, welche nach der hier vorgenommenen Einordnung außerhalb des geschlossenen Systems stehen, in den Schutzbereich einer staatlichen Schutzpflicht ein, sondern auch die Betroffenen, welche mit den verantwortlichen Stellen den Datenschutz vertraglich regeln.
 Fraglich ist also, ob eine staatliche Schutzpflicht gegenüber dem allgemeinen Persönlichkeitsrecht des Einzelnen besteht und ob der festgestellte Regulierungsbedarf für den Einsatz von RFID-Technik in geschlossenen Systemen einen auf dieser Schutzpflicht basierenden staatlichen Handlungsbedarf auslösen kann.  

(2) Staatliche Schutzpflicht

Grundrechte haben eine Doppelfunktion: Zum einen stellen sie gerichtlich durchsetzbare subjektive Rechte des Individuums dar.
 Hieraus erklärt sich u. a. die Tatsache, dass die Grundrechte eine Abwehrfunktion begründen, welche dem Staat die Verpflichtung auferlegt, die grundrechtlich geschützte Freiheit des Individuums zu achten.
 Zum anderen sind Grundrechte objektive Prinzipien im Sinne einer Wertentscheidung, welche für alle rechtlichen Bereiche Geltung beanspruchen und Leitlinien für Rechtsprechung, Verwaltung und Gesetzgebung vorgeben.
 Aus dieser objektiven Funktion der Grundrechte können dem Staat u. a. die für die vorliegende Betrachtung maßgeblichen Schutzpflichten erwachsen. Die Rechtsprechung des Bundesverfassungsgerichts hat dazu herausgearbeitet, dass aus einer besonderen Gefahrensituation für eine grundrechtliche Gewährleistung verfassungsrechtliche Schutzpflichten entstehen können, die es gebieten, rechtliche Regelungen so auszugestalten, dass die Gefahr von Grundrechtsverletzungen eingedämmt bleibt.
 Die Entstehung einer staatlichen Schutzpflicht hängt jedoch entscheidend davon ab, welchen Rang das geschützte Rechtsgut hat und ob bereits gesetzliche Regelungen bestehen.
 Für den in Art. 2 Abs. 2 Satz 1 GG normierten Schutz des Lebens hat das Bundesverfassungsgericht entschieden, dass das Grundgesetz den Staat verpflichtet, menschliches Leben, auch das ungeborene, zu schützen.
 Die eigentliche Schutzpflicht habe demnach ihren Grund in Art. 1 Abs. 1 GG, wobei Gegenstand und Maß durch Art. 2 Abs. 2 GG näher bestimmt werden. 

Das allgemeine Persönlichkeitsrecht wurde als spezielle Grundrechtskonkretisierung aus der in Art 2 Abs. 1 GG grundrechtlich gewährleisteten Handlungsfreiheit entwickelt.
 Das Bundesverfassungsgericht
 formte schließlich aus dem allgemeinen Persönlichkeitsrecht das Recht auf informationelle Selbstbestimmung. Bei der Herleitung dieses Rechtes wird auf den Menschenwürdegehalt des allgemeinen Persönlichkeitsrechtes hingewiesen, weshalb Art. 2 Abs. 1 GG immer in Verbindung mit Art 1 Abs. 1 GG genannt wird. Für die Beurteilung, ob Art und Maß der Gefahren für das allgemeine Persönlichkeitsrecht in geschlossenen Systemen die Entstehung einer staatlichen Schutzpflicht auslösen, kann zunächst auf den Menschenwürdegehalt abgestellt werden. Das allgemeine Persönlichkeitsrecht ist ein Rechtsgut von hohem verfassungsrechtlichem Rang. Menschenwürdegehalt kommt dem allgemeinen Persönlichkeitsrecht zu, da die personale Identität des Einzelnen vor staatlichen Eingriffen geschützt wird. Für die Bedeutung dieses Rechtsgutes hat auch das Bundesverfassungsgericht bereits entschieden, dass Einschränkungen dieses Rechts auf "informationelle Selbstbestimmung" nur im überwiegenden Allgemeininteresse zulässig sind. Sie bedürfen einer verfassungsgemäßen gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit entsprechen muss. Bei seinen Regelungen hat der Gesetzgeber ferner den Grundsatz der Verhältnismäßigkeit zu beachten. Auch hat er organisatorische und verfahrensrechtliche Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des Persönlichkeitsrechts entgegenwirken.
 Folglich können Gefahren für das allgemeine Persönlichkeitsrecht des Einzelnen dazu führen, dass der Staat aus einer objektiven Schutzpflicht heraus verpflichtet ist, verschiedene Maßnahmen zu treffen. Für den Einsatz der RFID-Technik in geschlossenen Systemen wurden entsprechende Gefahren bereits festgestellt,
 sodass die Entstehung einer staatlichen Schutzpflicht nicht von vornherein ausgeschlossen ist. Insbesondere im Hinblick auf bestehende Risiken bei der Verwendung von Transpondern mit hoher Reichweite und Speicherkapazität und die hiermit in Verbindung stehenden Möglichkeiten im Umgang mit personenbezogenen Daten können objektive Schutzpflichten nicht gänzlich verneint werden.    

H

(3) Regulierungsbedarf und Gefahrenlage

Die Auslösung einer Handlungspflicht des Gesetzgebers, basierend auf einer staatlichen Schutzpflicht, hängt neben Art und Rang des verfassungsrechtlich geschützten Rechtsgutes auch von der Art, der Nähe und dem Ausmaß möglicher Gefahren ab.
 Sind die drohenden Folgen für das Rechtsgut erheblich, so kann auch die entfernte Wahrscheinlichkeit eines Schadenseintrittes ausreichen. Geschlossene RFID-Systeme haben nach dem gegenwärtigen Technikstand bereits Gestalt angenommen. Im Rahmen der Fußball WM 2006 wurden Eintrittskarten mit RFID-Transpondern an die Stadionbesucher vergeben. Weiterhin wird die RFID-Technik in Freizeitparks eingesetzt, um schwer auffindbare Kinder innerhalb der Einrichtung zu orten. Verschiedene Projekte haben zudem ihre Testphase erfolgreich beendet. Insbesondere im Einzelhandel und im Bereich der Gesundheitsversorgung
 ist in absehbarer Zeit konkret mit der Einführung der RFID-Technik zu rechnen. Die Nähe möglicher Gefahren für das allgemeine Persönlichkeitsrecht des Einzelnen lässt sich somit bei den geschlossenen Systemen kaum leugnen. 

Zur Einschätzung von Art und Ausmaß dieser möglichen Gefahren kann darauf abgestellt werden, dass ein geschlossenes System mit einer technisch hochkomplexen Systemarchitektur im Stande ist, personenbezogene Daten der Betroffenen unbemerkt zu erheben und zu verarbeiten. Die mit Hilfe der RFID-Technik erreichbare und gewollte Steigerung der Datenquantität und Datenqualität bietet bereits in einem einzigen geschlossenen System potentielle Gefahren für das allgemeine Persönlichkeitsrecht des Einzelnen. Für die Beurteilung des Ausmaßes der Gefahren muss nicht zwingend auf die flächendeckende Einführung der RFID-Technik abgestellt werden. Bereits eine einzige verantwortliche Stelle ist imstande, RFID-Transponder in einer oder in mehreren Filialen zu verwenden. Die Beurteilung der Gefahrenlage kann sich aufgrund der Neuheit des Technikeinsatzes und der sich ständig erweiternden Anwendungsfelder nur auf das bisherige Erfahrungswissen beschränken. Dies macht eine Einschätzung schon bei geschlossenen Systemen schwierig. Das Bundesverfassungsgericht hat im Zusammenhang mit der Untersuchung des Technikstandes und der Art möglicher Gefahren für verfassungsrechtlich geschützte Rechtsgüter Folgendes ausgeführt: 

„Will der Gesetzgeber die Möglichkeit künftiger Schäden durch die Errichtung oder den Betrieb einer Anlage oder durch ein technisches Verfahren abschätzen, ist er weitgehend auf Schlüsse aus der Beobachtung vergangener tatsächlicher Geschehnisse auf die relative Häufigkeit des Eintritts und den gleichartigen Verlauf gleichartiger Geschehnisse in der Zukunft angewiesen; fehlt eine hinreichende Erfahrungsgrundlage hierfür, muss er sich auf Schlüsse aus simulierten Verläufen beschränken.“
 

Das Sammeln personenbezogener Daten für Zwecke des Marketings hat Tradition. Kaufverhalten, Freizeitgestaltung und sonstige private Interessen von Betroffenen stehen seit jeher im Focus der Wirtschaft. Bereits vor der Verwendung der RFID-Transponder im Einzelhandel wurden Konzepte entwickelt, um das Kundenverhalten möglichst umfassend und gewinnbringend zu erforschen. Die gesammelten Daten sollen auf Basis des „Customer Relationship Management“ (CRM)
 zur Erstellung von Persönlichkeitsprofilen genutzt werden. Mit Hilfe verschiedener Sammeltechniken wird die Qualität des Kundenprofils verbessert. Durch „Data Warehousing“
 werden die Daten wie in einem Lagerhaus für einen zeit- und funktionsgerechten Zugriff aufbewahrt. Mit „Data Mining“ wird hingegen versucht, personenbezogene Daten aus gewonnenen Umgebungsinformationen herauszufiltern, um auf diese Weise neue Informationen über den Betroffenen zu erhalten. Für diese Sammeltechniken investieren Unternehmen hohe Summen, um mit Hilfe der angeeigneten Daten die Kunden fester an das Unternehmen zu binden.
 Der Gesetzgeber ist daher für die Beurteilung der Gefahren für das verfassungsrechtlich geschützte, allgemeine Persönlichkeitsrecht nicht gänzlich auf simulierte Verfahren angewiesen. Beim Einsatz der RFID-Technik ist aufgrund des bereits vorhandenen Sammeleifers der verantwortlichen Stellen mit hoher Wahrscheinlichkeit von einer Nutzung der personenbezogenen Daten für Marketingzwecke zu rechnen. Da die Datenerhebung jedoch auch ohne Kenntnis der Betroffenen vorgenommen werden kann und die mit Hilfe der RFID-Technik erlangbaren Informationen ein hohes Marktpotential besitzen, sind Gefahren eines Missbrauches nicht von der Hand zu weisen. 

Das Bundesverfassungsgericht hatte mit vorgenanntem Zitat
 einen Prüfungsmaßstab für die Beurteilung aufgestellt, inwieweit dem Gesetzgeber bei technischen Neuentwicklungen eine Handlungspflicht erwachsen kann. Dabei hatte das Gericht zu beurteilen, ob eine Verwaltungsbehörde der Schnelle-Brüter-Kernkraftwerksgesellschaft mbH die erste Teilgenehmigung zur Errichtung eines Kernkraftwerks der Baulinie "Schneller Brüter" auf Grundlage von § 7 Abs. 1 und 2 Atomgesetz erteilen durfte. Dabei kam das Gericht zu dem Ergebnis, dass der Gesetzgeber seine Schutzpflichten im Hinblick auf die bestehende Gesetzeslage und die gegenwärtig abschätzbaren Gefahren nicht verletzt hatte. Die vorgenommene Risikoprognose führte bei der Beurteilung des Sachverhaltes zu der Erkenntnis, dass zum Zeitpunkt der gerichtlichen Entscheidung keine greifbaren Gefahrenpunkte ersichtlich waren. Nach Ansicht des Gerichtes hatte der Gesetzgeber insbesondere ein angemessenes Schutzniveau für Leben, Gesundheit und Sachgüter vor Gefahren der Kernenergie und der schädlichen Wirkung ionisierender Strahlen geschaffen. Unabhängig davon blieb ein gewisses Restrisiko im Hinblick auf die friedliche Nutzung der Kernenergie bestehen, welches jedoch nicht geeignet war, für den Gesetzgeber einen Handlungsbedarf auszulösen. Das Bundesverfassungsgericht entschied, dass Ungewißheiten jenseits der Schwelle praktischer Vernunft ihre Ursache in den Grenzen des menschlichen Erkenntnisvermögens haben. Diese sind unentrinnbar und insofern als sozialadäquate Lasten von allen Bürgern zu tragen.
 

Der Einsatz von RFID-Technik bietet angesichts der aufgezeigten Sammeltradition für personenbezogene Daten jedoch nicht lediglich ein unerhebliches Restrisiko. Hinzu kommt, dass mit der ständigen und rasanten Verbilligung der technischen Systeme eine Verwendung durch verschiedene Interessenten in Betracht kommt. Auch insoweit ist die friedliche Nutzung von Kernenergie, welche nicht jedem Unternehmer oder Gewerbetreibenden ohne Weiteres zugänglich ist, mit der Verwendung von RFID-Technik nicht vergleichbar. Das Gefahrenpotential erklärt sich also insbesondere aus der Tatsache, dass praktisch jeder verantwortlichen Stelle die Einführung von RFID-Technik in geschlossenen Systemen möglich ist und die damit in Verbindung stehenden Gefahren eines Missbrauches multipliziert werden. Dies betrifft auch die Optimierung entsprechender Sammeltechniken bei der Datenerhebung, wie Data Warehouse und Data Mining. Da eine Datenerhebung ohne Kenntnis des Betroffenen erfolgt, ist die verdeckte Schaffung von Datenbanken möglich. Somit gelingt die Erstellung eines qualitativ hochwertigen Persönlichkeitsprofis, wobei der Betroffene infolge seiner Unkenntnis bestehende Auskunftsrechte gegenüber der verantwortlichen Stelle nicht wahrnehmen würde. 

(4) Vorschriften des Bundesdatenschutzgesetzes

Für die Anerkennung eines staatlichen Handlungsbedarfs und der daraus resultierenden Feststellung einer Schutzpflichtverletzung von Seiten des Staates müssen die bereits bestehenden Regelungen des Bundesdatenschutzgesetzes berücksichtigt werden. Eine Verletzung der staatlichen Schutzpflicht kommt nur dann in Betracht, „wenn die öffentliche Gewalt Schutzvorkehrungen entweder überhaupt nicht getroffen hat oder die getroffenen Regelungen und Maßnahmen gänzlich ungeeignet oder völlig unzulänglich sind, das gebotene Schutzziel zu erreichen, oder erheblich dahinter zurück zu bleiben.“
 Die Auslösung einer staatlichen Handlungspflicht kann sich nur unter ganz bestimmten Umständen ergeben. Dies gilt im Besonderen für den Fall, dass durch eine ganz bestimmte Maßnahme die Schutzpflicht erfüllt werden soll, weil dem Gesetzgeber bei der Beurteilung der staatlichen Schutzpflicht „ein weiter Einschätzungsspielraum, Wertungsspielraum und Gestaltungsspielraum zukommt, der Raum lässt, konkurrierende öffentliche und private Interessen zu berücksichtigen.“
 

Das Bundesdatenschutzgesetz enthält, ausgehend von seinem Zweck, den Einzelnen davor zu schützen, dass er durch den Umgang mit seinen personenbezogenen Daten in seinem Persönlichkeitsrecht beeinträchtigt wird, verschiedene relevante Regelungen.
 Zur Begrenzung des Sammeleifers der verantwortlichen Stellen hat der Gesetzgeber § 3a BDSG geschaffen. Danach haben sich die Gestaltung und Auswahl von Datenverarbeitungssystemen an dem Ziel auszurichten, keine oder so wenig personenbezogene Daten wie möglich zu erheben, zu verarbeiten oder zu nutzen. Insbesondere ist von den Möglichkeiten der Anonymisierung und Pseudonymisierung Gebrauch zu machen, soweit dies möglich ist und der Aufwand in einem angemessenen Verhältnis zu dem angestrebten Schutzzweck steht. § 4 Abs. 2 Satz 2 BDSG regelt die Voraussetzungen, unter denen eine Datenerhebung ohne Mitwirkung, mithin ohne Kenntnis des Betroffenen stattfinden darf. § 4a regelt die Anforderungen für eine wirksame Einwilligung des Betroffenen in eine Erhebung, Verarbeitung oder Nutzung personenbezogener Daten. § 6c BDSG sieht beim Einsatz von mobilen personenbezogenen Speicher- und Verarbeitungsmedien spezielle Unterrichtungspflichten der verantwortlichen Stelle vor. Gemäß § 28 Abs. 1 Nr. 1 BDSG müssen bestimmte Erhebungszwecke eingehalten werden, und § 28 Abs. 1 Nr. 2 BDSG begrenzt die Datenerhebung durch den Erforderlichkeitsgrundsatz.
 Schließlich ist der Betroffene bei erstmaliger Speicherung von personenbezogenen Daten ohne dessen Kenntnis nach Maßgabe des § 33 Abs. 1 Satz 1 BDSG von der verantwortlichen Stelle zu benachrichtigen. 

Ausgehend von den Anforderungen des Bundesverfassungsgerichtes hat die öffentliche Gewalt daher bereits Schutzvorkehrungen getroffen, um ein angemessenes Datenschutzniveau zu schaffen. Es kann auch nicht pauschal unterstellt werden, die bestehenden Regelungen seien gänzlich ungeeignet, um das gebotene Schutzziel zu erreichen. Immerhin sind im Bundesdatenschutzgesetz Bestimmungen zur Zulässigkeit der Datenerhebung, zur Datenvermeidung und Datensparsamkeit, zur Zweckbindung und zum Grundsatz der Erforderlichkeit sowie zur Benachrichtigungspflicht der verantwortlichen Stelle und zum Auskunftsrecht des Betroffenen enthalten. Insbesondere war der Gesetzgeber mit Einführung des § 6c BDSG bemüht, mehr Transparenz und Kontrolle zu schaffen, nachdem die technische Möglichkeit zur Realität wurde, Verfahren zur automatisierten Verarbeitung personenbezogener Daten in kleine Speicherbausteine zu implementieren.

Im Hinblick auf den bereits erörterten Regulierungsbedarf für geschlossene Systeme
 ist es jedoch naheliegend, dass die getroffenen Regelungen hinter dem gebotenen Schutzziel erheblich zurück bleiben. Die Möglichkeit, personenbezogene Daten mit Hilfe von technischen Mitteln, ohne Mitwirkung des Betroffenen und in Echtzeit zu erheben, wurde bei Schaffung des § 4 Abs. 2 Satz 2 BDSG nicht in Erwägung gezogen. Die in § 4 Abs. 2 Satz 2 Nr. 1 und 2 BDSG geregelten Ausnahmetatbestände zeigen, dass man in erster Linie den Fall erfassen wollte, bei dem eine Erhebung beim Betroffenen in dessen Kenntnis bereits stattgefunden hat und nun ohne Kenntnis dieses Betroffenen die erlangten Daten bei der erhebenden Stelle von einer anderen Stelle erhoben werden. So bestimmt § 4 Abs. 2 Satz 2 Nr. 2a) BDSG, dass personenbezogene Daten ohne Mitwirkung des Betroffenen nur erhoben werden dürfen, „wenn die zu erfüllende Verwaltungsaufgabe ihrer Art nach oder der Geschäftszweck eine Erhebung bei anderen Personen oder Stellen erforderlich macht.“ Die RFID-Technik ist nun ihrem Wesen nach gerade eine Technik, die ein kontaktloses und unbemerktes Erheben, Verarbeiten und Nutzen von personenbezogenen Daten ermöglicht. Das verdeckte Sammeln und Zusammenführen von personenbezogenen Daten ist zwar nicht erst mit Hilfe der RFID-Technik Realität geworden. Allerdings bietet die RFID-Technik eine geradezu revolutionäre Option, jeden denkbaren Gegenstand und jede Umweltinformation in Echtzeit mit einem Menschen in Verbindung zu bringen. Zudem bestehen nach der gegenwärtigen Regelung des § 6c Abs. 1 BDSG keine Unterrichtungspflichten für Transponder mit zusätzlicher Speicherfunktion
, obwohl auch hier personenbezogene Daten ausgelesen werden könnten oder verdeckte Beschreibungsvorgänge möglich sind. Ein Auskunftsrecht des Betroffenen wird zudem wertlos, wenn dieser die verantwortliche Stelle nicht kennt.  Das geltende Bundesdatenschutzgesetz kann auf diese Probleme derzeit keine zufriedenstellende Antwort geben.  

(5) Einfluss der Grundrechte bei Verträgen

Weiterhin bestimmt sich die Reichweite der Schutzpflicht im Blick auf die Bedeutung und Schutzbedürftigkeit des zu schützenden Rechtsgutes einerseits und damit kollidierender Rechtsgüter andererseits.
 Eine Gefährdung von Grundrechten und die hiermit verbundene Entstehung einer staatlichen Schutzpflicht liegen jedoch auch nahe, wenn der drohende Schaden irreparabel oder die in Gang gesetzte Entwicklung unbeherrschbar ist.
 Begrenzt wird die staatliche Schutzpflicht letztlich durch das sogenannte Untermaßverbot.
 Sofern der verfassungsrechtlich gebotene Schutz auf keine andere Weise erreichbar scheint, kann der Gesetzgeber zur Schaffung einer gesetzlichen Vorschrift verpflichtet sein. Das Untermaßverbot will daher sicherstellen, dass der Gesetzgeber einen Mindestschutz für die gefährdeten Grundrechte gewährleistet. Wird diese Mindestgrenze unterschritten, so liegt eine Verletzung des Untermaßverbotes vor. Kollidierende Rechtsgüter sind in einem geschlossenen System das Recht auf informationelle Selbstbestimmung gemäß Art. 1 Abs. 1 GG i. V. m. Art. 2 Abs. 1 GG des Betroffenen und die in Art. 12 Abs. 1 GG geregelte Berufsausübungsfreiheit der verantwortlichen Stelle. Beide Grundrechte haben einen verfassungsrechtlich hohen Rang. Der Betroffene hat ein Recht auf Respektierung der Privatsphäre und des sozialen Geltungsanspruches. Die Freiheit der Berufsausübung gewährleistet für die verantwortliche Stelle die Gesamtheit der mit der Berufstätigkeit, ihrem Ort, ihren Inhalten, ihrem Umfang, ihrer Dauer, ihrer äußeren Erscheinungsform, ihren Verfahrensweisen und ihren Instrumenten zusammenhängenden Modalitäten der beruflichen Tätigkeit.
 Die Besonderheit ist hier, dass beide Grundrechte im Verhältnis zwischen dem Betroffenen und der verantwortlichen Stelle nur mittelbar berücksichtigt werden können, da Grundrechte im Verhältnis zwischen Privaten keine unmittelbare Wirkung entfalten. Die Grundrechte finden in der Weise Beachtung, dass bei der Auslegung von unbestimmten Rechtsbegriffen die Bedeutung der verfassungsrechtlichen Gewährleistung in die Beurteilung einfließt. Demnach gelten die Grundrechte zwar nicht im privaten Recht, entfalten jedoch eine Ausstrahlungswirkung bei dessen Auslegung. Die staatliche Schutzpflicht verpflichtet also zum staatlichen Handeln, wenn beim Abschluss vertraglicher Abreden zum Datenschutz zwischen dem Betroffenen und der verantwortlichen Stelle die Ausstrahlungswirkung der Grundrechte kein angemessenes Datenschutzniveau gewährleisten kann. 

Verlagert man allerdings die Schaffung eines angemessenen Datenschutzniveaus völlig in den nichtöffentlichen Bereich, so wird auch beispielsweise die Frage nach der Wirksamkeit einer vertraglichen Klausel gänzlich in den Bereich einer Abwägung von Grundrechten verschoben. Regeln die Betroffenen und die verantwortliche Stelle Fragen des Datenschutzes in einem Vertrag, so könnte in nicht wenigen Fällen allenfalls unter dem Gesichtspunkt der Sittenwidrigkeit und der Ausstrahlungswirkung des Rechtes auf informationelle Selbstbestimmung dieser Vertrag nichtig sein. Weiterhin bestünde auch mangels einer gesetzlichen Regelung Unklarheit darüber, inwieweit bei jedem einzelnen Vertrag möglicherweise eine unwirksame Regelung enthalten sein könnte. Die staatliche Schutzpflicht verpflichtet jedoch auch dann zum Handeln, wenn die Vereinbarungen nicht zu dem erwünschten Ziel führen. Dann trifft den Staat für die Regulierung des Datenschutzes eine „Reservezuständigkeit“.
 

Eine vertragliche Regelung des Datenschutzes macht nur dann Sinn, wenn hierdurch ein höheres Datenschutzniveau geschaffen wird, als dies bereits durch gesetzliche Bestimmungen gewährleistet wird. Im Ergebnis müssten insbesondere Unterrichtungs- und Benachrichtigungspflichten oder auch Erhebungs- und Verarbeitungsverbote zugunsten des Betroffenen vereinbart werden, welche den Umgang mit der RFID-Technik regulieren. Die verantwortlichen Stellen müssten sich verbindlich in aufgestellten Verhaltensregeln oder im Rahmen vertraglicher Vereinbarungen gegenüber den Betroffenen verpflichten, etwa eine  bestimmte Transpondertechnik nicht zu verwenden. Bei einem Verstoß müsste der Betroffene infolge der Verletzung einer vertraglichen Pflicht Schadensersatz von der verantwortlichen Stelle fordern können. Eine solche Entwicklung müsste zudem ohne staatliche Beeinflussung in Gang gesetzt werden. Dies ist gerade der Kern einer rein privaten Selbstregulierung. 

An dieser Stelle würde das Konzept einer rein privaten Selbstregulierung in geschlossenen Systemen aller Voraussicht nach scheitern. In der Tat stellt sich die Frage, was einen Unternehmer dazu veranlassen sollte, den Datenschutz zu seinen eigenen Lasten strenger zu regeln, als ihm dies bereits durch die gesetzlichen Verpflichtungen auferlegt ist.
 Warum sollte eine verantwortliche Stelle freiwillig sämtliche Kosten zur Schaffung eines höheren Datenschutzniveaus zugunsten des Betroffenen übernehmen? Warum sollte eine verantwortliche Stelle durch die vertragliche Vereinbarung von umfassenden Unterrichtungs- und Benachrichtigungspflichten, welche über die derzeit geltenden Regelungen des Bundesdatenschutzgesetzes hinaus gehen, das Datenschutzbewusstsein der Betroffenen fördern und so letztlich die eigenen Möglichkeiten zur Sammlung personenbezogener Daten begrenzen? Wieso sollte eine verantwortliche Stelle freiwillig auf die Ausschöpfung des Potentials der RFID-Technik (teilweise) verzichten und den Betroffenen ständig auf die relevanten Gefahren der neuen Technik für das allgemeine Persönlichkeitsrecht hinweisen? Die Ingangsetzung einer effektiven Selbstregulierung mit automatischer Anpassung von vertraglichen Regelungen an den Fortschritt der Technik erscheint damit kaum wahrscheinlich. 

d) Richtlinien von EPCglobal

Ein Beispiel für die Aufstellung von Verhaltensregeln zugunsten der Betroffenen bildet die „Selbstverpflichtungserklärung der EPC-Anwender“ für die Nutzung von RFID und EPC bei Konsumgütern. Diese enthält einen Katalog mit sechs Punkten:
 

(1) „Information und Aufklärung“

„Allgemeine Information über die RFID-Technologie, den EPC und entsprechende Anwendungen und Einsatzbereiche werden für Verbraucher leicht zugänglich bereitgestellt (z. B. durch Informationsmaterial und Mitarbeiter vor Ort, über das Internet). Dies gilt ebenso für Informationen über den Fortschritt der Technologie und neue Anwendungsmöglichkeiten. Werden EPC-Transponder zur Identifikation von Endverbrauchereinheiten verwendet, werden die Verbraucher im Sinne der EPCglobal-Richtlinien mit dem EPCglobal-Warenlogo vertraut gemacht (siehe „Kennzeichnung“)“. 

Zunächst ist die Bereitstellung von - auch allgemeinen - Informationen über die RFID-Technik zu begrüßen. Der interessierte Leser erhält somit einen ersten Einblick in die Funktionsweise eines RFID-Systems. Weiterhin ist auch eine Aufklärung über den „Fortschritt der Technologie und neue Anwendungsmöglichkeiten“ ein wichtiger Gesichtspunkt, für den Betroffenen im Hinblick auf den Umgang mit personenbezogenen Daten mehr Transparenz zu schaffen. Allerdings müsste diese Aufklärung auch konkret darauf gerichtet sein, welche Technik bei der jeweiligen verantwortlichen Stelle zum Einsatz kommt. Soweit das System komplexer wird, andere Transpondertypen zum Einsatz kommen oder eine Erhöhung der verwendeten Sendeleistung stattfindet, muss der Betroffene hierüber Informationen erhalten.  

(2) „Verständlichkeit“

„Die bereitgestellten Informationen sind präzise, allgemeinverständlich und wahrheitsgemäß. Die Informationen werden in deutscher Sprache zur Verfügung gestellt.“ 

Aus dieser Regelung lässt sich im Vergleich zu den Bestimmungen des Bundesdatenschutzgesetzes kein datenschutzrechtlicher Mehrwert ableiten.   

(3) „Kennzeichnung“

„Verbraucher werden durch eine entsprechende Kennzeichnung bzw. Information an der Ware oder am Warenträger vor dem Kauf informiert, ob eine Ware mit einem Transponder versehen ist. Ist ein Produkt oder eine Verpackung mit einem EPC versehen, ist ein Logo entsprechend der Empfehlung von EPCglobal auf der Einheit angebracht. Das RFID/EPC-Warenlogo wurde von den im EPCglobal-Netzwerk teilnehmenden Unternehmen verabschiedet. Die Kennzeichnung ist leicht wahrnehmbar, selbsterklärend und leicht verständlich. Informationen sind knapp und präzise. Weitergehende Informationen sind zum Beispiel im Internet (z. B. durch Informationsmaterial und Mitarbeiter vor Ort, über das Internet) verfügbar.“ 

Die Markierung von Objekten, welche einen RFID-Transponder enthalten, ist ein Schritt in die richtige Richtung. Sofern Betroffene in den Wirkbereich eines geschlossenen Systems gelangen, werden diese beispielsweise informiert, ob der erworbene Käse in seiner Schale Daten speichern kann oder ob der Beutel, in welchem sich ein Mischbrot befindet, infolge seiner technischen Möglichkeiten intelligenter ist, als er aussieht. Fraglich ist, ob mit dem bloßen Hinweis auf die Existenz eines implementierten Transponders der für geschlossene Systeme festgestellte Regulierungsbedarf wenigstens teilweise befriedigt werden kann. Einen Schwerpunkt dieses Bedarfs in geschlossenen Systemen bildet die technische Fähigkeit, mit Hilfe der RFID-Technik die Daten ohne Kenntnis, d. h. ohne Mitwirkung des Betroffenen, zu erheben. Die Aufbringung von „leicht wahrnehmbaren, selbsterklärenden und leicht verständlichen“ Kennzeichen auf den Produkten oder auf den entsprechenden Verpackungen bietet zwar einen ersten Schutz vor einem unbemerkten Auslesevorgang. Allerdings entfaltet die erwähnte Bestimmung gegenüber dem Betroffenen keine Verbindlichkeit, sodass dieser bei einer Verletzung die Einhaltung einer Kennzeichnungspflicht einfordern könnte.  

Die Anbringung der Kennzeichen soll nach Maßgabe der Richtlinien „auf der entsprechenden Einheit“ vorgenommen werden. Natürlich stößt die Kennzeichnung jedes einzelnen Gegenstandes bei der praktischen Umsetzung auf ihre Grenzen. Je kleiner die Produkte oder die Verpackungen sind, umso schwieriger gestaltet sich die sichtbare Anbringung eines Hinweises. Dies kann jedoch nicht von vornherein als Argument für eine Lockerung des Hinweisbedarfs angesehen werden, denn jeder käufliche Gegenstand soll schließlich auch mit einem Transponder versehen werden. Um zu gewährleisten, dass der Betroffene den entsprechenden Hinweis bereits zu einem Zeitpunkt wahrnimmt, in welchem ein Kontakt zur Ware noch nicht hergestellt wurde, kommt es bei einer Kennzeichnung auf der Wareneinheit auf die Größe dieser Einheit, die Form der Präsentation und die Größe des Kennzeichens an. Wird die Ware etwa im Verkaufsraum auf einer 1 x 1 m großen Palette bereit gestellt, so würde beispielsweise ein Kennzeichen mit der Größe einer Geldmünze, angebracht an der Palette, die Hinweisfunktion nicht erfüllen. Im Vergleich zu diesem Beispiel würde ein überdimensional großes Kennzeichen ebenfalls seine Funktion nicht erfüllen, wenn die Kennzeichnung an der Palette bei üblicher Annäherung an das Produkt nicht optisch wahrgenommen wird. Soweit die Einführung der RFID-Technik stufenweise vorgenommen und zunächst nicht jedes Produkt mit einem Transponder in Verbindung gebracht wird, könnten die Betroffenen bei der Auswahl von Konsumgütern Hinweise erhalten, bei welchem Gegenstand eine spezifische Identifikationsnummer gespeichert ist. Im Supermarkt der Zukunft soll allerdings jedes Produkt mit einem Transponder versehen werden, sodass sich eine solche Aufklärung später einmal erübrigen wird. 

Der bloße Hinweis auf das Vorhandensein eines Transponders gibt zudem keinen Aufschluss darüber, aus welcher Reichweite die Transponderdaten durch Lesegeräte erfasst werden können. Schließlich wird durch die Kennzeichnung von Gegenständen mit Transpondern noch keine Information angeboten, an welchem Ort sich innerhalb des geschlossenen Systems die Lesegeräte befinden.  

(4) „Deaktivierbarkeit“

„Verbraucher haben bei im Einzelhandel erworbenen Produkten, die mit einem Transponder versehen sind, die Möglichkeit zu wählen, ob der Transponder deaktiviert wird (z. B. Entfernen des Transponders). Verbrauchern wird ermöglicht, auf eine Deaktivierung zu verzichten. Es ist anzunehmen, dass der EPC-Tag bei den meisten Produkten Bestandteil der Umverpackung sein wird oder sich anderweitig unbrauchbar machen lässt. EPCglobal verpflichtet sich, neben anderen Förderern der EPC-Technologie, weitere kostengünstige und sichere Alternativen der Deaktivierung der Transponder zu entwickeln.“ Auch bei dieser Bestimmung findet sich zunächst ein wichtiger Ansatz zur Regulierung. Soweit die Betroffenen Informationen zur Entfernung, Abschaltung oder Zerstörung des Transponders erhalten, sind diese zumindest imstande, ihre Datenschutzinteressen in eigener Regie durchzusetzen. Bei Entfernung oder Zerstörung des Transponders wird damit gewährleistet, dass der anonyme Konsument beim erneuten Betreten des Verkaufsraumes nicht anhand von mitgeführten Transpondern identifiziert werden kann. Die Vergabe der Information beinhaltet jedoch nicht gleichzeitig die Bereitstellung einer Möglichkeit, auf Kosten der verantwortlichen Stelle innerhalb des geschlossenen Systems eine Entfernung, Abschaltung oder Zerstörung der Transponder praktisch umzusetzen. Bei der weiteren Beurteilung soll allerdings davon ausgegangen werden, dass innerhalb des Verkaufsraumes eine entsprechende Station zur Deaktivierung aufgestellt wird
, oder eine Abschaltung bzw. eine elektronische Zerstörung durch das Passieren einer Schleuse erfolgt. Die Lösung, die Transponder beim Verlassen des geschlossenen Systems zu deaktivieren, vermag jedoch keine befriedigende Antwort auf die Frage zu geben, inwieweit hierdurch eine verdeckte Erhebung von Daten innerhalb des Verkaufsraumes verhindert werden könnte. Insbesondere wird durch die nachträgliche Entfernung der Transponder einer Erlangung von Orts- und Zeitangaben während des Aufenthaltes im Verkaufsraum nicht vorgebeugt. 

Auch die Freiwilligkeit einer erteilten Einwilligung in die Erhebung und Verarbeitung personenbezogener Daten gerät in Gefahr, wenn der Betroffene weder die Speicherkapazität der Transponder noch die Reichweite installierter Lesegeräte oder deren Einsatzorte kennt. Eine Einwilligung kann auch nur wirksam erklärt werden, wenn der Betroffene für ihn erkennbar die Wahl hatte, seine personenbezogenen Daten preiszugeben oder nicht. Eine Wahlmöglichkeit muss letztlich bereits zu einem Zeitpunkt bestehen, an dem ein Erhebungsvorgang noch nicht stattgefunden hat. 

Die Zusage, „weitere kostengünstige und sichere Alternativen für den Endverbraucher zu entwickeln“, lässt nicht zweifelsfrei erkennen, für wen diese Entwicklung kostengünstig sein soll. Soweit die verantwortliche Stelle selbst für diese Kosten, d. h. ohne Erhöhung der Produktpreise, einstehen will, so verdient dies Anerkennung. Soll allerdings der Betroffene die Kosten für den Schutz seines allgemeinen Persönlichkeitsrechtes finanzieren, so erscheint dies nicht einsichtig. Schließlich geht die Initiative zur Erlangung personenbezogener Daten über den Betroffenen von der verantwortlichen Stelle aus. Weiterhin enthält die angeführte Formulierung nur eine Zusage zur „Entwicklung“ von Technik, um die Datenschutzinteressen der Betroffenen effektiver zu schützen. Es wird keine verbindliche Verpflichtung gegenüber den Betroffenen übernommen, dass die verantwortlichen Stellen etwa bei der Verwendung der Transponder und der Lesegeräte beispielsweise die technischen Möglichkeiten der Datenübertragung konkret beschränken oder bei der Konstruktion der Transponder die technischen Kapazitäten zugunsten der Betroffenen auf das Nötigste begrenzt werden. 

(5) „Sicherheit“

Hierzu findet sich folgende Formulierung: „Die an der Entwicklung und dem Einsatz von RFID auf Basis des EPC beteiligten Unternehmen wirken darauf hin, die mit einem EPC versehenen RFID-Transponder vor dem unberechtigten Auslesen zu schützen. Sie unterstützen die Entwicklung technischer Schutzmaßnahmen.“ Die verantwortliche Stelle verpflichtet sich hiermit nicht zu konkreten Schritten, den Datentransfer zwischen Lesegerät und Transponder abzusichern. Allerdings signalisiert EPCglobal mit dieser Bestimmung, um die Suche nach technischen Lösungen bemüht zu sein. 

(6) „Gewährleistung/Serviceabwicklung“
„RFID auf Basis des EPC bietet unter bestimmten Bedingungen die Möglichkeit, Garantie- und Serviceabwicklungen beleglos durchzuführen. Verbrauchern wird grundsätzlich gewährleistet, bei Vorlage des Kaufbeleges für Waren auf Basis der gesetzlichen Regelungen Garantie- und Serviceleistungen geltend machen zu können. Hieraus entstehen für den Betroffenen keinerlei finanzielle oder sonstige Nachteile im Vergleich zu einer RFID-basierten Abwicklung.“ 

Die Rechte des Betroffenen bei Mängeln der Kaufsache sowie die Verteilung der Kostentragung zwischen Käufer und Verkäufer ergeben sich bereits aus dem Bürgerlichen Gesetzbuch.
 Ein datenschutzrechtlicher Mehrwert ist aus dieser Bestimmung nicht ableitbar. 

e) Zwischenergebnis

Zunächst sind die Bemühungen von EPCglobal, einen datenschutzrechtlichen Mehrwert zu schaffen, positiv zu werten. Alle Richtlinienbestimmungen haben jedoch die Gemeinsamkeit, dass es sich um unverbindliche Verhaltensregeln handelt. Bei Nichteinhaltung drohen der verantwortlichen Stelle keine rechtlichen Konsequenzen. Da es sich insbesondere nicht um eine vertragliche Regelung handelt, hat der Betroffene beispielsweise keine Möglichkeit, den Schaden aus einer fehlenden Kennzeichnung einzuklagen. 

Im Ergebnis zeigt bereits dieses Beispiel, dass eine automatische Bewältigung des Regulierungsbedarfs durch eine rein private Selbstregulierung keine tragfähige Perspektive bildet. Im Rahmen der Selbstregulierung kann der verfassungsrechtlich gewährleistete Schutz des allgemeinen Persönlichkeitsrechtes nicht angemessen gewährleistet werden. Vertragliche Regelungen oder Verhaltensregeln müssen ein höheres Maß an Datenschutz bieten als geltende gesetzliche Vorschriften. Da die Verhaltensregeln, wie am Beispiel der Richtlinienbestimmungen von EPCglobal gezeigt, über den geltenden Schutzumfang des Bundesdatenschutzgesetzes nicht hinausgehen, könnte die Ausstrahlungswirkung des Rechtes auf informationelle Selbstbestimmung auch nicht bei deren Auslegung eine regulierende Stellung einnehmen. Dieser Umstand wird durch die Unverbindlichkeit der Verhaltensregeln gegenüber dem Betroffenen verstärkt. Da es als fernliegend erscheint, dass die verantwortlichen Stellen freiwillig das geltende Datenschutzniveau mit Hilfe von vertraglichen Regelungen oder mit verbindlichen Verhaltensregelungen erhöhen, wird die staatliche Handlungspflicht infolge einer Zielverfehlung ausgelöst. Durch den Einsatz der RFID-Technik ist eine Risikolage entstanden, in welcher das allgemeine Persönlichkeitsrecht des Einzelnen nicht mehr durch vertragliche Regelungen angemessen geschützt werden kann. Die staatliche Schutzpflicht entsteht auch dadurch, dass ein eintretender Schaden für den Betroffenen irreparabel sein kann. Werden ohne Wissen des Betroffenen personenbezogene Daten erhoben, verarbeitet und genutzt, so verliert dieser gänzlich die Kontrolle über den Umgang mit diesen Daten. Auf diese Weise kann der Betroffene für nicht-öffentliche Stellen in seinem Verhalten, seinen Interessen und Gewohnheiten völlig transparent werden. Dieser Kontrollverlust bewegt sich auch nicht mehr in den vom Bundesverfassungsgericht aufgestellten Grenzen für das allgemeine Persönlichkeitsrecht. Demnach hat „der Einzelne nicht ein Recht im Sinne einer absoluten, uneinschränkbaren Herrschaft über seine Daten; er ist vielmehr eine sich innerhalb der sozialen Gesellschaft entfaltende, auf Kommunikation angewiesene Persönlichkeit.“
 Beim Einsatz der RFID-Technik beschränkt sich das Maß an erlangbaren Daten jedoch nicht lediglich auf eine einfache Kommunikation. Es besteht vielmehr die Gefahr, dass das Gesamtverhalten des Betroffenen innerhalb des geschlossenen Systems unbemerkt zum Gegenstand von Interessen der verantwortlichen Stelle gemacht wird.   

Grundsätzlich könnte der Datenschutz zum Inhalt einer privaten Selbstregulierung gemacht werden. Die verantwortlichen Stellen werden jedoch keine Veranlassung sehen, auf eigene Kosten ein höheres Datenschutzniveau zu schaffen und durch eine umfassende Unterrichtung und Sensibilisierung der Betroffenen im Hinblick auf den Schutz des allgemeinen Persönlichkeitsrechts auf bestehende Chancen zur Erforschung des Kaufverhaltens zu verzichten. Die vorliegenden Ergebnisse sind auch auf geschlossene Systeme übertragbar, in welchen nicht die Erforschung des Kaufverhaltens des Betroffenen an erster Stelle steht, sondern bei denen die Erlangung von Bewegungsdaten eine besondere Bedeutung hat. Im Rahmen der Fußball WM 2006 wurde die Anonymität der Stadionbesucher vollständig aufgehoben. Der in der Eintrittskarte enthaltene Transponder enthielt personenbezogene Daten. Diese konnten am Stadioneingang ausgelesen werden. Für den Erwerb der Eintrittskarte mit Transponder verwies das Organisationskomitee lediglich darauf, dass „der DFB (Deutscher Fußball Bund) die persönlichen Daten des Bestellers unter Einhaltung der auf diesen Vertrag anwendbaren Datenschutzbestimmungen bearbeitet.“
 Aus einer derart knappen Stellungnahme kann nicht auf einen Willen zur Regulierung von datenschutzrechtlichen Herausforderungen geschlossen werden. Auch für den Einsatz von RFID-Technologie innerhalb von Klinikbereichen existieren derzeit keine verbindlichen Verhaltensregeln oder vertragliche Konzepte, um das Datenschutzniveau zugunsten des betroffenen Patienten zu erhöhen. Da eine private Selbstregulierung fehlschlägt und eine Verletzung des allgemeinen Persönlichkeitsrechtes des Betroffenen droht, gebietet die staatliche Schutzpflicht, regulierend einzugreifen. Die Idee einer rein privaten Selbstregulierung kann im Zusammenhang mit der RFID-Technik nicht als effektive Regulierungsperspektive angesehen werden. 

2. Gesetzliche Regulierung

Die der rein privaten Selbstregulierung entgegengesetzte Position bezeichnet die ausschließliche Regulierung mit Hilfe von gesetzlichen Bestimmungen. Durch die rasante Entwicklung der Technik entstehen für die Betroffenen neue datenschutzrechtliche Gefahren. Um den neuen Gefahren wirksam zu begegnen, wird die Schaffung gesetzlicher Regelungen als Notwendigkeit angesehen. Eine gesetzliche Regulierung ohne Handlungsspielraum für die verantwortlichen Stellen wird jedoch kaum befürwortet. Letztlich liege es auch im Interesse der Industrie, dass ein gesetzlicher Rahmen geschaffen wird, welcher Chancen für eine Selbstregulierung bietet.
 Letztlich dürfe auf gesetzliche Maßnahmen nicht gänzlich verzichtet werden, jedoch soll ein Gesetz nur einen Mindeststandard an Datenschutz absichern.
 Das notwendige Datenschutzniveau soll dann durch Konzepte der Selbstregulierung ausgefüllt werden. Erst wenn feststeht, dass jene Konzepte ihr Regulierungsziel verfehlen, soll ein Rückgriff auf gesetzgeberische Maßnahmen erfolgen.
 

Es liegt auf der Hand, dass die Bewältigung des Regulierungsbedarfs im Zusammenhang mit der RFID-Technik durch ein ausschließlich gesetzgeberisches Tätigwerden in der Gefahr steht, von der Entwicklung der Technik einfach überholt zu werden. Bereits während der Abfassung der vorliegenden Arbeit wurden mehrere neue Testprojekte gestartet, bei denen die RFID-Technologie eine bedeutende Rolle einnimmt. Die Möglichkeiten eines Datentransfers ins Ausland und die Tätigkeit globaler Unternehmen stellen den deutschen Gesetzgeber vor schwierige Aufgaben. Der Datenschutz wirft Fragen auf, die längst nicht mehr nur national beantwortet werden können. Hinzu kommt, dass sich ein gesetzliches Handeln oft verzögert. Die Bundesrepublik Deutschland war mit dem Inkrafttreten der Richtlinie 95/46/EG vom 24. Oktober 1995 verpflichtet, das Datenschutzrecht innerhalb von drei Jahren den entsprechenden Vorgaben der Richtlinie anzupassen.  Das derzeit geltende Bundesdatenschutzgesetz trat mit erheblicher Verspätung erst zum 23. Mai 2001 in Kraft. Dies hat seinen Grund unter anderem darin, dass man sich über den Umfang des bestehenden Modernisierungsbedarfs nicht einigen konnte.
 Auch für die Zukunft geht man unter Hinweis auf die langen Novellierungszeiträume eher von einer sehr langsam voran schreitenden Entwicklung des Bundesdatenschutzgesetzes aus.
 Damit ist auch in Ansehung des Regulierungsbedarfs für die RFID-Technik davon auszugehen, dass der Gesetzgeber nicht zeitnah in der Lage oder gewillt sein wird, das Bundesdatenschutzgesetz den technischen Herausforderungen fortlaufend anzugleichen. Weiterhin ist zu befürchten, dass die gesetzliche Regelung von technischen Einzelheiten auch zu einer Normenflut führen könnte, die im Rahmen der Bemühungen zur Modernisierung des Datenschutzes gerade vermieden werden sollte. Die ständige Anpassung der gesetzlichen Vorschriften an den technischen Wandel birgt ferner die Gefahr der Rechtsunsicherheit. Für die verantwortlichen Stellen wie auch für die Betroffenen könnte dann der Umfang bestehender Rechte und Pflichten im Dunkel bleiben. Eine rein gesetzliche Regelung ist auch dem Vorwurf ausgesetzt, keine hinreichende Branchenspezifikation gewährleisten zu können. Den verantwortlichen Stellen könnte die Möglichkeit abgeschnitten werden, den Datenschutz unter Beachtung eines gesetzlichen Rahmens individuell zu regeln und dabei das richtige Maß im Umgang mit personenbezogenen Daten selbst zu bestimmen. 

Im Ergebnis ist festzuhalten, dass eine gesetzliche Regulierung das letzte Mittel bleibt, um ein angemessenes Datenschutzniveau herzustellen. Da jedoch der jeweils aktuelle Regulierungsbedarf, ausgelöst durch die steigende Komplexität der RFID-Technik, durch gesetzgeberische Maßnahmen nicht zeitnah und zufriedenstellend berücksichtigt werden und die grenzüberschreitende Verarbeitung von Daten durch eine nationale Gesetzgebung nur eingeschränkt erfasst werden kann, verbleibt es letztlich bei einem Kompromiss in der Form, dass vor dem Beschreiten einer rein gesetzlichen Regulierung der Versuch einer sogenannten regulierten Selbstregulierung beschritten wird.   

3. Regulierte Selbstregulierung

Dieser Ansatz bildet nun die Kombination aus autonomer Selbstorganisation in Form der privaten Selbstregulierung und gesellschaftlich verbindlicher Kontextvorgabe
 mit Hilfe von gesetzlichen Bestimmungen. Die gesetzlichen Rahmenregelungen, welche den datenschutzrechtlichen Mindeststandard bestimmen, lassen Raum für verschiedene Selbstregulierungskonzepte. Zu erörtern sind Perspektiven des Selbstdatenschutzes und des Systemdatenschutzes, die Selbstregulierung durch Verhaltensregeln nach § 38a BDSG, die Regulierung beim Datentransfer ins Ausland nach § 4c BDSG und die Selbstregulierung durch Datenschutzaudit gemäß § 9a BDSG. Diese Konzepte sollen nun unter dem Aspekt einer regulierten Selbstregulierung untersucht werden. Auch europarechtliche und verfassungsrechtliche Fragen sind Gegenstand der Analyse. Dabei wird auch danach gefragt, ob der gesetzliche Rahmen des Bundesdatenschutzgesetzes eine geeignete Basis zur Selbstregulierung des Datenschutzes im Zusammenhang mit der RFID-Technologie bildet oder ob der bestehende Rahmen zur Gewährleistung eines Mindeststandards erweitert werden muss. Gleichzeitig soll auch analysiert werden, ob die Notwendigkeit für eine rein gesetzliche Regulierung besteht. 

Neben der Erörterung der Selbstregulierungskonzepte wird ergänzend auch auf die Frage eingegangen, welche Stellung die Erklärung einer Einwilligung nach § 4a BDSG bei der Umsetzung dieser Konzepte einnimmt.    

II. Perspektiven des Selbstdatenschutzes

Die Überlegung, welche den Ausgangspunkt für den Selbstdatenschutz geschaffen hat, besteht in der Annahme, dass der Datenschutz in einer global vernetzten Welt nicht mehr vollständig und umfassend vom Staat gewährleistet werden kann.
 Da Angriffe auf das allgemeine Persönlichkeitsrecht praktisch von jedem Ort der Welt aus denkbar sind, müsse der Einzelne vom Staat in die Lage versetzt werden, sich selbst effektiv gegen drohende Verletzungshandlungen zur Wehr zu setzen. Einen wesentlichen Punkt dieses Selbstschutzes bildet der Vorschlag, den Datenschutz gerade durch Mittel der Technik sicherzustellen.
 Dieser „Datenschutz durch Technik“ soll im Folgenden den Schwerpunkt der Untersuchung im Rahmen des Selbstdatenschutzes bilden.

1. Europarechtliche Vorgaben 

a) Art. 17 Abs. 1 Satz 1 EG-Datenschutzrichtlinie

Die Vorschrift bestimmt, dass die Mitgliedstaaten vorsehen, dass der für die Verarbeitung Verantwortliche die geeigneten technischen und organisatorischen Maßnahmen durchführen muss, die für den Schutz gegen die zufällige oder unrechtmäßige Zerstörung, den zufälligen Verlust, die unberechtigte Änderung, die unberechtigte Weitergabe oder den unberechtigten Zugang - insbesondere wenn im Rahmen der Verarbeitung Daten in einem Netz übertragen werden - und gegen jede andere Form der unrechtmäßigen Verarbeitung personenbezogener Daten erforderlich sind. In Erwägungsgrund 46 Satz 1 EG-Datenschutzrichtlinie wird ausgeführt, dass für den Schutz der Rechte und Freiheiten der betroffenen Personen bei der Verarbeitung personenbezogener Daten geeignete technische und organisatorische Maßnahmen getroffen werden müssen, und zwar sowohl zum Zeitpunkt der Planung des Verarbeitungssystems als auch zum Zeitpunkt der eigentlichen Verarbeitung, um insbesondere deren Sicherheit zu gewährleisten und somit jede unrechtmäßige Verarbeitung zu verhindern. 

Die in Art. 17 Abs. 1 Satz 1 EG-Datenschutzrichtlinie enthaltene Formulierung weist zunächst auf den für die Verarbeitung Verantwortlichen hin, welcher die geeigneten technischen und organisatorischen Maßnahmen durchführen muss. Vorrangig lassen die aufgeführten Varianten einer denkbaren Bedrohung erahnen, dass Schutzmaßnahmen gegen die Angriffe von Dritten oder gegen das unrechtmäßige Verhalten von Mitarbeitern der verantwortlichen Stelle ergriffen werden sollen. So kann sich die unrechtmäßige Zerstörung in Form der Gefährdung von Datenträgern
 auf ein Verhalten von Mitarbeitern der verantwortlichen Stelle beziehen oder auch auf Dritte, d.h. Personen, die außerhalb der verantwortlichen Stelle und somit auch außerhalb des geschlossenen Systems stehen. Auch eine unberechtigte Änderung von personenbezogenen Daten kann von Mitarbeitern der verantwortlichen Stelle wie von Dritten realisiert werden. Bezogen auf die RFID-Technik könnten Mitarbeiter der verantwortlichen Stelle eine unrechtmäßige Änderung der Daten vornehmen, indem diese gesammelte personenbezogene Informationen über einen Betroffenen ohne dessen Einwilligung inhaltlich umgestalten. Ein Dritter könnte bei gespeicherten personenbezogenen Daten den entsprechenden Informationswert unberechtigt verändern. Dies wäre in der Form möglich, dass die auf dem Transponder enthaltenen Daten durch einen unautorisierten Schreibzugriff verfälscht werden.
 

Regulierungsbedarf besteht für geschlossene Systeme bei der Zugriffskontrolle gemäß § 9 BDSG i. V. m. Nr. 3 der Anlage.
 Die automatisierte Datenverarbeitung sollte auch hier nicht vom Erfordernis eines Mikroprozessors abhängen. Die Bedrohung ist dabei insbesondere durch die Gefahr begründet, dass Dritte die auf dem Transponder gespeicherte Identifikationsnummer unberechtigt fälschen oder duplizieren. Auch hierin liegt eine unberechtigte Änderung im Sinne von Art. 17 Abs. 1 Satz 1 EG-Datenschutzrichtlinie. Die unberechtigte Weitergabe kann sich hingegen nur auf das Verhalten von Mitarbeitern der verantwortlichen Stelle beziehen. 

Der Regulierungsbedarf richtet sich in geschlossenen Systemen vor allem auf die Gefahr einer Erhebung von personenbezogenen Daten ohne Mitwirkung, d.h. ohne Kenntnis des Betroffenen. Dies betrifft einen Vorgang, welcher einer Speicherung oder einer unberechtigten Änderung von personenbezogenen Daten vorgelagert ist. Ein Dritter könnte beispielsweise die Kommunikation zwischen Lesegerät und Transponder über die Luftschnittstelle durch Auffangen und Dekodieren der Funksignale unberechtigt abhören.
 Auch hierin ist ein Erhebungsvorgang zu erblicken, da sich eine Person zielgerichtet Daten beschafft. Dabei geschieht die Erhebung verdeckt und ohne Kenntnis des Betroffenen. Unter Art. 17 Abs. 1 Satz 1 EG-Datenschutzrichtlinie fällt nun auch „jede andere Form der unrechtmäßigen Verarbeitung“. Mit diesem Auffangtatbestand wird auch eine Erhebung von personenbezogenen Daten erfasst. Dies ergibt sich aus Art. 2 b) EG-Datenschutzrichtlinie, wonach der Ausdruck „Verarbeitung“ jeden „mit oder ohne Hilfe automatisierter Verfahren ausgeführten Vorgang oder jede Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben“ bezeichnet. Damit bildet auch die Erhebung von Daten, anders als im Bundesdatenschutzgesetz
, eine Form der Verarbeitung. Nach Sinn und Zweck des Art. 17 Abs. 1 Satz 1 EG-Datenschutzrichtlinie soll jede unrechtmäßige Verarbeitung mit technischen und organisatorischen Mitteln verhindert werden. Da die Verarbeitung nach Maßgabe des Art. 2 b) EG-Datenschutzrichtlinie „jede Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Speichern, die Organisation, die Aufbewahrung, die Anpassung oder Veränderung, das Auslesen, das Abfragen, die Benutzung, die Weitergabe durch Übermittlung, Verbreitung oder jede andere Form der Bereitstellung, die Kombination oder die Verknüpfung sowie das Sperren, Löschen oder Vernichten“ erfasst, richten sich die technischen und organisatorischen Maßnahmen letztlich auf jede Angriffsform, bei denen ein missbräuchlicher Umgang mit personenbezogenen Daten unter Zuhilfenahme der RFID-Technik erfolgt. 

Als „technische und organisatorische Maßnahmen“ im Sinne von Art. 17 Abs. 1 Satz 1 EG-Datenschutzrichtlinie sind vielfältige Vorkehrungen in Betracht zu ziehen. Beispielsweise könnte der unberechtigte Zugang durch bauliche Maßnahmen verhindert werden.
 Diese baulichen Maßnahmen könnten sich auch auf die technischen Möglichkeiten der Transponder oder der Lesegeräte beziehen oder auf eine besondere Sicherung des Datentransfers innerhalb des RFID-Systems. Dass eine Datensicherung durch technische und organisatorische Maßnahmen bereits im Zeitpunkt der Konstruktion des Verarbeitungssystems eine wichtige Stellung einnimmt, ergibt sich aus Erwägungsgrund 46 Satz 1 EG-Datenschutzrichtlinie. Da die Maßnahmen hiernach bereits „zum Zeitpunkt der Planung des Verarbeitungssystems“ ergriffen werden müssen, findet sich hier ein wichtiger Hinweis für eine europarechtlich geforderte Integration von Technik zum Zwecke des Datenschutzes. 

b) Art. 17 Abs. 1 Satz 2 EG-Datenschutzrichtlinie

Hier wird ausgeführt, dass die „Maßnahmen unter Berücksichtigung des Standes der Technik und der bei ihrer Durchführung entstehenden Kosten ein Schutzniveau gewährleisten müssen, das den von der Verarbeitung ausgehenden Risiken und der Art der zu schützenden Daten angemessen ist“. Eine Pflicht zum Tätigwerden besteht daher nur in einer Gefahrensituation, welche durch die Wiederherstellung eines angemessenen Schutzniveaus beseitigt werden muss. Angesichts des festgestellten Regulierungsbedarfs in geschlossenen Systemen
 haben die von der Verarbeitung ausgehenden Risiken ein bedeutendes Ausmaß. Durch den kontaktlosen und unbemerkten Datentransfer sind vielfältige Angriffsszenarien denkbar. Die Verwendung der RFID-Technik optimiert die Erstellung von Persönlichkeitsprofilen und kann das Verhalten des Betroffenen in Echtzeit erfassen. Im Ergebnis bildet der „Datenschutz durch Technik“ nach den Vorgaben der EG-Datenschutzrichtlinie für die Datensicherung im Zusammenhang mit RFID-Systemen konzeptionell eine mögliche Handlungsvariante. Aufgrund der bestehenden Risiken sind die nach Maßgabe des Art. 17 Abs. 1 Satz 1 EG-Datenschutzrichtlinie für die Verarbeitung Verantwortlichen zur Durchführung geeigneter technischer und organisatorischer Maßnahmen verpflichtet, soweit Deutschland als Mitgliedstaat von seinem Gestaltungsrecht Gebrauch macht. Auch hier besteht allerdings keine Wahlfreiheit, denn gemäß Art. 24 EG-Datenschutzrichtlinie sind die Mitgliedstaaten gehalten, geeignete Maßnahmen zu ergreifen, um die volle Anwendung der Bestimmungen der EG-Datenschutzrichtlinie sicherzustellen und insbesondere Sanktionen festzulegen, die bei Verstößen gegen die zur Umsetzung der Richtlinie erlassenen Vorschriften anzuwenden sind.  

2. Verfassungsrechtliche Gesichtspunkte

Der Selbstdatenschutz wird als Ausdruck der allgemeinen Handlungsfreiheit gemäß Art. 2 Abs. 1 GG und als Kern der informationellen Selbstbestimmung gemäß Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG angesehen.
 Das Bundesverfassungsgericht hat entschieden, dass der Gesetzgeber gehalten ist, organisatorische und verfahrensrechtliche Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des allgemeinen Persönlichkeitsrechtes entgegenwirken.
 Allerdings wurden technische Vorkehrungen bisher nicht als Rechtsfolge begriffen, welche durch eine staatliche Schutzpflicht ausgelöst werden können. Gleichfalls wird durch dieses Urteil des Bundesverfassungsgerichtes nicht von vornherein ausgeschlossen, dass „Datenschutz durch Technik“ in Wahrnehmung der staatlichen Schutzpflicht als milderes Mittel gegenüber einer gesetzlichen Regelung in Betracht kommt. Für den Bereich des Datenschutzes wird für den Umfang einer staatlichen Schutzpflicht vertreten, dass sich die ursprüngliche Erfüllungsverantwortung in eine Gewährleistungsverantwortung herab mindere, da der Staat im Hinblick auf das Wachsen des globalen Netzes das allgemeine Persönlichkeitsrecht des Einzelnen nicht mehr vollständig schützen kann.
 Da dem Staat mit dem Schutz des Einzelnen eine Überforderung drohe, treffe ihn nur eine Infrastrukturverantwortung, wonach probate Datenschutzinstrumente zur Verfügung gestellt werden müssen, damit der Einzelne sein allgemeines Persönlichkeitsrecht selbst schützen kann. Selbstdatenschutz wird somit als ein Mittel angesehen, mit welchem der Staat insbesondere bei der Verwirklichung einer ubiquitären Umgebung seiner staatlichen Schutzpflicht nachkommen kann. 

Fraglich ist hierbei, ob eine solche Herabminderung der staatlichen Erfüllungsverantwortung zu einer Gewährleistungsverantwortung bereits bei einem geschlossenen RFID-System in Betracht zu ziehen ist.
 Für eine ubiquitäre Umgebung kann die Beurteilung anders ausfallen. Allerdings ist zu beachten, dass selbst die bloße Gewährleistungsverantwortung des Staates sich nicht darin erschöpfen kann, den Einzelnen auf eine rein private Selbstregulierung zu verweisen. In diesem Fall würde sich der Staat sogar dieser Gewährleistungsverantwortung entziehen und die ursprüngliche Erfüllungsverantwortung würde nicht nur zur Gewährleistungsverantwortung, sondern zur Verantwortungslosigkeit herab gemindert werden. Auch diese Gewährleistungsverantwortung wird daher nicht ohne die Schaffung eines gesetzlichen Rahmens auskommen, welcher letztlich die groben Voraussetzungen für einen „Datenschutz durch Technik“ festlegt. Damit bewegt sich der Selbstdatenschutz im Rahmen einer regulierten Selbstregulierung.  

3. Technische Lösungsvorschläge

§ 9 BDSG bildet einen gesetzlichen Rahmen, auf dessen Basis eine technische Regulierung von datenschutzrechtlichen Herausforderungen möglich sein könnte. Demnach haben auch nicht-öffentliche Stellen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen, die technischen und organisatorischen Maßnahmen zu treffen, die erforderlich sind, um die Ausführung der Vorschriften des Bundesdatenschutzgesetzes, insbesondere die in der zugehörigen Anlage genannten Anforderungen, zu gewährleisten. Dabei sind die Maßnahmen nur dann erforderlich, wenn ihr Aufwand in einem angemessenen Verhältnis zu dem angestrebten Schutzzweck steht. Bei der Schaffung des § 9 BDSG wurden nicht nur die Vorgaben der EG-Datenschutzrichtlinie umgesetzt, sondern es kam auch zur Wahrnehmung einer staatlichen Erfüllungsverantwortung. Die verantwortlichen Stellen haben seitdem die gesetzliche Verpflichtung, den Schutz des allgemeinen Persönlichkeitsrechts des Einzelnen durch technische und organisatorische Maßnahmen sicher zu stellen. Auffallend ist, dass diese Verpflichtung sehr allgemein formuliert wurde. Die verantwortlichen Stellen haben demnach hier die Wahl, auf welche Art und Weise die technischen und organisatorischen Maßnahmen durchzuführen sind. Dabei orientiert sich die Pflicht zum Tätigwerden streng am Grundsatz der Erforderlichkeit. Die Erforderlichkeit selbst richtet sich hingegen nach einer Abwägung zwischen dem Aufwand und dem angestrebten Schutzzweck. Die in der Anlage zu § 9 BDSG enthaltenen Anforderungen wurden ebenfalls nur allgemein geregelt, damit die verantwortlichen Stellen selbst die geeigneten Maßnahmen zur Datensicherung auswählen können.
 Für geschlossene Systeme kann somit die Beurteilung, ob eine Pflicht zum Tätigwerden besteht, unterschiedlich ausfallen. Je nach Anwendungsumfang und Risikopotential der RFID-Technik können technische oder organisatorische Maßnahmen geboten sein oder nicht. Technische Lösungsvorschläge existieren dabei im Zusammenhang mit der RFID-Technik insbesondere für die Sicherstellung einer Zugriffskontrolle und einer Weitergabekontrolle. Beide Schutzmaßnahmen sind in der Anlage zu § 9 BDSG erwähnt. Der Schwerpunkt liegt bei den technischen Vorschlägen in der Verhinderung von Angriffen, die durch unbefugte Dritte geführt werden. 

a) Zugriffskontrolle

Die in Nr. 3 der Anlage zu § 9 BDSG erwähnte Zugriffskontrolle soll unter anderem gewährleisten, dass die mit Hilfe eines Datenverarbeitungssystems gewonnenen personenbezogenen Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können. Dabei wurden vier Angriffsszenarien näher dargestellt.
 Ein Unbefugter könnte demnach den neben der Identifikationsnummer vorhandenen Speicherinhalt auf dem Transponder verändern. Weiterhin könnte der Unbefugte die Identifikationsnummer eines Transponders duplizieren, um gegenüber einem Lesegerät eine bestimmte Identität vorzutäuschen. Denkbar erscheint auch, dass der zusätzliche Speicherinhalt vom Transponder kopiert oder gelöscht wird. Schließlich könnte der Unbefugte die Daten mit Hilfe eines eigenen Lesegerätes aus dem Transponder in Erfahrung bringen. 

(1) Authentifizierung

Dieses Mittel zur Verhinderung unberechtigter Zugriffe gilt als sichere Variante, da die Identität einer Person oder eines Programms überprüft wird.
 Beim Auslesevorgang kontrolliert das Lesegerät zunächst die Identität des Transponders. Damit kann festgestellt werden, ob dieser Transponder zum jeweiligen System gehört. Innerhalb eines geschlossenen Systems besteht dann eine gewisse Sicherheit, dass Unbefugte keinen Transponder mit einer unbekannten Identifikationsnummer einschleusen. Weiterhin können auf diese Weise auch Transponder entdeckt werden, deren Identifikationsnummer unbefugt dupliziert wurde. Allerdings wird eingewandt, dass eine höhere Sicherheit nur im offenen System erreichbar ist, wenn jeder Transponder eine weltweit eindeutige Identifikationsnummer besitzt.
 In geschlossenen Systemen kann jedoch durch die Authentifizierung ebenfalls ein vergleichbarer Schutz erreicht werden, wenn die verantwortliche Stelle davon Kenntnis hat, welche systeminternen Identifikationsnummern vergeben wurden oder welche Transponder zum System gehören. Der Einsatz von fremden Lesegeräten durch Unbefugte kann ebenfalls durch eine Authentifizierung unterbunden werden. Dabei muss sich das Lesegerät durch die Übertragung eines Passwortes gegenüber dem Transponder identifizieren. Der Transponder vergleicht dieses Passwort mit dem im Speicher befindlichen Passwort. Bei Übereinstimmung wird dem Lesegerät der Zugriff freigegeben.
 Denkbar ist auch, für mehrere Transponder unterschiedliche Passwörter zu vergeben, um einen höheren Schutz zu gewährleisten. 

Für die entsprechende Verwendung eines Lesegerätes in einem geschlossenen System durch einen Unbefugten wurde bereits ein mögliches Angriffsszenario entworfen.
 Dabei installiert der Angreifer eine Antennenanlage heimlich im Eingangsbereich, um die vorbeigeführten Transponder auslesen zu können. Auf diese Weise wäre es sogar möglich, den Speicherinhalt eines Transponders zu verändern. Sicherungsmaßnahmen, die eine Authentifizierung des Lesegerätes und der Transponder vorsehen, müssten nun für das jeweilige geschlossene System auch nach Maßgabe des § 9 BDSG erforderlich sein. Oben
 wurde festgestellt, dass der Transponder im Regelfall eine Identifikationsnummer enthält, welche primär von der verantwortlichen Stelle mit einer bestimmten oder bestimmbaren Person in Verbindung gebracht werden kann. Ein Unbefugter könnte zwar diese Identifikationsnummer duplizieren oder den zusätzlichen Speicherinhalt bei fehlender technischer Sicherung verändern, jedoch kann er diese Daten nicht in jedem Fall einer bestimmten oder bestimmbaren Person zuordnen, sodass die Daten für ihn keine personenbezogenen Daten sind.
 Allerdings haben die empfangenen Daten auch einen Wiedererkennungswert, sofern die Identifikationsnummern von mitgeführten Transpondern an verschiedenen Orten oder zu verschiedenen Zeiten wiederholt auf diese Weise erfassbar sind. Damit könnte auch eine Person identifiziert werden. Dabei muss auch an die Möglichkeit gedacht werden, dass der Angreifer im zusätzlichen Speicherbereich des Transponders heimlich Informationen ablegen könnte, die eine erleichterte Wiedererkennung ermöglichen. 

(2) „Blocker-Tags“

Hierbei handelt es sich um einen Transponder oder ein Gerät höherer Funktionalität, welches das Vorhandensein verschiedener Transponder vortäuscht, indem eine Vielzahl von Identifikationsnummern an das Lesegerät übertragen werden.
 Auf diese Weise kann erreicht werden, dass die wahre Identifikationsnummer des Transponders vom Lesegerät nicht bearbeitet wird. Der Betroffene hätte somit die Möglichkeit, eine ungewollte Abfrage zu blockieren.
 Gegen die Verwendung dieser Blocker-Tags wird vorgebracht, dass der Betroffene deren ordnungsgemäße Funktion im konkreten Fall nicht überprüfen kann. Zudem könnten Blocker-Tags benachbarte RFID-Anwendungen ungewollt stören.
 Allerdings sind auch diese Blocker-Tags ein Mittel, mit welchem der Betroffene den Schutz seines allgemeinen Persönlichkeitsrechtes aktiv mitgestalten kann. 

(3) Außerfunktionssetzung

Eine weitere technische Möglichkeit zur Datensicherung bietet die bereits angesprochene Deaktivierung der Transponder.
 Dabei erhält der Betroffene durch die verantwortliche Stelle die Möglichkeit, den Transponder an dem entsprechenden Gegenstand für einen frei wählbaren Zeitraum außer Funktion zu setzen. Eine Reaktivierung bleibt also möglich. Nachteilig wirkt sich die Deaktivierung dann aus, wenn im zusätzlichen Speicherteil wichtige Kundeninformationen gespeichert sind, wie etwa Umtauschrechte oder Recyclinghinweise. Eine dauerhafte Entfernung des Speicherinhaltes kann durch einen sogenannten „Kill-Befehl“ herbeigeführt werden. Dabei bleibt allerdings die Identifikationsnummer des Transponders erhalten.
 Hier zeigt sich ein künftiger Forschungsbedarf, auf welche Weise eine dauerhafte Entfernung von Speicherinhalt und Identifikationsnummer ohne Einbußen für den Betroffenen technisch umsetzbar ist. Da der Betroffene bei den beschriebenen Varianten die entsprechenden Maßnahmen nach seiner Wahl vornehmen kann, sind diese auch als Instrumente des Selbstdatenschutzes zu begreifen.

b) Weitergabekontrolle

Nr. 4 der Anlage zu § 9 BDSG soll unter anderem gewährleisten, dass personenbezogene Daten bei der elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können. Im Zusammenhang mit der RFID-Technik könnten insbesondere Unbefugte die Kommunikation zwischen Lesegerät und Transponder abhören. Auch auf diese Weise wäre der Angreifer in der Lage, die begehrten Information zu erlangen. Das Abhören des Datentransfers zwischen Transponder und Lesegerät könnte die verantwortliche Stelle jedoch durch eine Verschlüsselung der Informationen erschweren.
 Weiterhin wäre eine Pseudonymisierung
 der übertragenen Daten möglich, sodass die Identität des Transponders verschleiert wird. Ein störender Eingriff kann damit durch technische Mittel verhindert werden. 

4. Zwischenergebnis

Durch die wenig präzise Fassung der in der Anlage zu § 9 BDSG aufgeführten Anforderungen können die verantwortlichen Stellen nicht zu konkreten Einzelmaßnahmen verpflichtet werden. Allerdings dürften die weiten Formulierungen zur Zugriffskontrolle und zur Weitergabekontrolle ihre Berechtigung haben, da der Umfang von Maßnahmen zur technischen und organisatorischen Datensicherung in jedem geschlossenen System separat beurteilt werden muss und eine Handlungspflicht nur im Rahmen der Erforderlichkeit ausgelöst wird. Im Rahmen von § 9 BDSG sollte allerdings beachtet werden, dass  insbesondere bei der Zugriffskontrolle auch solche Transponder erfasst werden, die über einen zusätzlichen Speicherinhalt, jedoch über keinen Mikroprozessor verfügen. Auf diese Weise können die verantwortlichen Stellen auch für diesen Transpondertyp verpflichtet werden, bei der Entstehung von Risiken im Zusammenhang mit der Datensicherung technische und organisatorische Maßnahmen zu ergreifen. „Datenschutz durch Technik“ bietet also eine Perspektive zur Regulierung, indem der Betroffene den Schutz seines allgemeinen Persönlichkeitsrechtes aktiv mitgestaltet. Selbstdatenschutz ist daher auch auf der Ebene bedeutsam, auf der der Staat den Einzelnen noch effektiv schützen kann. Der Selbstdatenschutz hat allerdings einen Nachteil: Er regelt nicht die Kostenfrage. Sofern der Betroffene die technischen Schutzinstrumente benutzen möchte, ist davon auszugehen, dass er auch die Kosten dieser Nutzung trägt. Die Folge ist, dass sich der Erwerb von Gegenständen oder die Inanspruchnahme von Leistungen verteuert. Dies könnte beispielsweise den Erwerb einer Eintrittskarte mit Transponder, den Besuch eines Freizeitparks mit einem Transponderarmband oder die Inanspruchnahme einer Krankenbehandlung betreffen. 

III. Perspektiven des Systemdatenschutzes

1. Vorgaben der EG-Datenschutzrichtlinie und verfassungsrechtliche Betrachtung

Systemdatenschutz wird als die Menge der Rechtsregeln bezeichnet, die Vorgänge der Informationserhebung oder der Informationsverarbeitung unabhängig davon, ob im Einzelfall Interessen der Betroffenen berührt sind oder nicht, rechtlich so ordnen, dass die Gesamtheit der geregelten Informationsvorgänge keine sozialschädlichen Folgen herbeiführen.
 Dabei soll der Datenschutz derart in Datenverarbeitungssystemen Berücksichtigung finden, dass insbesondere die Prinzipien der Transparenz
 und der Erforderlichkeit der Datenverarbeitung zu Gunsten des Betroffenen gestärkt werden. Die praktische Umsetzung des Systemdatenschutzes orientiert sich, wie das Prinzip des Selbstdatenschutzes, neben der Ergreifung organisatorischer Maßnahmen an der Formel „Datenschutz durch Technik“.
 Ausgehend von Art. 17 Abs. 1 Satz 1 EG-Datenschutzrichtlinie können auch Lösungsvarianten des Systemdatenschutzes ein geeignetes technisches oder organisatorisches Mittel darstellen, um zum Schutz des allgemeinen Persönlichkeitsrechtes beizutragen.
 Unter Berücksichtigung von Erwägungsgrund 46 EG-Datenschutzrichtlinie erfährt der Systemdatenschutz noch eine besondere europäische Rechtfertigung, da hiernach ein technischer und organisatorischer Handlungsbedarf bereits bei der Gestaltung des Datenverarbeitungssystems beachtet werden muss. So sind gemäß Erwägungsgrund 46 EG-Datenschutzrichtlinie die entsprechenden Maßnahmen sowohl zum Zeitpunkt der Planung des Verarbeitungssystems als auch zum Zeitpunkt der eigentlichen Verarbeitung zu berücksichtigen.

Aus verfassungsrechtlicher Sicht wird der Systemdatenschutz als Funktionsbedingung für das Gemeinwesen angesehen.
 Er zielt dabei auf die Stärkung des Rechtes auf informationelle Selbstbestimmung ab, wobei die Funktion als objektive Wertentscheidung der Verfassung für das gesamte staatliche und gesellschaftliche Leben hervorgehoben wird. Maßnahmen des Systemdatenschutzes können also gegenüber einer rein gesetzlichen Regulierung ein milderes Mittel darstellen, wenn durch die staatliche Schutzpflicht ein Handlungsbedarf entsteht. Systemdatenschutz und Selbstdatenschutz bedingen sich gegenseitig. Durch den Systemdatenschutz werden die technischen Instrumente geschaffen, die der Betroffene letztlich zum Schutz seines allgemeinen Persönlichkeitsrechtes einsetzen kann.
 Beim Einsatz der RFID-Technik könnte mit Hilfe des Systemdatenschutzes die technische Struktur von Transpondern und Lesegeräten in ihrer Entwicklung datenschutzgerecht beeinflusst werden. Durch das Instrument des Selbstdatenschutzes hat der Betroffene die Wahl, ob er von diesem technischen Schutz Gebrauch macht. Als Beispiel dient die für den Betroffenen eröffnete Möglichkeit, die Transponder am Ausgang eines Einkaufsmarktes deaktivieren zu lassen.
 Ergänzend zu den Ausführungen im Zusammenhang mit den Regulierungsperspektiven des Selbstdatenschutzes soll bei der Erörterung des Systemdatenschutzes auf zwei weitere Lösungsansätze eingegangen werden, nämlich den Grundsatz der Datenvermeidung und das Konzept der Kennzeichnung von Datenbeständen.

2. Regulierungskonzepte

a) Grundsatz der Datenvermeidung

Das Prinzip der Datenvermeidung und Datensparsamkeit wurde in § 3a BDSG gesetzlich verankert. Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich demnach an dem Ziel auszurichten, keine oder so wenig personenbezogene Daten wie möglich zu erheben, zu verarbeiten oder zu nutzen. Insbesondere ist von den Möglichkeiten der Anonymisierung
 und Pseudonymisierung Gebrauch zu machen, soweit dies möglich ist und der Aufwand in einem angemessenen Verhältnis zu dem angestrebten Schutzzweck steht. Dieses Prinzip wird auch als ein Bestandteil des Systemdatenschutzes angesehen
, da eine Vermeidung von personenbezogenen Daten und ein sparsamer Umgang mit ihnen auch durch den Einsatz von organisatorischen und technischen Mitteln erreichbar erscheint. Die Vorschrift soll vor allem den Grundsatz der Erforderlichkeit der Datenverarbeitung näher konkretisieren. 

Fraglich ist, ob das Prinzip der Datenvermeidung und Datensparsamkeit im Zusammenhang mit der RFID-Technik bereits effektiv zur Regulierung beigetragen hat. Dabei ist zunächst von der Tatsache auszugehen, dass mit Hilfe der RFID-Technologie eine Vielzahl an Echtzeitdaten erlangbar ist und sich der Datenumfang durch die steigende technische Komplexität noch erhöhen wird. Schließlich besteht das Ziel beim Einsatz der Technik gerade darin, mit hoher Datenqualität und Datenquantität Abläufe zu beschleunigen und zu optimieren. Dies schließt auch die verstärkte Erhebung personenbezogener Daten ein, wenn natürliche Personen die Adressaten einer angebotenen Leistung sind. Die Zielvorgaben des § 3a BDSG sind daher nicht erreichbar, wenn die Sammelleidenschaft für personenbezogene Daten weder streng am Grundsatz der Erforderlichkeit ausgerichtet wird noch wirksam durch den Systemdatenschutz begrenzt werden kann. 

Für geschlossene Systeme bietet sich eine Betrachtung der Ereignisse im Zusammenhang mit der Fußball-WM 2006 an. Die mit dem Transponder bestückten Eintrittskarten mussten im Rahmen eines elektronischen Bestellverfahrens angefordert werden. Die Bestellung konnte nur dann abgegeben werden, wenn der betroffene Fußball-Fan ein elektronisches Formular ausfüllte. Dabei waren neben der Preisgabe des Namens und der Anschrift auch Angaben über das Geburtsdatum, die Staatsangehörigkeit, die Personalausweisnummer und die Bankverbindung obligatorisch. Von den 30-40 Millionen erwarteten Bestellungen konnten jedoch nur 3,2 Millionen Eintrittskarten vergeben werden.
 Bereits die zwingende Preisgabe von personenbezogenen Daten im Rahmen des elektronischen Bestellverfahrens genügte nicht datenschutzrechtlichen Grundsätzen. Insbesondere die Abfrage von Angaben, die das Geburtsdatum und die Personalausweisnummer des betroffenen Ticketbestellers betrafen, entsprach nicht dem Erforderlichkeitsgrundsatz.
 Die Datenerhebung war insoweit weder nach § 28 Abs. 1 Satz 1 BDSG noch nach § 28 Abs. 1 Nr. 2 BDSG
 zulässig. Gleiches gilt dann beim Auslesen einer personenbezogenen Kennnummer aus dem Transponder der Eintrittskarte am Eingang eines Fußballstadions. Da aufgrund der für die Ticketerwerber unvermeidlichen Preisgabe der Daten auch die Freiwilligkeit der Einwilligung fehlte,
 war eine rechtmäßige Erhebung dieser Daten nicht möglich. Das Auslesen der personenbezogenen Kennummer aus der Eintrittskarte und die damit im Zusammenhang stehende Verfügbarmachung des elektronischen Datensatzes widersprachen somit dem Grundsatz der Datenvermeidung und der Datensparsamkeit. 

Etwaige Möglichkeiten des Systemdatenschutzes wurden im vorliegenden Beispiel nicht ausgeschöpft. Auch war keine zufriedenstellende Lösung in Sicht. Fragen des Systemdatenschutzes hätten nicht erst für die Datenübertragung zwischen Transponder und Lesegerät diskutiert werden müssen. Die Gefahr eines missbräuchlichen Umganges mit personenbezogenen Daten ging bei der Fußball-WM 2006 nicht in großem Maß von dem Verhalten Unbefugter aus. Es bestand nicht etwa ein konkrete Sicherheitsproblem, dass beim erstmaligen Einsatz der RFID-Technik bei einer Großveranstaltung unbefugte Personen mit eigenen Lesegeräten Daten aus fremden Eintrittskarten auslesen, dass gespeicherte Kennnummern zur Herstellung von gefälschten Eintrittskarten dupliziert werden könnten oder dass der Datentransfer am Stadioneingang verdeckt abgehört wird. Hier war es die verantwortliche Stelle selbst, welche personenbezogene Daten unter Verletzung des durch § 3a BDSG konkretisierten Erforderlichkeitsgrundsatz erhoben hat. Bereits im Rahmen des elektronischen Bestellverfahrens war die Berücksichtigung des Systemdatenschutzes notwendig. Bei der Gestaltung der Eingabemaske hätte beispielsweise für den betroffenen Fußball-Fan ein Hinweis auf die Freiwilligkeit der Angaben erfolgen müssen, soweit dies etwa das Geburtsdatum oder die Personalausweisnummer betraf. Eine Bestellung musste aus datenschutzrechtlicher Sicht auch ohne die Preisgabe dieser Daten möglich sein. 

Im Ergebnis ist festzustellen, dass Systemdatenschutz in Form der Wahrnehmung technischer Handlungsmöglichkeiten ein Instrument zur Regulierung sein kann. Der gesetzliche Rahmen in § 3a Satz 1 BDSG gibt unter Konkretisierung des Erforderlichkeitsgrundsatzes vor, dass sich Gestaltung und Auswahl von Datenverarbeitungssystemen am Ziel der Datenvermeidung und Datensparsamkeit ausrichten müssen. Sofern RFID-Technik zum Einsatz kommt, sind die verantwortlichen Stellen daher aufgerufen, entweder keine personenbezogenen Daten zu erheben oder den Systemdatenschutz in ihr Datenverarbeitungssystem zu integrieren. Soweit dies nicht beachtet wird, ist das Problem nicht primär in einem konzeptionellen Fehler des Systemdatenschutzes zu suchen, sondern in der Frage, ob die Einhaltung von datenschutzrechtlichen Anforderungen einer wirksamen Kontrolle unterliegt.    

b) Kennzeichnung von Datenbeständen

Das damit bezeichnete Konzept
 wurde zur technischen Sicherung der datenschutzrechtlich bedeutsamen Zweckbindung
 entwickelt. Dahinter steht die Idee, eine technische Struktur zu schaffen, bei welcher zu jedem Datensatz auch der Erhebungszweck gespeichert werden soll, in der Form, dass dem entsprechenden Datensatz der Erhebungszweck wie durch ein Etikett angeheftet wird.
 Der Ansatz erscheint bereits dadurch praktikabel, dass die RFID-Transponder förmlich wie Etiketten zum Einsatz kommen, wenn diese mit Gegenständen eine Verbindung eingehen. So könnten auf dem Transponder selbst die für das jeweilige geschlossene System wichtigen Erhebungszwecke gespeichert werden. Der Betroffene hätte bei Bereitstellung der entsprechenden Technik die Möglichkeit, durch Auslesen des Transponders Informationen zu den Erhebungs- und Verarbeitungszwecken in Erfahrung zu bringen. Eine solche Verfahrensweise würde die Kontrollmöglichkeiten des Betroffenen erhöhen. Um diese Idee praktisch umzusetzen, müssten mindestens Transponder mit einem zusätzlichen Speicherbaustein verwendet werden. Soweit der Transponder nur eine Identifikationsnummer speichern kann, scheidet die Entwicklung eines technischen Datenschutzes in dieser Form von vornherein aus. 

In geschlossenen Systemen könnte hierdurch auch dem Transparenzgebot Rechnung getragen werden. Der Betroffene wäre beispielsweise in der Lage, sich durch das Auslesen einer Eintrittskarte oder eines Transponderarmbandes darüber zu informieren, welche Erhebungszwecke die verantwortliche Stelle verfolgt und ob die künftige Nutzung sich im Rahmen des festgelegten Zweckes bewegt. Da mit der Kennzeichnung von Datenbeständen im Hinblick auf die vielfältigen Verarbeitungszwecke einem Kontextverlust vorgebeugt werden soll, müsste jedoch zudem gewährleistet sein, dass die angemessene Aufklärung des Betroffenen auch dann sichergestellt wird, wenn sich die technischen Bedingungen innerhalb des geschlossenen Systems ändern und die verantwortliche Stelle zusätzliche Erhebungszwecke verfolgt. So kann bei einer ersten Großveranstaltung die Erhebung der Daten aus einer Eintrittskarte ausschließlich einer Eingangskontrolle dienen. Soweit bei einer zweiten Großveranstaltung zu einem späteren Zeitpunkt innerhalb der gleichen Räumlichkeiten weitere Bewegungsdaten an Durchgängen oder Sitzreihen erhoben werden, um den gestiegenen Sicherheitsanforderungen nachzukommen, so muss diese neue Information dem betroffenen Besucher auch zugänglich sein. Die Kennzeichnung von Datenbeständen kann daher durchaus einen Beitrag zur Regulierung leisten. Die verantwortliche Stelle könnte ihrer Pflicht zur Benachrichtigung gemäß § 33 BDSG nachkommen. Soweit eine Speicherung personenbezogener Daten zu einem konkreten Zweck erfolgt, bestünde die Möglichkeit, eine Information hierüber für den Betroffenen auf dem Transponder bereit zu stellen. 

Ein weiteres Problem ist jedoch darin zu sehen, dass mit Hilfe der RFID-Technik die auf dem Transponder enthaltenen Daten auch ohne Kenntnis des Betroffenen erhoben werden können. Eine Bereitstellung der Information zum entsprechenden Erhebungszweck würde den Betroffenen dann zeitlich zu spät erreichen, da dieser sich nicht vor der eigentlichen Erhebung über den Erhebungszweck informieren konnte. Damit kann der Betroffene nicht frei wählen, ob er ein bestimmtes Datum für einen bestimmten Zweck preisgeben will oder nicht. Im Ergebnis kann der Systemdatenschutz mit Hilfe einer Kennzeichnung von Datenbeständen jedoch eine sinnvolle Regulierungsperspektive bilden.          

3. Zwischenergebnis

Der Systemdatenschutz ist nach den Vorgaben der EG-Datenschutzrichtlinie für die Datensicherung im Zusammenhang mit RFID-Systemen eine konzeptionell mögliche Handlungsvariante. Er kann nicht auf alle Fragen zur Datensicherung eine passende Antwort geben. „Datenschutz durch Technik“ bedarf jedoch für die Entfaltung seines Regulierungspotentials einer angemessenen Kontrolle. Daher muss eine Überprüfung stattfinden, ob beim Einsatz der RFID-Technik im jeweiligen geschlossenen System die Grundsätze der Datenvermeidung und der Datensparsamkeit eingehalten werden. Eine weitere Regulierungsvariante besteht in der Kennzeichnung von Datenbeständen. Hier ist zu beachten, dass die Umsetzung eine gewisse technische Komplexität der Transponder erfordert. So müssen diese mindestens über zusätzlichen Speicherplatz verfügen. Der Betroffene hingegen muss die Möglichkeit haben, die Transponderdaten ungehindert auszulesen und sich so über die entsprechenden Verarbeitungszwecke informieren können.   

IV. Selbstregulierung durch Verhaltensregeln

Gemäß Art. 27 Abs. 1 Satz 1, 1. Hs EG-Datenschutzrichtlinie fördern die Mitgliedstaaten und die Kommission die Ausarbeitung von Verhaltensregeln. Bei der Auswahl der Instrumente zur Wahrnehmung dieser Förderungspflicht besteht für die Mitgliedstaaten ein Gestaltungsspielraum.
 Der deutsche Gesetzgeber hat hierauf reagiert, indem er die Regelung des § 38a BDSG geschaffen hat. Fraglich ist, ob der hierdurch geschaffene gesetzliche Rahmen zur Selbstregulierung des festgestellten Regulierungsbedarfs im Zusammenhang mit der RFID-Technik beitragen kann. Bei der Definition des geschlossenen Systems wurde dargelegt, dass dieses sich nicht nur auf einzelne Wertschöpfungsstufen erstrecken kann, sondern auch auf den Bereich einer gesamten Wertschöpfungskette.
 Daher soll erörtert werden, ob der Datentransfer zwischen einzelnen Wertschöpfungsstufen eines geschlossenen Systems reguliert werden kann. Da sich einzelne Wertschöpfungsstufen beispielsweise auch in anderen Mitgliedstaaten der Europäischen Union befinden können, soll ferner die Schaffung gemeinschaftsrechtlicher Verhaltensregeln angesprochen werden. Abschließend wird darauf eingegangen, welchen Regelungsinhalt die entsprechenden Verhaltensregeln haben könnten.

1. Anforderungen an Verhaltensregeln

Ausgehend von Art. 27 Abs. 1 EG-Datenschutzrichtlinie sollen Verhaltensregeln zur ordnungsgemäßen Durchführung der einzelstaatlichen Vorschriften beitragen, die die Mitgliedstaaten zur Umsetzung der EG-Datenschutzrichtlinie erlassen. Dabei wird angenommen, dass die Verhaltensregeln die gesetzlichen Vorgaben nicht lediglich wiederholen dürfen, sondern es muss eine Konkretisierung, Klarstellung oder Verlängerung des gesetzlichen Schutzes bezweckt und erreicht werden.
 Da dieser „datenschutzrechtliche Mehrwert“ nicht durch den Gesetzgeber, sondern durch die verantwortlichen Stellen geschaffen werden soll, handelt es sich bei den Verhaltensregeln um Vorschriften ohne Rechtsverbindlichkeit.
 

Gemäß Art. 27 Abs. 3 EG-Datenschutzrichtlinie können Entwürfe für gemeinschaftsrechtliche Verhaltensregeln sowie Änderungen oder Verlängerungen bestehender gemeinschaftsrechtlicher Verhaltensregeln der in Art. 29 genannten Gruppe
 unterbreitet werden. Diese Gruppe nimmt insbesondere dazu Stellung, ob die ihr vorgelegten Entwürfe mit den zur Umsetzung der EG-Datenschutzrichtlinie erlassenen einzelstaatlichen Vorschriften in Einklang stehen. Bei der Prüfung der gemeinschaftsrechtlichen Verhaltensregeln muss über den Wortlaut des Art. 27 Abs. 3 EG-Datenschutzrichtlinie hinaus festgestellt werden, „ob die unterbreiteten Verhaltensregeln ausreichende Qualität und Kohärenz aufweisen und genügenden zusätzlichen Nutzen für die Richtlinien und andere geltende Datenschutzvorschriften liefern, insbesondere, ob der Entwurf der Verhaltensregeln ausreichend auf die spezifischen Fragen und Probleme des Datenschutzes in der Organisation oder dem Sektor ausgerichtet ist, für die er gelten soll, und für diese Fragen und Probleme ausreichend klare Lösungen bietet.“
 Diese Grundsätze werden allerdings auch für nationale Verhaltensregeln nach Art. 27 Abs. 2 EG-Datenschutzrichtlinie angewendet. Ein Beispiel für die Prüfung eines unterbreiteten Entwurfes für nationale Verhaltensregeln bildet das Regelwerk des Bundesverbandes Deutscher Inkasso-Unternehmen (BDIU), Hamburg.
 Nach Auffassung der prüfenden Aufsichtsbehörde fehlte es bei diesem Entwurf an einer Regelung von branchenspezifischen Konkretisierungen aus dem Inkasso-Bereich. Eine Festlegung von allgemeinen Regeln ist demnach nicht ausreichend.

Der Zweck für die Erstellung von Verhaltensregeln besteht darin, dass mit Hilfe der Selbstregulierung bereichsspezifische Regelungen geschaffen werden, die ein gesetzgeberisches Tätigwerden entbehrlich machen.
 Im Regelfall verbleibt es allerdings bei unverbindlichen Stellungnahmen der verantwortlichen Stellen, welche den Charakter von bloßen Empfehlungen oder Leitlinien besitzen.
 Der Betroffene hat dann keine Möglichkeit, etwaige Verletzungen dieser Verhaltensregeln bei der verantwortlichen Stelle zu monieren und gegebenenfalls Schadensersatz zu verlangen.

2. Nationale Verhaltensregeln

a) Vorgaben nach § 38a BDSG

Die Unverbindlichkeit der Verhaltensregeln resultiert aus der gesetzlichen Fassung des § 38a BDSG. Demnach können Berufsverbände und andere Vereinigungen, die bestimmte Gruppen von verantwortlichen Stellen vertreten, Entwürfe für Verhaltensregeln zur Förderung der Durchführung von datenschutzrechtlichen Regelungen der zuständigen Aufsichtsbehörde unterbreiten. Die Aufsichtsbehörde überprüft dann die Vereinbarkeit der ihr vorgelegten Entwürfe mit dem geltenden Datenschutzrecht. Die Gesetzesformulierung zeigt, dass für die Antragsteller zum einen keine Vorlagepflicht besteht und zum anderen, dass die Entwürfe weder verbindliche Pflichten für die verantwortliche Stelle noch Rechte des Betroffenen begründen müssen. Die Verhaltensregeln erlangen nur dann eine entsprechende Verbindlichkeit, wenn diese etwa in die Satzung eines Verbandes aufgenommen werden oder eine Berücksichtigung in den Allgemeinen Geschäftsbedingungen der verantwortlichen Stelle erfolgt.
 Bei der Aufnahme in die Allgemeinen Geschäftsbedingungen werden die Verhaltensregeln dann Gegenstand eines zwischen der verantwortlichen Stelle und dem Betroffenen geschlossenen Vertrages, sodass dem Betroffenen eine Wahrnehmung seiner eingeräumten Rechte vereinfacht wird. Zusätzlich müssten diese Allgemeinen Geschäftsbedingungen nicht nur datenschutzrechtlichen Vorschriften entsprechen und einen „datenschutzrechtlichen Mehrwert“ enthalten, sondern auch die gesetzlichen Anforderungen des Bürgerlichen Gesetzbuches
 erfüllen. Dass sich ein Berufsverband oder eine andere Vereinigung von verantwortlichen Stellen freiwillig derart hohen Anforderungen aussetzt, erscheint eine zu optimistische Annahme.

Die Regelung des § 38a BDSG, welche fast wortgetreu auf der Formulierung in Art. 27 Abs. 2 EG-Datenschutzrichtlinie basiert, erfasst zudem nur solche Verhaltensregeln, die von bestimmten Gruppen geschaffen werden können. „Berufsverbände“ im Sinne von § 38a Abs. 1 BDSG sind Zusammenschlüsse von Personen der gleichen Berufsgruppe, wie etwa Rechtsanwälte oder Ärzte.
 „Andere Vereinigungen“ im Sinne dieser Vorschrift sind Gruppen, welche eine gewisse Homogenität aufweisen, wie etwa Krankenversicherungen oder Transportunternehmen.
 Daraus ist zunächst zu schließen, dass mit § 38a BDSG der Weg nur für eine korporative Selbstregulierung geebnet wird. Eine einzelne verantwortliche Stelle kann daher nach diesem Regulierungsmodell keine Verhaltensregeln zur Prüfung vorlegen, sofern diese nicht als Berufsverband organisiert ist. Es bleibt lediglich die Möglichkeit, sich mit anderen verantwortlichen Stellen zusammen zu schließen und als homogene Gruppe einen entsprechenden Entwurf zu fertigen. Für geschlossene Systeme bedeutet dies, dass ein einzelner Betreiber eines Freizeitparks, eines Einkaufsmarktes oder eines Krankenhauses keine Entwürfe nach § 38a BDSG vorlegen kann. Ausnahmen werden nur dann als zulässig angesehen, wenn ein Konzern Verhaltensregeln erstellen will, da aufgrund der Beschäftigtenzahl regelmäßig eine repräsentative Gruppe vorhanden sei, die einer homogenen Gruppe gleichzusetzen ist.
 Dies kann zu Abgrenzungsschwierigkeiten führen. Fraglich ist nun, ob der in § 38a BDSG vorgegebene Rahmen noch einen sinnvollen Beitrag zur regulierten Selbstregulierung bieten kann oder ob eine Veränderung dieses gesetzlichen Rahmens geboten ist. Dabei wird im Folgenden auf zwei Selbstregulierungsvarianten Bezug genommen, „Codes of Conduct“ und das „Company-to-Company-Agreement.“ 

b) “Codes of Conduct”

Ein „Code of Conduct“ ist die Bezeichnung für eine Verhaltensregel, wobei der Begriff vorrangig für verbindliche Unternehmensrichtlinien benutzt wird, welche nicht auf der Basis von § 38a BDSG geschaffen werden.
 Sofern im Rahmen von § 38a BDSG von Codes of Conduct die Rede ist, so bezieht sich dies eigentlich auf ausschließlich freiwillige Maßnahmen. Ein Beispiel sind möglicherweise die Maßnahmen des DDV
, wo u.a. Regeln für ein faires Direktmarketing und ein Ehrenkodex entwickelt wurden.
 Eine Erklärung für die Einordnung von § 38a BDSG als einen Fall der regulierten Selbstregulierung oder als selbstregulative Norm
 könnte eventuell in Erwägungsgrund 61 EG-Datenschutzrichtlinie zu finden sein. Demnach „müssen die Mitgliedstaaten und die Kommission in ihren jeweiligen Zuständigkeitsbereichen die betroffenen Wirtschaftskreise ermutigen, Verhaltensregeln auszuarbeiten, um unter Berücksichtigung der Besonderheiten der Verarbeitung in bestimmten Bereichen die Durchführung dieser Richtlinie im Einklang mit den hierfür vorgesehenen einzelstaatlichen Bestimmungen zu fördern.“ Es scheint so, als ob die Regulierungseffektivität des gesetzlichen Rahmens in § 38a BDSG von der Durchführung zusätzlicher staatlicher Maßnahmen abhängig ist. Fraglich ist also, inwieweit der Staat den Berufsverbänden und den anderen Vereinigungen „Mut zusprechen“ kann, um diese zur Selbstregulierung im Zusammenhang mit der RFID-Technik zu ermuntern. 

c) Steuerungsimpulse des Staates

(1) Abhilfe durch politische Akte

Eine Auffassung möchte die Scheu durch sogenannte Zielfestlegungen bekämpfen.
 Dabei sollen bestimmte Ziele zur Erreichung eines angemessenen Datenschutzniveaus präventiv formuliert werden. Die Berufsverbände und die anderen Vereinigungen hätten dann die Möglichkeit, entsprechende Maßnahmen innerhalb einer gesetzten Frist freiwillig zu erfüllen. Nach Ablauf der Frist könnte der Gesetzgeber erneut prüfen, ob ein Handlungsbedarf besteht oder nicht. Diesem Modell ist zuzubilligen, dass bei seinem Funktionieren tatsächlich auf die Schaffung von gesetzlichen Regelungen verzichtet werden könnte. Allerdings entscheidet auch hier letztlich nur der Wille oder der Unwille zu einem freiwilligen Handeln. Bereits während der laufenden Frist würde im Ergebnis der gleiche Zustand bestehen wie bei einer rein privaten Selbstregulierung. Dabei sprechen noch weitere Gründe gegen das Instrument der Zielfestlegungen. Ergibt sich bereits während der laufenden Frist durch die Steigerung von datenschutzrechtlichen Gefahren im Zusammenhang mit der RFID-Technik aus einer staatlichen Schutzpflicht ein Handlungsbedarf für ein gesetzgeberisches Tätigwerden, so darf nicht der Ablauf der Frist abgewartet werden. Bestünde bereits bei Fristbeginn ein solcher Handlungsbedarf für den Gesetzgeber, so dürfte sich die staatliche Schutzpflicht nicht in einem Vertrauen auf eine Eigenregulierung des Marktes erschöpfen. Zeigt sich hingegen nach dem Ablauf der Frist, dass eine gesetzliche Regulierung unabhängig von einem freiwilligen Handeln der Berufsverbände und der anderen Vereinigungen entbehrlich ist, so könnte bei diesen ins Auge gefassten Antragstellern die Vorstellung entstehen, die fristgerechte Ergreifung oder die Unterlassung von Maßnahmen seien im Grunde überflüssig gewesen. 

(2) Steuerliche Entlastung

Eine weitere Möglichkeit, die in § 38a BDSG genannten Adressaten zur Schaffung selbstregulierender Regelwerke anzuregen, könnte in der Gewährung steuerlicher Vergünstigungen liegen. Hierfür müsste der Gesetzgeber eingreifen, sodass sich die staatlichen Hilfestellungen nicht mehr in bloßen politischen Akten erschöpfen. Soweit steuerliche Vergünstigungen, etwa Abschreibungsmöglichkeiten, als Ausgleich für die Vornahme von Maßnahmen zur Selbstregulierung angeboten werden, verbleibt es auch dann bei der Freiwilligkeit des Handelns. Es ist zu berücksichtigen, dass die Kosten für die Vornahme freiwilliger Maßnahmen zunächst bei den verantwortlichen Stellen entstehen würden. Dies könnte die verantwortlichen Stellen davon abhalten, entsprechende Maßnahmen vorzunehmen und etwaige steuerliche Vergünstigungen in Anspruch zu nehmen. Durch Steuernormen könnte möglicherweise der Anstoß gegeben werden, selbstregulierende Verhaltensregeln aufzustellen. Für die verantwortlichen Stellen bestünde dann die Möglichkeit, auf freiwilliger Basis Maßnahmen zur Beibehaltung oder Schaffung eines angemessenen Datenschutzniveaus durchzuführen. Besteht angesichts der Gefahrenlage für das allgemeine Persönlichkeitsrecht des Einzelnen allerdings ein aus einer staatlichen Schutzpflicht entstehender Handlungsbedarf, so darf sich der Staat nicht auf mildere Mittel beschränken, wenn die Schaffung eines angemessenen Datenschutzniveaus nur durch die Erarbeitung eines effektiven gesetzlichen Rahmens erreicht werden kann. Bei dem Versuch einer steuerlichen Lenkung der Selbstregulierung ist schwer abschätzbar, wie die verantwortlichen Stellen hierauf reagieren. Es besteht das Risiko, dass entsprechende freiwillige Maßnahmen nur im geringen Umfang wahrgenommen werden, sodass der eigentliche Schutzzweck nicht erfüllbar ist. Der Ansatz, die in § 38a BDSG bezeichneten Adressaten durch den Erlass von Steuergesetzen zum freiwilligen Handeln zu bewegen, soll daher nicht vertieft werden. Eine Lenkung durch Steuernormen dürfte trotz allem auch künftig bei der Selbstregulierung im Bereich des Datenschutzes einen wichtigen Diskussionspunkt bilden. 

(3) Schaffung einer Vorlagepflicht

Ein weiterer Lösungsansatz könnte darin bestehen, bestimmte Verbände, Vereinigungen oder einzelne verantwortliche Stellen durch die Erweiterung von § 38a BDSG zur Erarbeitung von Verhaltensregeln zu verpflichten und zugleich eine Vorlagepflicht zu schaffen. Auf diese Weise erscheint es möglich, ausreichende Steuerungseffekte zu bewirken, indem die mit der Prüfung befasste Aufsichtsbehörde eine Kontrolle des vorhandenen Datenschutzniveaus vornimmt und die Verbände, Vereinigungen oder einzelnen verantwortlichen Stellen sicher sein können, dass die erarbeiteten Verhaltensregeln datenschutzrechtliche Anforderungen erfüllen. Die zuständige Aufsichtsbehörde ergibt sich aus § 38 Abs. 6 BDSG. Demnach „bestimmen die Landesregierungen oder die von ihnen ermächtigten Stellen die für die Kontrolle der Durchführung des Datenschutzes zuständigen Aufsichtsbehörden.“ Der geltende Prüfungsmaßstab ist in § 38a Abs. 2 BDSG geregelt. Hiernach „überprüft die Aufsichtsbehörde die Vereinbarkeit der ihr unterbreiteten Entwürfe mit dem geltenden Datenschutzrecht.“ „Datenschutzrecht“ meint in diesem Zusammenhang nicht nur die Regelungen des BDSG, sondern auch untergesetzliche Bestimmungen, soweit diese datenschutzrechtliche Regelungen konkretisieren.
 Durch die Aufnahme auch einzelner verantwortlicher Stellen neben Verbänden und Vereinigungen in § 38a Abs. 1 BDSG wäre eine effektive Durchsetzung der Verhaltensregeln erreichbar.
 So könnte eine Ermächtigungsnorm geschaffen werden, auf deren Basis der Erlass einer Verordnung möglich ist. In dieser Verordnung könnten Stellen erfasst werden, bei denen aufgrund des Umganges mit der RFID-Technik und zum Schutz des allgemeinen Persönlichkeitsrechtes die Erarbeitung von Verhaltensregeln geboten ist. Auf Verbandsebene wäre die Erarbeitung von Leitlinien oder die Entwicklung eines branchenspezifischen Ehrenkodexes, zu dessen Einhaltung sich die Verbandsmitglieder bzw. die verantwortlichen Stellen untereinander verpflichten, vorstellbar. 

Die Festlegung von Kriterien, nach denen für einzelne verantwortliche Stellen die Schaffung einer Vorlagepflicht geboten ist, wäre allerdings schwer realisierbar. Inwiefern bei einer verantwortlichen Stelle ein datenschutzrelevanter Umgang mit der RFID-Technik erfolgt, muss anhand einer Einzelfallprüfung festgestellt werden, sodass die pauschale Erfassung einer gesamten Branche nicht möglich wäre. Weiterhin ist zu bedenken, dass die personellen und sachlichen Mittel der zuständigen Aufsichtbehörden nicht ausreichen würden, wenn für eine Vielzahl von verantwortlichen Stellen, Verbänden und Vereinigungen eine Vorlagepflicht bestehen würde. Schließlich ist auch danach zu fragen, welcher Nutzen für die Betroffenen durch die Schaffung einer Vorlagepflicht bestünde. Soweit die bei den zuständigen Aufsichtsbehörden vorgelegten Entwürfe zu Verhaltensregeln keine Verbindlichkeit gegenüber den Betroffenen vorsehen, könnten diese bei einer Verletzung der entsprechenden Regelungen durch die verantwortlichen Stellen, Verbände und Vereinigungen keine Rechte herleiten. Eine effektive Verhaltenssteuerung wäre nur dann erreichbar, wenn bei der Verletzung von Verhaltensregeln für die vorlegenden Stellen Imageschäden drohen würden. Daher führt die Schaffung einer Vorlagepflicht in § 38a BDSG nicht zum Ziel.   

d) “Company-to-Company-Agreement”

§ 38a BDSG zielt auf die Erarbeitung von Verhaltensregeln durch bestimmte Stellen ab. Zu den dort aufgeführten „anderen Vereinigungen“ sollen aufgrund ihrer repräsentativen Größe auch Konzerne zählen.
 Abgesehen von den hiermit entstehenden Abgrenzungsschwierigkeiten ist es demnach möglich, dass ein einziges geschlossenes System als eine „andere Vereinigung“ angesehen werden kann. Ein geschlossenes System kann mehrere Wertschöpfungsstufen umfassen. Herstellung, Lagerung, Verkauf und Recycling können in einem einzigen System zusammengefasst werden. Erfolgt auf einer Wertschöpfungsstufe die Erhebung personenbezogener Daten, so könnte die Verarbeitung allerdings auch ausgelagert werden. Dies ist etwa der Fall, wenn eine Muttergesellschaft die Aufgabe der Datenverarbeitung an eine zu diesem Zweck gegründete Tochtergesellschaft überträgt.
 Datenschutzrechtlich ergeben sich keine Probleme, wenn diese Tochtergesellschaft, bzw. die datenverarbeitende Stelle, die Daten im Auftrag der Muttergesellschaft verarbeitet. In diesem Fall gilt das im geschlossenen System geltende Datenschutzniveau auch für die datenverarbeitende Stelle, denn der Muttergesellschaft verbleibt die Entscheidungsbefugnis hinsichtlich der Art und Weise der Datenverarbeitung.
 Es liegt dann ein Fall der Auftragsdatenverarbeitung gemäß § 11 BDSG
 vor. Die Muttergesellschaft bleibt die verantwortliche Stelle im Sinne von § 3 Abs. 7 BDSG. Überträgt die Muttergesellschaft der Tochtergesellschaft jedoch die Aufgabe zur Datenverarbeitung in der Weise, dass der Tochtergesellschaft ein eigener Entscheidungsspielraum für die Aufgabenerfüllung verbleibt und diese entweder überhaupt nicht oder nur eingeschränkt an die Weisungen der Muttergesellschaft gebunden ist, so existieren zwei verantwortliche Stellen.
 

Sofern in § 38a BDSG nur Berufsverbände und andere Vereinigungen zu den möglichen Antragstellern gehören, und einzelne verantwortliche Stellen u. U. gesetzlich nicht erfasst werden, könnte dies dazu führen, dass die Muttergesellschaft Verhaltensregeln erstellen könnte, die Tochtergesellschaft als separate verantwortliche Stelle jedoch nicht. Um dies zu vermeiden, bieten sich zwei Wege an: Entweder man sieht auch Tochtergesellschaften aufgrund ihrer repräsentativen Größe als „andere Vereinigungen“ im Sinne von § 38a Abs. 1 BDSG an oder die Pflichten der Vereinigungen werden in der Weise verändert, dass erarbeitete Verhaltensregeln auch gegenüber diesen Drittunternehmen Geltung beanspruchen müssen. Dies könnte dadurch erreicht werden, dass Muttergesellschaften für den Fall einer beabsichtigten Auslagerung der Datenverarbeitung auf eine separate verantwortliche Stelle verpflichtet werden, die Einhaltung der erarbeiteten Verhaltensregeln durch diese datenverarbeitende Stelle sicherzustellen. In diesem Fall könnte man bei der zwischen der Muttergesellschaft und der Tochtergesellschaft geschlossenen Vereinbarung von einem „Company-to-Company-Agreement“ sprechen.
 Normadressat des § 38a BDSG bliebe dann die Muttergesellschaft. Für den Betroffenen müsste allerdings die Möglichkeit bestehen, gegenüber der Muttergesellschaft Rechte herzuleiten, sofern durch den Umgang mit seinen personenbezogenen Daten sein allgemeines Persönlichkeitsrecht verletzt wird. So müsste die Muttergesellschaft gegenüber dem Betroffenen auch dann haften, wenn ein Schaden dadurch entsteht, dass die Tochtergesellschaft die im „Company-to-Company-Agreement“ geregelten Grundsätze zum Nachteil des Betroffenen verletzt. 

Im Ergebnis bildet die Aufnahme von Tochtergesellschaften mit einer repräsentativen Größe als Normadressaten in § 38a BDSG, unabhängig von ihrer Verbandszugehörigkeit, die bessere Lösungsvariante.
 Ist die Tochtergesellschaft als separate verantwortliche Stelle anzusehen, so gehört diese nicht zum geschlossenen System der Muttergesellschaft. Daher muss auch die Tochtergesellschaft die Möglichkeit erhalten bzw. ihr ist die Möglichkeit zu eröffenen, branchenspezifische Verhaltensregeln aufzustellen. Da Mutter- und Tochtergesellschaft im Hinblick auf den Umgang mit personenbezogenen Daten
 zur gleichen Branche gezählt werden könnten, würden auch die spezifischen Anforderungen für die entsprechenden Verhaltensregeln gleichartig sein. 

3. Gemeinschaftsrechtliche Verhaltensregeln

Art. 27 Abs. 3 EG-Datenschutzrichtlinie eröffnet auf gemeinschaftsrechtlicher Ebene die Möglichkeit, der Art. 29-Datenschutzgruppe Entwürfe für Verhaltensregelungen zur Prüfung vorzulegen. Verschiedene Vereinigungen haben entsprechende Entwürfe eingereicht. Hierzu zählen die IATA (International Air Transport Association), AESE (Association of Executive Search Consultants) und FEDMA (Federation of European Direct Marketing Associations).
 

a) FEDMA-Kodex

Für den Entwurf der FEDMA wurde festgestellt, dass dieser die Anforderungen des Art. 27 EG-Datenschutzrichtlinie erfüllt.
 Der FEDMA-Kodex versteht sich dabei als Leitfaden für die Verwendung von personenbezogenen Daten durch Direktmarketing-Fachleute innerhalb der Europäischen Union und darüber hinaus auch außerhalb davon für Staaten mit eigenen richtlinienkonformen Datenschutzgesetzen.
 Dabei haben sich sämtliche nationalen Mitglieder der FEDMA bereit erklärt, ihre eigenen Datenschutzerklärungen dem Schutzniveau des FEDMA-Ehrenkodex anzupassen. Es handelt sich hierbei offenbar um ein Beispiel für eine gelungene Selbstregulierung auf gemeinschaftsrechtlicher Ebene. Die Art. 29-Datenschutzgruppe stellte fest, dass dieser Kodex insbesondere einen datenschutzrechtlichen Mehrwert aufweise, indem wichtige branchenspezifische Fragen geregelt wurden.

Fraglich ist jedoch, ob auch verbindliche Verhaltensregeln auf diese Weise zustande kommen könnten, bei denen den Betroffenen auch gerade im Hinblick auf diesen datenschutzrechtlichen Mehrwert bestimmte Rechte eingeräumt werden. Ingesamt gesehen, bildet der FEDMA-Kodex einen Vorstoß in die richtige Richtung. Bei der Gestaltung war man bemüht, auch branchenspezifische Regelungen aufzunehmen. Weiterhin wurden - unabhängig von der RFID-Technik - bereits datenschutzrechtliche Probleme angesprochen, die im Rahmen der voranschreitenden Technikentwicklung Bedeutung erlangen werden. So befassen sich einzelne Abschnitte
 beispielsweise mit den Grundsätzen zur Direkterhebung von personenbezogenen Daten beim Betroffenen, der Erhebung von personenbezogenen Daten für abweichende Zwecke, der Verwendung von technischen Sicherheitsmaßnahmen durch die verantwortlichen Stellen und dem Umgang mit Anfragen und Verlangen betroffener Personen. Ansatzweise werden auch Auskunftsrechte des Betroffenen gegenüber dem für die Verarbeitung Verantwortlichen geregelt. Weiterhin erteilt die verantwortliche Stelle auf Verlangen Informationen zur Zweckbestimmung dieser Verarbeitungen sowie auf Anfrage Mitteilungen dahingehend, welche Daten derzeit in Verarbeitung sind und woher die Daten stammen. Im Übrigen enthält der Kodex überwiegend solche Vorgaben, zu deren Umsetzung die verantwortlichen Stellen gegenüber den Betroffenen nicht unmittelbar verpflichtet werden.    

b) Fazit

Da sich geschlossene Systeme auch auf das Gebiet anderer EU-Staaten erstrecken können, erlangt die datenschutzrechtliche Regulierung im Zusammenhang mit der RFID-Technik auch auf gemeinschaftsrechtlicher Ebene Bedeutung. Der FEDMA-Kodex besitzt insoweit Vorbildcharakter, als für den Bereich des Direktmarketings spezifische datenschutzrechtliche Probleme angesprochen und als Leitziel formuliert werden. So „sollten grundsätzliche Informationen zum Zeitpunkt der Erhebung gegeben werden, außer wenn sie aus dem Zusammenhang völlig klar sind, oder wenn die betroffene Person hierüber bereits informiert ist.“
 Schließlich „sollten die für die Verarbeitung Verantwortlichen sicherstellen, dass sie angemessene Sicherheitsmaßnahmen anwenden, unter Berücksichtigung der Kosten und dem Stand der Technik für ihre Implementierung und der Geheimhaltungsbedürftigkeit der Informationen, um die zufällige oder unrechtmäßige Zerstörung, den zufälligen Verlust, die unberechtigte Änderung, die unberechtigte Weitergabe oder den unberechtigten Zugang zu ihren Dateien mit personenbezogenen Daten zu verhindern.“
 

Fraglich ist, ob in den Bereichen, in denen RFID-Technik künftig zum Einsatz kommt, eine Aufstellung von Leitprinzipien zur Selbstregulierung des Datenschutzes ausreichen wird. Für die Ausgestaltung nationaler Verhaltensregeln wurde bereits festgestellt
, dass die Erstellung derartiger Regelwerke in hohem Maße davon abhängig ist, dass die Mitgliedstaaten die betroffenen Wirtschaftskreise hierzu ermutigen. In Anlehnung an Erwägungsgrund 61 EG-Datenschutzrichtlinie hat die Kommission auf gemeinschaftsrechtlicher Ebene die gleiche Aufgabe. Dabei besteht zunächst das Hauptproblem darin, auf gemeinschaftsrechtlicher Ebene  Organisationen zu finden, welche sich zur Erarbeitung von Verhaltensregeln bereit erklären. Inwieweit dabei eine verbandsinterne Verbindlichkeit oder eine Begründung von Rechten des Betroffenen gegenüber den verantwortlichen Stellen erfolgen sollten, könnte sich nach den potentiellen Gefahren für das allgemeine Persönlichkeitsrecht des Einzelnen in der jeweiligen Branche richten.     

4. Berücksichtigung des Regulierungsbedarfs

Nationale oder gemeinschaftsrechtliche Verhaltensregeln, welche beim Einsatz der RFID-Technik in geschlossenen Systemen zur Selbstregulierung von datenschutzrechtlichen Herausforderungen beitragen sollen, könnten etwa folgende Regelungspunkte berücksichtigen:

a) Zulässigkeit der Datenerhebung

Da bei der Verwendung von RFID-Technologie eine Datenerhebung ohne Mitwirkung des Betroffenen möglich ist, wäre mit Hilfe von Verhaltensregeln eine Stärkung des Grundsatzes der Direkterhebung
 möglich. Dabei könnte in Anlehnung an Art. 11 Abs. 1 a) – c) EG-Datenschutzrichtlinie festgelegt werden, dass im Hinblick auf die Identität des für die Verarbeitung Verantwortlichen und gegebenenfalls seines Vertreters, die Zweckbestimmungen der Verarbeitung und auf Informationen zu den Datenkategorien, die verarbeitet werden, bereits vor der Erhebung gegenüber dem Betroffenen eine Mitteilung erfolgt. Da Art. 11 Abs. 1 EG-Datenschutzrichtlinie die Möglichkeit einschließt, eine entsprechende Information erst nach der unbemerkten Erhebung durchzuführen
, könnten auf gemeinschaftsrechtlicher Ebene einzelne Fälle geregelt werden, bei denen aufgrund der Umstände eine Vorinformation nur schwer durchführbar ist. 

Für nationale Verhaltensregeln gilt § 4 Abs. 2 Satz 1 BDSG. Diese Norm stellt gegenüber Art. 11 EG-Datenschutzrichtlinie eine zulässige Verschärfung dar, da ein generelles Verbot einer Datenerhebung ohne Mitwirkung des Betroffenen geregelt wird, von dem gemäß § 4 Abs. 2 Satz 2 BDSG nur zwei Ausnahmen zugelassen werden.
 Gemäß § 4 Abs. 2 Satz 2 b) BDSG besteht eine Ausnahme, wenn die Erhebung beim Betroffenen einen unverhältnismäßigen Aufwand erfordern würde und keine Anhaltspunkte dafür bestehen, dass überwiegende schutzwürdige Interessen des Betroffenen beeinträchtigt werden. Für gemeinschaftsrechtliche und nationale Verhaltensregeln könnten nun branchenspezifische Einzelfälle aufgezählt und beschrieben werden, wann die gebotene Vorinformation einen unverhältnismäßigen Aufwand erfordert. Nationale Verhaltensregeln hätten für den Betroffenen noch den Vorteil, dass zusätzlich eine Abwägung mit seinen schutzwürdigen Interessen vorgeschrieben ist. 

Als eine gemeinschaftsrechtliche Verhaltensregel
 wurde etwa normiert: „Der für die Datenverarbeitung Verantwortliche sollte die Information bereits zum Zeitpunkt der Erhebung geben, und es sollte jede Anstrengung unternommen werden, dass dies geschieht. Sollte sich dies jedoch als schwierig oder unmöglich erweisen (z. B. Kleinanzeigen oder Telemarketing) und durch die einzelstaatliche Gesetzgebung zulässig sein, so kann diese Information so bald wie möglich nach der Erhebung gegeben werden, zum Beispiel wenn die betroffene Person die ersten Unterlagen (Rechnung, Quittung etc.) in schriftlicher oder anderer dauerhafter Form erhält.“ Für die Schaffung einer Verhaltensregel zur Regulierung des Datenschutzes in Ansehung der RFID-Technik wäre es wünschenswert, die Information generell vor der Erhebung und nicht erst zum Zeitpunkt der Erhebung anzubieten. Einem Datentransfer mit Hilfe eines RFID-Lesegerätes geht keine Befragung gegenüber dem Betroffenen voraus. Es können Fälle geregelt werden, bei denen eine Vorinformation des Betroffenen infolge Kenntnis entbehrlich ist. Hat der Betroffene etwa in einem geschlossenen System eine Kundenkarte erhalten und erfolgte bereits während der Anmeldeprozedur eine umfassende Aufklärung, so kann eine Datenerhebung ohne bewusste Realisierung in der konkreten Erhebungssituation unter Umständen ohne Vorinformation auskommen. Wird der Betroffene bereits vor dem Besuch einer Veranstaltung über die notwendigen Details belehrt, so bedürfen unbemerkte Erhebungen aus einem in einer Eintrittskarte implementierten Transponder keiner weiteren Vorinformation. Sollte eine gebotene Vorinformation technisch unmöglich sein, so bietet es sich an, entsprechende Ausnahmefälle konkret zu regeln. 

Durch RFID-Technik sind Echtzeitdaten erlangbar. Dies trägt zu einer erheblichen Steigerung der Datenqualität bei. Sofern die Systemarchitektur in einem geschlossenen System komplexer wird, können weitere Daten erhoben werden. Denkbar ist dann die Erlangung von Orts- und Zeitdaten, wodurch die Bewegungen des Einzelnen genauer nachvollzogen werden können. In einem geschlossenen System kann es also infolge einer Erweiterung der technischen Möglichkeiten bei der Erhebung von Daten auch zu einer Erweiterung der Erhebungszwecke kommen. Verhaltensregeln sollten darauf abzielen, dass die für die Datenverarbeitung Verantwortlichen bzw. die verantwortlichen Stellen vor dem erstmaligen Einsatz zusätzlicher Geräte oder bei einer bloßen Änderung der Erhebungszwecke eine Vorinformation der Betroffenen sicherstellen. Auch hier könnten Ausnahmen geschaffen werden. 

Der FEDMA-Kodex stellt für die dort behandelten Datenschutzfragen auf die „Inkompatibilität des neuen Zweckes mit dem angegebenen Zweck“ ab:
 „Bei der Untersuchung der Kompatibilität des neuen Zweckes sollten für die Datenverarbeitung Verantwortliche neben anderen Aspekten die folgenden Kriterien in Betracht ziehen: ob der neue Zweck/ die neuen Zwecke erheblich von dem Zweck/ den Zwecken abweicht/ abweichen, für die die Daten erhoben wurden, ob betroffene Personen diese(n) haben vernünftigerweise voraussehen können oder ob es wahrscheinlich ist, dass sie Widerspruch eingelegt hätten, wenn sie es gewusst hätten.“ Für die Regulierung des Datenschutzes beim Einsatz der RFID-Technik bieten sich ähnliche Regelungen an, wenn etwa mit zusätzlichen Lesegeräten weitere Daten erhoben werden und sich der Erhebungszweck nicht ändert. Werden beispielsweise in einem Einkaufsmarkt weitere Lesegeräte in Regalen installiert, so tritt für den Betroffenen deshalb keine Änderung des Erhebungszweckes ein. Erfolgt eine Installation allerdings, um eine Eingangskontrolle oder eine Aufenthaltsüberwachung durchzuführen, so ist eine entsprechende Aufklärung geboten. Für diesen Fall müssen die Betroffenen zu den neuen Erhebungszwecken vorab Informationen erhalten. Beim beabsichtigten Zweitbesuch einer Veranstaltung könnten den Betroffenen die weiteren Erhebungszwecke beispielsweise vor der Übergabe der Eintrittskarte mit dem Transponder mitgeteilt werden. Sofern hier Raum für etwaige Ausnahmen bleibt, bei denen ein Verzicht auf die vorherige Aufklärung des Betroffenen zulässig wäre, sollten diese konkret benannt werden.  

Da mit RFID-Technik auch eine Steigerung der Datenquantität möglich ist, bietet es sich an, branchenspezifisch festzulegen, welche Daten für eine Abwicklung zwischen der verantwortlichen Stelle und dem Betroffenen erforderlich sind. Eine klare Aussage in den Verhaltensregeln trägt nicht nur zu einer transparenten Datenverarbeitung bei, sondern es würde auch ein hohes Maß an Rechtssicherheit erlangt werden. Im Gegenzug ist auch eine branchenspezifische Regelung wünschenswert, wann eine Datenerhebung der Einwilligung des Betroffenen bedarf. Hierdurch wäre ebenfalls ein datenschutzrechtlicher Mehrwert erreichbar. 

Schließlich sollte in den Verhaltensregeln festgelegt werden, dass die Verwendung der Identifikationsnummer eines Transponders als Kennummer und die damit verbundene Identifikation von Personen unzulässig sind. Weiterhin könnte die Verfolgung von bestimmten Erhebungszwecken als generell unzulässig in den Verhaltensregeln berücksichtigt werden. Für eine Betriebsvereinbarung wurde eine vergleichbare Regelung bereits erarbeitet.

Auch für die Erforschung von Bewegungen eines Betroffenen innerhalb eines geschlossenen Systems wäre die Regelung eines Verbotes möglich. Dies könnte beispielsweise für den Besuch eines Opernhauses gelten, bei welchem eine Eintrittskarte mit Transponder verwendet wird. Auch hier ist die Regelung besonderer Ausnahmefälle denkbar.  

b) Information

Die Ausführungen zur gebotenen Vor- oder Nachinformation für den Fall, dass die personenbezogenen Daten nicht beim Betroffenen erhoben wurden, betreffen die Zulässigkeit der Datenerhebung. Es erscheint allerdings auch möglich, die Informationspflichten unter dem Punkt „Information“ zu regeln. 

Durch Verhaltensregeln könnten weitere Informationspflichten festgelegt werden. Der Betroffene sollte Informationen darüber erhalten, wo sich die Transponder befinden. Die EPCglobal-Richtlinien
 gehen für den Bereich des Einzelhandels hier mit gutem Beispiel voran, soweit geregelt wird, dass Konsumenten über das Vorhandensein von Transpondern aufgeklärt werden, wenn diese an den Produkten oder an Verpackungen angebracht wurden. Darüber hinaus sollten zugunsten der Betroffenen auch Informationspflichten bestehen, welche eine Aufklärung zur Speicherkapazität der Transponder, zur Funktion der Lesegeräte und zu den Lesereichweiten beinhalten. Dem Betroffenen muss erkennbar sein, ob auf dem Transponder ein nutzbarer Speicherplatz für zusätzliche Daten vorhanden ist. Er muss zudem die technischen Möglichkeiten der eingesetzten Lesegeräte kennen. Dazu gehört auch das Wissen um eine zusätzliche Schreibfunktion, wodurch auf den Transpondern unbemerkt Daten abgelegt werden könnten. Schließlich muss der Betroffene sich im Klaren sein, wann er in die Reichweite eines Lesegerätes gelangt und folglich ein Datentransfer technisch möglich ist. In den Katalog der Informationspflichten sollten auch Hinweise zu den Standorten der einzelnen Lesegeräte aufgenommen werden.
 Bei der Art der Kennzeichnung von Lesegeräten bestünde für die verantwortlichen Stellen ein Gestaltungsspielraum. Nach einer Empfehlung könnte eine Kennzeichnung mit Hinweis-Signets erreicht werden oder durch Leuchtdioden, welche bei Beginn des Lesevorganges zu blinken beginnen.
 

c) Wahlmöglichkeit

Schließlich könnte geregelt werden, dass dem Betroffenen eine Möglichkeit verbleibt, sich innerhalb des geschlossenen Systems anonym zu bewegen. Hierzu gehört eine Bestimmung, dass die Transponder nach Wahl des Betroffenen deaktiviert werden können.
 Hiermit wird sichergestellt, dass während des Aufenthaltes im geschlossenen System nicht bereits anhand mitgeführter Transponder eine Identifizierung erfolgt. In diesem Fall hätte der Betroffene schon seine Anonymität verloren. Eine nachträgliche Deaktivierung der Transponder wäre dann nicht mehr sinnvoll. Bei der technischen Gestaltung eines geschlossenen Systems muss es dem Betroffenen möglich sein, unerkannt zu bleiben. 

Eine Beurteilung muss sich auch hier an branchenspezifischen Aspekten orientieren. So lässt der Erwerb einer Eintrittskarte mit einem Transponder, auf welchem personenbezogene Daten gespeichert sind, dem Betroffenen keine Entscheidungsmöglichkeit für ein anonymes Auftreten, wenn die Erhebung obligatorisch gestaltet wird. Sofern keine gewichtigen Gründe für den flächendeckenden Einsatz der RFID-Technik innerhalb des geschlossenen Systems vorhanden sind, muss dem Betroffenen die Wahl verbleiben, ob er seine personenbezogenen Daten preisgibt oder nicht. Bildet die Identifizierung einer Person einen wesentlichen Punkt bei der Inanspruchnahme von Leistungen bei der verantwortlichen Stelle, so kann die Bewertung anders ausfallen. Besondere Regelungen wären etwa für den Bereich der Gesundheitsversorgung in Kliniken möglich, wenn das Tragen eines Transponderarmbandes als Verpflichtung für den betroffenen Patienten festgelegt werden soll. Die Einrichtung von Wahlmöglichkeiten würde entscheidend zur Stärkung des Grundsatzes beitragen, dass eine Einwilligung in eine Datenerhebung bzw. in eine Datenverarbeitung freiwillig sein muss.

d) Technische Sicherheitsmaßnahmen

Weiterhin empfiehlt sich die Aufnahme des Systemdatenschutzes in die Verhaltensregeln. Die Art und Weise, wie „Datenschutz durch Technik“ in einem geschlossenen System Berücksichtigung finden muss, sollte ebenfalls branchenspezifisch geregelt werden. Dabei kommt es darauf an, welche technische Leistungsfähigkeit das jeweilige RFID-System besitzt. Die Speicherkapazität der Transponder, die Funktionalität der Lesegeräte, die Lesereichweiten und andere technische Details sind hier von Bedeutung. In den Verhaltensregeln könnte verbindlich festgelegt werden, dass wirksame Authentifikationstechniken zum Einsatz kommen.
 Eine genaue Beschreibung der anzuwendenden Techniken könnte in einem Katalog aufgenommen werden. Weiterhin ist vorstellbar, dass ein bestimmter Transpondertyp oder besondere Lesegeräte im Kontakt mit dem Betroffenen keine Verwendung finden sollen. Somit wären auch die technischen Möglichkeiten beim Einsatz der RFID-Technik für die Betroffenen besser abschätzbar. 

e) Rechte des Betroffenen

Verhaltensregeln sollten Bestimmungen enthalten, wonach dem Betroffenen das Recht eingeräumt und gegebenenfalls auch die technische Möglichkeit zur Verfügung gestellt wird, die auf dem Transponder gespeicherten Daten auszulesen.
 Insbesondere bei Transpondern mit einer zusätzlichen Speicherfunktion erhält der Betroffene dann die Kontrolle darüber, ob gegebenenfalls weitere unbekannte Daten auf dem Transponder durch einen Schreibzugriff abgelegt wurden. Da mit Hilfe der RFID-Technik in kurzer Zeit besonders viele Daten gesammelt werden können und nicht selten ein Personenbezug hergestellt wird, sollten die Rechte des Betroffenen auf Auskunft, Benachrichtigung, Löschung, Berichtigung und Sperrung gestärkt werden. Der Betroffene muss die Möglichkeit haben, die zu seiner Person gesammelten Daten einzusehen. Weiterhin kann auch ein Widerspruchsrecht für den Fall bestimmt werden, dass eine Weitergabe der Daten an Dritte erfolgt. Auch die Regelung einer Vertragsstrafe kommt in Betracht.

5. Zwischenergebnis

Die nachstehende Aufzählung erhebt dabei keinen Anspruch auf Vollständigkeit. So erscheint es beispielsweise denkbar, die Organisationen bzw. die verantwortlichen Stellen im Hinblick auf die Berücksichtigung datenschutzrechtlicher Belange zur Eigenüberwachung zu verpflichten und eine verbandsinterne Beschwerdeinstanz einzurichten.
 Die datenschutzrechtlichen Anforderungen an die Verhaltensregeln werden mit der steten Technikentwicklung steigen. Weiterhin ist zu berücksichtigen, dass für jedes geschlossene System weitere branchenspezifische Regelungen entworfen werden könnten. Ob dabei im Hinblick auf die Gefahren für das allgemeine Persönlichkeitsrecht des Einzelnen bzw. für die Privatsphäre natürlicher Personen
 eine organisationsinterne Geltung der Verhaltensregeln ausreichend oder darüber hinaus auch eine Begründung von Rechten für die Betroffenen erforderlich ist, sollte anhand einer Risikoprognose entschieden werden. 

In der vorliegenden Form bildet § 38a BDSG ein Angebot an bestimmte Organisationen, freiwillig ein Selbstregulierungsmodell zu entwerfen. Die Effektivität einer regulierten Selbstregulierung im Rahmen von § 38a BDSG hängt entscheidend davon ab, inwiefern es dem Staat gelingt, diese Organisationen zur Erstellung von Verhaltensregeln zu motivieren. Der rasante Fortschritt der Technik zwingt im Hinblick auf die Gefahren für das allgemeine Persönlichkeitsrecht des Einzelnen zu einem schnellen Handeln. Eine bloße Ermutigung zu einem freiwilligen Handeln dürfte angesichts der bisherigen Entwicklung auch künftig keine Quantensprünge auslösen. Unabhängig davon sollten die Verbindlichkeit dieser Verhaltensregeln gegenüber den Betroffenen oder eine bloße organisationsinterne Geltung  unter Berücksichtigung der eingesetzten Technik branchenspezifisch festgelegt werden. Da sich geschlossene Systeme auf das Gebiet von mehr als einem EU-Mitgliedstaat erstrecken können, sollte auf gemeinschaftsrechtlicher Ebene im Hinblick auf Art. 27 Abs. 3 EG-Datenschutzrichtlinie eine ähnliche Verfahrensweise gewählt werden.

V. Regulierung beim Datentransfer in Drittstaaten

Drittstaaten sind alle Länder, in die personenbezogene Daten aus einem Mitgliedstaat der Europäischen Union (EU) oder einem Vertragsstaat des Europäischen Wirtschaftsraumes (EWR) weitergegeben werden, wobei diese Drittstaaten selbst nicht Mitgliedstaat der EU oder Vertragsstaat des EWR sind.
 Erstreckt sich ein geschlossenes System auch auf derartige Drittstaaten, so entstehen besondere Herausforderungen bei der Beurteilung von Datenschutzfragen. Ein international operierender Konzern oder eine international tätige Organisation könnten personenbezogene Daten etwa im Bereich der EU bzw. des EWR erheben, eine Datenverarbeitung wird jedoch konzernintern oder organisationsintern in einem Drittstaat vorgenommen. Zum Schutz der Privatsphäre der Betroffenen muss auch bei einer Datenverarbeitung in Drittstaaten ein angemessenes Datenschutzniveau gewährleistet sein. Im Hinblick auf Regulierungsperspektiven im Zusammenhang mit der RFID-Technik sollen mögliche Lösungsansätze primär unter dem Gesichtspunkt des Systemdatenschutzes bzw. der Perspektive eines „Datenschutzes durch Technik“ untersucht werden. 

1. Das angemessene Datenschutzniveau

Gemäß Art. 25 Abs. 1 EG-Datenschutzrichtlinie sehen die Mitgliedstaaten vor, dass „die Übermittlung personenbezogener Daten, die Gegenstand einer Verarbeitung sind oder nach der Übermittlung verarbeitet werden sollen, in ein Drittland vorbehaltlich der Beachtung der aufgrund der anderen Bestimmungen dieser Richtlinie erlassenen einzelstaatlichen Vorschriften zulässig ist, wenn dieses Drittland ein angemessenes Schutzniveau gewährleistet.“ Nach Art. 25 Abs. 2 EG-Datenschutzrichtlinie „wird die Angemessenheit des Schutzniveaus, das ein Drittland bietet, unter Berücksichtigung aller Umstände beurteilt, die bei einer Datenübermittlung oder einer Kategorie von Datenübermittlungen eine Rolle spielen.“ So werden „insbesondere die Art der Daten, die Zweckbestimmung sowie die Dauer der geplanten Verarbeitung, das Herkunfts- und das Endbestimmungsland, die in dem betreffenden Drittland geltenden allgemeinen oder sektoriellen Rechtsnormen sowie die dort geltenden Standesregeln und Sicherheitsmaßnahmen berücksichtigt.“ Die Vorgaben von Art. 25 EG-Datenschutzrichtlinie wurden durch die Art. 29-Datenschutzgruppe näher konkretisiert. Demnach sind bei der Feststellung eines angemessenen Datenschutzniveaus bestimmte inhaltliche Grundsätze zu beachten.
 Dabei wird auch der „Grundsatz der Sicherheit“ genannt, wonach „der für die Verarbeitung Verantwortliche geeignete technische und organisatorische Sicherheitsmaßnahmen für die Risiken der Verarbeitung zu treffen“ hat. Weiter wird ausgeführt, dass „alle unter der Verantwortung des für die Verarbeitung Verantwortlichen tätigen Personen, darunter auch Verarbeiter, die Daten nur auf Anweisung des für die Verarbeitung Verantwortlichen verarbeiten dürfen.“ Jene aus Art. 17 Abs. 1 EG-Datenschutzrichtlinie entnommenen Anforderungen an eine technische und organisatorische Absicherung des Datenschutzes
 sollen damit auch bei einer Datenverarbeitung in Drittstaaten Beachtung finden. Hier bietet sich eine Möglichkeit, das angemessene Schutzniveau unter Berücksichtigung eines „Datenschutz durch Technik“ zu beurteilen. 

Weiterhin besteht für die Europäische Kommission nach Art. 25 Abs. 6 EG-Datenschutzrichtlinie die Möglichkeit, in einem besonderen Verfahren
 festzustellen, dass ein Drittland aufgrund „internationaler Verpflichtungen“ hinsichtlich des Schutzes der Privatsphäre von Personen ein angemessenes Datenschutzniveau gewährleistet. 

Alternativ zur Feststellung eines angemessenen Datenschutzniveaus für einen Drittstaat kann ein Mitgliedstaat gemäß Art. 26 Abs. 2 EG-Datenschutzrichtlinie einen Datentransfer in einen Drittstaat, welcher kein angemessenes Datenschutzniveau gewährleistet, genehmigen, wenn der für die Verarbeitung Verantwortliche hinreichende Garantien bietet. Derartige Garantien zum Schutz der Privatsphäre der Betroffenen sind insbesondere Vertragsklauseln. In Umsetzung der in Art. 26 Abs. 2 EG-Datenschutzrichtlinie enthaltenen Anforderungen wurde § 4c Abs. 2 BDSG geschaffen. Demnach „kann die zuständige Aufsichtsbehörde einzelne Übermittlungen oder bestimmte Arten von Übermittlungen personenbezogener Daten genehmigen, wenn die verantwortliche Stelle ausreichende Garantien hinsichtlich des Schutzes des Persönlichkeitsrechts und der Ausübung der damit verbundenen Rechte vorweist; die Garantien können sich insbesondere aus Vertragsklauseln oder verbindlichen Unternehmensregelungen ergeben.“ § 4c Abs. 2 BDSG ist somit ein Anwendungsfall einer regulierten Selbstregulierung. Die Vorschrift bildet einen gesetzlichen Rahmen, welcher durch verbindliche Vereinbarungen zwischen den verantwortlichen Stellen und den Betroffenen ausgefüllt werden kann. Die verantwortlichen Stellen erhalten daher die Möglichkeit einer Selbstregulierung des Datenschutzes. Bei der Beurteilung, ob „Vertragsklauseln“ oder „verbindliche Unternehmensregelungen“ für einzelne oder bestimmte Arten von Übermittlungen die Basis für ein angemessenes Datenschutzniveau bieten, müssen auch bestimmte inhaltliche Grundsätze beachtet werden. Für die RFID-Technik und die hiermit im Zusammenhang stehenden Fragen zum Datenschutz wird insbesondere die Berücksichtigung technischer und organisatorischer Sicherheitsmaßnahmen Bedeutung erlangen.  

2. Lösungsvarianten

Regulierungsperspektiven für Datenschutz- und Datensicherheitsfragen ergeben sich beim Datentransfer in Drittstaaten möglicherweise aus den eben erwähnten internationalen Verpflichtungen, Vertragsklauseln und verbindlichen Unternehmensregelungen. Auffällig ist, dass diese Art der Selbstregulierung anders als bei den unverbindlichen Verhaltensregeln für die verantwortlichen Stellen bzw. die für die Verarbeitung Verantwortlichen verpflichtenden Charakter begründet. Die Eingehung einer solchen Verpflichtung erfolgt auf freiwilliger Basis. Im Folgenden werden die sogenannten „Safe Harbor Principles“, die EU-Standardvertragsklauseln und die Möglichkeit der Schaffung von „Corporate Binding Rules“ auf ihre Regulierungseffektivität in Hinsicht auf die RFID-Technik untersucht.   

a) Die „Safe Harbor“-Prinzipien

Bei den „Safe Harbor“-Prinzipien
 handelt es sich um bestimmte Datenschutzgrundsätze, zu deren Einhaltung sich US-amerikanische Unternehmen freiwillig verpflichten können, wenn diese personenbezogene Daten aus dem Bereich der EU erhalten. Die Idee zur Schaffung spezieller Datenschutzprinzipien beim Datentransfer zwischen der EU und den Vereinigten Staaten stammt vom amerikanischen Wirtschaftsministerium,
 wobei die US-amerikanischen Unternehmen sich gegenüber dem US Department of Commerce und der Federal Trade Commission auf freiwilliger Basis zur Einhaltung dieser Grundsätze verpflichten können.
 Dabei müssen die US-amerikanischen Unternehmen gegenüber dem US Department of Commerce erklären, dass sie die „Safe Harbor“-Prinzipien als verbindlich anerkennen. Ob das jeweilige Unternehmen ausreichende Voraussetzungen für die Erfüllung von Datensicherheitsmaßnahmen erfüllt, wird nicht weiter geprüft. Weiterhin besteht für die US-amerikanischen Unternehmen bei einer Bindung an die „Safe-Harbor“-Prinzipien nur die Obliegenheit, eine Selbstkontrolle durchzuführen, die mit einer Dokumentationspflicht verbunden ist.
 Schließlich existiert kein effizienter Beschwerdemechanismus, um gegen  Verletzungen der „Safe-Harbor“-Prinzipien vorgehen zu können.  

Insgesamt wurden sieben Prinzipien entwickelt, etwa Informationspflichten über die Art der Daten und der Erhebung sowie den Zweck, ein Recht auf Auskunft für die Betroffenen oder die effektive Durchsetzung der aufgestellten Grundsätze.
 Für die vorliegende Betrachtung ist insbesondere das Prinzip „Security“ wichtig, wonach eine Verpflichtung besteht, angemessene Maßnahmen zur Sicherheit der Datenverarbeitung zu erarbeiten. 

Die Europäische Kommission hat auf Basis von Art. 31 Abs. 2 i. V. m. Art. 25 Abs. 6 EG-Datenschutzrichtlinie entschieden, dass die „Safe Harbor“-Prinzipien ein angemessenes Datenschutzniveau bieten, sofern personenbezogene Daten aus dem Bereich der EU an in den Vereinigten Staaten niedergelassene Institutionen transferiert werden.
 Die „Safe Harbor“-Prinzipien wurden daher als „internationale Verpflichtungen“ im Sinne von Art. 25 Abs. 6 EG-Datenschutzrichtlinie eingeordnet. Deren Inhalt stieß bereits verschiedentlich auf Kritik.
 Diese bezieht sich insbesondere auf die Einschränkung des Grundsatzes der Zweckbindung, da der Eindruck entstehe, dass die Bedingungen für eine Zweckänderung bei der Datenverarbeitung den US-Unternehmen einen zu großen Entscheidungsspielraum zubilligen. Weiterhin bestünden Bedenken insoweit, als das Auskunftsrecht des Betroffenen von einer Prüfung der Verhältnismäßigkeit und der Zumutbarkeit abhängig gemacht werde. Im Hinblick auf die RFID-Technik ist fraglich, ob das Prinzip der Datensicherheit in den „Safe Harbor“-Prinzipien angemessen berücksichtigt wurde. Nach diesem Prinzip
 „müssen Organisationen angemessene Vorsichtmaßnahmen treffen, um persönliche Informationen vor Verlust, Fehlanwendung und nicht autorisiertem Zugang, Freigabe, Änderung und Zerstörung zu schützen.“ Im Vergleich hierzu verlangt Art. 17 Abs. 1 EG-Datenschutzrichtlinie, dass die Mitgliedstaaten vorsehen, „dass der für die Verarbeitung Verantwortliche die geeigneten technischen und organisatorischen Maßnahmen durchführen muss, die für den Schutz gegen die zufällige oder unrechtmäßige Zerstörung, den zufälligen Verlust, die unberechtigte Änderung, die unberechtigte Weitergabe oder den unberechtigten Zugang - insbesondere wenn im Rahmen der Verarbeitung Daten in einem Netz übertragen werden - und gegen jede andere Form der unrechtmäßigen Verarbeitung personenbezogener Daten erforderlich sind.“ 

Die Gegenüberstellung zeigt, dass im Rahmen der „Safe Harbor“-Prinzipien die US-amerikanischen Unternehmen bei der Wahl der Vorsichtsmaßnahmen einen größeren Handlungsspielraum besitzen. Insbesondere wird die Wahrnehmung technischer Maßnahmen nicht erwähnt. Weiterhin sind die Unternehmen nur verpflichtet, die Einhaltung der Datensicherheitsmaßnahmen in den „Safe-Harbor“-Prinzipien im Rahmen einer Selbstkontrolle zu überprüfen. Eine weitergehende Kontrolle, beispielsweise durch eine Aufsichtsbehörde, findet nicht statt. Demgegenüber müssen Unternehmen in den EU-Mitgliedstaaten die in Art. 17 Abs. 1 EG-Datenschutzrichtlinie enthaltenen Anforderungen erfüllen. Unternehmen, die in Deutschland ihren Sitz haben, müssen die auf Basis von Art. 17 Abs. 1 EG-Datenschutzrichtlinie geschaffenen Bestimmungen des BDSG
 befolgen. Über die Einhaltung dieser Bestimmungen wacht die zuständige Aufsichtsbehörde.
 

Die Art. 29-Datenschutzgruppe hat in ihrer beratenden Funktion zu den „Safe Harbor“-Prinzipien Stellung genommen. Dabei wurde festgestellt, dass in den zweijährigen Gesprächen mit dem US-Handelsministerium große und bedeutsame Fortschritte beim Schutz personenbezogener Daten erreicht und „noch einige letzte Schritte gesetzt werden könnten“.
 Auch nachdem die Europäische Kommission für einen Datentransfer in die Vereinigten Staaten auf Grundlage der „Safe Harbor“-Prinzipien ein angemessenes Schutzniveau festgestellt hat, dürfen technische Entwicklungen und die damit entstehenden Fragen zur Datensicherheit nicht außer Acht gelassen werden. Werden mit Hilfe der RFID-Technik im Bereich der EU von einem in einem Mitgliedstaat ansässigen, zur Datenverarbeitung Verantwortlichen personenbezogene Daten erhoben und werden diese Daten anschließend in den Vereinigten Staaten verarbeitet, so müssen auch technische Sicherheitsvorkehrungen eine Rolle spielen, gerade deshalb, weil durch RFID-Technik eine große Datenmenge mit Echtzeitqualität erlangt werden kann. Bedacht werden muss auch die Möglichkeit, dass US-amerikanische Institutionen mit Hilfe der RFID-Technik auch im Bereich der EU personenbezogene Daten erheben könnten. Daher ist es wünschenswert, wenn der Datenschutz bereits bei der technischen Gestaltung der Systeme beachtet würde. Das Prinzip „Security“ sollte daher den Systemdatenschutz inhaltlich berücksichtigen.  

Die Idee einer Regulierung durch „Safe Harbor“-Prinzipien konnte allerdings aufgrund von deren freiwilliger Beachtung bisher wenig Erfolge verzeichnen. Zwar haben seit der Einführung der „Safe Harbor“-Prinzipien mehrere hundert Institutionen in den Vereinigten Staaten die darin enthaltenen Grundsätze akzeptiert, jedoch bildet dies nur einen kleinen Fortschritt.
 Bei einer Verschärfung der Prinzipien durch Aufnahme von technischen Anforderungen an die Gestaltung der Systeme ist davon auszugehen, dass die Akzeptanz der „Safe Harbor“-Prinzipien bei den US-amerikanischen Institutionen weiter sinken wird. Unter diesem Gesichtspunkt erscheint eine Lösung von Datensicherheitsfragen durch eine Erweiterung von „Safe Harbor“-Prinzipien im Zusammenhang mit der RFID-Technik als wenig aussichtsreich. Gerade im Hinblick auf die Integration von technischen und organisatorischen Sicherheitsmaßnahmen im US-amerikanischen Recht wurde unlängst vorgeschlagen, einen einheitlichen Standard zu entwickeln, der Gesetzesvorrang gegenüber den einzelstaatlichen Regelungen besitzen solle.
 Dabei werden gesetzlich vorgeschriebene Sicherheitsmaßnahmen favorisiert, welche technischer, administrativer oder auch physikalischer Art sein könnten. Es bleibt daher abzuwarten, ob sich innerhalb der Vereinigten Staaten ein einheitlicher gesetzlicher Datenschutz herausbildet. Gegebenenfalls bieten künftige Ergebnisse in der Entwicklung des amerikanischen Datenschutzes einen Anknüpfungspunkt für einen vertiefenden Dialog zwischen der EU und den USA. 

b) Die EU-Standardvertragsklauseln

Gemäß Art. 26 Abs. 2 EG-Datenschutzrichtlinie kann ein Mitgliedstaat eine Übermittlung oder eine Kategorie von Übermittlungen personenbezogener Daten in ein Drittland genehmigen, das kein angemessenes Schutzniveau gewährleistet, wenn der für die Verarbeitung Verantwortliche „ausreichende Garantien“ für den Schutz der Privatsphäre, der Grundrechte und der Grundfreiheiten der Personen sowie hinsichtlich der Ausübung der damit verbundenen Rechte bietet. Gemäß Art. 26 Abs. 4 i. V. m. Art. 31 Abs. 2 EG-Datenschutzrichtlinie kann die Europäische Kommission auf Basis eines speziellen Ausschussverfahrens darüber befinden, dass bestimmte Standardvertragsklauseln ausreichende Garantien im Sinne von Art. 26 Abs. 2 EG-Datenschutzrichtlinie bieten. 

Von dieser Möglichkeit, beim Datentransfer in Drittstaaten ein angemessenes Datenschutzniveau durch Standardvertragsklauseln sicherzustellen, hat die Kommission bereits mehrmals Gebrauch gemacht. Im Juni 2001 verabschiedete die Kommission Standardvertragsklauseln „für die Übermittlung personenbezogener Daten in Drittländer, die kein angemessenes Schutzniveau gewährleisten.“
 Im Dezember 2001 kamen „Standardvertragsklauseln für die Übermittlung personenbezogener Daten an Auftragsverarbeiter in Drittländern“ hinzu.
 Schließlich traf die Kommission im Dezember 2004 eine Entscheidung „bezüglich der Einführung alternativer Standardvertragsklauseln für die Übermittlung personenbezogener Daten in Drittländer“.
 Die Standardvertragsklauseln haben gemeinsam, dass der Datenexporteur
 und der Datenimporteur
 sich den jeweiligen Regelungen verbindlich unterwerfen und der Betroffene in bestimmten Fällen eine Haftung gegenüber dem Datenexporteur und auch gegenüber dem Datenimporteur geltend machen kann. Die Unternehmen haben die Möglichkeit, auf freiwilliger Basis einen Standardvertrag für Datenübermittlungen auszuwählen. Insbesondere die Standardvertragsklauseln von Juni 2001 bleiben nach Einführung der Klauseln von Dezember 2004 weiterhin gültig.
 Fraglich ist nun, inwiefern die drei Klauselwerke den Systemdatenschutz berücksichtigen und insoweit eine Regulierungsperspektive bilden können.  

c) Regulierungsperspektiven bei der Verwendung von Standardvertragsklauseln

(1) Standardvertragsklauseln vom Juni 2001

In Klausel Nr. 5 b)
 verpflichtet sich und garantiert der Datenimporteur, dass er die personenbezogenen Daten in Übereinstimmung mit den verbindlichen Datenschutzgrundsätzen der Anlage 2 verarbeitet oder dass die „Verbindlichen Datenschutzgrundsätze“ der Anlage 3 beachtet werden, die Daten in jeder anderen Hinsicht in Übereinstimmung mit den einschlägigen nationalen Rechtsvorschriften oder den einschlägigen Bestimmungen in Entscheidungen der Kommission nach Art. 25 Abs. 6 EG-Datenschutzrichtlinie zu verarbeiten. In Anlage 2 befindet sich der Grundsatz, dass „der für die Verarbeitung Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrungen gegen die Risiken der Verarbeitung zu treffen hat, beispielsweise gegen den unzulässigen Zugriff auf Daten. Alle unter der Verantwortung des für die Verarbeitung Verantwortlichen tätigen Personen, darunter auch Auftragsverarbeiter, dürfen die Daten nur auf Anweisung des für die Verarbeitung Verantwortlichen verarbeiten.“ Aus Klausel Nr. 3 i. V. m. Nr. 6 ergibt sich eine gesamtschuldnerische Haftung von Datenexporteur und Datenimporteur gegenüber dem Betroffenen, sofern Klausel Nr. 5b) zu dessen Nachteil verletzt wurde. Hieraus wird ersichtlich, dass der Systemdatenschutz im Ansatz bereits berücksichtigt und dessen Gewährleistung für den Betroffenen sogar haftungsrechtlich abgesichert wurde. 

(2) Standardvertragsklauseln vom Dezember 2001

Laut Art. 2 Satz 3 betrifft die Entscheidung der Europäischen Kommission vom 27. Dezember 2001 hinsichtlich Standardvertragsklauseln für die Übermittlung personenbezogener Daten an Auftragsverarbeiter in Drittländern nach der Richtlinie 95/46/EG
 die Übermittlung personenbezogener Daten durch für die Verarbeitung Verantwortliche, die in der Gemeinschaft ansässig sind, an Empfänger außerhalb der Gemeinschaft, die nur als Auftragsverarbeiter fungieren. Da der Datenexporteur somit die Verantwortung für die Datenverarbeitung trägt, sind dessen Pflichten in Standardvertragsklausel Nr. 4 umfassender geregelt als die des Datenimporteurs. Demnach verpflichtet sich und garantiert der Datenexporteur gemäß Klausel Nr. 4 c), „dass der Datenimporteur hinreichende Garantien bietet in Bezug auf die in Anlage 2 zu diesem Vertrag beschriebenen technischen und organisatorischen Sicherheitsmaßnahmen.“ Diese Anlage 2 gehört zum verpflichtenden Bestandteil der Standardvertragsklauseln, wobei die eingeführten Maßnahmen konkret beschrieben werden müssen. An dieser Stelle können etwa Zugriffs- oder Zugangsbeschränkungen erläutert werden, welche zur technischen und organisatorischen Sicherung in die Wege geleitet wurden. 

Weiterhin verpflichtet sich und garantiert der Datenexporteur laut Klausel Nr. 4 d) die Sicherheit der Datenverarbeitung in Anlehnung an die in Art. 17 Abs. 1 EG-Datenschutzrichtlinie genannten Grundsätze. Dabei wurde der Begriff der „technischen und organisatorischen Sicherheitsmaßnahmen“ fast wortgetreu übernommen. Schließlich sorgt der Datenverarbeiter gemäß Klausel Nr. 4 e) mit gleicher Verbindlichkeit für die Einhaltung der entsprechenden Sicherheitsmaßnahmen. Darüber hinaus verpflichtet sich und garantiert der Datenimporteur gemäß Klausel Nr. 5 c), „dass er vor der Verarbeitung der übermittelten Daten die in Anlage 2 beschriebenen technischen und organisatorischen Sicherheitsmaßnahmen ergriffen hat.“ Bei Verletzung dieser Klauseln zum Nachteil des Betroffenen kann sich dieser haftungsrechtlich primär an den Datenexporteur halten. 

(3) Standardvertragsklauseln vom Dezember 2004

Da sich diese Standardvertragsklauseln wie die Klauseln vom Juni 2001 an zwei für die Datenverarbeitung Verantwortliche richten, wird im Vergleich zu jenen eine deutliche Erweiterung der Pflichten des Datenimporteurs im Hinblick auf die Ergreifung von Mitteln des Systemdatenschutzes sichtbar. Demnach gibt der Datenimporteur „die Zusicherung, dass er über die technischen und organisatorischen Voraussetzungen zum Schutz der personenbezogenen Daten gegen die unbeabsichtigte oder rechtswidrige Zerstörung oder gegen den unbeabsichtigten Verlust oder die unbeabsichtigte Änderung, die unberechtigte Offenlegung oder den unberechtigten Zugriff verfügt und damit ein Sicherheitsniveau gewährleistet ist, das den von der Verarbeitung ausgehenden Risiken und der Art der zu schützenden Daten gerecht wird.“ Weiterhin verpflichtet sich der Datenimporteur auch zur Vornahme von geeigneten technischen und organisatorischen Sicherheitsvorkehrungen, um den eben beschriebenen Risiken wirksam entgegen zu treten. Datenexporteur und Datenimporteur haften gegenüber dem Betroffenen dabei nicht gesamtschuldnerisch, sondern nur für die selbst verursachten Schäden.
 

(4) Fazit

Für eine Regulierung von Datenschutzrisiken bildet die Aufnahme des Systemdatenschutzes in den Wortlaut der Standardvertragsklauseln einen wichtigen Schritt. Auf diese Weise wird bei einem Datentransfer in Drittstaaten ein höheres Sicherheitsniveau geschaffen, dessen Realisierung auch erforderlich erscheint. Mit Hilfe der RFID-Technik wird sich die Menge der erlangbaren personenbezogenen Daten immens erhöhen. Werden diese Datenmengen einer Verarbeitung im Ausland zugeführt, so müssen auch angemessene Schutzinstrumente zur Verfügung stehen. Die Standardvertragsklauseln dürften dabei einen wichtigen Beitrag leisten, zumal diese auch Rechte für die Betroffenen begründen. 

d) “Binding Corporate Rules”

§ 4c Abs. 2 Satz 1, 2. Hs BDSG bestimmt, dass verbindliche Unternehmensregelungen bzw. „Binding Corporate Rules“ eine ausreichende Garantie hinsichtlich des Schutzes des Persönlichkeitsrechtes und der Ausübung der damit verbundenen Rechte darstellen können. Ein Ziel von verbindlichen Unternehmensregelungen besteht darin, innerhalb von international operierenden Konzernen ein einheitliches Datenschutzniveau zu schaffen. Da eine gesetzliche Regulierung auf internationalem Parkett sich als ein langfristiger Prozess darstellt und aufgrund des Globalisierungsdruckes eine einheitliche Handhabung des Datenschutzes wünschenswert ist, wird die Entwicklung von „Binding Corporate Rules“ als wichtige Regulierungsperspektive angesehen.
 Die Wichtigkeit dieser Variante einer Selbstregulierung des Datenschutzes wurde auch von der Art. 29-Datenschutzgruppe erkannt, sodass diese die Vereinfachung des internationalen Datentransfers durch verbindliche unternehmensinterne Vorschriften in ihr Arbeitsprogramm für das Jahr 2004 aufgenommen hat.
 „Binding Corporate Rules“ könnten auch für die Gewährleistung eines angemessenen Datenschutzniveaus innerhalb eines geschlossenen Systems beitragen, dessen interner Aktionskreis auch den internationalen Datentransfer einschließt. 

(1) Der verpflichtende Aspekt

Fraglich ist nun, welche Anforderungen an derartige verbindliche Unternehmensregelungen gestellt werden. Die Art. 29-Datenschutzgruppe hat hierzu ein Arbeitsdokument erstellt, in welchem Hinweise für die Gestaltung gegeben werden.
 Als besonders bedeutsam wird dabei auf die Verbindlichkeit der Unternehmensregelungen hingewiesen. So verlange die Gewährleistung eines angemessenen, unternehmensinternen Schutzniveaus eine rechtliche Durchsetzbarkeit der entsprechenden Bestimmungen sowie die Sicherstellung ihrer Einhaltung in der Praxis.
 Empfohlen wird in diesem Zusammenhang die Entwicklung von sog. Drittbegünstigungsrechten, die es den betroffenen Personen ähnlich wie bei den EU-Standardvertragsklauseln ermöglichen, bei der Verletzung von „Binding Corporate Rules“  ihre Rechte gegen den Verantwortlichen oder gegenüber einer Datenschutzbehörde geltend zu machen. Die Einhaltung von verbindlichen Unternehmensregelungen durch sämtliche Mitarbeiter des Konzerns sollte hingegen durch innerbetriebliche Disziplinarmaßnahmen sichergestellt werden.
 Welche Anforderungen im Hinblick auf verbindliche Unternehmensregelungen gestellt werden, muss jedoch letztlich durch die zuständigen Aufsichtsbehörden für jeden Fall individuell geprüft werden. So können die Rechte der Betroffenen auch inhaltlich beschränkt werden, wenn die Herstellung eines angemessenen Schutzniveaus durch die Ergreifung organisatorischer Maßnahmen erreichbar erscheint und die Beschränkungen hierdurch ausgeglichen werden können.
 Im Folgenden wird daher zu erörtern sein, ob grundsätzlich eine vertragliche Gestaltung von „Binding Corporate Rules“  erforderlich ist und ob neben organisatorischen auch technische Maßnahmen geeignet sind, die Beschränkung von Rechten der Betroffenen zu kompensieren. 

Die Verbindlichkeit von unternehmensinternen Regelungen wird nicht von der Schaffung eines Vertrages abhängig gemacht, an welchem mindestens zwei Unternehmensteile eines Konzerns beteiligt sein müssen.
 Gleichwohl sind derartige Verträge, in welchen sich die Muttergesellschaft und sämtliche Tochtergesellschaften insbesondere gegenüber den Betroffenen zur Wahrung des Persönlichkeitsrechtes verpflichten, im Hinblick auf die von der Art. 29-Datenschutzgruppe geforderte rechtliche Durchsetzbarkeit ein probates Mittel. Andererseits werden auch einseitige Erklärungen des Konzerns gegenüber den Tochtergesellschaften als eine Möglichkeit angesehen, eine unternehmensinterne Verbindlichkeit herzustellen.
 Dabei seien diese einseitigen Erklärungen in Form von Garantieversprechen auch geeignet, für die Betroffenen vertragliche Rechte gegenüber sämtlichen Unternehmensteilen zu begründen, indem auf den Zugang einer Annahmeerklärung
 durch die Betroffenen von Seiten des Konzerns verzichtet wird. Allerdings wird eingewandt, dass eine solche Konstruktion die Kenntnis des Betroffenen über das Bestehen einer Unternehmensregelung voraussetzt und die wirksame Verpflichtung aller Unternehmensteile fraglich bleibt.
 

Die Verbindlichkeit von einseitigen Erklärungen wird nicht nur in Form von vertraglichen Bindungen befürwortet, sondern es könnten alternativ hierzu auch unternehmensinterne Arbeitsanweisungen geschaffen werden, welche sich am Vorbild der Verhaltensregeln nach Art. 27 EG-Datenschutzrichtlinie orientieren.
 Dies erfolgt mit der Begründung, dass die vertragliche Gestaltung von verbindlichen Unternehmensregelungen im Hinblick auf die international erheblich divergierenden Formvorschriften und die fehlende internationale Anerkennung von Drittbegünstigungsklauseln eher abzulehnen sei. Weiterhin berge eine Regulierung auf rein vertraglicher Basis die Gefahr, dass die Bestimmungen mit Rücksicht auf die komplexen, unternehmensinternen Datenflüsse und mögliche gesellschaftsrechtliche Änderungen ständig aktualisiert werden müssten. Eine Verbindlichkeit der „Binding Corporate Rules“ wäre demnach auch dadurch möglich, dass durch diese ein unternehmensinterner Mindeststandard für den Datenschutz geschaffen wird und ein ergänzender Schutz zusätzlich durch  vertragliche Regelungen an den jeweiligen Unternehmensstandorten erreicht werden könnte.
 

In diesem Sinne schuf der Daimler Chrysler Konzern den „Privacy Code of Conduct“
, welcher den Charakter einer Konzernrichtlinie haben solle.
 Dabei werden an alle Unternehmensteile Arbeitsanweisungen erteilt und auf diese Weise alle Mitarbeiter gegenüber dem Konzern auf die Einhaltung bestimmter Grundsätze beim Umgang mit personenbezogenen Daten verpflichtet. Die Konzernrichtlinie sieht auch vor, dass sich die Betroffenen „mit Fragen und Beschwerden an den für sie zuständigen Datenschutz-Koordinator, an ihren Ansprechpartner oder an den Konzernbeauftragten für den Datenschutz wenden“ können, sofern insbesondere Auskunfts- oder Widerspruchsrechte geltend gemacht werden. Eine spezielle Schadensersatzhaftung zugunsten der Betroffenen wird nicht geregelt. Die organisatorische Absicherung des angemessenen Datenschutzniveaus erfolgt beispielsweise durch die Tätigkeit des Konzernbeauftragten für den Datenschutz, welcher die Einhaltung von nationalen und internationalen Datenschutzvorschriften und von Bestimmungen der Konzernrichtlinie überwacht. Zu diesem Zweck werden weltweit Datenschutz-Koordinatoren eingesetzt, die im Auftrag des Konzernbeauftragten für den Datenschutz zur Sicherstellung des Datenschutzes tätig werden. 

Die Konzernrichtlinie sieht jedoch auch technische Maßnahmen zur Gewährleistung der Datensicherheit vor.
 So beziehen sich Datensicherheitsmaßnahmen auf Rechner, Netze bzw. Kommunikationsverbindungen und Applikationen. Insbesondere wird festgelegt, dass die Übertragung von Daten außerhalb des Netzwerkes in verschlüsselter Form erfolgt. Zum Schutz von personenbezogenen Daten in den Datenbanken ist ein spezifischer Zugangs- und Zugriffsschutz eingerichtet. Die zuständigen Aufsichtsbehörden haben den Daimler Chrysler Code of Conduct als ausreichende Garantie zum Schutz des Persönlichkeitsrechtes und der Ausübung der damit verbundenen Rechte anerkannt.
 

(2) Chancen für geschlossene Systeme

Bei der Ausgestaltung von Konzernrichtlinien müsste zur Anerkennung einer „ausreichenden Garantie“ im Sinne von § 4c Abs. 2 BDSG ein ausgewogenes Verhältnis zwischen der Einräumung von Rechten zugunsten der Betroffenen und der Berücksichtigung von organisatorischen und technischen Sicherheitsmaßnahmen gefunden werden. Verlagert man die Regelung von vertraglichen Haftungsklauseln in einen Anwendungsbereich außerhalb einer solchen Konzernrichtlinie, so hat dies den Vorteil, dass die Einführung der RFID-Technik standortbezogen von verschärfenden Bestimmungen begleitet werden könnte. Verwendet eine verantwortliche Stelle etwa an einem Standort Eintrittskarten mit Transpondern, auf welchen personenbezogene Daten gespeichert sind, so könnte vor Ort eine zusätzliche vertragliche Regelung zum Schutz des Persönlichkeitsrechtes der Betroffenen vereinbart werden. Gleiches würde etwa gelten, wenn bestimmte Freizeitparkketten Armbänder mit Transpondern oder ein Konzern aus der Gastronomiebranche injizierfähige
 Transponder nur an bestimmten Standorten einsetzen. Somit könnte das Datenschutzniveau standortbezogen in den jeweiligen Unternehmensteilen an die stufenweise Verbreitung der RFID-Technik angepasst werden. 

Bei der Gestaltung der unternehmensinternen Arbeitsanweisungen wären branchenspezifische Datensicherheitsmaßnahmen regelbar. Sofern die RFID-Technik in absehbarer Zeit im gesamten Konzern zum Einsatz kommen soll, empfiehlt sich von vornherein eine umfassendere Berücksichtigung derartiger Bestimmungen in der Konzernrichtlinie. Dabei müsste jedoch auch sichergestellt werden, dass der Betroffene seine Rechte gegenüber dem Konzern oder auch gegenüber dem jeweiligen Unternehmensteil geltend machen kann, in welchem die RFID-Technik zum Einsatz kam. Bei der Entwicklung der konzerninternen Arbeitsanweisungen sollten Möglichkeiten des Systemdatenschutzes angemessen berücksichtigt werden. Dabei empfehlen sich im Hinblick auf die technisch-organisatorische Absicherung etwa Vorgaben für die Auswahl und die Gestaltung technischer Einrichtungen
 und die Verwendung von bestimmten Verfahren zur Datenverarbeitung, um einen datensparsamen Umgang zu gewährleisten. Schließlich empfiehlt es sich auch bei der Schaffung von „Binding Corporate Rules“, die technischen Einzelheiten wie beim Entwurf von branchenspezifischen Verhaltensregeln zu regeln.
 Wie dies bereits in dem Daimler Chrysler Code of Conduct geschehen ist, sollte eine organisatorische Absicherung durch einen Konzernbeauftragten für den Datenschutz und durch fachkundige Datenschutz-Koordinatoren erfolgen. Auf diese Weise kann die Einhaltung der gegebenen Arbeitsanweisungen im Wege einer Eigenkontrolle überprüft werden. 

Durch die technische und organisatorische Absicherung ist jedoch die Einräumung von Rechten zugunsten des Betroffenen nicht völlig entbehrlich. So muss es dem Betroffenen bei der Verletzung dieser und anderer Gewährleistungen möglich sein, sich in einem speziellen Beschwerdesystem an die verantwortliche Stelle oder auch an die Aufsichtsbehörden zu wenden. 

Die Schaffung von „Binding Corporate Rules“ in Form von Konzernrichtlinien bildet eine weitere Regulierungsperspektive für die Schaffung eines angemessenen Datenschutzniveaus beim Einsatz der RFID-Technik. Eine vertragliche Ausgestaltung von verbindlichen Unternehmensregelungen erscheint nicht erforderlich. Auch einseitige Erklärungen in Form von unternehmensinternen Arbeitsanweisungen können ausreichende Garantien im Sinne von § 4c Abs. 2 BDSG bieten. Allerdings darf die Entwicklung und Anpassung der Rechte der Betroffenen nicht gänzlich der Schaffung einer standortbezogenen, vertraglichen Regelung überlassen werden, sofern diese nur auf Basis einer freiwilligen Begründung durch Unternehmensteile in Betracht kommt. Wird die RFID-Technik in bestimmten Unternehmensteilen verwendet und bestehen datenschutzrechtliche Gefahren durch den Umgang mit personenbezogenen Daten, so muss dem Betroffenen auch ein entsprechender Rechtsschutz sofort zur Verfügung stehen. Ungelöst bleibt dann das Problem, dass eine freiwillige Begründung von Drittbegünstigungsklauseln und Haftungsregelungen an bestimmten Standorten des Konzerns zur Regulierung besonderer Gefahren für die Persönlichkeitsrechte der Betroffenen ebenso wie bei den Verhaltensregelungen als eine zu optimistische Annahme erscheint. Auch hier dürfte ein bloßes Vertrauen auf die Selbstregulierung des Marktes nicht weiterhelfen. Es ist eher zu erwarten, dass bei der schrittweisen Einführung der RFID-Technik an bestimmten Standorten eines Konzerns eine freiwillige Veranlassung von Maßnahmen durch die jeweiligen Unternehmensteile in Form der vertraglichen Gewährleistung von erweiterten Auskunftsrechten und Haftungsregeln nicht stattfinden wird. Wählt man den Weg, eine Regulierung über die Schaffung einer Konzernrichtlinie zu realisieren, so muss diese daher weitestgehend einen Beschwerdemechanismus und im Ansatz eine Haftung gegenüber dem Betroffenen sicherstellen, sofern bestimmte Regelungen verletzt werden. 

Von einer regulierten Selbstregulierung kann dann gesprochen werden, wenn die zuständige Aufsichtsbehörde bei der Prüfung der Konzernrichtlinie ausreichende Garantien für ein angemessenes Datenschutzniveau feststellt. Da § 4c Abs. 2 BDSG von „verbindlichen Unternehmensregelungen“ spricht, muss deren Regelungsgehalt auch ein „Mehr“ gegenüber Verhaltensregelungen nach § 38a BDSG beinhalten, für die bisher eine Verbindlichkeit nicht gesetzlich vorgeschrieben ist. Die Verbindlichkeit der „Binding Corporate Rules“ darf sich nicht nur auf den unternehmensinternen Bereich beziehen. Als Alternative für die Begründung von Rechten des Betroffenen gegenüber dem Konzern bzw. einer Tochtergesellschaft im Rahmen einer vertraglichen Regelung wird teilweise angeführt, dass auch eine Verpflichtung gegenüber einer behördlichen Kontrollstelle zum Schutz der Betroffenen als ausreichende Garantie angesehen werden könnte.
 Durch die Kontrolle der Einhaltung von vertraglichen Bestimmungen und die Durchsetzung von Forderungen zum Schutz der Betroffenen würde nach dieser Auffassung ebenfalls ein angemessenes Datenschutzniveau bestehen. Allerdings beziehen sich die „ausreichenden Garantien“ im Sinne von § 4c Abs. 2 BDSG auch auf die „Ausübung der damit verbundenen Rechte“. Eine Kontrollbehörde könnte bei einer entsprechenden Regelung bei einer Vertragsverletzung gegenüber dem Konzern bzw. dem Unternehmensteil Forderungen zur Sicherstellung des Datenschutzes geltend machen oder bestimmte Weisungen erteilen. Dabei besteht jedoch die Gefahr, dass der Betroffene keine Rechte direkt gegenüber dem Konzern oder der Tochtergesellschaft geltend machen kann, wie etwa Auskunftsrechte oder gegebenenfalls Schadensersatz. Diese Möglichkeit sollte dem Betroffenen jedoch nicht abgeschnitten werden. Hier erscheint eine Kombination aus einer Einräumung von Rechten für den Betroffenen und der Einrichtung eines Kontrollmechanismus unter Einbeziehung der Aufsichtsbehörden sinnvoll. Schließlich ist zu erwägen, im Hinblick auf die zunehmenden Gefahren für die Persönlichkeitsrechte der Betroffenen im Zusammenhang mit der RFID-Technik bei der Regulierung mit Hilfe einer Konzernrichtlinie das Erfordernis zusätzlicher, standortbezogener Vertragsklauseln einer konzerninternen Eigenkontrolle oder einer behördlichen Prüfung zu unterwerfen. Auf diese Weise könnte der Regulierungsbedarf beispielsweise durch eine Verpflichtung der Tochtergesellschaft zum Abschluss einer vertraglichen Vereinbarung mit dem Betroffenen erreicht werden. Praktisch könnte dieser ergänzende Datenschutz etwa durch die Verwendung von Allgemeinen Geschäftsbedingungen hergestellt werden, welche für diesen konkreten Fall geschaffen wurden. Hierdurch wäre eine hohe Regulierungseffektivität erreichbar. 

Im Ergebnis können einseitige Erklärungen in Form von Konzernrichtlinien, kombiniert mit standortspezifischen Vertragsklauseln eine stufenweise Verbesserung des Datenschutzniveaus ermöglichen, wenn durch die Einführung der RFID-Technik neue Herausforderungen für den Datenschutz bewältigt werden müssen. Konzernrichtlinien sind als „Binding Corporate Rules“ geeignet, auf Datenschutzgefahren im internationalen Datentransfer innerhalb von geschlossenen Systemen angemessen zu reagieren. 

3. Zwischenergebnis

Eine Regulierung des Datenschutzes zwischen Europa und den Vereinigten Staaten durch die Verwendung der „Safe Harbor“-Prinzipien erscheint sinnvoll. Derzeit bietet der Katalog mit den entsprechenden Datenschutzgrundsätzen allerdings keine Plattform für eine zeitnahe Weiterentwicklung von Maßnahmen zur Datensicherheit. In den Vereinigten Staaten ist man  bemüht, einheitliche Standards für den Datenschutz zu schaffen. Es bleibt abzuwarten, in welcher Form der künftige Dialog zur Schaffung und Beibehaltung eines angemessenen Datenschutzniveaus weitergeführt wird. 

Die EU-Standardvertragsklauseln bilden eine vielversprechende Perspektive zur Regulierung von datenschutzrechtlichen Herausforderungen. Bei den derzeit vorhandenen Regelwerken wird der Systemdatenschutz umfassend berücksichtigt. Datenschutz soll gerade „durch“ Technik erreicht werden. Technische wie auch organisatorische Maßnahmen werden entweder direkt gegenüber dem Betroffenen haftungsbewehrt zugesichert oder in einem Katalog aufgeführt. Erfolgt eine Erhebung von personenbezogenen Daten mit Hilfe der RFID-Technik in einem geschlossenen System, so muss auch die sichere Verarbeitung in einem Drittstaat gewährleistet sein, zumal durch die entstehenden komplexen Datenströme mit den zur Verfügung stehenden Echtzeitdaten auch besondere Herausforderungen für den Datenschutz hervorgerufen werden. Die EU-Standardvertragsklauseln sind geeignet, einen allgemeinen Beitrag zur Regulierung des Datenschutzes zu leisten. Branchenspezifische Regelungen sind hingegen Gegenstand von Verhaltensregeln, welche ergänzend zu den Standardvertragsklauseln entworfen werden könnten. Sollte sich aufgrund einer branchenspezifischen Analyse des RFID-Gefahrenpotentials innerhalb eines geschlossenen Systems ein speziell technischer Regulierungsbedarf ergeben, so könnte dieser aber katalogartig erfasst oder in bestehenden Regelungen ergänzt werden, wie dies bei den Standardvertragsklauseln von Dezember 2001 möglich ist. 

Eine weitere, auch parallel einsetzbare Regulierungsperspektive bilden „Binding Corporate Rules.“ Neben einer rein vertraglichen Regelung können auch einseitige Erklärungen in Form von Konzernrichtlinien ausreichende Garantien für die Schaffung eines angemessenen Datenschutzniveaus bieten, unter der Voraussetzung, dass bei der Regulierung mit Hilfe einer Konzernrichtlinie ein ergänzender Datenschutz durch standortspezifische, vertragliche Regelungen mit den Tochtergesellschaften gewährleistet wird. 

Bei allen Lösungsvarianten können durch die Berücksichtigung technischer, aber auch organisatorischer Maßnahmen effektive Selbstregulierungsmechanismen in Gang gesetzt werden. Die Orientierung an den „Safe Harbor“-Prinzipien, der Beitritt zu EU-Standardvertragsklauseln oder die Erstellung von „Binding Corporate Rules“ geschieht jedoch ausschließlich auf freiwilliger Ebene. Es bleibt abzuwarten, ob in Zukunft die für die Datenverarbeitung Verantwortlichen beim Einsatz der RFID-Technik dem Beispiel derjenigen folgen werden, die den Datenschutz im Rahmen der festgestellten Herausforderungen bereits jetzt unter Zuhilfenahme der erwähnten Prinzipien, Klauseln und Unternehmensregelungen regulieren. 

VI. Selbstregulierung durch Datenschutzaudit

§ 9a Satz 1 BDSG bestimmt, dass „zur Verbesserung des Datenschutzes und der Datensicherheit Anbieter von Datenverarbeitungssystemen und -programmen und datenverarbeitende Stellen ihr Datenschutzkonzept sowie ihre technischen Einrichtungen durch unabhängige und zugelassene Gutachter prüfen und bewerten lassen sowie das Ergebnis der Prüfung veröffentlichen können.“ Das Datenschutzaudit bildet auf dieser Basis eine Bescheinigung über eine „gute Datenschutzpraxis“, die von einer fachkundigen Instanz an einen „Anbieter“ oder an eine „datenverarbeitende Stelle“ vergeben wird.

1. Zweck eines Auditverfahrens

Die Zielsetzung beim Datenschutzaudit besteht in der freiwilligen Teilnahme an einem Prüfungsverfahren. Im nicht-öffentlichen Bereich soll hierdurch die Eigenverantwortung der Unternehmen gefördert werden. Weiterhin wird durch ein freiwilliges Datenschutzaudit ein größerer Gestaltungsspielraum für die Schaffung spezieller Datenschutzanforderungen eröffnet, welche bei schematischer Anwendung u.U. nicht von allen Herstellern oder Stellen erreichbar wären.
 Das Erfordernis einer freiwilligen Teilnahme wurde auch durch den Gesetzgeber klargestellt, indem die Anbieter und die datenverarbeitenden Stellen eine Prüfung vornehmen lassen „können“. § 9a BDSG bildet daher einen gesetzlichen Rahmen für eine Selbstregulierung des Datenschutzes. Allerdings wurde dieser Rahmen bisher nicht weiterentwickelt, indem nach Maßgabe von § 9a Satz 2 BDSG etwa Ausführungsbestimmungen erlassen wurden, die das Prüfungsverfahren eingehender festgelegt hätten. § 9a Satz 2 BDSG bestimmt, dass „die näheren Anforderungen an die Prüfung und Bewertung, das Verfahren sowie die Auswahl und Zulassung der Gutachter durch besonderes Gesetz geregelt werden.“ Im übrigen soll durch das Datenschutzaudit für die teilnehmenden Unternehmen und Stellen die Möglichkeit geschaffen werden, mit Hilfe der Veröffentlichung einer erfolgreichen Datenschutzprüfung einen Wettbewerbsvorteil zu erlangen. Für die Betroffenen besteht damit ein Anhaltspunkt für einen angemessenen Umgang mit ihren personenbezogenen Daten, was letztlich auch die Auswahl des jeweiligen Geschäftspartners beeinflussen kann. Ein Beispiel für eine gelungene Auditierung betrifft die Elektronische Patientenakte „e-health@.solutions“ der Gesellschaft für Medizinische Datenverarbeitung mbH, welche durch das Unabhängige Landeszentrum für Datenschutz in Kiel einer umfassenden Prüfung unterzogen wurde. Mit Hilfe eines verliehenen Datenschutz-Gütesiegels verspricht man sich eine hervorragende Marktposition, um insbesondere Krankenhausverbundlösungen und Gesundheitsnetze zu realisieren.
 Das Verfahren zur Vergabe des entsprechenden Gütezeichens wird dabei in der Datenschutzauditverordnung des Landes Schleswig-Holstein geregelt.
 Die datenschutzrechtliche Gesetzgebung dieses Bundeslandes hat insoweit Vorbildcharakter, als hier erstmals Ausführungsbestimmungen geschaffen wurden, welche ein Auditverfahren näher beschreiben. Kritik am Datenschutzaudit wird nur dahingehend geltend gemacht, dass ein auf dieser Basis errichtetes Datenschutzkonzept des Unternehmens mit den Absichten eines betrieblichen Datenschutzbeauftragten kollidieren könnte.
 Dem wird entgegen gehalten, dass der Datenschutzbeauftragte im Rahmen des Auditverfahrens neben dem externen Gutachter eine zentrale Rolle einnehmen sollte.
 So könnte der Datenschutzbeauftragte etwa eine entsprechende Auditierung im Betrieb organisatorisch und auch ein entsprechendes Datenschutzkonzept vorbereiten. Weiterhin könnte der Datenschutzbeauftragte nach erfolgreicher Prüfung mit der innerbetrieblichen Umsetzung der vorgeschlagenen Maßnahmen betraut werden. 

2. Formen des Datenschutzaudits

§ 9a Satz 1 BDSG wendet sich an zwei verschiedene Adressaten: Erwähnt werden die „Anbieter von Datenverarbeitungssystemen und -programmen“ sowie die „datenverarbeitenden Stellen“. Als Anbieter wird derjenige angesehen, welcher das System oder das Programm anderen zur Nutzung zur Verfügung stellt. Dabei ist eine Identität zwischen dem Anbieter und dem Hersteller des Systems oder des Programms nicht erforderlich.
 Die datenverarbeitende Stelle bezeichnet hingegen die verantwortliche Stelle im Sinne von § 3 Abs. 7 BDSG. Der Wortlaut der Vorschrift spricht darüber hinaus für die Unterteilung des Datenschutzaudits in zwei verschiedene Prüfungsformen. So sollen Anbieter von Datenverarbeitungssystemen und -programmen und die datenverarbeitenden Stellen die Möglichkeit erhalten, ein bestimmtes „Datenschutzkonzept“ oder ihre „technischen Einrichtungen“ prüfen zu lassen. Insoweit unterscheidet man ein Produktaudit und ein Systemaudit. 

a) Produktaudit

Ein Produktaudit zielt auf die Zertifizierung des Hardware- oder Softwarebestandteils eines bestimmten Gegenstandes.
 Bei erfolgreicher Beurteilung der datenschutzrechtlichen und der sicherheitstechnischen Anforderungen wird ein Gütesiegel vergeben, welches die jeweilige Stelle zum Zweck der Werbung gezielt einsetzen kann. Das Gütesiegel hat dabei nicht den Erklärungswert, dass fortan sämtliche datenschutzrechtlichen Vorschriften eingehalten werden. Es wird lediglich bescheinigt, dass „das Produkt ohne erheblichen Aufwand datenschutzgerecht eingesetzt werden kann. Es enthält keine Funktionen, die gegen bestehende Datenschutzbestimmungen verstoßen oder sicherheitstechnisch unzureichend sind.“
 Das Bundesland Schleswig-Holstein hat die Zertifizierung von Produkten auf eine gesetzliche Grundlage gestellt, indem in § 4 Abs. 2 Landesdatenschutzgesetz Schleswig-Holstein
 für die Hersteller ein Anreiz für die auditgerechte Gestaltung der Produkte geschaffen wurde, wobei die Ausgestaltung des Prüfverfahrens durch eine besondere Verordnung geregelt werden soll. So bestimmt die Vorschrift, dass „Produkte, deren Vereinbarkeit mit den Vorschriften über den Datenschutz und die Datensicherheit in einem förmlichen Verfahren festgestellt wurde, vorrangig eingesetzt werden sollen. Die Landesregierung regelt durch Verordnung Inhalt, Ausgestaltung und die Berechtigung zur Durchführung des Verfahrens.“ 

Fraglich ist nun, inwiefern auch die RFID-Technik Gegenstand eines Produktaudits sein könnte. Da bisher auf bundesgesetzlicher Ebene keine Ausführungsbestimmungen für ein Produktaudit erlassen wurden, empfiehlt sich eine Orientierung an den Formulierungen der Datenschutzauditverordnung des Bundeslandes Schleswig Holstein. § 1 Satz 1 der Verordnung bestimmt, dass „Informationstechnische Produkte (IT-Produkte)  auf Antrag der Hersteller- oder Vertriebsfirmen vom Unabhängigen Landeszentrum für Datenschutz zertifiziert werden, wenn das IT-Produkt den Rechtsvorschriften über den Datenschutz und die Datensicherheit entspricht.“ Als IT-Produkte kommen nach § 1 Abs. 2, 1. HS der Datenschutzauditverordnung „Hardware, Software und automatisierte Verfahren“ in Betracht. Eine derart umfassende Formulierung erscheint auch für eine bundesrechtliche Ausführungsbestimmung empfehlenswert, da hiermit sämtliche Produktbausteine eines RFID- Systems Gegenstand einer Auditierung sein können. Allerdings wird in § 9a Satz 1 BDSG der Begriff der „technischen Einrichtungen“ verwendet, wodurch die technischen Bauteile eines RFID-Systems ebenfalls erfasst sein dürften. Vor dem Einsatz von RFID-Transpondern könnten die Hersteller den ins Auge gefassten Bautyp einem Produktaudit zuführen. Dabei wäre nach Auffassung der Gutachter für den jeweiligen Hersteller auch eine Vorprüfung vorteilhaft, da die Produkte regelmäßig bei der ersten Untersuchung nicht alle sicherheits- und datenschutzrechtlichen Anforderungen erfüllen werden. Auf diese Weise sind vor der Aufnahme der Massenproduktion Kostenersparnisse möglich, indem das Produkt eine Anpassung an die entsprechenden Vorgaben erfährt.
 Beim Einsatz aller Transpondertypen ist ein Umgang mit personenbezogenen Daten möglich. Enthält der Transponder nur eine Identifikationsnummer, so wird diese dann zu einem personenbezogenen Datum, wenn eine Verwendung als Kennummer zur Identifikation einer Person erfolgt. Bei Transpondern mit zusätzlicher Speichermöglichkeit können personenbezogene Daten auf dem Transponder selbst abgelegt werden. Enthält der Transponder darüber hinaus einen Mikroprozessor, so ist bereits eine automatisierte Datenverarbeitung möglich.
 Die Transponder selbst könnten somit als IT-Produkte in Form von Hardware einer Prüfung unterzogen werden. Bei der Verwendung von Transpondern mit einem Mikroprozessor dürfte auch die Prüfung eines automatisierten Verfahrens in Betracht zu ziehen sein. Auch Lesegeräte könnten einem Produktaudit unterworfen werden. 

Auf bundesgesetzlicher Ebene fehlt eine entsprechende Ausführungsbestimmung. Das Bundesdatenschutzgesetz nimmt auch in § 9a Satz 1 BDSG nicht auf IT-Produkte in Form von Hardware, Software oder automatisierten Verfahren Bezug. Stattdessen können die Anbieter oder die datenverarbeitenden Stellen im Sinne von § 9a Satz 1 BDSG ihre „technischen Einrichtungen“ einer Prüfung unterziehen. Allerdings spricht der Wortlaut von § 9a Satz 1 BDSG für eine Einschränkung insoweit, als zwingend die Anbieter von „Datenverarbeitungssystemen und -programmen“ neben den datenverarbeitenden Stellen die Möglichkeit der Auditierung von Produkten erhalten sollen. Zunächst besteht Einigkeit darüber, dass die Anbieter auch dann zum privilegierten Adressatenkreis gehören, wenn sie nur Datenverarbeitungssysteme oder ausschließlich Datenverarbeitungsprogramme verwenden. Soweit die Durchführung eines Produktaudits zum Zweck des Datenschutzes oder der Datensicherheit sinnvoll erscheint, reicht es auch aus, wenn der Anbieter nur eine der beiden Bauteile in seinem Sortiment hat. Allerdings erscheint die Beschränkung auf „Datenverarbeitungssysteme“ zu eng. Der Begriff des Datenverarbeitungssystems wird in § 3a BDSG sowie in Nr. 2, 3 und 5 der Anlage zu § 9 BDSG verwendet. Für die RFID-Transponder wurde bereits untersucht, ob man diese selbst als ein Datenverarbeitungssystem ansehen könnte.
 Dabei wurde festgestellt, dass Transponder mit einem Mikroprozessor eine automatisierte Datenverarbeitung ermöglichen und infolge ihrer technischen Komplexität auch als ein solches Datenverarbeitungssystem eingestuft werden können. Problematisch ist hingegen die Erfassung von Transpondern mit einer zusätzlichen Speichereinheit, da bisher am Erfordernis eines Mikroprozessors festgehalten wird. Transponder mit einer bloßen Identifikationsnummer können hingegen kein Datenverarbeitungssystem darstellen. Alle Transpondertypen dürften den Tatbestand einer „technischen Einrichtung“ im Sinne von § 9a Satz 1 BDSG erfüllen. Dem Wortlaut nach müssen die Anbieter aber entweder Datenverarbeitungssysteme oder Datenverarbeitungsprogramme offerieren, um an einem Produktaudit teilnehmen zu können. Es ist an den Fall zu denken, dass die Anbieter Transponder ohne Mikroprozessor auf den Markt bringen wollen, ihre Produktpalette jedoch auch auf diese Technikkomponenten begrenzt ist. Damit würde es sich bei diesen Personen nicht um „Anbieter von Datenverarbeitungssystemen und -programmen“ handeln. 

Die Möglichkeit, ein Produktaudit durchführen zu lassen, sollte jedoch nicht an einer derartigen Beschränkung des Adressatenkreises scheitern. So erwähnt etwa § 2 Abs. 1 Satz 2  Datenschutzauditverordnung des Landes Schleswig-Holstein nur die „Hersteller- oder Vertriebsfirmen“, welche vor der Stellung eines Zertifizierungsantrages einen anerkannten Sachverständigen mit der Produktprüfung beauftragen müssen. Die Bestimmung des Adressatenkreises der Anbieter sollte daher nicht von deren Angebotspalette abhängig gemacht werden. Letztlich wäre eine Auditierung durchführbar, indem die datenverarbeitende Stelle ihre technischen Einrichtungen überprüfen und zertifizieren lässt. Auf diese Weise könnten wieder alle Transpondertypen einem Produktaudit unterzogen werden. Diese Variante hat allerdings den Nachteil, dass es dann zu Mehrfachprüfungen kommt, die sich auf den gleichen Produkttyp beziehen. Werden etwa in verschiedenen geschlossenen Systemen, welche sich in ihrer Ausdehnung jeweils auf die Wertschöpfungsstufe eines Einzelhändlers beschränken, die gleichen Transpondertypen verwendet, so würde ein vergebenes Datenschutz-Gütesiegel auch nur für jene datenverarbeitende Stelle einen Marktvorteil bringen, die eine Zertifizierung für ihre Produkte erreicht hat. An sich würde auch bei anderen datenverarbeitenden Stellen ein vergleichbares Datenschutzniveau vorhanden sein. Daher empfiehlt sich die primäre Auditierung der Produkte durch den Hersteller, damit nur ein einziges Produktaudit durchgeführt werden muss.
 Die datenverarbeitenden Stellen könnten dann innerhalb der Wertschöpfungskette bereits auditierte Produkte in ihr Marktsortiment aufnehmen. Die Beurteilung ändert sich auch dann nicht, wenn man das geschlossene System auf eine gesamte Wertschöpfungskette erstreckt, sodass beispielsweise der Hersteller, der Großhändler und der Einzelhändler hinzugezählt werden. Sobald der Hersteller seine Produkte erfolgreich einer Zertifizierung zugeführt hat, können der Großhändler und der Einzelhändler den Wettbewerbsvorteil genießen, ein auditiertes Produkt zu vertreiben.     

b) Systemaudit

Im Gegensatz zum Produktaudit geht es hier um die Überprüfung von Verfahren, welche zur Verarbeitung personenbezogener Daten eingesetzt werden. Gemeint sind etwa Personaldatenverarbeitungen, Abrechnungsverfahren oder Benutzerverwaltungen bei Telemediendiensten. Dabei sollen vornehmlich Verfahren einem Systemaudit unterfallen, bei denen die Daten automatisiert verarbeitet werden.
 Da eine automatisierte Datenverarbeitung auch auf Transpondern stattfinden kann, welche einen Mikroprozessor besitzen, könnten diese theoretisch auch im Rahmen eines Systemaudits geprüft werden. Das Systemaudit dürfte jedoch seinen hauptsächlichen Anwendungsbereich dort haben, wo die mit Hilfe der RFID-Lesegeräte erhobenen Daten in einem Verarbeitungssystem zusammengeführt werden. Durch ein Systemaudit wäre also überprüfbar, ob die datenverarbeitende Stelle einen datenschutzgerechten Umgang mit den personenbezogenen Daten der Betroffenen pflegt und auch eine technische Absicherung angemessen berücksichtigt wurde. Da mit Hilfe der RFID-Technik besonders viele Daten in Echtzeitqualität erlangbar sind und die eigentliche Verarbeitung erst in einem zentralen System erfolgt, ist eine Auditierung des entsprechenden Verfahrens wünschenswert. Werden etwa in einem Klinikbereich Bewegungsdaten der betroffenen Patienten erhoben und verarbeitet, so könnte mit dem Systemaudit überprüft werden, ob die Verarbeitungspraxis dem Zweckbindungsgrundsatz oder dem Erforderlichkeitsmaßstab genügt. Weiterhin könnte untersucht werden, ob der in § 3a BDSG angesprochene Grundsatz der Datenvermeidung und der Datensparsamkeit optimal berücksichtigt wurde. Zum prüffähigen Verfahren dürfte auch die jeweilige Erhebungspraxis gehören. Der Regulierungsbedarf im Zusammenhang mit der RFID-Technik konzentriert sich vor allem auf die Tatsache der kontaktlosen und unbemerkten Datenerhebung. Besteht daher die Gefahr, dass eine Erhebung personenbezogener Daten ohne Kenntnis des Betroffenen erfolgt, so könnte im Wege eines Systemaudits auch ein Konzept zur Wahrung des Grundsatzes der Direkterhebung gemäß § 4 Abs. 2 Satz 1 BDSG entwickelt werden.  

3. Perspektiven der Auditierung im nicht-öffentlichen Bereich

Im Bundesland Schleswig-Holstein hat sich die Durchführung von Datenschutzauditverfahren im öffentlichen Bereich bewährt. Für die Schaffung eines optimalen Datenschutz- und Datensicherheitsniveaus erarbeitete man entsprechende Kriterien, die im behördlichen Bereich bereits erfolgreich umgesetzt wurden.
 Idee und Konzeption des Datenschutzaudits orientieren sich dabei am Vorbild des sogenannten Umweltaudits.
 Das Ziel besteht darin, für Unternehmen einen Anstoß zur Einrichtung betrieblicher Umweltschutzinstrumentarien und die Basis für eine interne Selbstkontrolle zu schaffen.
 Die Teilnahme an einem Umweltauditverfahren kann für ein Unternehmen positive Auswirkungen haben. So können Wettbewerbsvorteile entstehen, indem Konsumenten bei der Auswahl von Waren auf eine umweltgerechte Herstellung achten. Da das Umweltauditverfahren im nicht-öffentlichen Bereich bereits erfolgreich implementiert wurde, bietet sich auch im Bereich des Datenschutzes die Regulierung mit Hilfe von Auditverfahren an. 

Im Hinblick darauf, dass die RFID-Technik in verschiedenen Branchen Anwendung findet, sollten für die verantwortlichen Stellen möglichst zeitnah Ausführungsbestimmungen nach Maßgabe des § 9a Satz 2 BDSG geschaffen werden, um eine Basis zur Selbstregulierung anzubieten. In diesem Zusammenhang wurde bereits geäußert, dass bislang fraglich ist, welche inhaltlichen Maßstäbe bei einer Auditierung in den verschiedenen Unternehmen anzuwenden sind. Teilweise gehen die Vorschläge dahin, sich für die Lösung an branchenspezifischen Kriterien zu orientieren.
 Dieser Ansatz könnte bei einer Auditierung im nicht-öffentlichen Bereich fortentwickelt werden. Während die Anforderungen für die Prüfung und Bewertung, das Verfahren sowie die Auswahl und Zulassung der Gutachter durch ein besonderes Ausführungsgesetz geregelt werden könnten, bietet sich ergänzend die Schaffung einer Verordnung mit branchenspezifischen Anforderungen an. Auf diese Weise könnte auch ein Standard für Datensicherheitsmaßnahmen geschaffen werden. Die branchenspezifischen Anforderungen könnten sich beispielsweise am Technikeinsatz orientieren und Maßstäbe zur Wahrung des Zweckbindungsgrundsatzes und für den Grundsatz der Erforderlichkeit aufstellen. Auch Kriterien für eine transparente Datenverarbeitung könnten erarbeitet werden. Bei der Ausgestaltung des Verfahrens bieten die Errungenschaften und Erfahrungswerte im Zusammenhang mit dem Datenschutzaudit in Schleswig-Holstein wertvolle Anhaltspunkte.
 Bei der Evaluierung ist demnach eine Bestandsaufnahme der technischen und organisatorischen Abläufe durchzuführen. Weiterhin sollten Datenschutzziele in einem Datenschutzkonzept festgelegt werden. In diesem Rahmen könnten etwa Zuständigkeiten bei der Datenverarbeitung und Überwachungsmechanismen eingeführt werden. Damit in Verbindung steht auch die Errichtung eines Sicherheitsmanagements innerhalb der verantwortlichen Stelle. Für die Einrichtung einer effektiven Kontrolle wurde auch der Vorschlag gemacht, dass das jeweilige Unternehmen in bestimmten zeitlichen Abständen eine eigene Datenschutzprüfung durchführen solle, damit die Umsetzung des entsprechenden Datenschutzkonzeptes garantiert wird.
 Schließlich könnte nach erfolgreicher Prüfung im Rahmen eines Auditverfahrens der verantwortlichen Stelle ein Datenschutzkennzeichen verliehen werden, welches zu Werbezwecken einsetzbar wäre.

Das Datenschutzauditverfahren kann somit einen wichtigen Baustein für die Selbstregulierung im nicht-öffentlichen Bereich darstellen. Werden beispielsweise bei einer Veranstaltung Eintrittskarten mit Transpondern ausgegeben, so könnten diese theoretisch Gegenstand eines Produktaudits sein. Gleiches gilt für die Ausgabe von Armbändern mit Transpondern an Betroffene, auf denen die Speicherung personenbezogener Daten erfolgt. Die Auditierung könnte sich jedoch auch auf das Verfahren beziehen, auf dessen Basis die Daten mit Hilfe der RFID-Technik erhoben und verarbeitet werden. Sofern etwa in Klinikbereichen eine Zuordnung von Medikamenten oder Organspenden unter Zuhilfenahme von RFID-Technik geschieht, könnten die entsprechenden Verfahren auf datenschutzrechtliche und sicherheitstechnische Kriterien untersucht werden. Bei erfolgreicher Auditierung wäre der private Krankenhausbetreiber in der Lage, mit dem verliehenen Datenschutzkennzeichen auf das Bestehen eines angemessenen Datenschutzniveaus hinzuweisen und hiermit zu werben. Der Betreiber eines Freizeitparks, welcher Transponder mit personenbezogenen Daten an Besucher ausgibt, könnte ebenfalls das Marketingpotential ausnutzen, welches durch die Verleihung eines Datenschutzkennzeichens entsteht. Auch für den Besuch von Veranstaltungsräumen oder auch Fußballstadien könnten auf diese Weise Verfahren einem Systemaudit unterzogen werden. Dem betroffenen Besucher würde mit einem verliehenen Datenschutzkennzeichen signalisiert werden, dass bei seinem Aufenthalt datenschutzrechtliche Vorgaben eingehalten und sicherheitstechnische Maßnahmen ergriffen wurden. 

4. Zwischenergebnis

Das Datenschutzaudit ist in Bezug auf beide Formen, Produktaudit und Systemaudit, eine wichtige Perspektive zur Selbstregulierung des Datenschutzes im Zusammenhang mit der RFID-Technik. Da die Technik zunehmend im nicht-öffentlichen Bereich zum Einsatz kommt, ist der Gesetzgeber aufgerufen, zeitnah entsprechende Ausführungsbestimmungen nach Maßgabe des § 9a Satz 2 BDSG zu schaffen. Dabei empfiehlt sich auch die Gestaltung branchenspezifischer Regelungen, welche einen Standard für den Datenschutz und für die Datensicherheit herstellen könnten. § 9a Satz 1 BDSG sollte den angesprochenen Adressatenkreis der Anbieter nicht unter Berücksichtigung von deren Angebotspalette bestimmen. Die Durchführung eines Produktaudits ist auf der Ebene der Hersteller am sinnvollsten, da hierdurch zahlreiche Auditierungsverfahren bei den datenverarbeitenden Stellen vermieden werden können. Ein Systemaudit sollte hingegen primär bei den verantwortlichen Stellen durchgeführt werden. Somit bleibt insbesondere die jeweilige Erhebungs- und Verarbeitungspraxis kontrollierbar. Eine betriebliche Eigenkontrolle sollte in bestimmten zeitlichen Abständen durchgeführt werden. Dies ist in geschlossenen Systemen insbesondere deshalb wichtig, weil sich mit der zunehmenden technischen Ausstattung die Gegebenheiten ändern können. Werden etwa weitere Lesegeräte installiert, andere Transponder verwendet und weitere Erhebungszwecke verfolgt, so muss die verantwortliche Stelle die eingetretenen Veränderungen beachten und das Datenschutzniveau gegebenenfalls anpassen. Als weitere sinnvolle Maßnahme empfiehlt sich daher auch die zeitlich begrenzte Verleihung eines Datenschutzkennzeichens.

Für die Zukunft ist entscheidend, inwiefern der Gesetzgeber nun reagiert und entsprechende Ausführungsbestimmungen erlassen werden. Ob im nicht-öffentlichen Bereich das Marketingpotential einer erfolgreichen Auditierung erkannt wird, kann mangels solcher Regelungen nicht konkret vorhergesagt werden. Allerdings können die Erfolge des behördlichen Datenschutzaudits in Schleswig-Holstein angeführt werden, sodass die Selbstregulierung durch Datenschutzaudit als effektive Perspektive anzusehen ist. 

VII. Regulierung durch Einwilligung

1. Verfolgte Zielrichtung

Gemäß Art. 2 h) EG-Datenschutzrichtlinie bezeichnet der Ausdruck „Einwilligung der betroffenen Person“ jede Willensbekundung, die ohne Zwang, für den konkreten Fall und in Kenntnis der Sachlage erfolgt und mit der die betroffene Person akzeptiert, dass personenbezogene Daten, die sie betreffen, verarbeitet werden. Die Vorgaben von Art. 2 h) EG-Datenschutzrichtlinie hat der deutsche Gesetzgeber in § 4a BDSG umgesetzt.
 Im Gegensatz zur Einwilligung geht bei einer Regulierung durch Verhaltensregeln, Standardvertragsklauseln oder Datenschutzaudit die Initiative stets von der verantwortlichen Stelle aus. Technische und organisatorische Maßnahmen, welche unter dem Begriff „Systemdatenschutz“ zusammengefasst werden können, gehören ebenfalls zu einem Regulierungskonzept, welches im Wesentlichen auf Veranlassung der verantwortlichen Stelle in Gang gesetzt wird. Letztlich kann der Betroffene sein allgemeines Persönlichkeitsrecht mit den Instrumenten des Selbstdatenschutzes auch nur dann wahren, wenn ihm etwa entsprechende technische Mittel zur Verfügung stehen. So kann der Betroffene zum Beispiel die Transponder beim Verlassen eines Einkaufsmarktes nicht deaktivieren, wenn die verantwortliche Stelle keine geeigneten technischen Apparaturen bereit hält. Die Einwilligung beruht hingegen ausschließlich auf einer Initiative des Betroffenen. Mit seiner Zusage wird eine Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten gemäß § 4 Abs. 1 BDSG zulässig. Insbesondere zur Vermeidung einer Überregulierung will man die Möglichkeiten der Einwilligung aufwerten. Die „Stärkung der Einwilligung“ wird als zweites Prinzip erwähnt, um den Datenschutz im nicht-öffentlichen Bereich zu modernisieren.
 Nach teilweise vertretener Ansicht könne die Einwilligung des Betroffenen sogar leichter erlangbar sein, sofern das Verfügungsrecht über die Nutzung personenbezogener Daten als eigentumsähnliches Recht aufgefasst wird.
 Generell ist dabei fraglich, welche Gewichtung der Einwilligung im Hinblick auf die Herausforderungen der RFID-Technik neben denjenigen Regulierungsinstrumenten eingeräumt werden sollte, welche in diesem Teil der Arbeit bereits vorgestellt wurden.     

2. Verfassungsrechtliche Überlegungen

Mit der Einwilligung verzichtet der Betroffene teilweise auf den Schutz, welcher ihm durch das allgemeine Persönlichkeitsrecht gewährt wird. Sofern dieses Recht nicht durch verfassungsrechtliche Schranken
 begrenzt wird, kann der Betroffene auch frei über die Preisgabe seiner personenbezogenen Daten entscheiden. Dem Betroffenen muss jedoch auch die Möglichkeit verbleiben, seine Persönlichkeit frei zu entfalten. Das Bundesverfassungsgericht hat entschieden, dass derjenige „in seiner Freiheit wesentlich gehemmt werden kann, aus eigener Selbstbestimmung zu planen oder zu entscheiden, der nicht mit hinreichender Sicherheit überschauen kann, welche ihn betreffende Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind und wer das Wissen möglicher Kommunikationspartner nicht einigermaßen abzuschätzen vermag.“
 Die freie Entfaltung der Persönlichkeit wird jedoch auch dann eingeschränkt, wenn auf den Betroffenen ein Druck zur Preisgabe von personenbezogenen Daten ausgeübt würde, damit dieser überhaupt noch Leistungen einer verantwortlichen Stelle in Anspruch nehmen kann. Gemeint sind dabei etwa Konstellationen, bei denen eine Erhebung von personenbezogenen Daten weder durch ein Gesetz legitimiert wird noch der Zweckbestimmung des Vertragsverhältnisses dient, zur Wahrung des berechtigten Interesses der verantwortlichen Stelle erforderlich oder infolge allgemeiner Zugänglichkeit der Daten zulässig wäre. In diesen Fällen könnte die Erhebung von personenbezogenen Daten allenfalls durch eine wirksame Einwilligung des Betroffenen zulässig sein. 

Im Zusammenhang mit der Erörterung staatlicher Schutzpflichten
 wurde bereits auf den Menschenwürdegehalt des allgemeinen Persönlichkeitsrechts hingewiesen. Die Menschenwürde erlangt dabei dann eine Bedeutung, wenn die personale Identität eines Betroffenen in der Gefahr steht, verletzt zu werden. Bei der Erhebung personenbezogener Daten wird zwar regelmäßig das allgemeine Persönlichkeitsrecht des Betroffenen berührt, eine Verletzung der Menschenwürde wäre jedoch nur dann anzunehmen, wenn das über einen Betroffenen erlangte Datenprofil derart umfassend ist, dass eine freie Entfaltung der Persönlichkeit nahezu unmöglich gemacht wird.
 Für die geschlossenen Systeme wird man nach derzeitigem Technikstand nicht annehmen können, dass durch das Auslesen von Daten aus einem Transponderarmband, einer Kundenkarte oder einer Eintrittskarte bereits die personale Identität des Betroffenen verletzt wird und damit auch eine Beeinträchtigung der Menschenwürde diskutiert werden muss. Der Betroffene wird durch seine Identifizierung oder die Erforschung seiner Interessen und Bewegungen solange nicht zum Objekt fremder Interessen degradiert, als ihm noch genügend Raum für individuelle Entscheidungen verbleibt. Angenommen, der Betroffene kann anhand eines Transponders innerhalb der Fläche eines Freizeitparks oder eines Einkaufsmarktes identifiziert und lokalisiert werden, so kann dieser immer noch frei seinen Aufenthaltsort bestimmen, Leistungen nach seiner Wahl in Anspruch nehmen und den Wirkbereich der verantwortlichen Stelle aufsuchen oder verlassen. Die Menschenwürde des Betroffenen muss jedoch auch im nicht-öffentlichen Bereich zwischen der verantwortlichen Stelle und dem Betroffenen mittelbar berücksichtigt werden, wenn dieser in seinen Bewegungen, Verhaltensweisen und Interessen derart transparent gemacht wird, dass ihm praktisch jede Entscheidung zwangsweise durch eine verantwortliche Stelle abgenommen wird. Ein entsprechend hohes Gefahrenpotential kann derzeit noch nicht angenommen werden. Der Betroffene verzichtet daher bei der Erteilung einer Einwilligung in die Erhebung personenbezogener Daten mit Hilfe der RFID-Technik nicht auf den Schutz, der ihm durch die in Art. 1 Abs. 1 GG verfassungsrechtlich gewährleistete Menschenwürde zukommt.
 
3. Perspektiven der Einwilligung

Ist die Erhebung von personenbezogenen Daten weder durch ein Gesetz legitimiert, noch der Zweckbestimmung des Vertragsverhältnisses dienlich, zur Wahrung des berechtigten Interesses der verantwortlichen Stelle erforderlich oder infolge allgemeiner Zugänglichkeit der Daten zulässig, so müsste der Betroffene hierfür eine wirksame Einwilligung erklären. Wer in seiner Umgebung jedoch in derartigen Situationen dann anonym bleiben oder die Preisgabe seiner Identität beschränkt wissen möchte, müsste diesen Wunsch zurückstellen, wenn die Inanspruchnahme der Leistung auf andere Weise nicht mehr möglich ist. Der Betroffene könnte sich dann einer Erhebung personenbezogener Daten nicht mehr ohne weiteres entziehen, da ihm keine Wahlmöglichkeit mehr verbleibt. 

a) Stellenwert im Bundesdatenschutzgesetz

Unabhängig vom Einsatz der RFID-Technik besteht bereits die Gefahr, dass durch eine Einwilligung des Betroffenen datenschutzrechtliche Grundsätze negiert werden. Würde es beispielsweise im Einzelhandel zur Gewohnheit, bei den Betroffenen stichprobenartig Kopien der mitgeführten Personalausweise zu verlangen, sofern diese mit einer EC-Karte bezahlen, so ist fraglich, ob bei Preisgabe durch den Betroffenen noch von einer freiwilligen Einwilligung gesprochen werden könnte, wenn der Vertragsschluss von dieser Datenpreisgabe abhängig gemacht wird. Dabei wäre die Erhebung der Personalausweisnummer bereits weder zweckdienlich noch erforderlich und könnte daher nicht nach § 28 Abs. 1 Nr. 1 oder Nr. 2 BDSG zulässig sein. Als erforderlich wird allenfalls die Erhebung von Name, Adresse und Geburtsdatum angesehen, sofern dies zur Vermeidung eines Kartenmissbrauches erfolgt.
 Im Übrigen ist es auch mit Rücksicht auf die Gewährleistung der Wahlfreiheit für den Betroffenen notwendig, dass in dem geschilderten Fall im Kassenbereich eine Hinweistafel montiert wird, mit der auf die stichprobenartige Kontrolle von Name und Adresse aufmerksam gemacht wird, sofern eine Bezahlung mit einer EC-Karte erfolgt. Auf diese Weise kann sich der Betroffene noch im Hinblick auf seine Bezahlweise und die mögliche Preisgabe von personenbezogenen Daten entscheiden.
 Fehlt eine solche Hinweistafel, so könnte die beschriebene Erhebungspraxis nur noch durch eine wirksame Einwilligung zulässig sein. An der Kasse angekommen, hat der Betroffene dann allerdings keine Wahlmöglichkeit mehr, sodass die Preisgabe seiner Ausweisdaten bei fehlender Bereitschaft unter Zwang geschieht. In einem solchen Fall kann nicht mehr von einer freiwilligen Einwilligung im Sinne von § 4a BDSG gesprochen werden. 

Verbleibt dem Betroffenen im obigen Beispiel bei der Montage eines entsprechenden Hinweisschildes noch die Entscheidung, ob er zur Wahrung seiner Anonymität mit Bargeld bezahlt, so ist fraglich, inwiefern diese Anonymität bei zunehmender Einführung von RFID-Technik aufrecht erhalten werden kann.
 Wird die Ausgabe von Eintrittskarten mit Transpondern zum Besuch einer Veranstaltung von der Preisgabe personenbezogener Daten abhängig gemacht, so bezieht sich die „Wahlfreiheit“ des Betroffenen nur noch auf die Frage, ob er die Veranstaltung überhaupt besuchen möchte oder nicht. Ein anonymes Auftreten wird ihm bei einem Besuch vollständig unmöglich gemacht. Eine Entscheidung des Betroffenen bezieht sich also nicht mehr auf die Modalitäten des Vertragsschlusses und der Vertragsabwicklung, sondern der Vertrag selbst kann nur noch unter Aufdeckung der Identität geschlossen werden. Eine solche Situation bietet jedoch keinen Raum mehr für eine freiwillige Einwilligung, denn Freiwilligkeit bezieht sich auch auf ein anonymes Auftreten.

Für die Zukunft muss eine angemessene Berücksichtigung der beschriebenen Regulierungsperspektiven - so beispielsweise des Datenschutzaudits und der Regulierung über verbindliche Unternehmensregelungen - auf der einen Seite und den Chancen einer wirksamen Einwilligung stattfinden. Die Einwilligung darf nicht dazu dienen, sämtliche datenschutzrechtlichen Grundsätze, die zum Beispiel in § 28 BDSG aufgeführt sind, aufzuheben. Die Gewährleistung eines angemessenen Datenschutzniveaus muss primär durch die Beachtung gesetzlicher Vorgaben des Datenschutzrechtes erreicht werden. Gemäß § 4 Abs. 1 BDSG ist die Erhebung, Verarbeitung und Nutzung personenbezogener Daten nur zulässig, soweit das Bundesdatenschutzgesetz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene eingewilligt hat. Durch diese Gegenüberstellung von Gesetz und Einwilligung wird einerseits die immense Bedeutung der Einwilligung sichtbar. Andererseits zeigt § 4 Abs. 1 BDSG, dass datenschutzrechtliche Grundsätze mindestens die gleiche Gewichtung wie die Einwilligung besitzen sollen. Die Einwilligung steht daher allenfalls neben, jedoch nicht über einer Orientierung an wichtigen Schutzprinzipien, wie etwa einer zweckgebundenen Datenerhebung oder dem Erforderlichkeitsgrundsatz. Wird für die Schaffung eines angemessenen Datenschutzniveaus ausschließlich auf die Effektivität und Stärkung der Einwilligung gesetzt, so wären ein Datenschutzgesetz, aber auch sämtliche Perspektiven der Selbstregulierung entbehrlich, bzw. überflüssig. Der Betroffene würde dann durch seine Einwilligung gegebenenfalls jedem von der verantwortlichen Stelle gewünschten Umgang mit seinen personenbezogenen Daten zustimmen, wodurch ihm ein datenschutzgesetzlicher Schutz verloren geht bzw. seine Bedeutung verliert. Für die künftige Regulierung müssen daher die beschriebenen Selbstregulierungsmechanismen gepflegt und gefördert werden, da diese zur Einhaltung, Kontrolle und Konkretisierung von datenschutzrechtlichen Grundsätzen geschaffen wurden. Daher muss auch diesen Mechanismen mindestens die gleiche Gewichtung zukommen wie einer Einwilligung.  

b) Verfügungsrecht über personenbezogene Daten

Der Vorrang von regulierter Selbstregulierung und Einwilligung sollte auch unabhängig davon Berücksichtigung finden, ob man das Verfügungsrecht über personenbezogene Daten als eigentumsähnliches Recht ansieht.
 Die Gründe, personenbezogene Daten als eigentumsähnliche Position des Betroffenen einzustufen, sind beachtlich. Nicht selten haben die Daten einen bezifferbaren Marktwert, was durch die Verwendung zu Werbezwecken ersichtlich wird. Zwar hat der Mensch nach der Rechtsprechung des Bundesverfassungsgerichts „nicht ein Recht im Sinne einer absoluten, uneinschränkbaren Herrschaft über "seine" Daten; er ist vielmehr eine sich innerhalb der sozialen Gemeinschaft entfaltende, auf Kommunikation angewiesene Persönlichkeit. Information, auch soweit sie personenbezogen ist, stellt ein Abbild sozialer Realität dar, das nicht ausschließlich dem Betroffenen allein zugeordnet werden kann.“
 Allerdings steht diese Einschätzung des Bundesverfassungsgerichtes der Zuordnung des Verfügungsrechtes über personenbezogene Daten zu einer eigentumsähnlichen Position nicht zwingend entgegen.
 Auch der Inhalt und die Schranken des Eigentums werden laut Art. 14 Abs. 1 GG durch Gesetze bestimmt. Art. 14 Abs. 2 GG legt fest, dass Eigentum verpflichtet und sein Gebrauch zugleich dem Wohle der Allgemeinheit dienen soll. Auch die Autoren des FEDMA-Kodex scheinen davon auszugehen, dass personenbezogene Daten durchaus als eigentumswerte Position eingeordnet werden können.
 Eine Einwilligung in die Erhebung, Verarbeitung und Nutzung der Daten kann dann möglicherweise einen marktregelnden Charakter entwickeln, indem durch die gewinnbringende Veräußerung von eigenen personenbezogenen Daten das Datenschutzbewusstsein der Betroffenen geschärft wird. Da diese den Marktwert ihrer Daten nun beziffern können, werden die Betroffenen auch bemüht sein, den Zugang zu diesen für Unbefugte zu beschränken. Die Regulierung kann sich jedoch nicht in einer Selbstregulierung des Marktes erschöpfen. Ein angemessenes Datenschutzniveau lebt von der Einhaltung gesetzlicher Grundsätze, welche den Handel mit personenbezogenen Daten sinnvoll steuern müssen.
 Sind personenbezogene Daten etwa für die Zweckbestimmung eines Vertragsverhältnisses dienlich, so könnte der Betroffene „seine“ personenbezogenen Daten nicht gewinnbringend veräußern, indem er in eine Erhebung, Speicherung oder Nutzung  einwilligt. Erst wenn die Erhebung, Verarbeitung oder Nutzung „seiner“ Daten ausschließlich durch eine Einwilligung zulässig ist, könnte der Betroffene dann gegebenenfalls eine finanzielle Gegenleistung von der verantwortlichen Stelle verlangen. Der angemessene Umgang mit personenbezogenen Daten lebt im Ergebnis nicht nur von einer Einwilligung, sondern auch von den gesetzlichen Regelungen, deren Einhaltung und Konkretisierung durch die Instrumente der regulierten Selbstregulierung gewährleistet wird. 

4. Zwischenergebnis

Die Einwilligung des Betroffenen liefert auch im Zusammenhang mit den datenschutzrechtlichen Herausforderungen der RFID-Technik einen wertvollen Regulierungsbeitrag. Gerade im nicht-öffentlichen Bereich hat die Einwilligung große Bedeutung. Diese Bedeutung darf jedoch bei der Schaffung eines angemessenen Datenschutzniveaus gegenüber den datenschutzgesetzlichen Vorschriften und den Instrumenten der Selbstregulierung kein Übergewicht erlangen. Datenschutzrechtliche Grundsätze, wie etwa das Zweckbindungsgebot und der Erforderlichkeitsgrundsatz, dürfen nicht durch eine Einwilligung ausgehebelt werden. 

Im Übrigen können durch die Einwilligung auch Erhebungs- oder Verarbeitungsvorgänge legitimiert werden, deren Beurteilung im Hinblick auf die Rechtmäßigkeit und Übereinstimmung mit datenschutzrechtlichen Grundsätzen zweifelhaft ist. Dabei müssen aber auch die Grenzen einer wirksamen Einwilligung klar aufgezeigt werden. Sobald sich der Betroffene der RFID-Technik nicht mehr entziehen kann, indem er etwa ausnahmslos personenbezogene Daten preisgeben muss und eine Identifikation seiner Person durch mitgeführte Transponder nicht mehr vermeidbar ist, so besteht die Gefahr der Erteilung einer allenfalls unfreiwilligen und damit unwirksamen Einwilligung. Sofern das Zustandekommen und die Abwicklung eines Vertrages zwischen dem Betroffenen und der verantwortlichen Stelle auch ohne die Erhebung personenbezogener Daten möglich ist, sollte die Anonymität des Betroffenen nicht durch das schematische Verlangen nach einer Einwilligung aufgehoben werden. 

VIII. Zusammenfassung

Die Schaffung eines angemessenen Datenschutzniveaus sollte primär auf dem Weg der regulierten Selbstregulierung beschritten werden. Eine „rein private“ Selbstregulierung orientiert sich zu stark an der Selbstregulierung des Marktes, wonach der Datenschutz überwiegend einer vertraglichen Regelung zwischen der verantwortlichen Stelle und den Betroffenen überlassen wird. Dabei erscheint es jedoch fernliegend, dass datenschutzrechtliche Herausforderungen ohne einen gesetzlichen Regulierungsrahmen bewältigt werden können, welcher die Basis für die Schaffung konkretisierender Regelungen oder von effektiven Kontrollmechanismen darstellt. Letztlich ist der Staat gehalten, entsprechende Schutzpflichten zugunsten der Betroffenen wahrzunehmen, um den Gefahren für das allgemeine Persönlichkeitsrecht wirksam zu begegnen. Eine rein gesetzliche Regulierung erscheint angesichts der rasanten Technikentwicklung und der langen Novellierungszeiträume hingegen nicht sinnvoll. Gerade bei der RFID-Technik sind die Komplexität des Systems und der branchenbezogene Anwendungsumfang für eine datenschutzrechtliche Betrachtung entscheidend. Zur Vermeidung einer gesetzlichen Überregulierung sollten insbesondere die technischen und organisatorischen Schutzmaßnahmen Gegenstand einer regulierten Selbstregulierung sein. 

Maßnahmen des Selbstdatenschutzes bilden eine wichtige Regulierungsperspektive. Allerdings sollte auch die Kostenfrage geregelt werden, damit der Datenschutz nicht ausschließlich durch die Betroffenen finanziert werden muss. Im Übrigen sollte für § 9 BDSG i. V. m. der zugehörenden Anlage eine Klarstellung erfolgen, dass nicht nur Transponder mit einem Mikroprozessor, sondern auch solche mit einem zusätzlichen Speicherbereich für technische Maßnahmen berücksichtigt werden müssen. Auch der Systemdatenschutz kann bei der RFID-Technologie zur Regulierung beitragen. Interessant erscheint eine Lösung über die Kennzeichnung von Datenbeständen, wonach wichtige Informationen für den Betroffenen auf dem Transponder selbst abgelegt werden. Dies gilt auch dann, wenn hierdurch nicht alle datenschutzrechtlichen Herausforderungen ausgleichbar sind, indem die erstmalige Erhebung der Daten zeitlich vor dem Erhalt der Information stattfindet. Der Systemdatenschutz kann schließlich auch in Form von technischen Konzepten Bedeutung erlangen, um den Grundsatz der Datenvermeidung und Datensparsamkeit zu wahren. Ergänzend ist hierbei jedoch eine Kontrolle erforderlich, inwiefern solche Konzepte auch umgesetzt werden. 

Eine vielversprechende Form der regulierten Selbstregulierung ist das Datenschutzaudit. Mit Hilfe von Produktaudit und Systemaudit wäre eine effektive betriebliche Eigenkontrolle erreichbar. Zur Realisierung einer Regulierung durch Datenschutzauditverfahren müssen dringend Ausführungsbestimmungen nach Maßgabe des § 9a Satz 2 BDSG erarbeitet werden. Auf diese Weise dürfte im nicht-öffentlichen Bereich die Schaffung eines angemessenen Datenschutzniveaus möglich sein. 

Beim Datentransfer in Drittstaaten kann mit den Standardvertragsklauseln insbesondere ein technischer Datenschutz vertraglich sichergestellt werden. Dabei bleibt fraglich, inwiefern die verantwortlichen Stellen künftig den verbindlichen Regelungen beitreten und sich zur Einhaltung technischer Schutzmaßnahmen gegenüber den Betroffenen verpflichten. Auch „Binding Corporate Rules“ sind eine wichtige Perspektive zur Regulierung des Datenschutzes. Mit ihnen kann ein konzerninternes Datenschutzniveau verwirklicht werden, welches auch über nationale und gemeinschaftliche Grenzen hinweg Bedeutung erlangt. 

Im nationalen wie im gemeinschaftlichen Bereich scheint auch eine Regulierung durch Verhaltensregeln sinnvoll. Von den in § 38a BDSG erwähnten „Vereinigungen“ sollten auch Konzerne erfasst werden, sodass diese auch Verhaltensregeln entwerfen können. Bei der inhaltlichen Ausgestaltung der Verhaltensregeln bietet sich die Aufnahme von Regelungen zur Zulässigkeit der Datenverarbeitung, über die Erteilung von Informationen und Offenhaltung von Wahlmöglichkeiten und zu technischen Sicherheitsmaßnahmen an. In den Verhaltensregeln sollten auch Rechte der Betroffenen aufgenommen werden. Bisher kann die Regulierung durch Verhaltensregeln nicht auf bahnbrechende Erfolge zurück blicken, auch deshalb, weil ihre Ausgestaltung freiwillig ist und ihr Inhalt regelmäßig unverbindlichen Charakter hat. 

Im Ergebnis lässt sich nicht der gesamte Regulierungsbedarf für geschlossene Systeme durch eine regulierte Selbstregulierung bewältigen. Ergänzend muss auch über gesetzliche Änderungen nachgedacht werden. Die vorgestellten Selbstregulierungsmechanismen bilden jedoch eine wichtige Perspektive, um ein angemessenes Datenschutzniveau zu schaffen. Eine Regulierung durch die Einwilligung des Betroffenen ist dabei im nicht-öffentlichen Bereich eine weitere Grundlage für eine zulässige Datenerhebung, -verarbeitung und Nutzung. Die Einwilligung darf jedoch gegenüber den datenschutzrechtlichen Bestimmungen und den übrigen Instrumenten der Selbstregulierung nicht überbewertet werden.    

5. Teil  

Möglichkeiten der Regulierung im offenen System und in einer

ubiquitären Umgebung

I. Vorbemerkung

In geschlossenen Systemen bleibt der Kreis der Betroffenen regelmäßig überschaubar. So existiert etwa nur eine bestimmte Gruppe von Personen, welche einen Veranstaltungsort aufsucht, das Gelände eines Freizeitparks betritt oder sich im Gebäude eines Krankenhauses aufhält. Weiterhin bestehen nur selten Zweifel hinsichtlich der Identität der verantwortlichen Stelle, da sich der Betroffene regelmäßig in einem abgegrenzten Bereich in Kenntnis des dahinter stehenden Inhabers oder des Veranstalters bewegt. Die datenschutzrechtliche Problematik beschränkt sich auf diesen abgegrenzten Bereich. Um den Risiken für das allgemeine Persönlichkeitsrecht des Einzelnen wirksam zu begegnen, sind daher für jedes geschlossene System auch entsprechende Insellösungen möglich. Ein offenes System lebt hingegen aus seiner fortschreitenden Entgrenzung und fordert umfassende Lösungen, um datenschutzrechtliche Gefahren zu regulieren. Somit steigen auch die Anforderungen an die zur Verfügung stehenden Regulierungsinstrumente.
 Bei der Entwicklung einer ubiquitären Umgebung, welche durch einen allgegenwärtigen Datenaustausch gekennzeichnet ist, stellt sich daher insbesondere die Frage nach technischen Schutzmaßnahmen und effektiven Kontrollmechanismen. 

II. Lösungsstrategien für eine Regulierung

Das Bundesdatenschutzgesetz trennt nicht zwischen geschlossenen oder offenen Systemen und erwähnt auch nicht den Begriff einer ubiquitären Umgebung. Alle Gefahrenstufen müssen bisher am gleichen Gesetzesniveau gemessen werden. Die Instrumente der regulierten Selbstregulierung und die dahinter stehenden Ideen müssen dabei auch für die Schaffung eines angemessenen Datenschutzniveaus im offenen System beziehungsweise in einer ubiquitären Umgebung untersucht werden. Die Regulierungsperspektiven, welche im vorangegangenen Teil dieser Arbeit analysiert wurden, können den Ausgangspunkt für weitere Überlegungen bilden. 

1. Perspektiven des Selbstdatenschutzes und des Systemdatenschutzes

Erhalten Gegenstände ein weltweit eindeutiges Identifikationsmerkmal in Form einer auf einem Transponder abgelegten EPC-Nummer und kann diese Nummer von einer beliebigen Person mit Hilfe eines Lesegerätes in Erfahrung gebracht werden, so bekommt die Frage nach dem Selbstdatenschutz eine neue Dimension. In einer global vernetzten Welt könnte der Betroffene praktisch an jedem Ort mit einer bestimmten Identifikationsnummer in Verbindung gebracht werden, sofern diese weltweit mit Lesegeräten erfassbar ist. Das Gefahrenpotential steigt, wenn im Internet neben den zur Verfügung stehenden Produktdaten auch Daten abrufbar wären, welche Ort und Zeit eines Auslesevorganges dokumentieren und auf diese Weise sogar einzelne Bewegungen einer Person nachvollzogen werden könnten.
 Im Hinblick auf die Beseitigung der hierdurch entstehenden datenschutzrechtlichen Gefahren wird es dem Staat zunehmend unmöglich, seiner aus der staatlichen Schutzpflicht resultierenden Erfüllungsverantwortung nachzukommen. Durch die weltweit eindeutigen Identifizierungsmerkmale in Form der EPC-Nummern und die Nutzbarkeit eines globalen Netzes entgleitet dem Staat allmählich die Kontrolle über mögliche Angriffe auf das allgemeine Persönlichkeitsrecht des Einzelnen. Da durch das Internet theoretisch entsprechende Angriffe auch von jedem Ort der Welt aus durchgeführt werden können, fehlen dem einzelnen Staat nicht nur effektive Schutzinstrumente, sondern es mangelt auch an der Durchsetzbarkeit von Rechten des Betroffenen. Ein bloßer Verweis auf Auskunfts-, Benachrichtigungs- und Löschungsrechte ist ebenso untauglich wie die Möglichkeit, gegenüber der verantwortlichen Stelle Schadensersatz geltend zu machen. Kennt der Betroffene infolge der unbemerkten Datenerhebung nicht die verantwortliche Stelle, verlieren die eingeräumten Rechte ihre Bedeutung. Bleibt dem Betroffenen verborgen, ob anonyme Daten nach ihrer Erhebung durch die Herstellung eines Personenbezugs zu personenbezogenen Daten werden, so kann er an der Wahrnehmung seiner Rechte ebenfalls gehindert sein. 

a) Verfassungsrechtliche Überlegungen

Es erscheint daher unausweichlich, dass dem Staat in Wahrnehmung seiner Schutzpflichten gegenüber den Betroffenen künftig nur noch eine Gewährleistungsverantwortung zukommt, indem dieser geeignete Strukturen zum Selbstdatenschutz anbietet. Fraglich ist allerdings, ob dieses Umdenken zum gegenwärtigen Zeitpunkt zum beabsichtigten Erfolg führt. Primär besteht eine Erfüllungsverantwortung des Staates, wonach Kontrolle und Durchsetzung des Datenschutzes gegebenenfalls mit Hilfe gesetzgeberischer Maßnahmen erfolgen müssen. Diese Erfüllungsverantwortung muss der Staat solange noch wahrnehmen, wie dies möglich ist. Kann ein effektiver Schutz des Betroffenen bei entsprechendem Handlungsbedarf durch eine neue gesetzliche Regelung erreicht werden, so darf sich der Staat nicht mit einem Verweis auf eine Selbstregulierung des Marktes zurückziehen. Dies gilt insbesondere dann, wenn im nicht-öffentlichen Bereich die Schaffung eines angemessenen Datenschutzniveaus überwiegend durch freiwillige Maßnahmen der Selbstregulierung erreicht werden soll. Umso stärker im nicht-öffentlichen Bereich die Datenverarbeitung mit der Ausübung wirtschaftlicher Macht verbunden ist, umso mehr ist der Staat zur Wahrnehmung seiner staatlichen Schutzpflicht aufgerufen.
 Hierdurch kann der Staat die Entwicklung des Datenschutzes noch teilweise steuern, und seine Kontrolltätigkeit erschöpft sich nicht in der bloßen Wahrnehmung von Beobachtungspflichten. 

Teilweise wird jedoch gerade in der Berücksichtigung einer staatlichen Gewährleistungsverantwortung ein ausreichender Steuerungsmechanismus erblickt.
 Demnach treffen den Staat in Wahrnehmung dieser Gewährleistungsverantwortung eine Beobachtungspflicht und eine Begleitkontrolle. Erst wenn die Sicherstellung eines angemessenen Datenschutzniveaus durch eine gesellschaftlich-selbstregulative Schlechterfüllung scheitere, müsse der Staat eingreifen.
 Fraglich ist jedoch, inwieweit der Staat im Falle einer solchen gesellschaftlich-selbstregulativen Schlechterfüllung in Wahrnehmung einer Erfüllungsverantwortung noch regulierend eingreifen könnte. Sofern die Entwicklung einer ubiquitären Umgebung nicht von vornherein durch gesetzliche Regelungen kanalisiert wird, könnte der Staat zu einem späteren Zeitpunkt auch durch gesetzliche Maßnahmen und eine verstärkte staatliche Prüftätigkeit eine allgegenwärtige Datenverarbeitung nicht mehr unter Kontrolle bringen. Daher ist der Staat aufgerufen, neben der Wahrnehmung der Gewährleistungsverantwortung seine Erfüllungsverantwortung noch solange wahrzunehmen, wie dies nicht völlig aussichtslos erscheint. 

Die Herabminderung einer staatlichen Erfüllungsverantwortung zu einer Gewährleistungsverantwortung erscheint zudem auch erst dann sinnvoll, wenn das bestehende Gefahrenpotential aus datenschutzrechtlicher Sicht eine Handlungspflicht zur Erfüllung ausgelöst hat und eine Umsetzung dieser Pflicht im Hinblick auf die technischen Herausforderungen ineffektiv wäre. Diese Aussichtslosigkeit bestünde jedoch zu einem späteren Zeitpunkt erst recht, wenn eine gesellschaftlich-selbstregulative Schlechterfüllung festgestellt würde. Dann könnte der Staat mit hoher Wahrscheinlichkeit einer Erfüllungsverantwortung überhaupt nicht mehr nachkommen.   

Die Verwirklichung eines offenen Systems, welches eine globale, ubiquitäre Umgebung ermöglicht, setzt eine sichere Gefahrenprognose voraus. Im Hinblick auf die Auslösung einer staatlichen Schutzpflicht bei technisch begründeten Gefahren gilt wiederum der vom Bundesverfassungsgericht aufgestellte Maßstab:
 „Will der Gesetzgeber die Möglichkeit künftiger Schäden durch die Errichtung oder den Betrieb einer Anlage oder durch ein technisches Verfahren abschätzen, ist er weitgehend auf Schlüsse aus der Beobachtung vergangener tatsächlicher Geschehnisse auf die relative Häufigkeit des Eintritts und den gleichartigen Verlauf gleichartiger Geschehnisse in der Zukunft angewiesen; fehlt eine hinreichende Erfahrungsgrundlage hierfür, muss er sich auf Schlüsse aus simulierten Verläufen beschränken. Erfahrungswissen dieser Art, selbst wenn es sich zur Form des naturwissenschaftlichen Gesetzes verdichtet hat, ist, solange menschliche Erfahrung nicht abgeschlossen ist, immer nur Annäherungswissen, das nicht volle Gewissheit vermittelt, sondern durch jede neue Erfahrung korrigierbar ist und sich insofern immer nur auf dem neuesten Stand unwiderlegten möglichen Irrtums befindet.“
 

Der Einsatz von RFID-Technik in einem offenen System gewann in den vergangenen Jahren nicht nur auf nationaler Ebene Bedeutung. Auch innerhalb der EU-Kommission wurde eine Expertengruppe ins Leben gerufen, um im Zusammenhang mit der RFID-Technik auch über die Sicherstellung von Interoperabilität, Standards, Themen der Frequenzvergabe und Datenschutz zu debattieren. Dabei befasste sich einer der hieraus entstandenen Workshops mit der Frage, welche Maßnahmen zur Verwirklichung eines „Internet der Dinge“ künftig ergriffen werden müssen.
 Datenschutzrechtliche Risiken der RFID-Technik wurden bereits in einschlägigen Studien ansatzweise dargestellt.
 Weiterhin wird diese Technik auch zunehmend im nicht-öffentlichen Bereich eingesetzt. Die Diskussion um die Gewährleistung von Interoperabilität zeigt, dass die offene Verwendbarkeit der RFID-Technologie ein erklärtes Ziel der EU-Kommission ist. Auch die Bemühungen um eine internationale Standardisierung der Technik zur Erhöhung der globalen Funktionalität geben eine deutliche Marschrichtung vor und zeigen bereits greifbare Ergebnisse.
 Der Einsatz von Transpondern mit einer weltweit eindeutigen Identifikationsnummer erscheint als umsetzbare Realität. Datenschutzrechtliche Bedenken sind daher nicht von der Hand zu weisen. Nach Auffassung des Bundesverfassungsgerichts dürfen allerdings an die Handlungspflichten des Staates keine überzogenen Anforderungen gestellt werden: „Vom Gesetzgeber im Hinblick auf seine Schutzpflicht eine Regelung zu fordern, die mit absoluter Sicherheit Grundrechtsgefährdungen ausschließt, die aus der Zulassung technischer Anlagen und ihrem Betrieb möglicherweise entstehen können, hieße die Grenzen menschlichen Erkenntnisvermögens verkennen und würde weithin jede staatliche Zulassung der Nutzung von Technik verbannen. Für die Gestaltung der Sozialordnung muss es insoweit bei Abschätzungen anhand praktischer Vernunft bewenden.“
 Übertragen auf die RFID-Technik wäre es dem Gesetzgeber also nicht gestattet, die Verwendung von Transpondertechnologie gänzlich zu verbieten oder wesentlich zu beschränken. Mit absoluter Sicherheit könnten datenschutzrechtliche Risiken in einer global vernetzten Welt für einen national abgegrenzten Bereich ohnehin nicht ausgeschlossen werden. Da das Internet bei dieser Vernetzung im offenen System eine so große Bedeutung hat, kann auch dieses zum Vergleich herangezogen werden. Der Einfluss des Internet kann nicht auf ein bestimmtes Territorium begrenzt werden. Dessen Verbot in einem nationalen Bereich würde an einer Abschätzung anhand praktischer Vernunft scheitern. Die RFID-Technologie nimmt jedoch bei der Verwirklichung eines „Internet der Dinge“ eine erhebliche Bedeutung ein. Hierin liegt technisch betrachtet eine Weiterentwicklung des Internet, bei der nicht nur die Computer vernetzt werden, sondern künftig auch jeder Alltagsgegenstand.
 

Für die Auslösung einer staatlichen Handlungspflicht existiert somit eine hinreichende Gefahrenprognose. Allerdings wird in einer ubiquitären Umgebung, welche durch eine allgegenwärtige Datenverarbeitung gekennzeichnet ist, in der Tat kein Raum für die sinnvolle Wahrnehmung einer staatlichen Erfüllungsverantwortung verbleiben. Das offene System befindet sich jedoch noch im Entstehungsstadium. Der Verweis auf die fortlaufende Entgrenzung vermag auch einem nationalen Tätigwerden nicht den Sinn zu rauben. Am Anfang einer datenschutzrechtlichen Entwicklung sollte nicht auf das Schlussergebnis geblickt werden, indem die Schaffung eines angemessenen Datenschutzniveaus in einer globalen Regelung gesucht wird. Eine solche globale Datenschutzregelung dürfte selbst auf lange Sicht nicht zu realisieren sein. Daher kann auch der deutsche Gesetzgeber mit gutem Beispiel vorangehen, indem flankierende gesetzliche Regeln geschaffen werden. Es bleibt dann abzuwarten, ob etwa andere europäische Mitgliedstaaten diesem Beispiel folgen. Soweit daher eine gesetzliche Regulierung im vorangegangenen Teil dieser Arbeit befürwortet wurde, verliert diese auch für den Bereich des offenen Systems nicht ihre Bedeutung. Ein Beispiel hierfür ist etwa die gesetzliche Erfassung von Transpondertypen, welche keinen Mikroprozessor enthalten. An dieser Stelle wäre ein Verweis auf eine regulierte Selbstregulierung in Form des Selbstdatenschutzes nicht ausreichend.   

b) Bedeutung der “Privacy Enhancing Technologies”

Selbstdatenschutz besitzt im übrigen das Potential, zum Schutz des allgemeinen Persönlichkeitsrechts einen wichtigen Beitrag zu leisten. Im offenen System gewinnen dabei technische Hilfsmittel enorme Bedeutung, um ein unbemerktes und unerlaubtes Auslesen von Transponderdaten zu unterbinden. Technischer Datenschutz soll durch „Privacy Enhancing Technologies“ erreichbar werden. Hierunter versteht man datenschutzfördernde Techniken, die gegenüber einem datenschutzgerechten Verfahren einen Datenschutzmehrwert im Vergleich zur bestehenden Situation erbringen.
 Für den Bereich des Internet existieren beispielsweise seit einigen Jahren frei nutzbare Verschlüsselungstechnologien, welche auf verschiedenen Servern abrufbar sind.
 Auf diese Weise ist es dem Einzelnen möglich, bei einem Besuch von Internetseiten einem Missbrauch seiner personenbezogenen Daten vorzubeugen. Weiterhin kann durch spezielle Software auch die Zusendung ungewünschter Werbemails unterbunden werden. Die Installation von bestimmten Schutzprogrammen gibt dem Betroffenen ein Instrument an die Hand, mit dessen Hilfe dieser sein allgemeines Persönlichkeitsrecht schützen kann. Es handelt sich somit um ein typisches Werkzeug des Selbstdatenschutzes. 

Mit Privacy Enhancing Technologies sollen durch technische Maßnahmen verschiedene Datenschutzziele erreicht werden. Hierzu zählt zum einen die Wahrung des Grundsatzes der Datensparsamkeit, welcher auch in § 3a BDSG Erwähnung findet. Jeder Betroffene soll mit Hilfe der Technik selbst darüber bestimmen, wer auf welche Daten zugreifen kann. Schließlich soll der ebenfalls in § 3a BDSG aufgeführte Grundsatz der Datenvermeidung technisch unterstützt werden, indem der Betroffene durch Eigenmaßnahmen die Speicherung und Erfassung von personenbezogenen Daten steuert. Eine weitere Herausforderung für Privacy Enhancing Technologies bildet die Wahrung der Transparenz bei der Datenverarbeitung. Der Betroffene soll wissen und auch die Kontrolle darüber erhalten, wer zu welchem Zeitpunkt personenbezogene Daten verarbeitet. Für den Datenschutz im Zusammenhang mit der RFID-Technik im offenen System stellt sich daher im Wesentlichen die Frage nach einer Eigenkontrolle der Funktionalität von mitgeführten Transpondern und nach einer Eigenüberwachung der Kommunikation zwischen Transponder und Lese-/Schreibgerät. Pauschal betrachtet, müsste für den Betroffenen die Möglichkeit bestehen, mitgeführte Transponder mit einem Schalter nach Belieben in oder außer Funktion zu setzen. Zusätzlich müsste der Betroffene bei der Freigabe der auf einem Transponder gespeicherten Daten in der Lage sein, unberechtigte Zugriffe zu unterbinden oder auch den Umfang eines Zugriffes zu steuern. Eine besondere datenschutzrechtliche Herausforderung ist dabei der Umstand, dass die auf den Transpondern gespeicherten Identifikationsnummern als Kennnummern nutzbar sind und somit auf Dauer verschiedene Daten mit einer bestimmten Person in Verbindung gebracht werden können, sofern der Betroffene entsprechende Gegenstände ebenso dauerhaft mitführt. Praktisch bestünde eine sichere Schutzmaßnahme nur darin, indem man den technischen Zugriff auf die Transponder vollständig beschränkt und auf diese Weise jede Kommunikation unmöglich macht. 

Bei der Gestaltung der technischen Schutzinstrumente stellt sich bei der Verwendung der RFID-Technik jedoch auch das Problem der Bedienbarkeit. Ein Internetnutzer kann den Besuch von Internetseiten und den Zugriff von Dritten auf den eigenen Computer durch persönliche Sicherheitseinstellungen regeln. Hierfür steht ihm regelmäßig ein Bildschirm mit einer Größe von ca. 20 mal 30 cm zur Verfügung, auf welchem die einzelnen Schritte zur Gewährleistung des Datenschutzes nachvollzogen werden können. Im Rahmen der technischen Entwicklung ist man dabei bemüht, die jeweiligen Benutzeroberflächen fortlaufend zu vereinfachen, um die Bedienerfreundlichkeit noch zu erhöhen. Selbst einzelne Zugriffe von Dritten auf den eigenen Rechner können durch eingeblendete Fenster erkannt werden. Im Anschluss kann der Betroffene die Erteilung einer Freigabe oder eine Sperrung individuell festlegen. Die technische Herausforderung bei der RFID-Technik liegt nun darin, einen vergleichbaren Schutz beim Besitz von Transpondern zu erreichen. Es wird schnell klar, dass die Lösung des Problems nicht darin bestehen kann, jeden Betroffenen mit einem vergleichbar großen Bildschirm auszurüsten, obgleich die visuelle Kontrolle ein hohes Maß an Transparenz birgt. Andererseits muss die Handhabung des Selbstdatenschutzes einfach, übersichtlich und datenschutzrechtlich effektiv bleiben. Erst dann könnte man von einer wirklichen Regulierungsperspektive sprechen. 

In einer ubiquitären Umgebung, in welcher auch Sensoren zur Erfassung von Umgebungsinformationen zum Einsatz kommen sollen, wird das Problem der technischen Eigenkontrolle intensiviert. Können etwa mit Hilfe von Sensoren, welche in Kleidungsstücke eingewebt sind, Pulsfrequenz und Körpertemperatur gemessen werden, so muss dem Betroffenen auch hier gegenüber Dritten eine Kontrolle über unbefugte Zugriffe verbleiben. Dabei wird es darauf ankommen, inwiefern der Betroffene die Funktionen der Sensoren konfigurieren kann. In diesem Falle könnte die Kontrolle zumindest theoretisch noch über ein technisches Schutzsystem verwirklicht werden. 

Im Folgenden sollen nun einige technische Vorschläge vorgestellt und diskutiert werden, welche für die Realisierung eines technischen Selbstdatenschutzes künftig von Bedeutung sein könnten. Die Aufzählung erhebt dabei keinen Anspruch auf Vollständigkeit, zumal viele Ideen noch nicht vollständig ausgereift sind oder sich erst im Stadium der Erprobungsphase befinden.

c) Authentifizierung und Verschlüsselungstechniken

Die im vorangegangenen Teil dargestellten Schutzmaßnahmen im Zusammenhang mit einer Zugriffs- und Weitergabekontrolle
 sind zunächst auch in einem offenen System nicht ohne Bedeutung. Werden mitgeführte Transponder etwa beim Verlassen eines Einkaufsmarktes dauerhaft deaktiviert und wird hierdurch sogleich ein Zugriff von Dritten auf den Transponder unmöglich gemacht, so werden auch in einem offenen System zugleich alle künftigen, unbefugten Kommunikationsversuche unterbunden. Dass die mitgeführten Transponder eine ursprünglich erfassbare EPC-Nummer enthielten, welche eine weltweit eindeutige Identifizierung ermöglichte, ist dann auch außerhalb dieses Einkaufsmarktes ohne Belang. In einer ubiquitären Umgebung, in welcher auch die Sensortechnik zur Erhebung von personenbezogenen Daten eingesetzt wird, gibt es allerdings keine „Deaktivierung am Ausgang“. Personenbezogene Echtzeitdaten können dann theoretisch an jedem Ort der Welt erfasst werden, sofern eine entsprechende Infrastruktur existiert. 

Die Möglichkeiten einer Authentifizierung bieten auch bei der Verwendung weltweit eindeutiger EPC-Nummern Schutz. Wird die Identität eines Transponders durch eine Authentifizierung geprüft, so könnten unbefugt duplizierte EPC-Nummern schnell erkannt werden, weil die jeweilige EPC-Nummer eine global einmalige Daseinsberechtigung hat. Speziell für den Bereich der EPC-Transponder ist jedoch zu beachten, dass diese über die weltweit eindeutige EPC-Nummer hinaus keine weiteren Informationen speichern sollen. Die jeweilige Nummer dient lediglich als Schlüssel, um weitere Daten auf einem Server abrufen zu können. Da die EPC-Transponder technisch gesehen eher einfach strukturiert sind, bieten diese wenig Raum für eine aufwendige Verschlüsselung der Kommunikation. Folglich lassen sich verschiedene technische Lösungsansätze nicht realisieren. Dies gilt dann auch für die Idee, eine Zugriffskontrolle durch den Einsatz von Passwörtern sicher zu stellen. Dabei soll sich das Lesegerät durch die Übertragung eines Passwortes gegenüber dem Transponder identifizieren. Der Transponder vergleicht dann dieses Passwort mit dem in seinem Speicher abgelegten Passwort und erlaubt bei Übereinstimmung einen Lesezugriff. Dieses System benötigt allerdings Transponder mit einer höheren technischen Funktionalität. Insbesondere ist hierfür ein authentifizierter und verschlüsselter Datentransfer erforderlich, damit das jeweilige Passwort nicht unbefugt abgefangen werden kann.
 

Im Rahmen der Studie des Unabhängigen Landeszentrums für Datenschutz Schleswig-Holstein zu Technikfolgenabschätzung, Ubiquitäres Computing und Informationelle Selbstbestimmung wurde hierzu festgestellt, dass verschiedene RFID-Transpondertypen mit einem EPC nach derzeitigem Stand keine hinreichenden Sicherheitsmerkmale besitzen.
 Demnach bieten sogenannte einfache EPC-Transponder, welche aufgrund der niedrigen Herstellungskosten für Massenprodukte vorgesehen sind, keine Möglichkeit für einen unverschlüsselten Datentransfer. EPC-Transponder mit den Standards „Class-0“ und „Class-1“ (Generation 1) sollen nach den Untersuchungen ebenfalls keine Schutzfunktionen enthalten. Transponder nach dem „Class-2“ Standard (Generation 2) enthalten zwar eine Passwortfunktion zur Absicherung einer Deaktivierung der Transponder, allerdings schützt diese technische Möglichkeit nicht vor unbefugten Lesezugriffen. Ein besserer Schutz sei für künftige Weiterentwicklungen von Transponder-Spezifikationen zu erwarten. Dabei bleibt es jedoch völlig offen, inwiefern Transponder mit angemessenen Verschlüsselungsfunktionen einmal für den Einsatz an Massenprodukten vorgesehen sind. Im Ergebnis bieten beispielsweise die technischen Möglichkeiten der Authentifizierung und Verschlüsselung effektive Regulierungsperspektiven. Deren Umsetzung scheitert jedoch von vornherein, wenn bereits die jeweiligen Transponder nur eine einfache technische Struktur aufweisen. Darüber hinaus enthalten die EPC-Transponder keinen Mikroprozessor, sodass in Anlehnung an § 9 BDSG i. V. m. der zugehörenden Anlage keine gesetzliche Verpflichtung zur Sicherstellung einer Zugriffs- oder Weitergabekontrolle besteht. 

Bei der Entstehung einer ubiquitären Umgebung wird befürchtet, dass insbesondere die Möglichkeiten einer Authentifizierung nicht mehr zum Zuge kommen könnten, da im Zustand einer allgegenwärtigen Datenverarbeitung bei spontaner Vernetzung möglicherweise keine zentralen Server vorhanden sind, die eine solche Identitätsprüfung gewährleisten.
 Da die Verwirklichung einer solchen Umgebung noch in den Bereich des Zukunftsdenkens gehört, müssen sich auch die entsprechenden Regulierungsperspektiven daran orientieren, wie bei einer allgegenwärtigen Datenverarbeitung der Datenschutz gestaltet werden könnte. Sofern in Zukunft tatsächlich verschiedene Gegenstände in der Lage sind, auf Umgebungsinformationen selbständig zu reagieren und die gesammelten Daten zur Auslösung einer Aktion an einen anderen Gegenstand weiterzugeben, so stellt sich auch das Problem einer Passwortkontrolle und einer verschlüsselten Datenübertragung. Werden personenbezogene Daten, die mit Hilfe von Sensoren erhoben wurden, automatisch weitergegeben, so muss auch eine Weitergabekontrolle erfolgen. Gleiches gilt für den umgekehrten Fall, dass ein intelligenter Gegenstand etwa kontinuierlich oder spontan personenbezogene Daten bei einem anderen Gegenstand abfragt. Soll eine ubiquitäre Umgebung lebenswert sein, so muss in Zukunft eine spontane Vernetzung steuerbar bleiben. Dies ist kein Widerspruch. Es muss möglich sein zu bestimmen, welche Gegenstände in lokaler Interaktion miteinander kommunizieren können und dürfen. Dem Betroffenen muss es möglich bleiben, sensorbasierte Systeme im Wege des Selbstdatenschutzes so zu beeinflussen, dass eine Zugriffskontrolle durchgeführt werden kann. Weiterhin muss ihm die Möglichkeit verbleiben, die Weitergabe von personenbezogenen Daten zu steuern und zu kontrollieren, die mit Hilfe von Sensoren erfasst werden. Trägt der Betroffene etwa Unterwäsche mit implementierten Sensoren und wird in einer bestimmten Situation eine Erhöhung der Pulsfrequenz gemessen, so muss dieser Betroffene auch die Herrschaft darüber behalten, wer auf diese Daten zugreift und an wen eine Weitergabe erfolgt. So kann es im Interesse des Betroffenen sein, die entsprechenden Daten über seinen Gesundheitszustand nur dann an einen Arzt weiter zu leiten, wenn der Betroffene sich in einer Therapie befindet. Weiterhin sollen die Daten auch nur an den behandelnden Arzt übertragen werden, nicht an jeden erreichbaren Mediziner. Derzeit existieren für einen sicheren Datentransfer noch keine zufriedenstellenden Lösungen. Dabei wird man jedoch im Blick behalten, dass auch künftig alle Möglichkeiten genutzt werden sollten, um einen zentralen Authentifizierungsserver zum Einsatz kommen zu lassen. Hierüber könnte eine Prüfung von Zugriffs- und Weitergabebefugnissen erfolgen. 

d) Einsatz von RFID-Protokollen

(1) Technische Voraussetzungen

Eine weitere Idee, den Datentransfer zwischen Lese-/Schreibgerät und Transponder datenschutzgerecht zu gestalten, besteht in der Implementierung von Datenschutzregeln in RFID-Protokolle. Protokolle in diesem Sinne legen die einzelnen Modalitäten der Datenübertragung fest. Vereinfacht ausgedrückt, regeln RFID-Protokolle spezielle Kommunikationsregeln zwischen Lese-/Schreibgerät und Transponder. Mit Hilfe eines Lesegerät-Protokolls können etwa Funktionen für Schreib-, Lese- und Deaktivierungsmechanismen implementiert werden. Ein in der Radiofrequenztechnologie bekanntes Protokoll ist das ALOHA-Protokoll.
 Das darauf aufbauende Datenübertragungsverfahren dient dem kollisionsfreien Auslesen von Transponderinformationen. In der Reichweite eines Lesegerätes können sich mehrere Transponder befinden. Bei der Aufnahme der einzelnen Signale kann es infolge der Vielzahl der Transponder zu einer Behinderung des Datentransfers kommen. Beim Vorhandensein eines ALOHA-Protokolls fordert das Lesegerät alle in Reichweite befindlichen Transponder innerhalb einer bestimmten Zeit auf, eine Antwort zu senden. Bei etwaigen Kollisionen wird diese Aufforderung aufrecht erhalten, bis alle vorhandenen Transponder sich beim Lesegerät gemeldet haben. 

Durch RFID-Protokolle könnten nun auch Datenschutzanforderungen bei der Datenübertragung technisch berücksichtigt werden. Ein Zugriff und eine Weitergabe von Daten könnten zwischen Lesegerät und Transponder nur dann stattfinden, wenn etwa die Datenverarbeitung der Zweckbestimmung eines Vertragsverhältnisses dient. Bei der technischen Umsetzung soll das Lesegerät eine spezielle Identifikationsnummer erhalten und bei Übersendung der Information an den Transponder auf diese Weise die Datenschutzanforderungen mit auf den Weg bringen.
 Das kontaktlose Auslesen von Transponderdaten könnte für den Betroffenen auf einem tragbaren Gerät in Form eines kleinen Computers, wie einem Personal Digital Assistant (PDA), sichtbar gemacht und protokolliert werden. Dabei soll offenbar ein automatischer Abgleich der Datenschutzpräferenzen des Betroffenen und der verantwortlichen Stelle stattfinden. Allerdings wird eingewandt, dass der Einsatz von RFID-Protokollen dann keinen Datenschutz bieten kann, wenn die Lesegeräte entweder keine oder eine falsche Identifikationsnummer (RPID) an die Transponder übermitteln.
 Der Betroffene würde bei Übersendung einer falschen Identifikationsnummer irrig davon ausgehen, dass die verantwortliche Stelle die gewünschten Datenschutzanforderungen erfüllt. Die Idee, RFID-Protokolle für Zwecke des Selbstdatenschutzes einzusetzen, erscheint jedoch auch unter Berücksichtigung dieser technischen Schwachstelle diskutabel. Sofern bei der technischen Umsetzung die Erhebung von Daten vor dem eigentlichen Erhebungsvorgang zunächst sichtbar angekündigt werden könnte, wäre der Betroffene in der wünschenswerten Lage, über das Ja oder Nein einer Datenerhebung zu entscheiden. Sollte dies technisch erreichbar sein, könnte der in § 4 Abs. 2 Satz 1 BDSG erwähnte Grundsatz der Direkterhebung gewahrt werden. Der Betroffene hätte es in der Hand, die Ankündigung einer Datenerhebung auf seinem PDA mit zu verfolgen und vor der Freigabe eines Zugriffs alle für ihn wichtigen Datenschutzanforderungen automatisch abzugleichen. Die verantwortliche Stelle müsste vor dem Erhebungsvorgang den Betroffenen etwa über ihre Identität und den Erhebungszweck informieren. Im Anschluss daran könnte der Betroffene darüber entscheiden, ob die entsprechenden Daten erhoben werden dürfen oder nicht. Sämtliche Erhebungsvorgänge, welche mit Hilfe der RFID-Technik vorgenommen werden, wären auf diese Weise für den Betroffenen nachvollziehbar und steuerbar. 

(2) „Platform for Privacy Preferences-P3P“
Eine ähnliche Konstruktion wurde bereits für die Schaffung eines angemessenen Datenschutzniveaus im Internet entwickelt. Diese ist unter der Bezeichnung „Platform for Privacy Preferences-P3P“ bekannt. Hierbei handelt es sich um einen Standard oder eine Spezifikation
 des World Wide Web Consortium (W3C).
 Für die Sicherstellung der Funktionalität von P3P sind zwei Bausteine erforderlich:
 Mit einem Baustein, der Web-Server-Komponente, können Anbieter ihre Datenschutzerklärungen in ein maschinenlesbares Standardformat umwandeln, welches vom Browser
 des Internetnutzers automatisch gelesen werden kann. Mit dem zweiten Baustein, der Client-Software-Komponente, werden die Datenschutzerklärungen automatisch vom Browser des Internetnutzers abgerufen, überprüft und anschließend mit den angebotenen Datenschutzpräferenzen abgeglichen. Der automatische Abgleich erspart dem Internetnutzer eine manuelle Überprüfung der Datenschutzpräferenzen des Internetanbieters. Auf diese Weise kann der Internetnutzer bei jedem Besuch von Internetseiten zunächst in automatisierter Form feststellen lassen, ob der jeweilige Anbieter ein ausreichendes Datenschutzniveau zur Verfügung stellt. Gelangt der Nutzer etwa durch eine Warnmeldung
 seines Browsers zu der Überzeugung, dass die Datenschutzerklärung des Anbieters ihrem Inhalt nach nicht ausreichend ist, so kann ein Verbindungsaufbau abgebrochen werden.

Eine durchaus vergleichbare Struktur verbirgt sich hinter dem Einsatz von RFID-Protokollen, mit deren Hilfe dem Betroffenen die Möglichkeit gegeben werden soll, die eigenen Datenschutzpräferenzen und die der verantwortlichen Stelle gegenüberzustellen, um im Anschluss über den eigentlichen Datentransfer zwischen Transponder und Lesegerät zu entscheiden. Dabei ist ein automatischer Abgleich ebenso wünschenswert wie eine automatische Datenfreigabe. Dem Betroffenen wird es nicht zuzumuten sein, bei jeder Ankündigung eines Erhebungsvorganges zunächst eine, gegebenenfalls seitenlange Datenschutzerklärung der verantwortlichen Stelle auf einem mitgeführten PDA durchzulesen, die einzelnen Passagen mit den eigenen Wünschen zu vergleichen und entsprechende Unterschiede herauszuarbeiten. 

Der Einsatz von RFID-Protokollen zur Implementierung von Systemdatenschutz in RFID-Systemen sollte in Zukunft weiter erforscht werden. Die technische Möglichkeit eines automatischen Abgleichs von Datenschutzanforderungen würde eine vielversprechende Regulierungsperspektive darstellen. Der Betroffene hätte es dabei selbst in der Hand, auf welche Daten zugegriffen werden darf. Allerdings darf nicht unterschätzt werden, dass die Kontrollmöglichkeiten dann regelmäßig auf den Erhebungsvorgang begrenzt sein werden. Der Betroffene kann nicht überprüfen, inwiefern die jeweilige verantwortliche Stelle ihre angebotene Datenschutzerklärung auch tatsächlich einhält. Weiterhin muss auch berücksichtigt werden, dass durch die Verwendung von RFID-Protokollen eine Kommunikation zwischen dem Betroffenen und der verantwortlichen Stelle nur teilweise datenschutzgerecht gesteuert werden kann. 

(3) „Fair Information Principles“ 

Ein etwas verallgemeinerter Vorschlag geht in die Richtung, zunächst grundsätzliche Anforderungen zu implementieren, wobei eine Orientierung
 an den „Fair Information Principles“ der OECD
 erfolgen soll. Demnach werden insgesamt acht Datenschutzprinzipien angeführt, deren Berücksichtigung für die Entscheidung über das Ja oder das Nein einer Datenübertragung Bedeutung erlangen könnte: 1. Beschränkung einer Datensammlung. Demnach sollen Daten etwa nur mit Hilfe einer Einwilligung des Betroffenen erlangt werden, und eine Erhebung muss sich an konkret festgelegten Zwecken orientieren. 2. Qualität der Daten. Bei Speicherung von Daten müssen diese korrekt und aktuell sein. 3. Offenlegung der Erhebungszwecke. Der jeweilige Erhebungszweck muss bei der Erhebung benannt werden. 4. Beschränkte Datennutzung. Die erhobenen Daten sollen nur für die festgelegten Zwecke genutzt werden. 5. Datensicherheit. Die Daten sollen vor unberechtigtem Zugriff, Verlust und Veränderung geschützt werden. 6. Transparenz. Die einzelnen Vorgänge der Datenverarbeitung müssen für den Betroffenen nachvollziehbar sein. 7. Rechte des Betroffenen. Es müssen Auskunfts-, Löschungs- oder auch Widerspruchsrechte bestehen. 8. Verantwortlichkeit. Für die Befolgung der genannten Prinzipien müssen Verantwortlichkeiten festgelegt werden, welche auch zu Schadensersatzleistungen verpflichten können. 

Dabei ist jedoch fraglich, ob alle dort aufgestellten Forderungen mit Hilfe von RFID-Protokollen erfüllt werden könnten:

1. Eine Beschränkung der Datensammlung und damit die Wahrung des in § 3a BDSG genannten Grundsatzes der Datenvermeidung erscheint bei erfolgreicher Implementierung dieser Technik erreichbar. Da der Betroffene über das Ja oder Nein einer Datenerhebung entscheiden kann, würde dieser auch den Umfang einer Datenübertragung gezielt steuern können. Damit würde zugleich ein Beitrag zur Wahrung des Erforderlichkeitsgrundsatzes erbracht werden. So wird das Prinzip der Datenvermeidung als Konkretisierung des Erforderlichkeitsgrundsatzes angesehen, welcher in Art. 6 Abs. 1 c) EG-Datenschutzrichtlinie Erwähnung findet.
 Hiernach „sehen die Mitgliedstaaten vor, dass personenbezogene Daten den Zwecken entsprechen, für die sie erhoben und/oder weiterverarbeitet werden, dafür erheblich sind und nicht darüber hinausgehen.“ Kann der Betroffene mit Hilfe der technischen Steuerung eines Erhebungsvorganges durch RFID-Protokolle zugleich den Umfang der Datenkommunikation nach eigenem Belieben begrenzen, so wird im Ansatz zugleich gewährleistet, dass durch die verantwortliche Stelle nicht mehr Daten erhoben werden, als im Einzelfall erforderlich sind. 

2. Der Grundsatz der Datenqualität erscheint für eine Implementierung in RFID-Protokolle nicht geeignet. Die Frage danach, ob die bei der verantwortlichen Stelle gespeicherten Daten zutreffend, aktuell und vollständig sind, betrifft in erster Linie nicht den Erhebungsvorgang, welcher zwischen Lese-/Schreibgerät und Transponder stattfindet. Vielmehr geht es um die Kontrolle des bei der verantwortlichen Stelle gespeicherten Datenbestandes. Der Betroffene würde beim Einsatz von RFID-Protokollen allenfalls in begrenztem Umfang Einfluss auf die künftige Speicherung von Daten bei der verantwortlichen Stelle nehmen, indem der Zugriff auf die Daten im Transponder beschränkt wird. 

3. Der Grundsatz der Zweckbestimmung könnte durch den Einsatz von RFID-Protokollen in einer automatisierten Form kontrolliert werden. Solche Zwecke könnten in standardisierter Form vorgegeben und im Anschluss durch den Betroffenen akzeptiert oder abgelehnt werden. Die Erhebung könnte beispielsweise konkret benannten Werbe- oder Marketingzwecken dienen. Weiterhin könnte der Betroffene sich auf diese Weise auch mit der Erstellung eines Kundenprofils einverstanden erklären, wenn dies seinen eigenen Datenschutzpräferenzen entspricht. Dabei bleibt allerdings fraglich, ob in dieser technischen Form auch die Anforderungen erfüllbar sind, welche in § 28 Abs. 1 Satz 1 Nr. 1 BDSG für die Zulässigkeit der Datenerhebung aufgestellt wurden. Danach ist „die Erhebung personenbezogener Daten als Mittel für die Erfüllung eigener Geschäftszwecke zulässig, wenn es der Zweckbestimmung eines Vertragsverhältnisses oder vertragsähnlichen Vertrauensverhältnisses mit dem Betroffenen dient.“ Zur Bestimmung dieser „Dienlichkeit“ wird im Einzelfall eine Abwägung erforderlich sein. In einer standardisierten und automatisierten Vertragsabwicklung wird jedoch wenig Raum für eine Einzelabwägung bleiben. Sucht man die Regulierungsperspektiven in einer technischen Lösung, so bietet sich der Abgleich von konkret festgelegten Zwecken an, welche im Hinblick auf § 28 Abs. 1 Satz 1 Nr. 1 BDSG von vornherein als zweckdienlich oder zwecküberschreitend eingestuft werden. 4. Nach den Leitlinien der OECD soll u.a. der Umfang der Datennutzung beschränkt werden. Dieser Grundsatz ist wie die Forderung nach einer Wahrung der Datenqualität nur mittelbar durch den Betroffenen beeinflussbar, indem der Umfang der Datenübertragung kontrolliert wird. Im übrigen hat der Betroffene mit Hilfe der RFID-Protokolle keine Möglichkeit, eine datenschutzgerechte Nutzung der Daten zu steuern. 

5. Der Grundsatz der Datensicherheit soll vor unautorisierten Zugriffen, Veränderungen oder vor Datenverlust schützen. Soweit die Daten bei der verantwortlichen Stelle gespeichert werden, hat der Betroffene keine Kontrollmöglichkeiten. Befinden sich die Daten allerdings auf einem Transponder, so könnten mit Hilfe der RFID-Protokolle Kommunikationsregeln für den Zugriff der verantwortlichen Stelle geschaffen werden. Da der Zugriff durch den Betroffenen steuerbar ist, wäre auch die Verhinderung unberechtigter Veränderungen an den gespeicherten Daten erreichbar. Dabei ist jedoch zu beachten, dass unbefugte Zugriffe dann durchführbar bleiben, wenn die eingesetzten Lesegeräte einen Abgleich der Datenschutzpräferenzen nicht ermöglichen. Dies ist, wie oben ausgeführt
, dann der Fall, wenn die Lesegeräte entweder keine oder eine falsche Identifikationsnummer (RPID) an die Transponder übermitteln. 

6. Der Grundsatz einer transparenten Datenerhebung könnte zumindest im Hinblick auf den Erhebungsvorgang für den Betroffenen nachvollziehbar gestaltet werden. Sofern die eingesetzten Lesegeräte den eben beschriebenen Abgleich von  Datenschutzpräferenzen zulassen und ein Erhebungsvorgang zunächst erkennbar nur angekündigt würde, so wäre das Problem eines unbemerkten Auslesens der Transponderdaten gelöst. 

7. Die Gewährleistung von Auskunftsrechten erscheint mit Hilfe von RFID-Protokollen nicht erreichbar. 

8. Im Hinblick auf die Festlegung von Verantwortlichkeiten könnte zumindest die Identität der verantwortlichen Stelle für den Betroffenen sichtbar gemacht werden, indem dieser die jeweilige Information zu einem Zeitpunkt erhält, zu welchem ein Erhebungsvorgang noch nicht stattgefunden hat. Auf diese Weise könnte die verantwortliche Stelle etwa ihrer Informationspflicht nach § 4 Abs. 3 Satz 1 Nr. 1 BDSG gegenüber dem Betroffenen nachkommen. 

Beim Versuch, die acht Punkte umfassende „Empfehlung des Rates über Leitlinien für den Schutz des Persönlichkeitsbereichs und den grenzüberschreitenden Verkehr personenbezogener Daten“ der OECD in RFID-Protokolle zu integrieren, zeigt sich, dass nicht alle Prinzipien unter eine technische Kontrolle gebracht werden können. Dabei ist auch zu beachten, dass diese Leitlinien nur Vorgaben für ein Mindestmaß an Datenschutz enthalten. Schwierig dürfte der Einsatz von RFID-Protokollen sein, wenn standardisierte und automatisierte Entscheidungen aus technischer Sicht schwer realisierbar erscheinen, da eine umfassende Abwägung von gegenseitigen Interessen stattfinden muss. Dies ist etwa für den in § 28 Abs. 1 Satz 1 Nr. 2 BDSG geregelten Fall gegeben, wenn die Zulässigkeit der Datenerhebung von einer Abwägung zwischen den berechtigten Interessen der verantwortlichen Stelle und dem schutzwürdigen Interesse des Betroffenen abhängig ist. Eine automatisierte Entscheidung auf technischer Basis erscheint in dieser Situation nur dann praktikabel, wenn bereits standardisierte Abwägungsergebnisse bereit stehen, welche die Interessen der verantwortlichen Stelle und des Betroffenen angemessen berücksichtigen. 

Für die Verwendung des P3P-Standards wird zudem erwartet, dass mit dessen Hilfe auch Datenschutzerklärungen erstellt und eingesetzt werden könnten, welche gegen gesetzliche Bestimmungen verstoßen.
 Diese Bedenken bestünden bei der Anwendung von RFID-Protokollen. Allerdings dürften gesetzliche Verstöße gegen datenschutzrechtliche Prinzipien regelmäßig durch eine freiwillig abgegebene Einwilligung des Betroffenen gemäß § 4a BDSG geheilt werden. Ist der Betroffene etwa mit einer zweckfremden oder nicht erforderlichen Datenerhebung gegenüber der verantwortlichen Stelle einverstanden und erteilt dieser daraufhin eine Zugriffserlaubnis, so ist gegen ein solches Verfahren nichts einzuwenden. Bedenklich wäre der Einsatz von RFID-Protokollen jedoch dann, wenn das Lesegerät eine falsche Identifikationsnummer (RPID) an den Transponder des Betroffenen sendet und der Betroffene in der Annahme eine Zugriffserlaubnis erteilt, dass die verantwortliche Stelle die gewünschten Datenschutzpräferenzen anbietet. In diesem Fall würde die Datenerhebung nicht mehr infolge der Abgabe einer Einwilligungserklärung des Betroffenen zulässig sein, da diese Einwilligung nicht in Kenntnis der Sachlage erfolgt und damit nicht freiwillig wäre. Gegebenenfalls entfiele diese Freiwilligkeit in einem solchen Fall auch infolge einer gezielten Täuschung durch die verantwortliche Stelle, sofern die Übertragung der falschen Identifikationsnummer (RPID) vorsätzlich geschah.  

e) Technischer Schutz durch „Trusted Computing“

(1) Funktion

Wie die Bezeichnung „Trusted Computing“ bereits vermuten lässt, soll mit Hilfe von technischen Komponenten eine vertrauenswürdige Kommunikation zwischen den Beteiligten gewährleistet werden. Im Jahre 1999 schlossen sich zu diesem Zweck verschiedene IT-Konzerne zusammen, um neue Sicherheitskonzepte zu entwickeln.
 Seitdem wird das Ziel verfolgt, vertrauenswürdige Rechnerplattformen zu schaffen, um etwa Virenangriffe, Möglichkeiten des unbefugten Eindringens in Datenbestände und die Ausbreitung der Daten- und Softwarepiraterie zu verhindern.
 Eine vertrauenswürdige Rechnerplattform, das „Trusted Platform Module“ (TPM), bildet dabei das Herzstück von Trusted Computing. Das Trusted Platform Module ist „ein Prozessor, der wegen der Komplexität und der Angreifbarkeit von Software als separater Chip auf dem Mainboard von PC`s eingebaut wird.“
 Für die Zukunft ist allerdings auch ein Einsatz bei anderen Hardwareobjekten geplant, sodass die Chips auch bei Mobiltelefonen oder anderen tragbaren Geräten implantiert werden könnten. Der Sinn der Implementierung solcher Trusted Platform Modules liegt darin, dem Besitzer der Hardware einen technisch gesteuerten und genau umrissenen Kontrollverlust über das jeweilige Gerät aufzubürden, um das Vertrauen eines Dritten zu gewinnen, welcher mit diesem Gerät in Verbindung tritt. 

Ein Beispiel:
 Eine Person A besitzt einen Computer, in welchen ein TPM eingebaut ist. Dieses TPM besitzt neben mehreren technischen Vorteilen für den Besitzer insbesondere einen Schutzmechanismus, welcher von diesem nicht manipuliert werden kann. Tritt nun eine andere Person B durch eine Internetverbindung mit dem Computer der Person A in Kontakt, so kann diese an der Einhaltung von Datenschutzanforderungen interessiert sein. So könnte Person B etwa ein Interesse daran haben, dass die übermittelten Daten von Person A nicht unbefugt an Dritte weiter gegeben werden. Diese individuellen Datenschutzanforderungen
 kann Person B bei Aufbau der Internetverbindung auf den Weg bringen. Das TPM im Computer von Person A sorgt automatisch dafür, dass die von Person B gewünschten Datenschutzanforderungen befolgt werden. Auf diese Weise kann Person B auf technischer Basis eine „vertrauensvolle Kommunikation“ aufbauen. 

Im Hinblick auf die Funktionalität des TPM kann der jeweilige Besitzer den Prozessorchip jederzeit deaktivieren. In diesem Fall müssen die Kommunikationspartner dem Besitzer gegenüber ein direktes Vertrauen aufbauen, wonach dieser die übermittelten Daten nur in dem erlaubten Umfang verarbeitet oder nutzt. Aktiviert der Besitzer hingegen den in seinem Computer implementierten TPM, so bildet dieser Umstand für den jeweiligen Kommunikationspartner eine Garantie für die automatische Befolgung von individuell bevorzugten Datenschutzpräferenzen. In diesem Fall müssen die Kommunikationspartner dem Besitzer gegenüber kein Vertrauen aufbauen, sondern das Vertrauen konzentriert sich auf die Funktionalität des TPM. Im Ergebnis ermöglicht der Einsatz von TPM-Komponenten die Einflussnahme eines Kommunikationspartners auf das System des Besitzers. 

Diese technische Eigenheit kann für die Herausforderungen des Datenschutzes im Internet eine große Bedeutung erlangen. Die Entwicklung wurde jedoch vorerst abgebremst, da man jene Einflussmöglichkeiten zu Lasten von Verbrauchern und kleineren Unternehmen auch für wirtschaftliche Interessen verwenden könnte. Mit der Implementierung von TPM in Hardwareobjekte kann nicht nur die Einhaltung von Datenschutzpräferenzen sichergestellt, sondern auch das künftige Kaufverhalten der TPM-Besitzer gesteuert werden. Beispielsweise könnte ein Telefaxgerät mit eingebautem TPM auf die Auswechslung eines reparaturbedürftigen Bauteils in der Form reagieren, dass dieses Bauteil nur dann als mit dem Telefaxgerät kompatibel anerkannt wird, wenn es vom gleichen Hersteller stammt. Denkbar wäre auch, dass sich eine erworbene Musik-CD weder kopieren noch abspielen ließe, soweit der im Abspielgerät eingebaute TPM den jeweiligen Datenträger nicht als herstellerkonformes Fabrikat akzeptiert. Aus diesen Gründen stieß der beabsichtigte Einsatz von TPM in der Öffentlichkeit auf breite Ablehnung, da man befürchtete, dass IT-Konzerne hierdurch eine marktbeherrschende Stellung einnehmen würden und sich dies auch auf die Preispolitik auswirken könnte.
 Die Einflussnahme auf digitale Medien wird dabei unter dem Begriff „Digital Rights Management“ (DRM) zusammen gefasst. Das Digital Rights Management wirft seinerseits wieder viele datenschutzrechtliche Einzelfragen auf, welche den Rahmen dieser Arbeit sprengen würden.
 

(2) Perspektiven für RFID

Die Möglichkeiten der technischen Einflussnahme auf die Hardware einer anderen Person mit Hilfe von Trusted Computing könnten nach einem Vorschlag auch für die Implementierung von Systemdatenschutz in RFID-Systemen Bedeutung erlangen.
 Demnach soll in das Lese-/Schreibgerät der verantwortlichen Stelle ein TPM integriert werden. Die Architektur des Lesegerätes soll dabei aus drei Teilen bestehen.
 Das erste Bauteil bildet der „Reader Core“, welcher ein Betriebssystem, die Schnittstelle für die Datenübertragung und andere technische Einzelteile enthält. Dieser Reader Core verfügt über eine direkte Anbindung an das TPM, welches dessen Funktion ständig überprüft. Die verantwortliche Stelle, die im Besitz des Lesegerätes ist, kann dabei nicht manipulierend auf das TPM einwirken. Eine „Policy Engine“ bildet das zweite Bauteil. Hierbei handelt es sich um ein Softwaremodul, welches eine maschinenlesbare Liste enthält, auf welcher alle Transponder aufgeführt sind, die mit dem Lesegerät erfasst werden dürfen. Weiterhin verwaltet die Policy Engine auch die Instrumente für die Entschlüsselung der Datenkommunikation zwischen Transponder und Lesegerät.
 Das dritte Bauteil ist ein „Consumer Agent“. Dieser Consumer Agent ermöglicht den Betroffenen, eigene Datenschutzpräferenzen gegenüber der verantwortlichen Stelle bekannt zu geben und diese zur Voraussetzung für die Erteilung eines Lesezugriffs zu machen. Durch die Policy Engine werden die Zugriffsmöglichkeiten der verantwortlichen Stelle auf eine bestimmte Anzahl von Transpondern begrenzt. Das TPM-Bauteil bildet die Basis für einen technischen Vertrauensschutz der Betroffenen. Da die verantwortliche Stelle dieses TPM-Bauteil nicht manipulieren kann, ist der Betroffene in der Lage, seine individuellen Datenschutzwünsche durchzusetzen. 

Solche Datenschutzwünsche könnten etwa darin bestehen, dass empfangene Daten nicht länger als fünf Minuten nach Ablauf des Auslesevorganges gespeichert werden dürfen.
  Weiterhin könnten Auslesebeschränkungen für den Fall vorgesehen werden, dass sich auf dem Transponder besonders sensible Daten befinden. Hierfür kommen die besonderen Arten von personenbezogenen Daten im Sinne von § 3 Abs. 9 BDSG in Betracht. Denkbar erscheint auch, dass nach den individuellen Datenschutzanforderungen des Betroffenen bei Erteilung einer automatischen Zugriffserlaubnis die verantwortliche Stelle einen Datentransfer nur in verschlüsselter Form vornehmen darf. Schließlich kann die verantwortliche Stelle auf diese Weise durch den Betroffenen auch verpflichtet werden, die ausgelesenen Daten nicht mit einem Zeitstempel zu versehen. 

(3) Gegenüberstellung von RFID-Protokollen

Im übrigen dürfte der Einsatz eines TPM auch dazu geeignet sein, die gleichen Datenschutzpräferenzen der Betroffenen zu berücksichtigen und durchzusetzen, wie dies bereits bei der Verwendung von RFID-Protokollen diskutiert wurde.
 Die Ansätze zur Implementierung von Systemdatenschutz in RFID-Systemen sind beim Einsatz von RFID-Protokollen und dem Trusted Computing-Modell vergleichbar. In beiden Fällen kann der Betroffene gegenüber der verantwortlichen Stelle fordern, dass ein Datentransfer zwischen Transponder und Lesegerät erst bei Annahme der eigenen Datenschutzpräferenzen ermöglicht wird. Beim Trusted Computing-Modell hat der Betroffene jedoch gegenüber dem Einsatz der RFID-Protokolle zusätzlich noch eine technische Gewähr dafür, dass seine Datenschutzpräferenzen auch befolgt und durchgesetzt werden. Beim Einsatz von RFID-Protokollen könnte der Betroffene allerdings mit Hilfe eines mitgeführten Gerätes in Form eines PDA zunächst die Ankündigung eines Erhebungsvorganges verfolgen. Für die Zukunft wird man sich jedoch auch die Frage stellen müssen, inwiefern die Kontrollmöglichkeiten des Betroffenen praktikabel gestaltet werden können. Das ständige Mitführen eines tragbaren Gerätes könnte zum einen als hinderlich empfunden werden. Zum anderen wird nicht jeder Betroffene gewillt sein, jeden angekündigten Auslesevorgang im Einzelnen zu verfolgen. Bei der Verwendung von RFID-Protokollen wie auch bei der Umsetzung des Trusted Computing-Modells werden die Entscheidungen der Betroffenen mit einem standardisierten Inhalt automatisch erfolgen müssen. 

In einer ubiquitären Umgebung wäre der einzelne Betroffene überfordert, auf jedes Signal eines Lesegerätes manuell zu reagieren. Daher wird der Betroffene möglicherweise nur seine Datenschutzpräferenzen festlegen und diese seiner Umwelt automatisiert zur Verfügung stellen. Schwierig zu beurteilen ist dann allerdings die Frage, ob bei dieser Form des Selbstdatenschutzes noch eine Datenerhebung „beim Betroffenen“ im Sinne von § 4 Abs. 2 Satz 1 BDSG stattfindet. Eine Erhebung beim Betroffenen kann nur eine solche sein, welche in dessen Kenntnis erfolgt. In einer ubiquitären Umgebung wird der Betroffene eine Vielzahl von Auslesevorgängen gar nicht bemerken. Dieser muss damit rechnen, dass die Daten von mitgeführten Transpondern bei Annahme seiner Datenschutzpräferenzen ständig ausgelesen werden. Dabei wird ihm nicht bewusst sein, zu welchem Zeitpunkt von welcher verantwortlichen Stelle ein Lesezugriff erfolgt. Genau genommen, erfolgen die Zugriffe ohne Wissen des Betroffenen. Seine Vorstellungen darüber, zu welchem Zeitpunkt ein Lesezugriff geschieht, werden immer nur ein unvollständiges Bild vermitteln. 

Da die Datenerhebung folglich ohne Kenntnis des Betroffenen erfolgen würde, richtet sich deren Zulässigkeit nach § 4 Abs. 2 Satz 2 Nr. 2 b) BDSG. Die Anforderungen an die Zulässigkeit wären in diesem Fall dann erfüllt, wenn „die Erhebung beim Betroffenen einen unverhältnismäßigen Aufwand erfordern würde und keine Anhaltspunkte dafür bestehen, dass überwiegende schutzwürdige Interessen des Betroffenen beeinträchtigt werden.“ Der Aufwand für die verantwortlichen Stellen, in einer ubiquitären Umgebung die Kenntnis der Betroffenen über alle ablaufenden Erhebungsvorgänge lückenlos sicherzustellen, könnte in Zukunft tatsächlich ein hohes Maß erreichen. Ob überwiegende schutzwürdige Interessen des Betroffenen entgegen gehalten werden können, wird sich in Zukunft sicherlich auch daran orientieren, inwieweit die Betroffenen ein Vertrauen in die jeweilige Technik entwickeln. Der Betroffene wird beim Trusted Computing-Modell darauf vertrauen, dass die Lesezugriffe nur bei Durchsetzung seiner Datenschutzpräferenzen erfolgen. Ist dieses Vertrauen groß genug, so wird er gegebenenfalls sogar darauf verzichten, von den einzelnen Lesevorgängen Kenntnis zu nehmen. In diesem Fall wären möglicherweise überwiegende Interessen des Betroffenen nicht erkennbar. Fraglich ist jedoch, ob der Betroffene in Zukunft die Befolgung seiner Datenschutzpräferenzen auch noch sicher kontrollieren kann. Ein blindes Technikvertrauen dürfte eher ein Schritt in die falsche Richtung sein. Zu berücksichtigen ist auch der Umstand, dass die verantwortliche Stelle in der Lage wäre, das TPM zu deaktivieren. In diesem Fall wäre jede Investition des Betroffenen in das Vertrauen auf das Trusted Computing-Modell wertlos. 

2. Regulierung durch Verhaltensregeln und beim Datentransfer in Drittstaaten

Für geschlossene Systeme wurde bereits dargestellt, dass eine Regulierung durch nationale oder gemeinschaftliche Verhaltensregeln mit branchenspezifischem Inhalt sowie Datenschutzlösungen mit Hilfe von Standardvertragsklauseln oder „Binding Corporate Rules“ für die Zukunft nicht aus dem Blickfeld geraten dürfen.
 Da das offene System eine globale Dimension anstrebt und die Transponder eine weltweit eindeutige Identifikationsnummer besitzen sollen, wächst auch der Bedarf an vertraglichen oder einseitig verpflichtenden Regelungen, die insbesondere einen technischen Datenschutz sicherstellen. Für den Bereich des internationalen Datenaustausches wurde in diesem Zusammenhang geäußert, dass Sicherungsmechanismen in Form von Standardvertragsklauseln oder Unternehmensrichtlinien zwar in begrenztem Umfang Schutzstandards auch in Drittstaaten schaffen können, jedoch eine Befolgung und Durchsetzung der Standards auf internationaler Ebene sehr fraglich erscheint.
 Genannt wird dabei das Beispiel, dass eine Übermittlung von anonymen Daten in Drittstaaten erfolgt und dort eine verdeckte Herstellung des Personenbezuges vorgenommen werden könnte. Da die Identifikationsnummern von mitgeführten Transpondern als Kennnummer missbraucht werden, wäre auch die Erstellung internationaler Bewegungsprofile von Betroffenen denkbar, wenn die Erfassung von Orts- und Zeitdaten in verschiedenen Ländern erfolgt. Eine Kontrolle des Betroffenen über den Umgang mit seinen personenbezogenen Daten würde erheblich erschwert werden, zumal ihm die Identität der verantwortlichen Stelle verborgen bleiben wird. Die Befürchtung, dass im offenen System nationale oder gemeinschaftsrechtliche Datenschutzstandards unterlaufen werden könnten, ist daher nicht unbegründet. Da zum gegenwärtigen Zeitpunkt jedoch keine sicheren Alternativen zur Verfügung stehen, welche in Zukunft auf internationaler Ebene die verdeckte Sammlung von personenbezogenen Daten unter Einsatz einer anonymen Identifikationsnummer als Kennnummer verhindern könnten, ist eine Besinnung auf die aktuell zur Verfügung stehenden Regelungsinstrumente angezeigt. 

In einem offenen System zählen auch nationale oder gemeinschaftliche Verhaltensregeln zu möglichen Regelungsinstrumenten. Branchenspezifische Verhaltensregeln sollten eine Verpflichtung oder gegebenenfalls Richtlinien zur Implementierung von technischen Sicherheitsmaßnahmen enthalten. Für die Auswahl von Transpondertypen ist denkbar, dass von Seiten der verantwortlichen Stelle gegenüber den Betroffenen Beschränkungen akzeptiert werden. Weiterhin könnten Maßnahmen des Systemdatenschutzes, wie etwa die Verwendung sicherer RFID-Protokolle oder der Einsatz von Techniken des Trusted Computing Eingang in Verhaltensregeln finden. Im Hinblick auf den Einsatz von RFID-Protokollen wäre zu überlegen, ob die Datenschutzpräferenzen der verantwortlichen Stelle in die Verhaltensregeln aufgenommen werden. Sofern eine Organisation in ihren Verhaltensregeln die Verwendung von TPM-Technik vorsieht, könnte auch ein Passus eingefügt werden, wonach die verantwortliche Stelle sich beispielsweise dazu verpflichtet, dass das TPM nicht deaktiviert wird. Weiterhin ist die Aufnahme von ähnlichen Regelungen in Standardvertragsklauseln oder verbindlichen Unternehmensregelungen zu befürworten, sofern ein Datentransfer in Drittstaaten datenschutzgerecht gestaltet werden soll.

In einer ubiquitären Umgebung werden Verhaltensregeln, Standardvertragsklauseln und Corporate Binding Rules vermutlich nur teilweise zur Regulierung des Datenschutzes beitragen können. Sofern als verantwortliche Stelle jede natürliche Person in Betracht kommt, muss der Betroffene technische Möglichkeiten besitzen, um einen Zugriff oder eine Weitergabe von personenbezogenen Daten zu steuern. Für das Beispiel der Wearables
, eine Form von kommunikativer Kleidung, wurden bereits die Herausforderungen für den Datenschutz bei spontaner Vernetzung dargelegt. Angenommen, der Träger von Wearables könnte die Kommunikation mit anderen Personen nicht zufriedenstellend steuern, so würde dieser bewusst oder unbewusst mit einer Vielzahl von verantwortlichen Stellen in Kontakt treten und personenbezogene Daten austauschen. Zwischen den Kommunikationspartnern werden jedoch in diesem Falle vor dem Datentransfer keine vertraglichen Regelungen in Form von Standardvertragsklauseln getroffen oder etwa Verhaltensregeln auf das Vorhandensein eines datenschutzrechtlichen Mehrwertes überprüft. Die Datensicherheit erscheint bei einer allgegenwärtigen Datenverarbeitung überwiegend nur durch technische Lösungen erreichbar. Für die Zukunft muss der Betroffene die Preisgabe seiner personenbezogenen Daten selbst steuern können. Beim Einsatz von Wearables ist es daher wünschenswert, wenn der Betroffene den Datentransfer durch eine vorherige Konfiguration kontrollieren kann. Bei der Entwicklung von technischen Sicherheitsmaßnahmen muss man sich in Zukunft der Herausforderung stellen, dass zwischen den Betroffenen und den verantwortlichen Stellen vor jedem Datentransfer stets ein Abgleich der gegenseitigen Datenschutzpräferenzen stattfindet und hiervon letztlich eine Datenübertragung abhängig gemacht wird.        

3. Selbstregulierung durch Datenschutzaudit

Auch in einem offenen System verliert das Datenschutzaudit nicht seine Bedeutung. Das Audit ist gerade das Kontrollinstrument, mit dem die Einhaltung datenschutzrechtlicher Vorgaben überprüft wird. Um in einem offenen System zumindest im Ansatz ein angemessenes Datenschutzniveau zu schaffen, wird die Vereinheitlichung der Methoden vorgeschlagen, mit deren Hilfe Datenschutzaudits durchgeführt werden sollten.
 Damit möchte man gewährleisten, dass für die verantwortlichen Stellen im In- und Ausland ein einheitlicher Datenschutzmaßstab gilt. Bei den einzelnen Methoden müssten daher auch einheitliche Anforderungen an das Datenschutzniveau gestellt werden. Dabei wäre etwa denkbar, gleiche Ansprüche an die Verarbeitung von Kundendaten aus vertraglichen Beziehungen mit der verantwortlichen Stelle, an die Datenübermittlung in Drittstaaten oder an ein Löschungs- und Berichtigungsmanagement zu stellen.
 Diese einheitlichen Anforderungen könnten zum Gegenstand eines europäischen Datenschutzaudits gemacht werden. 

Mit der Erarbeitung eines europäischen Datenschutzauditplanes hat die EU-Kommission das Europäische Komitee für Normung (CEN) beauftragt.
 Nach den bisherigen Ergebnissen wurde ein Rahmenplan entwickelt, welcher zumindest allgemeine Vorgaben für die Durchführung eines Datenschutzaudits formuliert. Demnach soll ein Datenschutzaudit in vier groben Schritten erfolgen, welche sich wie folgt wiedergeben lassen:
 Für die verantwortliche Stelle muss ein Datenschutzplan erstellt werden, in welchem die spezifischen Anforderungen konkret aufgeführt sind. Dieser Plan muss in einem zweiten Schritt bei der Verarbeitung personenbezogener Daten von der verantwortlichen Stelle beachtet werden. Sodann wird überprüft, ob die verantwortliche Stelle die entsprechenden Datenschutzanforderungen befolgt. In einem letzten Schritt soll auf Basis der ermittelten Prüfergebnisse untersucht werden, ob die Anforderungen des Datenschutzplanes geeignet sind, ein angemessenes Datenschutzniveau zu gewährleisten. Gegebenenfalls muss ein festgestellter Regulierungsbedarf bei der Änderung des Datenschutzplanes berücksichtigt werden. Die dargestellte Vorgehensweise bei einem Datenschutzaudit in vier Schritten lässt noch viel Raum für eine Feinsteuerung. Allerdings wird sich die Schaffung eines erweiterten und konkretisierten Datenschutzauditkataloges, welcher ein einheitliches Verfahren auf europäischer Ebene vorschreibt, nicht in Kürze verwirklichen lassen. 

Die Bestrebung, einen einheitlichen Maßstab für die Prüfung von Datenschutzanforderungen herzustellen, tritt im offenen System deutlich hervor. Im Gegensatz zur Auditierung in geschlossenen Systemen wächst im offenen System der Druck, vergleichbare Vorgaben zu entwickeln, die jede verantwortliche Stelle einhalten muss. Es bleibt abzuwarten, ob ein einheitliches Verfahren zum Datenschutzaudit auf europäischer Ebene etabliert werden kann. Im Hinblick auf technische Schutzmaßnahmen beim Einsatz der RFID-Technik könnten in einem Datenschutzplan jedenfalls auch die in diesem Teil der Arbeit vorgestellten Sicherheitsmechanismen Berücksichtigung finden, wie etwa die Verwendung von RFID-Protokollen oder der Einsatz von TPM.  

Für die Zukunft wird erwartet, dass der Betroffene in einer ubiquitären Umgebung einer Vielzahl von Akteuren und Datenverarbeitungsvorgängen ausgesetzt ist und die Feststellung von Verantwortlichkeiten erschwert wird.
 Die Ursache hierfür wird auch darin zu suchen sein, dass eine Datenverarbeitung durch jede natürliche Person vorgenommen werden könnte. Tauschen zwei Träger von Wearables personenbezogene Daten aus, so sind die Beteiligten wechselseitig jeweils Betroffener und verantwortliche Stelle. Dabei muss jedoch auch sichergestellt werden, dass die jeweilige verantwortliche Stelle auch die Datenschutzpräferenzen des Betroffenen befolgt. Die Durchführung eines Datenschutzaudits bei jeder natürlichen Person wäre im Hinblick auf den immensen Prüfungsaufwand nicht umsetzbar. In erster Linie ist ein Audit ein Instrument zur Förderung und Sicherstellung einer betrieblichen Eigenkontrolle. Der Schwerpunkt bei der Suche nach Regulierungsperspektiven wird daher im Bereich der technischen Lösungen liegen. 

4. Regulierung durch Einwilligung

Für eine ubiquitäre Umgebung wird prognostiziert, dass die Einwilligung des Betroffenen nur dann als Regulierungsmittel überleben kann, wenn diese eine Verbindung mit der Datenschutztechnik eingeht. Beispielhaft wird darauf hingewiesen, dass etwa bei der Nichtbeachtung von Datenschutzpräferenzen des Betroffenen die Aktivität von Sensoren eingestellt wird.
 Die Einwilligung könnte beim Einsatz von Datenschutztechnik dazu beitragen, dass eine Vielzahl von Datenerhebungen oder Datenverarbeitungen zulässig sind. Der Betroffene wäre in der Lage, durch Konfiguration seiner individuellen Datenschutzanforderungen jeder beliebigen verantwortlichen Stelle einen Zugriff oder eine Weitergabe von umfassenden personenbezogenen Informationen zu ermöglichen. Dabei stellt sich zunächst die Frage, ob die Einwilligung des Betroffenen in einer ubiquitären Umgebung aus verfassungsrechtlicher Sicht eine Datenerhebung rechtfertigen kann.

a) Verfassungsrechtliche Überlegungen
Bereits im Rahmen der Beurteilung für die geschlossenen Systeme wurde auf den Menschenwürdegehalt des allgemeinen Persönlichkeitsrechts hingewiesen.
 Demnach kommt bei einem Eingriff in die personale Identität des Betroffenen zugleich eine Verletzung der Menschenwürde in Betracht. Sollte es künftig in einer ubiquitären Umgebung möglich sein, dass bei den von der verantwortlichen Stelle gesteuerten Erhebungsvorgängen totale Datenprofile über den Betroffenen erstellt werden können, so wird auch dessen personale Identität verletzt. Dies kommt etwa dann in Betracht, wenn über den Betroffenen nicht lediglich Orts- und Zeitangaben in Echtzeitqualität in Erfahrung gebracht werden, sondern wenn darüber hinaus umfassende Sensorendaten gesammelt werden, welche in einem vollständigen Bild über den gegenwärtigen Gesundheitszustand Auskunft geben.

Bedenklich wäre auch die Erhebung von Daten, welche die verantwortliche Stelle über unbewusste Reaktionen des Betroffenen informiert. Dies ist der Fall, wenn mit Hilfe von Sensoren auch aktuelle Emotionen, wie etwa Gelassenheit oder Nervosität erforscht werden, die für die verantwortliche Stelle Rückschlüsse auf das Innenleben des Betroffenen geben sollen. Die Situation ist vergleichbar mit dem Einsatz eines Polygraphen. Dabei handelt es sich um ein Gerät, mit dessen Hilfe der Wahrheitsgehalt einer Aussage beurteilt werden soll.
 Bei einem Aufzeichnungsvorgang werden beispielsweise Daten zum Pulsschlag und zur Atmung gesammelt. Da es sich hierbei um Daten handelt, auf welche der Befragte regelmäßig keinen direkten Einfluss nehmen kann, wurde festgestellt, dass der Einsatz eines Polygraphen den Kernbereich der Menschenwürde berührt.
 Weiterhin wurde höchstrichterlich entschieden, dass die Verwendung eines Polygraphen auch nicht durch eine Einwilligung des Befragten gerechtfertigt werden könnte, weil auf den Befragten mittelbar Druck ausgeübt würde.
  

Die Menschenwürde entfaltet im nicht-öffentlichen Bereich zwischen den Beteiligten eine mittelbare Drittwirkung. Folglich muss die verantwortliche Stelle auch die personale Identität des Betroffenen beachten. Die Datenerhebung darf nicht dazu führen, dass die verantwortliche Stelle über den Betroffenen ein totales Datenprofil erhält. Fraglich ist, ob der Betroffene einen Eingriff in seine personale Identität durch die Abgabe einer Einwilligung legitimieren könnte. Mit einer solchen Einwilligung würde der Betroffene auf seine Menschenwürde verzichten. Nach bisheriger Rechtsprechung des Bundesverfassungsgerichts wäre ein solcher Verzicht unwirksam.
 Demnach stellt die Menschenwürde „einen objektiven und unverfügbaren Wert“ dar, für den der Einzelne keinen wirksamen Verzicht erklären kann. Die Menschenwürde muss wegen ihrer Bedeutung „auch gegenüber der Absicht des Betroffenen verteidigt werden, seine vom objektiven Wert der Menschenwürde abweichenden subjektiven Vorstellungen durchzusetzen.“
 Überträgt man die Wertung des Bundesverfassungsgerichts auf die vorliegende Konstellation, so würde eine Einwilligung des Betroffenen gegenüber der verantwortlichen Stelle dann keine Wirksamkeit entfalten, wenn in der Datenerhebung zugleich ein Verstoß gegen die Menschenwürde erblickt würde. Dieser Gedanke darf bei der künftigen Entwicklung der RFID-Technik nicht aus den Augen verloren werden. Dies gilt im Besonderen bei solchen Datenerhebungen, bei denen Sensoren zum Einsatz kommen.  

b) Anforderungen nach § 4a Abs. 1 Satz 3 BDSG

Ergänzend zu den Ausführungen im vorstehenden Teil
 ist noch zu untersuchen, in welcher Form die Einwilligung des Betroffenen bei der Umsetzung von technischem Datenschutz Berücksichtigung finden muss. Gemäß § 4a Abs. 1 Satz 3 BDSG „bedarf die Einwilligung der Schriftform, soweit nicht wegen besonderer Umstände eine andere Form angemessen ist.“ Demnach müsste der Betroffene vor jeder einzelnen Datenerhebung eine schriftliche Einwilligung erteilen, welche dieser nach Maßgabe des § 126 Abs. 1 BGB
 eigenhändig durch Namensunterschrift unterzeichnen müsste. Diese Anforderungen wären in einer ubiquitären Umgebung bei der Vielzahl der Datenerhebungen nicht umsetzbar. Zur Erleichterung könnte allerdings auch eine elektronische Form die Voraussetzungen des § 4a Abs. 1 Satz 3 BDSG erfüllen. Die schriftliche Form kann gemäß § 126 Abs. 3 BGB „durch die elektronische Form ersetzt werden, wenn sich nicht aus dem Gesetz ein anderes ergibt.“ Da § 4a Abs. 1 BDSG keine abweichenden Bestimmungen trifft, welche der elektronischen Form entgegen stehen, würde auch diese das Schriftformerfordernis in § 4a Abs. 1 Satz 3 BDSG erfüllen. Die elektronische Form setzt allerdings nach § 126a Abs. 1 BGB voraus, dass „der Aussteller der elektronischen Erklärung seinen Namen hinzufügt und das elektronische Dokument mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz versieht.“ Fraglich ist dabei, ob bei allgegenwärtiger Datenverarbeitung die Verwendung von elektronischen Signaturen praktikabel ist. Für die Erforschung und Entwicklung von technischen Sicherheitsmechanismen, welche zur Regulierung datenschutzrechtlicher Herausforderungen dienen, sollten alle Möglichkeiten offen gehalten werden. Im Hinblick auf die RFID-Technik erscheint es daher wünschenswert, wenn neben der Verwendung elektronischer Signaturen auch andere Verfahren die Formerfordernisse erfüllen würden. 

In Betracht kommen dabei die Vorgaben des § 13 Abs. 2 TMG.
 Eine elektronische Einwilligung hat demnach zur Voraussetzung, dass „der Nutzer sie bewusst und eindeutig erteilt hat, die Einwilligung protokolliert wird, der Inhalt der Einwilligung jederzeit vom Nutzer abgerufen werden kann“ und dieser „die Einwilligung jederzeit mit Wirkung für die Zukunft widerrufen kann.“ Bei der weiteren Erforschung von Datensicherheitsmaßnahmen könnte man sich an diesen Vorgaben orientieren. Beim Einsatz der RFID-Technik ist nun zu beachten, dass eine Datenerhebung unbemerkt und kontaktlos erfolgt. Fraglich ist, ob der Betroffene in Anlehnung an die Vorgaben des § 13 Abs. 2 TMG noch eine Einwilligung durch eine „bewusste Handlung“ erteilen würde. Sofern dem Betroffenen eine Datenerhebung auf einem mitgeführten PDA angezeigt wird, könnte dieser durch eine bewusste Handlung einen Datentransfer erlauben und auf diese Weise eine Einwilligung auf technischer Basis erteilen. Sofern der Betroffene allerdings die Datenerhebung nicht bemerkt und dieser auf die Befolgung und Durchsetzung seiner Datenschutzpräferenzen vertraut, würde keine bewusst erteilte Einwilligung vorliegen, da die Einwilligung in Form einer Datentransferfreigabe automatisch und unbemerkt erfolgen würde. 

Die in § 13 Abs. 2 TMG erwähnte Protokollierung der Einwilligung und deren jederzeitige Abrufbarkeit stellen wichtige Voraussetzungen dar, welche auch beim Einsatz von RFID-Technik in technischer Form berücksichtigt werden sollten. Der Betroffene hätte so die Möglichkeit, einzelne Datenübertragungen im Hinblick auf deren Zulässigkeit nachträglich zu überprüfen. Im Ergebnis erscheint es daher vorteilhaft, die Formerfordernisse des § 13 Abs. 2 TMG in den Rahmen des § 4a Abs. 1 Satz 3 BDSG zu integrieren.   

III. Einfluss der Standardisierung

Das offene System steht im Gegensatz zum geschlossenen System unter einem Interoperabilitäts- und Interkonnektivitätsdruck. Vereinfacht ausgedrückt, kann die Funktion des offenen Systems nur dann sicher gestellt werden, wenn eine Kommunikation zwischen den verschiedenen Einzelsystemen gewährleistet wird. Interoperabilität erfordert daher nach Ansicht des Bundesverbandes Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM) die Einführung internationaler und branchenübergreifender Standards,
 welche technische Barrieren beim Einsatz der RFID-Technologie beseitigen sollen. Im Zusammenhang mit einer technischen Standardisierung ist jedoch fraglich, welche Auswirkungen für eine datenschutzrechtliche Selbstregulierung zu erwarten sind. 

1. Technische Maßnahmen und Selbstregulierung

Die Standardisierung wird auf verschiedenen Ebenen voran getrieben. In Deutschland leistet das Deutsche Institut für Normung (DIN)
 seinen Beitrag zur Schaffung von technischen Normen. Auf europäischer Ebene übernimmt insbesondere das Europäische Komitee für Normung (CEN)
 die Aufgabe, eine technische Vereinheitlichung zu fördern. Die Standardisierung von Komponenten der RFID-Technik wird jedoch überwiegend im internationalen Bereich beschleunigt. Die Aktivitäten werden vom Unternehmen EPCglobal und der Internationalen Organisation für Standardisierung (ISO) gesteuert. Die ISO hat bereits einige Standards für den Einsatz von RFID-Technik geschaffen, wobei insbesondere die Verwendung von Chipkarten zu nennen ist.
 Die ISO-Normen bilden einen wichtigen Baustein für eine systemübergreifende Kommunikation. So können für bestimmte Frequenzbereiche sogenannte Luftschnittstellen
 zwischen dem Transponder und dem Lesegerät festgelegt werden. Weiterhin werden Übertragungsverfahren, die Kodierung von Informationen oder Datenraten spezifiziert.
 Die Befürworter eines offenen RFID-Systems beklagen das Fehlen internationaler Standards für den Bereich der RFID-Technologie. Demnach würden die Hersteller der Technik bisher nur solche Systeme anbieten, welche auf unterschiedlichen Normen basieren. So könne etwa keine einheitliche „Kontrolle von Schienen-, Lastwagen- und Luftverkehr sowie für Mautsysteme“ etabliert werden.
 Die Standardisierungsbemühungen der ISO und von EPCglobal nehmen jedoch zunehmend Gestalt an. So wurde im Jahre 2006 die internationale Luftschnittstelle UHF Gen2 in die ISO-Norm „ISO/IEC 18000-6“ integriert.
 Hierdurch soll ermöglicht werden, dass der Datenaustausch zwischen Lesegerät und Transponder international einheitlich gestaltet wird. Die erwähnte ISO-Norm erfasst dabei solche Transponder, welche einen weltweit eindeutigen Produktcode (EPC) besitzen. 

Die Europäische Kommission hat im Jahre 2006 eine Untersuchung im Bereich der RFID-Technik eingeleitet. Dabei wurde auch ein Workshop zum Thema „Interoperabilität und Normierung“ durchgeführt.
 Nach einem Zwischenbericht kam man auch hier zu dem Ergebnis, dass die Schaffung von Standards essentiell für das Zusammenarbeiten von Unternehmen und Organisationen ist. Als Beispiel wird die Kommunikation im Automobilsektor aufgeführt, wobei ein standardisierter Datenaustausch zwischen den Regionen Europa, Nordamerika und Japan im Rahmen eines Joint Venture als Voraussetzung für die Durchführung gemeinsamer Projekte gilt.
 Die Europäische Kommission hat jedoch auch eine Untersuchung zu den datenschutzrechtlichen Risiken in Zusammenhang mit der RFID-Technik eingeleitet. Im Workshop zum Themenkreis „Sicherheit, Datenschutz, Privatleben und Gesundheit“ wurden verschiedene Varianten analysiert, mit welchen ein RFID-System missbraucht werden kann.
 Die Diskussion bezog sich insbesondere auf das Ausspionieren von Informationen durch Schaffung eines nichtautorisierten Zugangs, die Täuschung von Nutzern eines RFID-Systems, indem falsche Informationen eingespeist werden, und die absichtlich herbeigeführte Außerfunktionsetzung eines Systems. Neben diesen Bedrohungsszenarien, welche eher die Funktionalität eines RFID-Systems gefährden, wurde abschließend auch zur verdeckten Sammlung personenbezogener Daten Stellung bezogen. Demnach sollte im Rahmen der Debatte analysiert werden, welche Maßnahmen zur Wahrung von Datenschutzinteressen ergriffen werden könnten. Dabei kam man überein, dass RFID-Anwendungen zum Schutz des Privatlebens des Einzelnen gekennzeichnet, der angemessene Umgang mit RFID-Technik durch selbstregulierende Maßnahmen und flankierende gesetzliche Regelungen gesteuert und der Einsatz von Privacy Enhancing Technologies (PET`s) gefördert werden müssen.
 

Im Zwischenbericht der EU-Kommission zu den Workshops wurden zum ermittelten Gefahrenpotential der RFID-Technik nochmals Feststellungen getroffen.
 Für den Einzelnen bestehe demnach ein Mangel an Transparenz und es fehle für ihn an Möglichkeiten, auf den Datentransfer zwischen Transponder und Lesegerät steuernd einzuwirken. So wurde im Rahmen eines Tests festgestellt, dass ein Transponder mit den Spezifikationen der ISO-Norm „ISO 14443“, welcher für eine Lesereichweite von 10 cm konzipiert wurde, auch über Leseentfernungen von 3 m ausgelesen werden kann, sofern ein entsprechend leistungsstarkes Lesegerät vorhanden ist. Für die Regulierung von Datenschutzgefahren geht im erwähnten Workshopbericht der EU-Kommission
 die Empfehlung dahin, in Zusammenarbeit mit Verbraucherschutzorganisationen Richtlinien zu schaffen oder einen Verhaltenskodex aufzustellen. Dabei sollen in diesen Regelwerken die Themen Verbraucherfreundlichkeit, Interoperabilität und Transparenz gleichermaßen berücksichtigt werden. In Verhaltensregeln könnten nach diesem Vorschlag Kennzeichnungspflichten der verantwortlichen Stellen, die Einrichtung von Möglichkeiten einer Deaktivierung von Transpondern sowie für den Betroffenen die Zugänglichkeit zu personenbezogenen Daten geregelt werden, welche die verantwortliche Stelle über diesen gesammelt hat. Weiterhin wird die Empfehlung gegeben, in den Verhaltensregeln den Betroffenen über die Standpunkte von Lesegeräten zu informieren.
 Schließlich berücksichtigt die Empfehlung der EU-Kommission auch die Tatsache, dass die Erstellung von Verhaltensregeln gewöhnlich auf freiwilliger Basis geschieht.
 Gleichwohl wird diese Regulierungsvariante als vielversprechende Perspektive angesehen. Die Schaffung von gesetzlichen Regelungen wird mit Verweis auf die rasante Entwicklung der Technik als Hindernis begriffen, da legislativen Akten in kurzer Zeit eine Veraltung drohe. Der Kompromiss bestehe darin, in Verhaltensregeln zugunsten der Betroffenen hohe Vertragsstrafen für den Fall vorzusehen, dass die verantwortlichen Stellen gegen ihre Pflichten verstoßen.

Da nach dem Vorschlag der EU-Kommission auch die Sicherstellung von Interoperabilität Erwähnung finden soll, würden die Verhaltensregeln nicht nur zur Schaffung eines angemessenen Datenschutzniveaus dienen, sondern auch ein Instrument zur Gewährleistung einer umfassenden Vernetzung verschiedener Systeme bilden. Nach dem europäischen Ansatz werden Verhaltensregeln daher nicht nur zur Regulierung des Datenschutzes, sondern auch zur Realisierung eines offenen RFID-Systems eingesetzt. Interoperabilität soll folglich nicht nur durch die Einführung von Standards, sondern auch durch die Schaffung von Verhaltensregeln und Richtlinien gefördert werden. 

Eine bisher wenig gestellte Frage besteht nun darin, inwiefern die Standardisierungsbemühungen der Schaffung eines angemessenen Datenschutzniveaus entgegen stehen können. Durch die Realisierung einer einheitlichen Systemarchitektur im offenen System und einer gleichförmigen Datenübertragung, -verarbeitung und -steuerung könnte ein missbräuchlicher Umgang mit personenbezogenen Daten gerade gefördert oder sogar erst ermöglicht werden. Beruhen Datenerhebung und Datenverarbeitung auf einheitlichen Methoden, so werden personenbezogene Daten infolge der umfassenden Vernetzung künftig schneller verfügbar sein. Alle Selbstregulierungsmechanismen geraten dann unter einen besonderen Erfolgsdruck, da deren Funktionalität in kurzer Zeit für das gesamte offene System sichergestellt werden muss. Ein angemessenes Datenschutzniveau erscheint im offenen System nur dann erreichbar, wenn die Ingangsetzung von Selbstregulierungsmechanismen mit mindestens gleicher Geschwindigkeit einhergeht wie die technische Herstellung von Interoperabilität. Angesichts der Tatsache, dass der Einsatz von Selbstregulierungsinstrumenten durch die verantwortlichen Stellen im Wesentlichen auf freiwilliger Ebene erfolgt und nach den bisherigen Erfahrungen eher verhaltene Reaktionen bei der Ergreifung von Selbstregulierungsmaßnahmen zu verzeichnen sind, hat die Interoperabilität gegenüber den Erfolgen der Selbstregulierung einen Vorsprung. 

Dieser Vorsprung wird auch nicht durch etwaige negative Einflüsse einer Standardisierung für die Herstellung von Interoperabilität ausgeglichen. Negative Einflüsse einer Standardisierung werden teilweise darin erblickt, dass die Einhaltung von Standards für die Unternehmen einen wirtschaftlichen Nachteil bringen könnte.
 Weiterhin könne für andere Unternehmen ein Zwang entstehen, bestimmte Standards unter hohem finanziellen Aufwand einzuführen, da diese von der Konkurrenz bereits nutzbringend verwendet werden. Schließlich seien Standards an eine meist lange Geltungsdauer gebunden, so dass auf die rasante technische Entwicklung nicht immer angemessen reagiert würde. ISO-Standards wären in ihrer Vielzahl zudem ein Beispiel für eine Überregulierung, sodass die Einführung weiterer Standards nicht in jedem Fall empfehlenswert ist. 

Die Gründe, welche einer fortlaufenden Standardisierung entgegen stehen können, sind nicht aus der Luft gegriffen. Existieren immer mehr Standards, welche darüber hinaus auf den Ergebnissen unterschiedlicher technischer Entwicklungsstufen basieren, so stellt dieser Zustand für die Unternehmen eine schwierige Lage dar. Letztlich wäre zu erwarten, dass für diese Unternehmen Wettbewerbsnachteile entstehen. Werden im Bereich der RFID-Technik weitere Standards geschaffen, so besteht auch hier die Gefahr, dass diese infolge des technischen Fortschritts veralten. Weiterhin ist auch hier zu bedenken, dass die Schaffung von zahlreichen neuen Standards die Gefahr einer Überregulierung birgt. Die Herstellung von Interoperabilität in einem offenen System mit Hilfe der Einführung von internationalen Standards wird jedoch schneller erreichbar sein als die nationale, gemeinschaftsrechtliche oder internationale Etablierung von Selbstregulierungsmechanismen. Die Spezifikationen des EPC-Netzwerkes befinden sich auf dem Weg zu einer vollständigen Standardisierung. So besitzen bereits verschiedene Komponenten eine einheitliche Beschreibung, wie etwa der EPC-Datenstandard, die EPC-Luftschnittstellenbeschreibung oder der Object Name Service (ONS).
 Weitere Spezifikationen befinden sich in der Entwicklung. Die Funktionalität des gesamten EPC-Netzwerkes auf Basis standardisierter Komponenten scheint daher in greifbare Nähe zu rücken. Eine internationale Regulierung von Datenschutzfragen ist jedoch weit von einer Lösung entfernt. Große Hoffnungen beruhen in erster Linie auf den Ideen des Selbstdatenschutzes und des Systemdatenschutzes. Auch die EU-Kommission hat in ihrem abschließenden Bericht zu den RFID-Workshops auf die Wichtigkeit der Etablierung von Privacy Enhancing Technologies verwiesen.
 Hindernisse für die weltweite Akzeptanz von Verhaltensregeln, Richtlinien oder Standardvertragsklauseln werden insbesondere durch die unterschiedliche Handhabung von Datenschutzfragen, ein differenziertes Datenschutzbewusstsein oder politische und wirtschaftliche Faktoren hervorgerufen. Würde es gelingen, Datenschutzpräferenzen der Betroffenen bereits beim Design von RFID-Systemen zu berücksichtigen, so könnte ein vielversprechender Selbstregulierungsmechanismus in Gang gesetzt werden. Die Schwierigkeit besteht jedoch darin, dass selbst bei erfolgreicher Implementierung des Systemdatenschutzes eine Überwachung der Technik stattfinden muss. Als Kontrollmittel kommt die Durchführung eines Datenschutzaudits in Betracht. 

Der Wettlauf zwischen Datenschutz und Interoperabilität könnte somit in drei Varianten dargestellt werden: In der ersten Variante würde ein interoperatives, offenes System ohne Berücksichtigung eines angemessenen Systemdatenschutzes entstehen. In diesem Fall müssten nachträglich effektive Selbstregulierungsmechanismen implementiert werden. Bis zum Eintritt eines Regulierungserfolges wäre allerdings damit zu rechnen, dass sich die befürchteten Datenschutzgefahren für den Betroffenen realisieren. In der zweiten Variante entsteht ein interoperatives, offenes System, in welchem bereits ein standardisierter Systemdatenschutz Berücksichtigung gefunden hat. Hierbei hätte man bereits einen Selbstregulierungsmechanismus geschaffen. Allerdings fehlt es für diesen Mechanismus an einer Kontrolle, sodass die Betroffenen weiterhin damit rechnen müssen, dass ihre personenbezogenen Daten missbräuchlich verwendet werden. In der dritten Variante existiert im erwähnten System neben dem implementierten Systemdatenschutz ein Kontrollinstrument in Form eines Datenschutzaudits. Hierbei wird überprüft, ob die Mittel des Systemdatenschutzes auch zweckentsprechend und effektiv zum Einsatz kommen. Für den Betroffenen werden auch in der dritten Variante nicht alle Risiken für dessen Persönlichkeitsrecht beseitigt. Allerdings dürfte eine Kontrolle mit Hilfe einer Auditierung dazu beitragen, dass das Datenschutzniveau erheblich verbessert wird. Auch das Datenschutzaudit könnte im Hinblick auf dessen Methodik und Vorgehensweise in einer standardisierten Form durchgeführt werden. Auf diese Weise wäre ein gleichmäßiger Schutz erreichbar. Zur Sicherstellung dieses Schutzes ist dann allerdings die Erarbeitung einheitlicher Vorgaben erforderlich, welche von allen Beteiligten akzeptiert werden. Dabei wäre bereits ein Erfolg zu verzeichnen, wenn diese Vorgaben zunächst auf europäischer Ebene geschaffen werden könnten. Die Einrichtung eines europäischen Datenschutzaudits müsste zusätzlich spätestens dann abgeschlossen sein, wenn das interoperative, offene System einsatzbereit ist. Ein Kontrollbedarf ergibt sich zu dem Zeitpunkt, in welchem die RFID-Technik den Betroffenen erreicht. Könnte eine Kontrolle dann sichergestellt werden, würden die Interoperabilität und der Datenschutz in obigem Bild eines Wettlaufes gleichzeitig die Ziellinie überqueren.      

2. Koexistenz von geschlossenen Systemen in einem offenen System

Bereits in der Studie zu Technikfolgenabschätzung, Ubiquitäres Computing und Informationelle Selbstbestimmung wird ausgeführt, dass ein isoliertes Dasein eines geschlossenen Systems in einem ubiquitären System
 durch die ausgeprägte Vernetzung schwer vorstellbar ist. Die Koexistenz von geschlossenen Systemen und einem offenen System wird jedoch auch durch den wirtschaftlichen Druck auf die einzelnen Unternehmen beeinflusst. Sofern im offenen System einheitliche Standards benutzt werden, könnten Unternehmen, welche in einer geschlossenen Architektur andere oder keine Standards  verwenden, zur Akzeptanz internationaler Standards gezwungen sein, damit diese dem interoperativen Vorsprung der Konkurrenz nicht erliegen. Es ist also davon auszugehen, dass der Interoperabilitätsdruck auch solche verantwortlichen Stellen erfasst, welche bisher mit ihrer geschlossenen Systemarchitektur zufrieden waren. Befürworter des offenen Systems verweisen daher wohl auf speziell wirtschaftliche Gründe, wenn auch für geschlossene Systeme die Verwendung von ISO-Standards empfohlen wird.
 Im Ergebnis ist anzunehmen, dass geschlossene Systeme durch den Interoperabilitätsdruck des offenen Systems und durch die umfassende Vernetzung nicht isoliert existieren können.  

IV. Zusammenfassung

Auch im offenen System und in einer ubiquitären Umgebung sind diejenigen Selbstregulierungsmechanismen von Bedeutung, welche bereits für die geschlossenen Systeme erörtert wurden. Verhaltensregeln, Standardvertragsklauseln oder verbindliche Unternehmensregelungen können zwar zur Anhebung des Datenschutzniveaus führen. Allerdings wird deren Effektivität durch die umfassende Vernetzung der einzelnen Systeme stark in Frage gestellt. Entsprechende Regelungen bieten auch keinen Schutz gegenüber Personen, welche verdeckt Daten erheben, die Identifikationsnummer eines Transponders als Kennnummer missbrauchen und unter dieser Nummer personenbezogene Daten über einen Betroffenen sammeln. Regulierungsinstrumente sind daher in erster Linie im Bereich des Systemdatenschutzes zu suchen. Der Datenschutz muss in der Weise beim Design von Transpondern und Lesegeräten berücksichtigt werden, dass ein automatischer Abgleich von gegenseitigen Datenschutzpräferenzen stattfinden kann. Der Betroffene muss die Möglichkeit haben, seine Präferenzen gegenüber der verantwortlichen Stelle durchzusetzen. Weiterhin muss er imstande sein, jeden Zugriff auf und jede Weitergabe von personenbezogenen Daten zu steuern und zu kontrollieren. Für die technische Lösung werden bereits verschiedene Ansätze erforscht. Beim Einsatz von RFID-Protokollen könnte der Betroffene einen automatischen Abgleich von Datenschutzpräferenzen herbeiführen. Für einen flächendeckenden Einsatz fehlt jedoch bisher eine entsprechende Infrastruktur. Zudem bleibt auch das Problem ungelöst, dass die verantwortliche Stelle an diesem Schutzmodell nicht teilnimmt oder eine falsche RPID durch das Lesegerät auf den Weg bringt. Weiterhin ist zu bedenken, dass nicht alle Datenschutzpräferenzen beim Einsatz von RFID-Protokollen technisch implementiert werden können. Eine Orientierung an den Datenschutzgrundsätzen der OECD dürfte dabei im Hinblick auf die Schaffung eines angemessenen Datenschutzniveaus nur für die Herstellung eines Mindeststandards ausreichen. Schließlich stößt auch der Systemdatenschutz hier an seine Grenzen, soweit der Abgleich von Datenschutzpräferenzen eine Einzelfallabwägung von gegenseitigen Interessen erforderlich macht. Ein technischer Rückgriff auf vorformulierte Abwägungsergebnisse erscheint dabei nicht umsetzbar. 

Eine weitere technische Lösungsvariante besteht in der Integration von Trusted Computing. Über ein Modul (TPM) werden Abgleich und Durchsetzung der Datenschutzpräferenzen des Betroffenen gewährleistet. Auch hier besteht noch keine einsatzbereite Infrastruktur. Weiterhin hat die verantwortliche Stelle auch die Möglichkeit, das Modul einfach abzuschalten. Jeder Schutz wäre dann wirkungslos. 

Die datenschutzrechtlichen Herausforderungen werden verstärkt, wenn in einer ubiquitären Umgebung personenbezogene Informationen mit Hilfe von Sensoren erfasst werden können. Für einen angemessenen technischen Datenschutz existieren hierzu noch keine zufriedenstellenden Lösungen. Angelehnt am Beispiel der Wearables, einer Form von kommunikativer Kleidung, muss der Betroffene insbesondere den Zugriff auf und die Weitergabe von personenbezogenen Daten steuern können. Dies muss durch die Möglichkeit einer Konfiguration sicher gestellt werden. 

Die Standardisierung von einzelnen Komponenten der RFID-Technik ist eine der wesentlichen Voraussetzungen für die Existenz eines offenen Systems. Daher steht das offene System auch unter einem Interoperabilitätsdruck. Geschlossene Systeme werden voraussichtlich durch wirtschaftliche Zwänge und die zunehmende Vernetzung kein Inseldasein mehr führen können. Insoweit geraten auch die geschlossenen Systeme unter den Druck der Interoperabilität. Für die Regulierung von datenschutzrechtlichen Gefahren wird künftig die Implementierung von Systemdatenschutz eine große Bedeutung haben. Sollte diese Implementierung gelingen, so müssten die Funktionalität der Privacy Enhancing Technologies und die damit verbundene Einhaltung von datenschutzrechtlichen Grundsätzen bei der verantwortlichen Stelle auch einer Kontrolle unterliegen. Ein blindes Vertrauen auf die Technik ist nicht ratsam. Für die Durchführung dieser Kontrolle ist das Instrument des Datenschutzaudits von größter Bedeutung. Wünschenswert wäre die Schaffung eines europäischen Datenschutzaudits, bei welchem einheitliche Methoden für die Erarbeitung von Sicherheitskonzepten und für die Durchführung von Effektivitätskontrollen zum Einsatz gelangen. Dabei muss jedoch festgestellt werden, dass die Selbstregulierung durch ein Audit im technischen Bereich solange nicht zum Zuge kommen kann, als einsatzfähige Maßnahmen des Systemdatenschutzes noch nicht vorhanden sind.  

6. Teil

 Regulierungsperspektiven für die Gesetzgebung

I. Einleitung

Die Regulierung des Datenschutzes kann nicht ausschließlich durch freiwillige Maßnahmen der verantwortlichen Stellen sichergestellt werden. Auch eine rein gesetzliche Antwort auf die datenschutzrechtlichen Herausforderungen erscheint nicht geboten.
 Allerdings können die Gefahren für das allgemeine Persönlichkeitsrecht des Einzelnen nicht ohne ein gesetzgeberisches Handeln beseitigt werden. So setzt eine regulierte Selbstregulierung gerade die Schaffung eines gesetzlichen Rahmens voraus, innerhalb dessen sich eine Selbstregulierung entfalten kann.
 Darüber hinaus sind gesetzliche Regelungen dann erforderlich, wenn die datenschutzrechtlich bedenkliche Entwicklung der Technik durch Selbstregulierungsmaßnahmen nicht effektiv steuerbar ist.
 In diesem Rahmen sollen im Folgenden gesetzliche Regulierungsperspektiven untersucht werden. Dabei geht der Blick zunächst auf die gesetzlichen Reformen, welche im Jahre 2006 auf Bundesebene umgesetzt wurden. Im Anschluss wird geprüft, ob die Empfehlungen und Gestaltungsvorschläge verschiedener Interessengruppen zu einer gesetzlichen Lösung datenschutzrechtlicher Probleme beitragen können. Allgemeine Forderungen sind ebenso Gegenstand der Analyse wie gesetzgeberische Maßnahmen, welche außerhalb Deutschlands bereits in Kraft traten.    

II. Laufende und kürzlich umgesetzte Reformbestrebungen

1. Schaffung eines Auditgesetzes auf bundesrechtlicher Ebene

Gemäß § 9a Satz 2 BDSG sind beim Datenschutzaudit „die näheren Anforderungen an die Prüfung und Bewertung, das Verfahren sowie die Auswahl und Zulassung der Gutachter durch besonderes Gesetz geregelt.“ Ein solches Gesetz wurde bisher nicht erlassen. Die Bundesregierung hat in ihrer Antwort auf die Große Anfrage der Fraktion der FDP „Überprüfung der personengebundenen datenschutzrechtlichen Bestimmungen“ vom 27.05.2004
 ausgeführt, dass die Einbringung eines Durchführungsgesetzes „zu gegebener Zeit“ erfolge.
 Weiterhin wurde dargelegt, „dass das Bundesministerium des Inneren zahlreiche Institutionen konsultiert habe, die im Bereich der datenschutzrechtlichen Akkreditierung und Zertifizierung“ tätig sind. Insbesondere beruhe die Verzögerung auf dem Umstand, dass im Hinblick auf die Kosten des Datenschutzaudits noch ein Klärungsbedarf besteht, ob das Verfahren eine „dauerhafte staatliche Subvention“ auslösen würde. Schließlich sei „zu prüfen, ob ein Datenschutzaudit-Gesetz mit den von der Bundesregierung verfolgten Zielen des Bürokratieabbaus und der Eindämmung der Normenflut im Einklang steht.“ 

Im Jahre 2006 wandten sich zwei Fraktionen an den Bundestag mit der Bitte, dieser möge die Bundesregierung zur zügigen Einbringung eines Entwurfes für ein Ausführungsgesetz auffordern.
 Unter anderem wurde verlangt
, dass das Datenschutzaudit freiwillig gestaltet werden soll, um den Unternehmen die Entscheidung zur Teilnahme an einer Auditierung zu überlassen. Weiterhin sei dem Datenschutzbeauftragten im Auditverfahren eine zentrale Stellung einzuräumen. Beim Gesetzgebungsverfahren sollte die Bundesregierung ermutigt werden, mit Verbraucherschutzverbänden, Unternehmen, dem Bundesbeauftragten für den Datenschutz, dem Bundesamt für die Sicherheit in der Informationstechnik sowie mit den einzelnen Bundesländern zusammen zu arbeiten. Bisher sind noch keine konkreten Ergebnisse in Sicht. 

2. Erstes Gesetz zum Abbau bürokratischer Hemmnisse

Soweit in der Vergangenheit eine neue Technik den Markt eroberte und hierdurch datenschutzrechtliche Herausforderungen entstanden, ergriff der Gesetzgeber auf Bundesebene erst nach einem längeren Zeitraum legislative Maßnahmen. Ein Beispiel ist die gesetzliche Regulierung der Videoüberwachung. Ein erster Gesetzgebungsvorschlag wurde bereits im Jahre 1988 in den Bundestag eingebracht.
 Demnach wurden unter anderem die „heimliche Video-Überwachung und Video-Aufzeichnung“ für unzulässig erklärt. Eine Video-Überwachung sollte zulässig sein, wenn Räume betroffen waren, für welche der Überwachende ein Hausrecht geltend machen konnte. Weiterhin mussten Videoüberwachung und -aufzeichnung für den Betroffenen erkennbar sein. Erst im Jahre 2001 trat nach umfassenden Diskussionen der neue § 6b BDSG in Kraft, welcher die Beobachtung öffentlich zugänglicher Räume mit optisch-elektronischen Einrichtungen regelt. Nach Schaffung der Norm wurden jedoch gesetzliche Lücken aufgedeckt und Auslegungsschwierigkeiten festgestellt
, sodass auch nach über 10-jähriger Diskussion die datenschutzrechtlichen Probleme des Videoeinsatzes nicht bewältigt werden konnten. Unter diesen Voraussetzungen erscheint eine umgehende Reaktion des Gesetzgebers auf die datenschutzrechtlichen Herausforderungen der RFID-Technik nicht realistisch. 

Unabhängig davon hat der Bundesgesetzgeber im Jahre 2006 einige gesetzliche Änderungen geschaffen. Dabei handelt es sich zwar dem Zweck nach nicht um Maßnahmen zur Regulierung von datenschutzrechtlichen Gefahren der RFID-Technik. Allerdings soll an dieser Stelle ergänzend zu den obigen Ausführungen
 untersucht werden, ob die gesetzlichen Änderungen im Gegensatz zu den alten Regelungen für den Einsatz von RFID-Technik eine regulierende Wirkung herbeigeführt haben. Am 26.08.2006 trat das „Erste Gesetz zum Abbau bürokratischer Hemmnisse insbesondere in der mittelständischen Wirtschaft“ in Kraft.
 In diesem Zusammenhang wurden auch Normen des Bundesdatenschutzgesetzes und des Strafgesetzbuches geändert.
a) Meldepflicht und Bestellung eines Datenschutzbeauftragten

§ 4f Abs. 1 Satz 4 BDSG a.F. bestimmte, dass für nicht-öffentliche Stellen die Pflicht zur Bestellung eines Datenschutzbeauftragten nicht besteht, wenn höchstens vier Arbeitnehmer mit der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten beschäftigt sind. Gemäß § 4f Abs. 1 Satz 4 BDSG n.F. gilt die Bestellpflicht nur dann, wenn „in der Regel höchstens neun Personen ständig mit der automatisierten Verarbeitung personenbezogener Daten“ beschäftigt werden. Der direkte Vergleich der beiden Vorschriften verdeutlicht zunächst die Anhebung der Mitarbeiterzahl, welche zur Beurteilung der Bestellpflicht maßgebend ist. In einem vorangehenden Gesetzesentwurf des Bundesrates sollte der Schwellenwert sogar auf „neunzehn Arbeitnehmer“ erhöht werden.
 Die Neufassung ersetzt jedoch den Begriff „Arbeitnehmer“ durch die Formulierung „Personen“, sodass auch z. B. freie Mitarbeiter oder Mitglieder der Unternehmensleitung erfasst werden.
 Weiterhin berücksichtigt der neue § 4f Abs. 1 Satz 4 BDSG nur solche Personen, die „ständig“ mit der „automatisierten Verarbeitung“ personenbezogener Daten beschäftigt sind. Hierdurch wird zum einen festgelegt, dass eine gelegentliche Beschäftigung nicht ausreichend ist. Zusätzlich muss eine automatisierte Verarbeitung stattfinden, sodass ein sonstiger Umgang mit personenbezogenen Daten nicht in den Regelungsbereich der Norm fällt. 

Für die Gewährleistung eines angemessenen Datenschutzniveaus in geschlossenen RFID-Systemen führt die Neufassung von § 4f Abs. 1 Satz 4 BDSG zu keiner Verbesserung. Durch die Anhebung der Mitarbeiterzahl ist zu befürchten, dass künftig in vielen Fällen keine Bestellpflicht nach § 4f Abs. 1 Satz 1 BDSG für die Beauftragung eines betrieblichen Datenschutzbeauftragten ausgelöst wird. Dabei kann auch der Aspekt vernachlässigt werden, wonach auf Grundlage der Neufassung des § 4f Abs. 1 Satz 4 BDSG auch für einige Unternehmen erstmals eine Bestellpflicht entstehen könnte, da auch freie Mitarbeiter, Mitglieder der Geschäftsleitung oder ehrenamtlich Tätige als „Personen“ in Frage kommen.
 Das Erfassen von Daten mit Hilfe von Lesegeräten und die Auswertung des Datenmaterials geschehen automatisch. Die Voraussetzungen für eine automatisierte Verarbeitung sind beim Einsatz der RFID-Technik erfüllt, da „wesentliche Verfahrensschritte, insbesondere das Lesen und Vergleichen von Daten, in programmgesteuerten Einrichtungen ablaufen.“
 Damit steht im Zusammenhang, dass immer weniger Personen mit einer automatisierten Datenverarbeitung „ständig“ befasst sein werden. Daher kann die Kontrolle der Datenverarbeitungsvorgänge auch durch eine einzige Person vorgenommen werden. Die Gesetzesbegründung für § 4f Abs. 1 Satz 4 BDSG n.F. verfolgt die gegenteilige Argumentation.
 Demnach soll durch die Herabsetzung der maßgebenden Mitarbeiterzahl gerade dem Umstand Rechnung getragen werden, dass „Unternehmen, die weniger als zehn Personen mit der automatisierten Verarbeitung personenbezogener Daten beschäftigen, in der Regel entweder ein im Hinblick auf den Datenschutz eher weniger belastendes Massengeschäft abwickeln oder einen überschaubaren Kundenkreis bedienen.“ Mit Rücksicht auf den zunehmenden Technikeinsatz und den damit verbundenen Arbeitskräfteabbau ist eine solche Darstellung nicht nachvollziehbar. Zudem existiert kein Erfahrungssatz, dass Unternehmen mit weniger als zehn Mitarbeitern in dem behaupteten Umfang tätig sind und daher datenschutzrechtliche Gefahren aufgrund ihrer geringen Bedeutung vernachlässigt werden können. Weiterhin entstehen durch die Forderung nach einer „ständigen“ Beschäftigung mit einer automatisierten Verarbeitung erhöhte Abgrenzungsschwierigkeiten, sofern bei der verantwortlichen Stelle keine klare Aufgabenverteilung unter den Mitarbeitern vorgenommen wurde und die Annahme einer nur gelegentlichen Beschäftigung unsicher ist. 

Durch die Anhebung der Mitarbeiterzahl in § 4f Abs. 1 Satz 4 BDSG wird die Überprüfung des Datenschutzes in den Betrieben somit vom Datenschutzbeauftragten auf die verantwortlichen Stellen übertragen. Bereits vor der Gesetzesreform bestand für diejenigen verantwortlichen Stellen, für welche keine Pflicht zur Bestellung eines Datenschutzbeauftragten ausgelöst wurde, die weitere Verpflichtung zur Einhaltung der Datenschutzvorschriften. Folglich obliegt es auch nach der Gesetzesreform der Unternehmensleitung, den Datenschutz betriebsintern sicherzustellen. 

Diese Verantwortlichkeit hat der Gesetzgeber seit September 2006 zur Klarstellung in § 4g Abs. 2a BDSG geregelt. Demnach hat der Leiter der nichtöffentlichen Stelle die Erfüllung der Aufgaben des Beauftragten für den Datenschutz in anderer Weise sicherzustellen, soweit bei einer nicht-öffentlichen Stelle keine Verpflichtung zur Bestellung besteht. Es ist allerdings zu beachten, dass der Unternehmensleitung regelmäßig die Kenntnisse eines kompetenten Datenschutzbeauftragten fehlen werden. Die Sicherstellung des Datenschutzes durch einen betrieblichen Datenschutzbeauftragten ist daher weitaus effektiver. Unter diesem Gesichtspunkt wird durch das „Erste Gesetz zum Abbau bürokratischer Hemmnisse insbesondere in der mittelständischen Wirtschaft“ keine Entbürokratisierung und Entlastung der verantwortlichen Stellen erreicht. Da die Unternehmensleitung die datenschutzrechtlichen Anforderungen nicht kennt und der Wissensvorsprung eines Datenschutzbeauftragten nicht zur Verfügung steht, setzt sich die verantwortliche Stelle großen Haftungsgefahren aus. Diese Gefahren werden durch den Einsatz der RFID-Technik verschärft, da bei den erfassten Datenmengen eine fachkundige Kontrolle und Sicherstellung des Datenschutzes erforderlich ist.   

Korrespondierend mit § 4f Abs. 1 Satz 4 BDSG n.F. normiert § 4d Abs. 3 BDSG n.F. ein Entfallen der Meldepflicht bei den zuständigen Aufsichtsbehörden für die verantwortlichen Stellen, soweit diese Verfahren automatisierter Verarbeitungen einsetzen, personenbezogene Daten für eigene Zwecke erheben, verarbeiten oder nutzen und höchstens neun Personen mit der Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten beschäftigt sind.
 Die Entbehrlichkeit der Meldepflicht führt zu einem weiteren Kontrollverlust, da die Verwendung von RFID-Technik vor der jeweiligen Inbetriebnahme in vielen Fällen nicht mehr nach Maßgabe des § 4e BDSG
 angezeigt werden muss.

Die Sicherstellung einer ordnungsgemäßen Datenschutzkontrolle wird beim Einsatz der RFID-Technik künftig davon abhängen, ob eine Pflicht zur Vorabkontrolle nach § 4d Abs. 5 Satz 1 BDSG besteht.
 Gemäß § 4d Abs. 5 Satz 1 BDSG unterliegen automatisierte Verarbeitungen vor Beginn der Verarbeitung der Vorabkontrolle, soweit diese besondere Risiken für die Rechte und Freiheiten der Betroffenen aufweisen. Diese Vorabkontrolle führt nach § 4d Abs. 6 BDSG der Datenschutzbeauftragte durch. Eine Prüfung durch den Datenschutzbeauftragten muss unabhängig von der Anzahl der Personen vorgenommen werden, welche mit der automatisierten Datenverarbeitung ständig beschäftigt sind. Damit bietet die Vorabkontrolle eine Möglichkeit, eine fachkundige Beurteilung durch einen Datenschutzbeauftragten herbeizuführen. Allerdings enthält § 4d Abs. 5 Satz 2 BDSG drei Ausnahmen für die Durchführung einer Vorabkontrolle. Eine Vorabkontrolle entfällt, wenn „eine gesetzliche Verpflichtung oder eine Einwilligung des Betroffenen vorliegt oder die Erhebung, Verarbeitung oder Nutzung der Zweckbestimmung eines Vertragsverhältnisses oder vertragsähnlichen Vertrauensverhältnisses mit dem Betroffenen dient.“ Beim Einsatz von RFID-Systemen besteht daher keine Gewähr dafür, dass ein Datenschutzbeauftragter eine Prüfung vorgenommen hat. Die verantwortlichen Stellen haben damit insbesondere die Möglichkeit, eine Vorabkontrolle durch Einwilligung des Betroffenen in die Verarbeitung personenbezogener Daten zu umgehen. 
b) Fachkunde des Datenschutzbeauftragten

§ 4f Abs. 2 Satz 2 BDSG n.F. bestimmt für den Datenschutzbeauftragten, dass sich „das Maß der erforderlichen Fachkunde insbesondere nach dem Umfang der Datenverarbeitung der verantwortlichen Stelle und dem Schutzbedarf der personenbezogenen Daten bestimmt, die die verantwortliche Stelle erhebt oder verwendet.“ Durch den Einsatz von RFID-Technik wird der Umfang der Datenverarbeitung steigen. Da auch in der Qualität der erhobenen Daten Verbesserungen zu erwarten sind, vergrößert sich auch der Schutzbedarf für personenbezogene Daten. Das Vorhandensein profunder Kenntnisse zur Beurteilung der technischen und rechtlichen Fragestellungen ist daher wünschenswert. Allerdings führt § 4f Abs. 2 Satz 2 BDSG n.F. zu Abgrenzungsschwierigkeiten. So ist nicht erkennbar, ob die Fachkunde des Datenschutzbeauftragten für einen bestimmten Überprüfungsfall als ausreichend eingestuft werden kann. Folglich muss für jeden Einzelfall untersucht werden, ob das erforderliche Wissen des Datenschutzbeauftragten für eine Kontrolle vorhanden ist. Im Hinblick auf die Überprüfung von RFID-Systemen sind durch die Neuregelung keine regulierenden Auswirkungen ersichtlich. Schon vor der Reform musste der Datenschutzbeauftragte gemäß § 4f Abs. 2 Satz 1 BDSG die zur Erfüllung seiner Aufgaben erforderliche Fachkunde und Zuverlässigkeit besitzen. Auch ohne die Bestimmung in § 4f Abs. 2 Satz 2 BDSG n.F. bestand für ein Tätigwerden des Datenschutzbeauftragten die Voraussetzung, dass dieser die Funktionen eines RFID-Systems versteht und eine datenschutzrechtliche Bewertung vornehmen kann.

c) Aufgaben der Datenschutzaufsichtsbehörde

Gemäß § 38 Abs. 1 Satz 2 BDSG n.F. „berät und unterstützt die Aufsichtsbehörde die Beauftragten für den Datenschutz und die verantwortlichen Stellen mit Rücksicht auf deren typische Bedürfnisse.“ Nach § 4g Abs. 1 Satz 3 BDSG n.F. „kann der Datenschutzbeauftragte die Beratung nach § 38 Abs. 1 Satz 2 BDSG in Anspruch nehmen.“ Die gesetzliche Festlegung eines Beratungsanspruches des Datenschutzbeauftragten gegenüber der Aufsichtsbehörde stärkt dessen Fachkompetenz. Für die Überprüfung von RFID-Systemen kann dies nützlich sein. Besteht allerdings in Zukunft für zahlreiche verantwortliche Stellen keine Pflicht zur Bestellung eines Datenschutzbeauftragten, so wird auch kein Beratungsanspruch geltend gemacht. 

3. Zwischenergebnis

Die Reformbestrebungen auf Bundesebene haben für die Regulierung von datenschutzrechtlichen Herausforderungen der RFID-Technik noch keine Gestalt angenommen. Die im Jahre 2006 in Kraft getretenen Änderungen des Bundesdatenschutzgesetzes brachten im Hinblick auf den festgestellten Regulierungsbedarf  keine Verbesserungen des Datenschutzniveaus hervor und trugen auch bei der RFID-Technik nicht zur Problemlösung bei. Die Heraufsetzung der Mitarbeiterzahl in § 4f Abs. 1 Satz 4 BDSG n.F. führt in vielen Fällen zur Verlagerung der Kontrolle vom Datenschutzbeauftragten auf den Leiter der verantwortlichen Stelle. Eine solche Entwicklung kann jedoch die Schaffung eines angemessenen Datenschutzniveaus nicht fördern, da die spezifische Fachkunde des Datenschutzbeauftragten der verantwortlichen Stelle dann nicht zur Verfügung steht. Im Übrigen kommen die Reformbestrebungen im Datenschutzrecht nur sehr langsam voran. Nach den Erwägungen der Bundesregierung sind noch weitere Überprüfungen notwendig, inwiefern eine freiwillige Selbstkontrolle der Unternehmen im Hinblick auf den Umfang staatlicher Subventionen für ein Auditverfahren finanzierbar ist.   
III. Lösungsvorschläge

1. Schaffung von Kennzeichnungspflichten

Bereits im Jahre 2002 propagierte der Wissenschaftler Simon Garfinkel in seinen „RFID Bill of Rights“ mehrere Leitlinien für den datenschutzgerechten Umgang mit RFID-Technik.
 In einem Katalog fasste Garfinkel unter fünf Punkten allgemeine Datenschutzvorgaben  zusammen, welche den Einsatz von RFID-Transpondern betreffen. Hierzu zählte das „Recht, zu wissen, ob Produkte RFID-Transponder enthalten“. Auch das „Recht, zu wissen wann, wo und warum“ ein Lesezugriff auf die Transponder erfolgt, gehörte zu den Forderungen, die gegenüber den Vertretern der Industrie aufgestellt wurden. Damit beabsichtigte Garfinkel die Unterbindung des heimlichen Einsatzes von Lesegeräten.
 Der Industrieverband für Automatische Identifikation, Datenerfassung und Mobile Datenkommunikation (AIM)
 reagierte auf diese Forderungen und formulierte eine kurze Stellungnahme.
 Demnach sei man sich der Risiken für den Datenschutz und die Datensicherheit bewusst, die durch den Einsatz der RFID-Technik entstehen. Daher wolle man sich intensiv für den Datenschutz einsetzen. Schließlich erkannte AIM Global Garfinkels Forderungen als notwendige Konsumentenrechte an und erwog deren Berücksichtigung in besonderen Regeln und Verfahren, um die Einhaltung gesetzlicher Bestimmungen zum Datenschutz sicherzustellen. In der Stellungnahme geht AIM Global allerdings nicht auf die Schaffung neuer Datenschutzgesetze ein. Die Beachtung der Konsumentenrechte soll folglich durch Maßnahmen der Selbstregulierung realisiert werden. 

Im Bundesdatenschutzgesetz existieren keine Bestimmungen, die zur Kennzeichnung von RFID-Transpondern und Lesegeräten verpflichten.
 Die Schwierigkeit besteht darin, dass Datenschutz nur dann an Bedeutung gewinnt, wenn ein Umgang mit personenbezogenen Daten erfolgt. Im Gutachten von Roßnagel/Pfitzmann/Garstka wurde darauf hingewiesen, dass eine Speicherung und Verarbeitung personenbezogener Daten auf dem Transponder regelmäßig nicht stattfindet.
 Die Herstellung des Personenbezugs kann jedoch nach der Datenerhebung durch eine Verknüpfung mit bereits vorhandenen Daten herbeigeführt werden. Folglich gelangen die Autoren des Gutachtens zu der Überzeugung, dass „eventuell sogar neue Regelungen und Begriffe eingeführt werden müssen, da nach der jetzigen Regelung beispielsweise RFTAG
 und vergleichbare Techniken nicht erfasst werden.“
 Der Umstand der fehlenden Speicherung und Verarbeitung von personenbezogenen Daten auf dem Transponder müsse somit bei der künftigen Definition einer mobilen Datenverarbeitung i.S.v. § 3 Abs. 10 BDSG Beachtung finden. 

Diese Vorschläge sollten bei der Gestaltung eines gesetzlichen Rahmens bedacht werden, welcher den verantwortlichen Stellen genügend Spielraum für eine regulierte Selbstregulierung belässt. Dabei könnte eine allgemeine Kennzeichnungspflicht für Transponder und Lesegeräte geschaffen werden. Auf welche Art und Weise diese Kennzeichnungspflicht umgesetzt wird, sollte jedoch in das Ermessen der verantwortlichen Stellen fallen. Die korrekte Ausübung dieses Ermessens könnte wiederum Gegenstand eines Datenschutzaudits sein. Die konkrete Ausgestaltung von Kennzeichnungspflichten per Gesetz ist daher nicht notwendig. 

Eine gesetzliche Pflicht zur Kennzeichnung von Waren wurde kürzlich vom Repräsentantenhaus im U.S.-Bundesstaat New-Hampshire verabschiedet. Das Gesetz trat am 01.01.2007 in Kraft. Die Regelung sieht eine Kennzeichnungspflicht für Waren vor, wobei an jedem einzelnen Gegenstand ein deutlich sichtbarer Aufkleber haften muss.
 Die Kennzeichnung mit Hilfe von Aufklebern ist eine mögliche Variante, um über den Einsatz von RFID-Technik zu informieren. In Betracht käme auch die Anbringung allgemein verständlicher Symbole, wie dies im Dualen System in Deutschland durch den Grünen Punkt oder im Bereich der Entsorgung von Papier und Pappe durch das RESY-Zeichen geschieht. Einzelheiten sollten jedoch im Gegensatz zu den Regelungen im RFID-Gesetz von New Hampshire einer Selbstregulierung der verantwortlichen Stelle überlassen werden. Auf diese Weise können auch branchenspezifische Unterschiede berücksichtigt werden, die eine Lockerung oder Verschärfung des Kennzeichnungsumfanges gebieten. Weiterhin ist die datenschutzrechtliche Situation in den USA mit derjenigen in Deutschland nicht vergleichbar. Die Vereinigten Staaten besitzen kein einheitliches Datenschutzgesetz mit grundlegenden Prinzipien, in welchem etwa der Zweckbindungsgrundsatz oder das Erforderlichkeitsgebot enthalten sind. Zudem stehen die Entwicklungen im Bereich des Datenschutzrechts dort noch am Anfang. Dies gilt insbesondere für die Alternativen der regulierten Selbstregulierung, welche die verantwortlichen Stellen nur zur Einhaltung eines gesetzlichen Rahmens verpflichten. 

Fraglich ist nun, welche Besonderheiten für die Einführung einer gesetzlichen Kennzeichnungspflicht im Bundesdatenschutzgesetz beachtet werden müssten. Neben der Definition eines mobilen personenbezogenen Speicher- und Verarbeitungsmediums in § 3 Abs. 10 BDSG könnte der Begriff eines „mobilen Speichermediums“ geschaffen werden. Um in einer künftigen gesetzlichen Regelung, welche auf RFID-Transponder abzielt, nicht jeden Gegenstand mit einer entsprechenden Speicherfähigkeit zu erfassen, müsste auf den Umstand der beabsichtigten oder möglichen Identifikation abgestellt werden. Mobile Speichermedien könnte man daher als „Datenträger“ bezeichnen, „die der Individualisierung einer Sache unter Einsatz von Funkwellen dienen und zur Bestimmung oder Bestimmbarkeit einer natürlichen Person geeignet sind.“ Die Formulierung würde dem Umstand Rechnung tragen, dass für eine Vielzahl von RFID-Anwendungen auf dem Datenträger selbst keine Speicherung und Verarbeitung personenbezogener Daten stattfindet. Schließlich erfasst eine solche Vorschrift Transponder, deren Identifikationsnummer durch die verantwortliche Stelle als Kennnummer für einen Betroffenen benutzt werden könnte. Sodann berücksichtigt der Begriff des „mobilen Speichermediums“ die einzelnen Transpondertypen unabhängig von ihrer Funktionalität. Eine Begrenzung auf Speichermedien mit einem Mikroprozessor, wie dies in § 3 Abs. 10 BDSG der Fall ist, wird vermieden. Damit würde das „mobile Speichermedium“ ein Minus zum mobilen personenbezogenen Speicher- und Verarbeitungsmedium darstellen. Soweit in einem RFID-System Transponder mit Mikroprozessor zum Einsatz kämen, führte dies auch hier zur Kennzeichnungspflicht. 

Für die Gestaltung der Kennzeichnungspflicht könnte eine Regelung ähnlich dem Wortlaut des § 6b Abs. 2 BDSG getroffen werden. § 6b BDSG enthält Bestimmungen zur Beobachtung öffentlich zugänglicher Räume mit optisch-elektronischen Einrichtungen (Videoüberwachung). Gemäß § 6b Abs. 2 BDSG „sind der Umstand der Beobachtung und die verantwortliche Stelle durch geeignete Maßnahmen erkennbar zu machen.“ Durch die allgemeine Formulierung bleibt es der verantwortlichen Stelle überlassen, wie diese die Kenntlichmachung der Beobachtung umsetzt. Die Anforderungen an die Eignung der verwendeten Maßnahmen können sehr unterschiedlich sein. Maßstab für die Erkennbarkeit sollen die subjektiven Möglichkeiten derjenigen sein, die sich typischerweise in dem videoüberwachten Raum aufhalten.
 Beim Einsatz von RFID-Technik sollte ein ähnlicher Ansatz gewählt werden. Für denjenigen, welcher mit den Transpondern in Berührung kommt und in die Reichweite der Lesegeräte gelangt, muss dies nach seinen subjektiven Möglichkeiten erkennbar sein. Dabei muss für jede verantwortliche Stelle eine individuelle Beurteilung vorgenommen werden. Gegebenenfalls könnte die Aufstellung eines Hinweisschildes genügen. In anderen Fällen wäre etwa die Kennzeichnung durch Aufkleber oder Aufdrucke geboten. Auch die Kenntlichmachung durch akustische Signale würde als „geeignete Maßnahme“ ausreichen, um den Umstand des RFID-Einsatzes „erkennbar“ zu machen. Eine mögliche Formulierung für eine Kennzeichnungspflicht bzw. für die Sicherstellung der Erkennbarkeit könnte sich daran orientieren, dass die verantwortliche Stelle „mobile Speichermedien“ oder „technische Einrichtungen“ verwendet, „die eine Erhebung bei mobilen Speichermedien oder bei mobilen personenbezogenen Speicher- und Verarbeitungsmedien ermöglichen“ und „dieser Umstand durch geeignete Maßnahmen erkennbar zu machen“ ist. Mit dem Begriff der technischen Einrichtung könnte für den Einsatz von Lesegeräten eine Pflicht zur Kenntlichmachung geschaffen werden. Da die Transponder mit einem Mikroprozessor ausgestattet sein können, ist die Aufnahme der mobilen personenbezogenen Speicher- und Verarbeitungsmedien geboten. Die Anforderungen an die Kenntlichmachung wären hier für diejenigen Fälle herabsetzbar, in denen für den Betroffenen der Einsatz der RFID-Technik ohne weiteres sichtbar ist und diese Person sich der Vornahme eines Lese- oder Schreibvorganges entziehen kann. So wird der Einsatz der RFID-Technik weder verschleiert noch sind Anhaltspunkte für eine Drucksituation erkennbar, wenn der Betroffene seine Chipkarte in einen Automaten einführt. 

Für die Anwendung von § 6b Abs. 2 BDSG ist in diesem Zusammenhang anerkannt, dass gesonderte optische Hinweise entbehrlich sind, wenn die Videokamera für den Betroffenen erkennbar und ein Ausweichen jederzeit möglich ist.
 Bei der Installation von Lesegeräten könnten ähnliche Grundsätze angewandt werden. Sofern für den Betroffenen einzelne Lesestationen ohne weiteres wahrnehmbar sind und dieser sich in Kenntnis der Lesereichweiten frei bewegen kann, wäre eine Kenntlichmachung durch die verantwortliche Stelle verzichtbar. 

Die Schaffung einer gesetzlichen Pflicht zur Kenntlichmachung von Transpondern und Lesegeräten in RFID-Systemen würde allerdings ebenso einen Fremdkörper in der Systematik des Bundesdatenschutzgesetzes darstellen wie die Regelung zur Videoüberwachung. Nach § 6b Abs. 1 BDSG wird bereits die bloße „Beobachtung öffentlich zugänglicher Räume“ erfasst, in welchen sich die „betroffenen Personen“ aufhalten. Durch eine Beobachtung ohne Aufzeichnungsvorgang werden jedoch keine personenbezogenen Daten erhoben. Vor dem Aufzeichnen der Bilder kann die beobachtete Person auch noch nicht als Betroffener im Sinne von § 3 Abs. 1 BDSG bezeichnet werden, da keine Daten einer bestimmten oder bestimmbaren natürlichen Person zur Verfügung stehen. Die Aufnahme der Videoüberwachung in das Bundesdatenschutzgesetz erwies sich jedoch als notwendig.
 Die „betroffene Person“ im Sinne von § 6b Abs. 1 BDSG hat keine Kenntnis davon, ob im Einzelfall eine Aufzeichnung und damit eine Erhebung personenbezogener Daten mit anschließender Speicherung erfolgt. 

Die Situation ist in Ansehung der unsichtbaren Gefahren mit der Verwendung der RFID-Technik vergleichbar. Die „betroffene Person“ kann nicht einschätzen, inwiefern die Transponderdaten im Hintergrundsystem der verantwortlichen Stelle mit anderen Informationen verknüpft und auf diese Weise weitere personenbezogene Daten zugänglich werden. Gleichzeitig könnte eine gesetzliche Pflicht zur Kenntlichmachung von Transpondern und Lesegeräten auch die Vorgänge erfassen, in denen auf den Datenträgern personenbezogene Daten gespeichert sind. In diesem Zusammenhang würde der vorgeschlagene gesetzliche Rahmen keinen Bruch in der Systematik des Bundesdatenschutzgesetzes herbeiführen, da in jedem Fall ein Umgang mit personenbezogenen Daten erfolgte. 

2. Außerfunktionssetzung von Transpondern

Nicht-öffentliche Stellen, die selbst personenbezogene Daten erheben, haben gemäß § 9 Satz 1 BDSG in einem bestimmten Rahmen technische und organisatorische Maßnahmen zum Schutz des allgemeinen Persönlichkeitsrechts eines Betroffenen zu treffen. Hierzu gehören zwar auch Handlungen, welche in der Anlage zum Bundesdatenschutzgesetz beschrieben werden. Diese setzen jedoch eine automatisierte Verarbeitung von personenbezogenen Daten voraus. Mit einer gesetzlichen Klarstellung könnten neben Transpondern mit Mikroprozessor auch Typen mit einer einfachen technischen Struktur erfasst werden.
 Dabei würde jedoch der Umstand unberücksichtigt bleiben, dass bei einer Vielzahl der in Zukunft zum Einsatz bestimmten Transponder die Speicherung personenbezogener Daten unterbleiben soll. Eine Verpflichtung der verantwortlichen Stelle zur Veranlassung technischer und organisatorischer Maßnahmen bliebe dann wirkungslos.

In einem RFID-System besteht nun die Möglichkeit, eine erhebliche Menge von anonymen Daten mit bestimmten oder bestimmbaren natürlichen Personen in Verbindung zu bringen. Die Kombination der erlangten Informationen im Hintergrundsystem befähigt die verantwortliche Stelle zur Erstellung von Persönlichkeitsprofilen. Der Schutz des Persönlichkeitsrechtes erfordert daher die Schaffung eines gesetzlichen Rahmens, welcher den Datentransfer zwischen Transponder und Lesegerät berücksichtigt. Im Hinblick auf die verwendeten Transponder muss die verantwortliche Stelle insbesondere eine wirksame Zugangs- und Zugriffskontrolle sicherstellen, wie dies für die automatisierte Verarbeitung und Nutzung personenbezogener Daten gemäß Nr. 2 und 3 der Anlage zu § 9 Satz 1 BDSG geregelt ist. 

Die Gefahr, dass die von natürlichen Personen mitgeführten Transponder als Kennzeichen missbraucht werden könnten, führt immer wieder zu heftigen Debatten zwischen Skeptikern und Befürwortern der RFID-Technik. Von Seiten der Industrie und EPCglobal wird die Notwendigkeit einer gesetzlichen Regulierung verneint. Dabei weist man insbesondere darauf hin, dass bei der Einführung des elektronischen Produktcodes „die Deaktivierbarkeit der Chips am Ladenausgang sichergestellt wird.“
 In den Vereinigten Staaten von Amerika werden ähnliche Diskussionen geführt. Im Bundesstaat Kalifornien entwickelte sich insbesondere im Jahre 2005 eine zunehmend kritische Haltung gegenüber der RFID-Technik. Die Schaffung einer gesetzlichen Bestimmung wurde dabei als erforderlich erachtet, da das unbefugte Auslesen von Transponderdaten unter anderem die Gefahr eines Identitätsdiebstahls begründen und der Herstellung von Persönlichkeitsprofilen dienen könne.
 Ein Gesetzesentwurf sollte demnach bei der Übertragung von personenbezogenen Informationen eine Pflicht zur Verschlüsselung des Datentransfers, eine gegenseitige Authentisierung sowie Steuerungsmöglichkeiten des betroffenen Bürgers vorsehen, indem die Datenübertragung durch diesen mithilfe eines „An/Aus-Schalter“ beeinflussbar bleibt. Im September 2006 verabschiedete der kalifornische Senat daraufhin ein Gesetz für den Einsatz von Radio Frequency Identification Devices.
 Der Entwurf beinhaltete neben der Einräumung einer technischen Kontrolle über die Transponder durch den betroffenen Bürger eine Strafandrohung bis zu fünf Jahren für jeden Verantwortlichen, welcher auf die dort gespeicherten Daten unbefugt Zugriff nimmt. Weiterhin sollten künftige Verstöße gegen das neue Gesetz durch die Aufnahme einer umfassenden Schadensersatzhaftung sanktioniert werden.
 Das Vorhaben scheiterte schließlich am Widerstand des kalifornischen Gouverneurs Arnold Schwarzenegger. Dieser verweigerte seine Zustimmung zum verabschiedeten Gesetzesentwurf, da ein Handlungsbedarf zum gegenwärtigen Zeitpunkt nicht angezeigt sei. Zudem bestehe die Gefahr, die Technikentwicklung in diesem Bereich durch gesetzgeberische Maßnahmen unnötig zu behindern.
 Im Vergleich dazu führte die Debatte auf europäischer Ebene bisher ebenfalls nicht zur überwiegenden Befürwortung einer gesetzlichen Regulierung. Die EU-Kommissarin Viviane Reding lehnte die Schaffung datenschutzrechtlicher Regelungen in Übereinstimmung mit den Vertretern der Industrie ab, da dies zu einer „Überregulierung“ führen würde.
 

Das unbefugte Auslesen oder Beschreiben von Transpondern sollte jedoch durch Aufnahme einer Verpflichtung zu technischen oder organisatorischen Schutzmaßnahmen im Bundesdatenschutzgesetz unterbunden werden. Insbesondere sollten die verantwortlichen Stellen im Hinblick auf jeden Transpondertyp eine Zugangs- und Zugriffskontrolle gewährleisten. Die Form der Umsetzung dieser Maßnahmen bliebe den verantwortlichen Stellen überlassen, wobei die Einhaltung datenschutzrechtlicher Vorschriften durch ein Datenschutzaudit überprüfbar wäre. Für die Schaffung eines gesetzlichen Rahmens könnte wieder
 auf den Begriff des „mobilen Speichermediums“ abgestellt werden, um auch jene Transpondertypen gesetzlich zu erfassen, auf denen keine automatisierte Datenverarbeitung stattfindet. Weiterhin wird hierdurch dem Umstand Rechnung getragen, dass auf zahlreichen Transpondern keine personenbezogenen Daten gespeichert werden. Für die künftige Einführung einer gesetzlichen Bestimmung könnte die verantwortliche Stelle „nach Ausgabe eines mobilen Speichermediums“ verpflichtet werden, „geeignete Maßnahmen gegen ein unbefugtes Erheben, Verändern oder Löschen von Daten“ zu treffen. In diesem Rahmen verbliebe der verantwortlichen Stelle für eine Selbstregulierung genügend Handlungsspielraum. 

Eine solche Regelung wäre ebenfalls
 mit § 6b Abs. 2 BDSG vergleichbar, wonach bei der Videoüberwachung der Umstand der Beobachtung „durch geeignete Maßnahmen erkennbar zu machen“ ist. Der Schutzumfang für die entsprechenden Maßnahmen sollte sich am Grundsatz der Erforderlichkeit orientieren, um die Anforderungen für die verantwortlichen Stellen nicht zu überspannen. Hierfür kann § 9 Satz 2 BDSG als Richtschnur dienen. Demnach „sind nur solche Maßnahmen erforderlich, wenn ihr Aufwand in einem angemessenen Verhältnis zu dem angestrebten Schutzzweck steht.“ Dabei kann es gegebenenfalls ausreichen, wenn die verantwortliche Stelle dem Betroffenen die Möglichkeit bietet, die Transponder am Ausgang zu deaktivieren, wie dies für den Einkaufsmarkt der Zukunft geplant wird.

3. Unterrichtungspflichten

Garfinkel formulierte in seinen „RFID Bill of Rights“ auch „das Recht, Daten zu lesen, die in RFID-Tags gespeichert sind.“
 Wünschenswert ist in diesem Zusammenhang das Bestehen von Unterrichtungspflichten nach § 6c Abs. 1 BDSG auch für Transponder ohne Prozessorchip, sofern diese mit einem zusätzlichen Speicherbereich ausgerüstet sind.
 Bei diesem Transpondertyp besteht die Chance, personenbezogene Daten abzulegen, sodass die verantwortliche Stelle den Betroffenen insbesondere über die Art der zu verarbeitenden Daten und die Modalitäten unterrichten sollte, unter denen die Ausübung der Rechte nach den §§ 34 und 35 BDSG ermöglicht wird. Für den Begriff der „mobilen personenbezogenen Speicher- und Verarbeitungsmedien“ gemäß § 3 Abs. 10 BDSG darf künftig entgegen der Gesetzesbegründung nicht mehr am zwingenden Erfordernis eines Mikroprozessors festgehalten werden. 

Transponder ohne einen zusätzlichen Speicherbereich, welche künftig flächendeckend im Einzelhandel Verwendung finden sollen, enthalten zunächst keine personenbezogene Information. Die auf dem Transponder implementierte Identifikationsnummer bleibt ein anonymes Datum, soweit diese Information nicht als Kennzeichen für eine natürliche Person benutzt wird. Für die Gestaltung eines gesetzlichen Rahmens bestünde bereits die Schwierigkeit, dass keine verantwortliche Stelle gemäß § 3 Abs. 7 BDSG existiert, da hierfür nach dem Gesetzeswortlaut zwingend eine Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten vorausgesetzt wird. Darüber hinaus erweist sich die Anwendung der Unterrichtungspflichten nach § 6c Abs. 1 BDSG für Transponder, die lediglich eine Identifikationsnummer besitzen, insgesamt als ungeeignet. Eine Information über die Identität und Anschrift der verantwortlichen Stelle gemäß § 6c Abs. 1 Nr. 1 BDSG ist verzichtbar, da im Regelfall keine verantwortliche Stelle vorhanden ist. Ebenso könnte eine Unterrichtung über die Art der zu verarbeitenden Daten gemäß § 6c Abs. 1 Nr. 2 BDSG entfallen, da die Identifikationsnummern anonyme Daten darstellen. Eine Aufklärungspflicht über die Ausübung der Rechte nach den §§ 34 und 35 BDSG gemäß § 6c Abs. 1 Nr. 3 BDSG wäre aus dem gleichen Grunde entbehrlich. Im Ergebnis würde man einer nichtverantwortlichen Stelle eine Verpflichtung auferlegen, die in der Praxis nicht umsetzbar wäre. 

Die Schaffung von gesetzlichen Unterrichtungspflichten für die Transponder ohne zusätzlichen Speicherbereich käme allenfalls dann in Betracht, wenn die Identifikationsnummer als Personenkennzeichen benutzt wird. § 6c Abs. 1 BDSG würde allerdings auch für diesen Fall dem Wortlaut nach nicht passen. Die Auskunft über die Art der personenbezogenen Daten gemäß § 6c Abs. 1 Nr. 2 BDSG und über die Ausübung der Rechte nach den §§ 34 und 35 BDSG gemäß § 6c Abs. 1 Nr. 3 BDSG betrifft nach dem Schutzzweck der Norm nur solche Vorgänge, die auf dem Medium selbst ablaufen. Bei den Transpondern ohne zusätzlichen Speicherbereich werden im Falle der Nutzung der Identifikationsnummer als Kennzeichen die personenbezogenen Daten in einem Hintergrundsystem gesammelt. Ein Auskunftsrecht, gerichtet auf die bloße Identifikationsnummer des Transponders, wäre für einen Betroffenen dann wertlos. Zusätzlich wurde bereits im Gutachten von Roßnagel/Pfitzmann/Garstka darauf hingewiesen, dass es möglicherweise keine verantwortliche Stelle gibt, „die sowohl das Medium ausgibt oder verkauft und alle Anwendungen verantwortet.“ Die Transponder sind „universell verwendbar – isoliert für sich betrachtet aber vollkommen harmlos und ohne jede Datenverarbeitung.“
 Dem ist insbesondere für den Bereich des offenen Systems zuzustimmen, denn die Nutzung einer Identifikationsnummer als Personenkennzeichen könnte nicht nur durch eine einzige, sondern auch durch mehrere verantwortliche Stellen beabsichtigt sein. Die genannten Experten kamen in dem Gutachten folglich zu dem Schluss, dass ein „Auskunftsrecht nicht auf das mobile Medium beschränkt werden darf, sondern sich auf alle involvierten Informations- und Kommunikationssysteme erstrecken muss.“
 Dies wäre konsequent, jedoch würde immer ungeklärt bleiben, ob eine beliebige Stelle tatsächlich personenbezogene Daten über eine natürliche Person erhebt. In einem offenen System könnte jede Stelle eine potentielle verantwortliche Stelle sein. Es bleibt somit unsicher, welche Person Adressat eines solchen Auskunftsanspruches ist. Weiterhin bestünden für die Einhaltung einer Auskunftspflicht auch keine Kontrollmöglichkeiten. Die Schaffung einer gesetzlichen Unterrichtungspflicht beim Einsatz von Transpondern mit einer bloßen Identifikationsnummer ist daher nicht angezeigt.   

IV. Zusammenfassung

Durch das Erste Gesetz zum Abbau bürokratischer Hemmnisse wurden im Bundesdatenschutzgesetz einige Vorschriften geändert und erweitert. Fragen des Datenschutzes in Ansehung der RFID-Technik waren bei den Reformbestrebungen nicht von Bedeutung. Die vom Gesetzgeber beabsichtigte Entbürokratisierung führte jedoch unabhängig davon nicht zur Verbesserung des datenschutzrechtlichen Schutzniveaus.

Bei der Schaffung eines gesetzlichen Rahmens, welcher für die verantwortlichen Stellen genügend Handlungsraum zu Selbstregulierungsmaßnahmen belässt, hilft eine Orientierung an § 6b BDSG. Auch die Bestimmung zur Videoüberwachung dient dem Schutz eines Betroffenen oder eines nur möglicherweise Betroffenen, da dieser nicht abschätzen kann, ob tatsächlich eine Aufzeichnung von Daten erfolgt. Der Einsatz einer Videokamera ist insoweit mit der Verwendung von RFID-Technik vergleichbar, da der Betroffene in Unkenntnis darüber ist, ob eine Erhebung von Daten aus dem Transponder erfolgt und inwiefern die verantwortliche Stelle diese Daten mit personenbezogenen Daten verknüpft. Aus diesem Grunde sollte eine gesetzliche Pflicht zur Kennzeichnung von Lesegeräten und Transpondern geschaffen werden, wobei die Form der Umsetzung jener Kenntlichmachung den verantwortlichen Stellen überlassen bleibt. Die datenschutzgerechte Berücksichtigung einer solchen Pflicht könnte ein Prüfer im Rahmen eines Datenschutzaudits untersuchen. Dabei zeigt sich die dringende Notwendigkeit für die Ausführung des § 9 Satz 2 BDSG, um in einem Auditgesetz die näheren Anforderungen der Kontrolle festzulegen. 

Die Gefahr eines unbefugten Datentransfers unter Einsatz eines Lese-/Schreibgerätes besteht nur dann, wenn der jeweilige Transponder funktionstüchtig ist. Verantwortliche Stellen sollten daher die gesetzliche Verpflichtung haben, geeignete Maßnahmen gegen ein unerlaubtes Erheben, Verändern oder Löschen von Daten zu treffen. Dabei kommen vorzugsweise technische Lösungen in Betracht, um unberechtigte Lese- und Schreibvorgänge zu verhindern. Die Wahl der Mittel für entsprechende Schutzmaßnahmen muss in der Hand der verantwortlichen Stellen verbleiben, sodass in diesem Bereich die Möglichkeit für eine Selbstregulierung besteht. Die Einhaltung datenschutzrechtlicher Grundsätze könnte wiederum mit Hilfe einer Auditierung kontrolliert werden. 

Die Schaffung von Unterrichtungspflichten nach Maßgabe des § 6c BDSG ist nicht für alle Transpondertypen erforderlich. § 6c BDSG bezieht sich seinem Wortlaut nach nur auf Vorgänge, welche auf dem Medium selbst ablaufen und dem Betroffenen verborgen bleiben. Aus diesem Grunde schuf der Gesetzgeber Unterrichtungspflichten, um für eine transparente Datenverarbeitung Sorge zu tragen. Bei Transpondern mit einer bloßen Identifikationsnummer besteht jedoch keine Möglichkeit, Daten in einem zusätzlichen Speicher abzulegen. Daher erübrigt sich auch eine Aufklärung über gesetzliche Auskunfts- oder Berichtigungsrechte. Transponder mit einem zusätzlichen Speicher ermöglichen hingegen das Ablegen personenbezogener Daten auf dem Medium, sodass gegenüber dem Betroffenen die Einräumung von Unterrichtungspflichten notwendig ist. Fortan sollte die in § 6c BDSG vorgeschriebene Aufklärungspflicht der verantwortlichen Stelle nicht mehr vom Erfordernis eines Prozessorchips abhängig sein.    

Resümee

I. Zusammenfassung der wesentlichen Ergebnisse

1. Berührungspunkte zwischen Datenschutzinteressen der Betroffenen und dem

Einsatz der RFID-Technologie

Fragen zum Datenschutz entstehen nur in solchen Bereichen, in denen ein Umgang mit personenbezogenen Daten erfolgt. Die Erhebung, Verarbeitung und Nutzung anonymer Daten ist nicht geeignet, das allgemeine Persönlichkeitsrecht eines „Betroffenen“ zu verletzen. Mit Hilfe der RFID-Technik ist jedoch ein Umgang mit personenbezogenen Daten nicht nur möglich, sondern teilweise auch beabsichtigt. Dabei vollzieht sich die Entwicklung auf drei Ebenen, für welche die Beurteilung des Gefahrenpotentials unterschiedlich ausfällt: die geschlossenen Systeme, das offene System und die ubiquitäre Umgebung. 

Allen Strukturen ist zunächst gemeinsam, dass beim Einsatz von RFID-Technologie eine kontaktlose und verdeckte Kommunikation unter Leitung einer verantwortlichen Stelle stattfinden kann. Der Betroffene erhält im Regelfall nicht die Möglichkeit, den Datentransfer zu beeinflussen oder zu kontrollieren. Dieser Aspekt gewinnt insbesondere dann an Bedeutung, wenn RFID-Technik im jeweiligen System flächendeckend verwendet werden soll. Der Betroffene ist hier nicht in der Lage, sich einer Datenerhebung zu entziehen. 

In einem offenen System bestehen allerdings gegenüber den geschlossenen System umfassendere Möglichkeiten, das beschaffte Datenmaterial mit anderen Daten zu verknüpfen. Da die erlangten Informationen Echtzeitcharakter besitzen, erhält die verantwortliche Stelle im Falle der Herstellung eines Personenbezugs zudem stets ein aktuelles Bild zu den persönlichen oder sachlichen Verhältnissen einer bestimmten oder bestimmbaren Person. Weiterhin wird die Ermittlung der Identität einer verantwortlichen Stelle im offenen System für den Betroffenen zusätzlich erschwert, da im Gegensatz zu den geschlossenen Systemen Konturen für datenschutzrechtliche Gefahren nicht mehr erkennbar sind. In einer ubiquitären Umgebung dürften entsprechende Risiken für den Betroffenen noch schwerer abschätzbar sein. Bei spontaner Vernetzung von Gegenständen bestehen ernsthafte Bedenken, ob der kontrollierte Umgang mit personenbezogenen Daten umsetzbar ist. 

Die Bestimmung des Risikopotentials kann nur anhand von szenischen Betrachtungen erfolgen. Eine schematische Beurteilung ist nicht möglich, da eine Prüfung im Einzelfall erforderlich ist, ob personenbezogene Daten erhoben, verarbeitet oder genutzt werden, wie groß der Aktionsradius der verwendeten Technik ist und welche Intentionen die jeweilige verantwortliche Stelle beim Einsatz von RFID verfolgt. Hinzu kommt, dass sich die datenschutzrechtliche Bewertung für ein geschlossenes System ändert, wenn durch die Erweiterung der technischen Infrastruktur zusätzliche Möglichkeiten entstehen, personenbezogene Daten zu erheben. 

Im Ergebnis können die Gefahren der RFID-Technik für das allgemeine Persönlichkeitsrecht des Betroffenen jedoch auf einen Nenner gebracht werden: Die Datenerhebung erfolgt für den Betroffenen unbemerkt, soweit die technische Struktur von diesem nicht überblickt werden kann. Ein auf einem Transponder enthaltenes anonymes Datum wird zu einem personenbezogenen Datum, wenn die verantwortliche Stelle mit einem entsprechenden Vorsatz über die technische Möglichkeit verfügt, die ausgelesenen Daten mit personenbezogenen Daten zu verknüpfen. Die Kombination der Daten wird durch die verantwortliche Stelle in einem Hintergrundsystem vorgenommen. Der Betroffene erhält dabei gegebenenfalls weder vom Tätigwerden einer verantwortlichen Stelle noch von dem gesammelten Datenmaterial Kenntnis. Die Transparenz der Datenerhebung sowie bestehende Kontrollmöglichkeiten der betroffenen Person sind in diesem Fall erheblich eingeschränkt.  

2. Schutzumfang des geltenden Datenschutzrechtes

Vielfach wird von verschiedenen Interessengruppen darauf hingewiesen, dass die Regelungen des Bundesdatenschutzgesetzes ausreichen, um datenschutzrechtlichen Gefahren der RFID-Technik entgegen zu wirken. Richtig ist, dass insbesondere die kontaktlose Datenerhebung gesetzlich erfasst wurde. Gemäß § 4 Abs. 2 BDSG ist eine zielgerichtete Beschaffung von personenbezogenen Daten unter bestimmten Voraussetzungen auch ohne Mitwirkung bzw. Kenntnis des Betroffenen zulässig. Die im nicht-öffentlichen Bereich wichtige Ausnahmevorschrift des § 4 Abs. 2 Satz 2 Nr. 2b) BDSG erfüllt allerdings nicht die Erwartung, das allgemeine Persönlichkeitsrecht des Betroffenen würde ausreichend geschützt. Die Zulässigkeit der Datenerhebung ist hier Gegenstand einer Abwägung gegenseitiger Interessen. Bereits unter diesem Gesichtspunkt verliert die Vorschrift ihre Effektivität. Zudem bleibt eine Kontrolle, ob im Einzellfall eine ordnungsgemäße Abwägung stattfand, für den Betroffenen nicht durchführbar, da dieser die Datenerhebung regelmäßig nicht bemerkt. 

§ 6c Abs. 1 BDSG und § 9 BDSG i.V.m. der Anlage stellen auf eine automatisierte Datenverarbeitung ab. Eine solche wird bisher nur für solche Medien anerkannt, welche einen Mikroprozessor besitzen. Transponder mit einem zusätzlichen Speicherbereich sollten jedoch ebenfalls von den genannten Vorschriften erfasst werden, da bei diesen personenbezogene Daten gespeichert oder ausgelesen werden könnten. 

Die Verpflichtung zur Bestellung eines Datenschutzbeauftragten besteht nach § 4f Abs. 1 Satz 3 BDSG nicht, sofern höchstens neun Personen ständig mit der automatisierten Verarbeitung personenbezogener Daten beschäftigt sind. Die Normierung eines solchen Schwellenwertes bleibt stets ein sachfremdes Kriterium, da datenschutzrechtliche Gefahren bereits dann entstehen, wenn eine einzige Person mit entsprechenden Aufgaben betraut wurde. Zwar handelt es sich hier nicht um ein spezifisches Problem der RFID-Technik. Die dargestellte Situation existiert bei jedem Tätigwerden einer verantwortlichen Stelle, welche personenbezogene Daten erhebt, verarbeitet oder nutzt. Allerdings ermöglicht die RFID-Technologie eine umfassende Form der Kommunikation, indem Daten über Gegenstände, Personen oder Abläufe in Echtzeit ermittelbar sind. Die Steuerung dieser Vorgänge obliegt dabei gegebenenfalls nur einer einzigen Person, sodass auch hier die Kontrolle durch einen Datenschutzbeauftragten notwendig ist.

Eine besondere Bedeutung kommt der Einwilligung gemäß § 4a BDSG zu. Eine Datenerhebung, -verarbeitung und -nutzung durch die verantwortliche Stelle ist nach § 4 Abs. 1 BDSG insbesondere dann zulässig, wenn der Betroffene in diese eingewilligt hat. Dabei erfordert § 4a Abs. 1 Satz 1 BDSG jedoch eine freie Entscheidung der betroffenen Person. Fehlt in einer bestimmten Situation die notwendige Kenntnis über die Vornahme einer Datenerhebung, so liegt keine ordnungsgemäße Einwilligung des Betroffenen vor. Weiterhin wäre die Freiwilligkeit einer Einwilligung dann in Gefahr, soweit Leistungen der verantwortlichen Stelle nur durch die Preisgabe personenbezogener Daten erlangbar sind. Der regulierende Charakter des § 4a Satz 1 BDSG versagt, wenn der Betroffene nicht mehr die Wahl hat, bei der Kontaktaufnahme mit der verantwortlichen Stelle anonym zu bleiben. 

In einer ubiquitären Umgebung dürfte das Schutzniveau der Vorschriften des BDSG weiter sinken. Bei einer spontanen Vernetzung von Gegenständen kann bereits die Ermittlung einer gezielten Datenbeschaffung durch eine verantwortliche Stelle schwierig sein. Auch die Kontrolle, ob eine Beachtung des jeweiligen Erhebungszwecks und der Erforderlichkeit der Datenverarbeitung stattfand, erscheint nicht durchführbar. Gemäß § 28 Abs. 1 BDSG ist die Zulässigkeit einer Erhebung, Speicherung, Veränderung oder Übermittlung personenbezogener Daten zudem von einer Abwägung der Interessen der verantwortlichen Stelle und des Betroffenen abhängig. Bei der Vielzahl von Datenerhebungen in einer ubiquitären Umgebung dürfte eine Überprüfung dieser Grundsätze nicht mehr möglich sein. 

Das BDSG entfaltet zwar in Ansehung der RFID-Technik und der datenschutzrechtlichen Herausforderungen eine regulierende Wirkung. Insbesondere § 9 BDSG i.V.m. der Anlage eröffnet zahlreiche Möglichkeiten für einen technischen Datenschutz. In § 3a BDSG werden die Grundsätze der Datenvermeidung und Datensparsamkeit normiert. Nach § 6c Abs. 1 BDSG bestehen für die verantwortliche Stelle besondere Unterrichtungspflichten gegenüber dem Betroffenen, soweit mobile personenbezogene Speicher- und Verarbeitungsmedien zum Einsatz kommen. Eine Einwilligung des Betroffenen gemäß § 4a Abs. 1 BDSG kann eine Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten legitimieren. Allerdings reicht diese regulierende Wirkung - wie soeben gezeigt - allein nicht aus, um datenschutzrechtliche Gefahren auf ein vertretbares Maß zu begrenzen. Zusätzlich existieren im geltenden BDSG bisher keine Vorschriften, welche eine Kennzeichnungspflicht der verantwortlichen Stelle für Transponder und Lesegeräte oder die Außerfunktionsetzung der Transponder regeln. Daher besteht für den Einsatz der RFID-Technik ein Regulierungsbedarf.  

3. Perspektiven einer regulierten Selbstregulierung

Die Bewältigung des Regulierungsbedarfs setzt eine Initiative der verantwortlichen Stellen voraus. Diese sind aufgerufen, sich bei der Erarbeitung eines angemessenen Datenschutzniveaus aktiv zu beteiligen. Bei der Wahl der Mittel ist eine rein private Selbstregulierung jedoch nicht geeignet, zur Problemlösung beizutragen. Für die verantwortlichen Stellen besteht keine Veranlassung, mit Hilfe einer Selbstverpflichtung gegenüber dem Betroffenen ein im Vergleich zu dem BDSG höheres Schutzniveau zu schaffen. Im Gegensatz dazu ist die Wahrung datenschutzrechtlicher Interessen auch nicht durch ein ausschließliches Tätigwerden des Gesetzgebers erreichbar. Dem steht im Hinblick auf die rasante Entwicklung der Technik nicht nur die fehlende Anpassungsfähigkeit neuer Vorschriften entgegen, sondern der Aspekt der eingeschränkten staatlichen Kontrollmöglichkeiten zwingt zu einer Lösung, an welcher neben dem Gesetzgeber auch die Betroffenen und die verantwortlichen Stellen beteiligt sind. Nur insoweit ist der Staat imstande, bestehende Schutzpflichten im Zusammenhang mit dem Recht des Betroffenen auf informationelle Selbstbestimmung zu erfüllen. Folglich ist die Lösung im Bereich der regulierten Selbstregulierung zu suchen. Die Effektivität dieser Variante erfordert jedoch einen gesetzlichen Rahmen, welcher die Entwicklung von Selbstregulierungsmechanismen maßvoll kanalisiert und steuert.

Ein wichtiges Regulierungsinstrument ist der Selbstdatenschutz. Der Betroffene erhält die Möglichkeit, den Umgang mit personenbezogenen Daten durch die verantwortliche Stelle zu beeinflussen. Um eine unkontrollierte Erhebung von Daten zu verhindern, welche sich auf dem Transponder befinden, steuert der Betroffene den entsprechenden Zugriff. Hierbei stehen verschiedene technische Lösungsansätze unabhängig davon zur Auswahl, dass diese für einen flächendeckenden Einsatz kein perfektes Ergebnis bieten können. In Betracht kommen hier der Einsatz von „Blocker-Tags“, die Identitätsprüfung mit Hilfe einer Authentifizierung oder die Deaktivierung der Transponder in Eigenregie des Betroffenen. Auch die gesicherte Weitergabe der Daten wird auf diese Weise ermöglicht, indem ein unbefugtes Abhören der Kommunikation durch Verschlüsselung der Information unterbunden wird.  

Eine weitere Perspektive bietet der Systemdatenschutz. Dabei soll die Einhaltung datenschutzrechtlicher Grundsätze insbesondere durch technische Maßnahmen erreicht werden, indem mögliche Gefahren bereits beim Design des RFID-Systems Berücksichtigung finden. Auf diese Weise sind etwa Datenerhebungen auf das erforderliche Maß begrenzbar. Eine weitere Möglichkeit ist die Kennzeichnung von Datenbeständen, indem der jeweilige Erhebungszweck auf dem Transponder gespeichert und für den Betroffenen bereitgehalten wird. Allerdings erfordert diese Variante den Einsatz von Transpondern mit einem zusätzlichen Speicherbereich.

Eine weitere Perspektive der Selbstregulierung besteht in der Erarbeitung von Verhaltensregeln. Für nationale Regelwerke sind hier die Vorgaben des § 38a BDSG zu beachten. Im Bereich des Konzerndatenschutzes bilden hier die „Codes of Conduct“, welche im Rahmen des § 38a BDSG in Form von Unternehmensrichtlinien erarbeitet werden. Bisher wurden auf Basis von § 38a BDSG nur unverbindliche Stellungnahmen von verantwortlichen Stellen entwickelt, welche den Charakter von bloßen Leitlinien oder Empfehlungen besitzen. Daher sollte künftig darauf geachtet werden, dass auch Rechte des Betroffenen gegenüber der verantwortlichen Stelle begründet werden. Auf gemeinschaftsrechtlicher Ebene besteht ebenfalls die Möglichkeit, den Datenschutz in Verhaltensregeln zu erfassen. Dabei sollte im Hinblick auf die Erarbeitung und Unterbreitung von Entwürfen sowie die inhaltliche Ausgestaltung eine ähnliche Verfahrensweise gewählt werden wie bei den nationalen Verhaltensregeln. In nationalen oder gemeinschaftsrechtlichen Verhaltensregeln können etwa  Kennzeichnungspflichten für Transponder und Lesegeräte, Informationspflichten zur technischen Struktur des RFID-Systems, Auskunftsrechte, Möglichkeiten der Deaktivierung von Transpondern zur Gewährleistung der Anonymität des „Betroffenen“ oder weitere technische Sicherheitsmaßnahmen geregelt werden. 

Beim Datentransfer in Drittstaaten besitzen die EU-Standardvertragsklauseln ein hohes Potential, den datenschutzrechtlichen Herausforderungen der RFID-Technik wirksam entgegen zu treten. Hier besteht der Vorteil insbesondere darin, dass die Klauseln für den Betroffenen Rechte gegenüber den verantwortlichen Stellen begründen und der Systemdatenschutz in Form von technischen und organisatorischen Maßnahmen katalogartig berücksichtigt wird. Besonderheiten der RFID-Technik könnten hier in einen solchen Standardvertrag eingearbeitet werden. Zusätzlich wäre die Verwendung sog. „Binding Corporate Rules“ möglich. Hierbei handelt es sich um verbindliche Unternehmensregelungen im Sinne von § 4c Abs. 2 BDSG. Die Verbindlichkeit sollte sich hier nicht auf den unternehmensinternen Bereich verengen, sondern der Betroffene muss die Möglichkeit haben, gegenüber dem Konzern bzw. einer Tochtergesellschaft vereinbarte Rechte einzufordern. Bei der schrittweisen Einführung der RFID-Technik könnten die verantwortlichen Stellen standortspezifische Vertragsklauseln entwickeln und deren Überprüfung einer konzerninternen Eigenkontrolle oder einer behördlichen Aufsicht unterwerfen. Der Entwurf von verbindlichen Unternehmensregelungen oder die Verwendung von EU-Standardvertragsklauseln liegen jedoch im Ermessen der verantwortlichen Stellen. Es bleibt fraglich, ob so der erhoffte Regulierungserfolg erreichbar ist.

Das Datenschutzaudit dürfte den wichtigsten Baustein im Rahmen der Überprüfung des Datenschutzniveaus bilden. Mit der erfolgreichen Teilnahme an einem Produktaudit werden die Hersteller von RFID-Technik in die Lage versetzt, ein Datenschutz-Gütesiegel im Geschäftsverkehr werbewirksam einzusetzen. Die verantwortlichen Stellen würden bei der Durchführung eines Systemaudits einen bedeutsamen Beitrag zur betrieblichen Eigenkontrolle leisten. Ein Audit könnte in bestimmten zeitlichen Abständen stattfinden, wobei auch die Verleihung eines Datenschutzkennzeichens in Betracht zu ziehen ist. Die Einhaltung von datenschutzrechtlichen Grundsätzen wäre für die verantwortliche Stelle durch Orientierung an einem individuell erarbeiteten Datenschutzkonzept erreichbar. Bei technischen Veränderungen innerhalb eines Systems müsste die jeweilige Stelle eine Anpassung an das geforderte Datenschutzniveau vornehmen. 

Die Realisierung eines Datenschutzaudits hängt gemäß § 9a Satz 2 BDSG von der Schaffung einer gesetzlichen Vorschrift ab, welche die näheren Anforderungen an die Prüfung und Bewertung, das Verfahren sowie die Auswahl und Zulassung der Gutachter regelt. Eine solche Ausführungsbestimmung wurde bisher nicht erarbeitet. Der Gesetzgeber ist aufgerufen, diese Handlungsoption zu nutzen und auf diese Weise einen wichtigen Beitrag zur Sicherstellung des Datenschutzes zu erbringen.  

Auch die Einwilligung nach § 4a Abs. 1 BDSG trägt im nicht-öffentlichen Bereich zur Selbstregulierung des Datenschutzes bei. Allerdings darf deren Bedeutung nicht überbewertet werden, indem sonstige Selbstregulierungsinstrumente und datenschutzrechtliche Grundsätze, wie der Erforderlichkeitsgrundsatz oder das Zweckbindungsgebot in den Hintergrund treten.

Im offenen System bzw. in einer ubiquitären Umgebung sind insbesondere Maßnahmen des Selbst- und Systemdatenschutzes beachtlich. Die Berücksichtigung des Datenschutzes erscheint nur noch durch den Einsatz von technischen Mitteln umsetzbar. Die hieraus resultierenden Perspektiven werden unter dem Begriff „Privacy Enhancing Technologies“ zusammengefasst. Für die RFID-Technik existieren bisher einige Lösungsvorschläge, deren Umsetzbarkeit jedoch am Fehlen einer entsprechenden Infrastruktur scheitert, Dazu zählen der Einsatz von RFID-Protokollen und die Implementierung von „Trusted Computing“. Der Betroffene hat hier die Möglichkeit, die Erhebung von Daten zu steuern, indem dieser die verantwortliche Stelle zwingt, seine eigenen Datenschutzpräferenzen zu akzeptieren. Allerdings kann auf diese Weise nur der zwischen Transponder und Lesegerät ablaufende Datenaustausch kontrolliert werden. Der Betroffene erhält keine Option, die anschließende Verarbeitung und Nutzung von personenbezogenen Daten durch die verantwortliche Stelle zu überprüfen. Eine Schwäche dieser Techniken besteht auch darin, dass deren Integration vom Willen der verantwortlichen Stellen abhängt. 

Durch den offenen bzw. ubiquitären Charakter des Systems dürfte eine Regulierung mit Hilfe von Verhaltensregeln, EU-Standardvertragsklauseln oder „Binding Corporate Rules“ schwierig sein. Dem Betroffenen wird ein ausreichender Schutz nur dann angeboten, wenn dieser mit technischen Mitteln die Kommunikation steuern kann. Ein wichtiges Kontrollinstrument bildet auch hier das Datenschutzaudit. Somit könnte etwa der datenschutzgerechte Einsatz von RFID-Protokollen und TPM-Technik überprüft werden.  

4. Schaffung neuer Vorschriften

Die Sicherstellung eines angemessenen Datenschutzniveaus ist gegenwärtig durch den Einsatz von Selbstregulierungsmechanismen erreichbar. Ein gesetzgeberischer Handlungsbedarf ergibt sich jedoch in Hinsicht auf die Einführung einer Kennzeichnungspflicht für Transponder und Lesegeräte sowie die Bereitstellung von technischen Mitteln, um die Transponder außer Funktion zu setzen. Bei Art und Weise der Umsetzung dieser Pflichten sollte den verantwortlichen Stellen jedoch ein weiter Ermessensspielraum eingeräumt werden. Die ordnungsgemäße Betätigung dieses Ermessens und die Einhaltung datenschutzrechtlicher Grundsätze könnten Gegenstand eines Datenschutzaudits sein. Weiterhin ist der Gesetzgeber aufgefordert, umgehend ein Ausführungsgesetz nach Maßgabe von § 9a BDSG zu schaffen, da dies die Voraussetzung für die Durchführung eines Auditverfahrens darstellt.  

II. Ausblick

Die Weichen für die Entstehung eines „Internet der Dinge“ sind gestellt. Die RFID-Technik wird dabei ein bedeutsames Bindeglied für die Übertragung von Daten bilden. Bevor Gegenstände und Personen in einer globalen Dimension miteinander kommunizieren, vollzieht sich die technische Entwicklung zunächst in lokalen Bereichen. So wird die RFID-Technik vorerst in geschlossenen Systemen zum Einsatz gelangen. Ein gesetzgeberisches Tätigwerden erscheint in dieser Phase nur in eingeschränktem Umfang erforderlich, da der Datenschutz mit Selbstregulierungsinstrumenten berücksichtigt werden kann. Vieles wird jedoch von einer effektiven Kontrolle abhängen, sodass die letzte Entscheidung erst mit der Einführung eines Auditverfahrens fällt. 

Die EU-Kommission sicherte zu, die Entwicklung hin zum „Internet der Dinge“ zu beobachten und dabei insbesondere die RFID-Technik im Blick zu behalten. Ende 2008 ist die Veröffentlichung einer Analyse geplant, in welcher eine Stellungnahme zu Problemen des Datenschutzes erfolgen soll. Dabei konzentriert sich die Untersuchung auf alle zur Verfügung stehenden Handlungsalternativen, sodass auch die Frage gestellt werden wird, ob die Erarbeitung neuer Vorschriften erforderlich ist.
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� Gutachten des Bundesamtes für Sicherheit in der Informationstechnik, Risiken und Chancen des Einsatzes von RFID-Systemen, 2004, S. 44 (S. 1, FN 6).


� GS1-Germany, Internet der Dinge, Management-Information, Stand: 03/2005, S. 6 (S. 51, FN 179).


� Ernestus/Geiger, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 9 RN 103.


� Holznagel/Bonnekoh, RFID Rechtliche Dimensionen der Radiofrequenz-Identifikation, 2006, S. 45 (S. 30, FN 125).


� GS1-Germany, Internet der Dinge, Management-Information, Stand: 03/2005, S. 6 (S. 51, FN 179).


� Gutachten des Bundesamtes für Sicherheit in der Informationstechnik , Risiken und Chancen des Einsatzes von RFID-Systemen, 2004, S. 45: Demnach soll es möglich sein, den zusätzlichen Speicherinhalt des administrativen Teils zu verändern. Die Identifikationsnummer des Transponders kann hingegen nicht verändert werden (S. 1, FN 6).


� Ernestus/Geiger, in: Simits, Kommentar zum Bundesdatenschutzgesetz, 2006, § 9 RN 90.


� Vgl. oben, a).


� Gutachten des Bundesamtes für Sicherheit in der Informationstechnik, Risiken und Chancen des Einsatzes von RFID-Systemen, 2004, S. 45 (S. 1, FN 6).


� Ernestus/Geiger, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 9 RN 107. 


� Gutachten des Bundesamtes für Sicherheit in der Informationstechnik, Risiken und Chancen des Einsatzes von RFID-Systemen, 2004, S. 45 (S. 1, FN 6).


� Gutachten des Bundesamtes für Sicherheit in der Informationstechnik, Risiken und Chancen des Einsatzes von RFID-Systemen, 2004, S. 45 (S. 1, FN 6).


� Ernestus/Geiger, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 9 RN 117: Unter einem geschlossenen System wird hier der Bereich einer geschlossenen Benutzergruppe verstanden.


� Studie des Zentrums für Technologiefolgen-Abschätzung, Stand: August 2003, S. 58: Über sogenannte „Body Area Networks“ können zwei Personen über einen bloßen Händedruck automatisch ihre elektronischen Visitenkarten austauschen (S. 81, FN 309).


� Ernestus/Geiger, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 9 RN 161.


� Vgl. Fleisch/Mattern, Das Internet der Dinge, S. 337: „Die Interkonnektivität zwischen vielen smarten Gegenständen dürfte ein kaum mehr zu überblickendes Datennetz schaffen, dessen Datenströme mit traditionellen Kontrollen nicht mehr zu verwalten sind“.


� Vgl. oben, 2., c).


� Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 4 f RN 13.


� Dammann/Simitis, EG-Datenschutzrichtlinie, Kommentar, Art. 3 Erl. 4.


� Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 4 f RN 16.


� Dammann/Simitis, EG-Datenschutzrichtlinie, Kommentar, Art. 20 Erl. 2.


� Vgl. oben, 2. Teil, II., 4.


� Gola/Schomerus, Bundesdatenschutzgesetz, 2005, § 4a RN 7.


� Dammann/Simitis, EG-Datenschutzrichtlinie, Kommentar, Art. 2, Erl. 22.


� Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 4a RN 20.


� Heinrichs, in: Palandt, Bürgerliches Gesetzbuch, Einführung vor § 116 BGB RN 17.


� Vgl. jedoch Heinrichs, in: Palandt, Bürgerliches Gesetzbuch, § 123 BGB, RN 1 und 5 ff.: Wird der Erklärende zur Abgabe einer Willenserklärung durch arglistige Täuschung bestimmt, so sollen auch konkludente Erklärungen ausreichen. Weiterhin existiert die Möglichkeit einer Täuschung durch Unterlassen. Die Täuschung setzt dann allerdings voraus, dass hinsichtlich der verschwiegenen Tatsachen eine Aufklärungspflicht besteht. Eine Aufklärungspflicht der verantwortlichen Stelle besteht etwa dann, wenn eine Erhebung personenbezogener Daten ohne Mitwirkung des Betroffenen stattfindet, § 4 Abs. 2 Satz 2 BDSG. Dabei müsste insbesondere die Interessenabwägung im Sinne von § 4 Abs. 2 Satz 2 Nr. 2 b) BDSG zugunsten des Betroffenen zu einem Erhebungsverbot geführt haben, sodass letztlich eine vorsätzliche Täuschung durch die verantwortliche Stelle verübt wird.


� In Betracht käme eine Anfechtung gemäß § 123 Abs. 1, 1. Fall BGB.


� Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 4a RN 44.


� Gola/Schomerus, Bundesdatenschutzgesetz, 2005, § 4a RN 10. 


� Vgl. Gola/Schomerus, Bundesdatenschutzgesetz, 2005, § 4a RN 7 unter Verweis auf § 242 BGB. 


� Vgl. oben, 1. Teil, I.


� Gola/Schomerus, Bundesdatenschutzgesetz, 2005, § 4a RN 6.


� Vgl. Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 28 RN 6 unter Hinweis auf das aus § 12 Abs. 3 TMG abgeleitete Kopplungsverbot.


� Unabhängig von der RFID-Technik würde die Beurteilung anders ausfallen, wenn im Einkaufsmarkt ausschließlich bargeldlose Kassen eingesetzt werden. Bezahlt der Betroffene hier mit seiner Karte, so ist der Erwerb der Produkte zwangsläufig nur unter Preisgabe der personenbezogenen Daten möglich.


� Bereits die Verpflichtung zum Tragen eines Armbandes kann das allgemeine Persönlichkeitsrecht erheblich beeinträchtigen. Vgl. hierzu das Urteil des LG Frankfurt am Main, AZ 2/24 S 5/96: Sofern ein Reisender vor  Buchung der Reise nicht auf die Tatsache hingewiesen wird, dass bei einem „All-inclusive-Aufenthalt“ das Tragen eines einfachen Plastikarmbandes obligatorisch ist, kann dieser hierzu nicht verpflichtet werden. www.hotelkritiken.de/reise/maengel_urteile.htm (Abruf: 29.05.07). 


� Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 4a RN 63: An der Berechtigung der verantwortlichen Stelle, die Daten nach § 28 Abs. 1 Nr. 1 BDSG zu verarbeiten, ändert sich nichts. Die Verknüpfung einer Leistung mit dem Zugriff auf weitere für die konkrete Leistung nicht benötigte Angaben ist jedoch unzulässig.


� Wohlgemuth/Gerloff, Datenschutzrecht, 2005, S. 49.


� Webseite zur WM 2006, � HYPERLINK "http://www.fifaworldcup.yahoo.com/06/de/tickets/dpr.html" ��www.fifaworldcup.yahoo.com/06/de/tickets/dpr.html� (Abruf: 19.07.06).


� Vgl. oben, 2. Teil, 3. b) (1).


� Weber/Jacob/Rieß/Ullmann, DuD 2003, 614 (616).


� Vgl. hierzu Wohlgemuth/Gerloff, Datenschutzrecht, 2005, S. 50 f.


� Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 4a RN 70.


� Vgl. zu unzureichenden Formulierungen Weichert, DuD 2003, 161 (165).


� In Betracht kommt eine Pflicht zur Löschung gemäß § 35 Abs. 2 Nr. 1 BDSG, da die Speicherung der personenbezogenen Daten unzulässig wäre. 


� Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 4a RN 27.


� Abweichend Gola/Schomerus, Bundesdatenschutzgesetz, 2005, § 4a RN 15: Demnach hängt die Verpflichtung zur Löschung dieser Daten davon ab, ob die nachträgliche Erklärung auch als Einwilligung in künftige Verarbeitungen angesehen werden kann.


� Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 4a RN 74.


� Vgl. oben, a).


� Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 4a RN 46.


� Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 28 RN 100.


� Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 28 RN 328.


� Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 28 RN 114.


� Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 28 RN 114.





� So auch von Westerholt/Döring, CR 2004, 710 (712 f.).


� Tinnefeld/Ehmann/Gerling, Einführung in das Datenschutzrecht, 2005, S. 560.


� Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 28 RN 143.


� Vgl. oben, a).


� Vgl. auch Tinnefeld/Ehmann/Gerling, Einführung in das Datenschutzrecht, 2005, S. 560 f.





� Vgl. oben, a).


� Roßnagel/Müller, CR 2004, 625 (629).


� BVerfGE 27, 104 (108).


� Vgl. Wohlgemuth/Gerloff, Datenschutzrecht, S. 91: Allgemein zugänglich sind etwa Daten aus den Printmedien, aus Rundfunk und Fernsehen, aus Telefonbüchern oder auch die auf einer Internetseite dargebotenen Informationen.


� Anders Wohlgemuth/Gerloff, Datenschutzrecht, S. 131: Demnach soll § 33 BDSG bereits eine Datenerhebung ohne Kenntnis des Betroffenen erfassen.


� Mallmann, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 33 RN 9f. Als neue Arten von Daten werden etwa die „besonderen Arten personenbezogener Daten“ im Sinne von § 3 Abs. 9 BDSG angesehen. Würden zum Beispiel zu den Daten zum Kaufverhalten des Betroffenen zusätzlich Daten zur politischen Ausrichtung erhoben, so würde dies zur Auslösung einer erneuten Benachrichtigungspflicht führen.


� So Bergmann/Möhrle/Herb, Datenschutzrecht, Handkommentar, Bundesdatenschutzgesetz, § 33 RN 52f.


� Mallmann, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 33 RN 13.


� Gemäß § 1 TKG ist es der Zweck des Telekommunikationsgesetzes, durch „technologieneutrale Regulierung“ den Wettbewerb im Bereich der Telekommunikation und leistungsfähige Telekommunikationsstrukturen zu fördern und flächendeckend angemessene und ausreichende Dienstleistungen zu gewährleisten. § 2 Abs. 2 TKG benennt die „Ziele der Regulierung.“ Hierzu zählt u.a. „die Sicherstellung eines chancengleichen Wettbewerbs und die Förderung nachhaltig wettbewerbsorientierter Märkte der Telekommunikation im Bereich der Telekommunikationsdienste und –netze sowie der zugehörigen Einrichtungen und Dienste, auch in der Fläche, § 2 Abs. 2 Nr. 2 TKG.


� So Talidou, Regulierte Selbstregulierung im Bereich des Datenschutzes, 2005, S. 22.


� Dazu bereits oben, II., 2., f).


� So auch von Westerholt/Döring, CR 2004, 710 (716).


� Simitis, in: Simits, Kommentar zum Bundesdatenschutzgesetz, 2006, § 4 RN 39.


� Roßnagel, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 389 RN 3.


� Talidou, Regulierte Selbstregulierung im Bereich des Datenschutzes, 2005, S. 25.


� Bizer, DuD 2001, 126.


� Bizer, DuD 2001, 126.


� Vgl. zum Folgenden Grimm/Roßnagel, DuD 2000, 446 (451).


� Rieß, DuD 2002, 532 (534).


� Bizer, DuD 2001, 126.


� Roßnagel, Brauchen wir eine globale Rechtsordnung für das Internet? , Vortrag: „Globalisierung und Kommunikation“ im Auswärtigen Amt vom 16.11.2001; www.emr-sb.de/EMR/ROInternet.pdf (Abruf: 29.05.07).


� In diesem Sinne Talidou, Regulierte Selbstregulierung im Bereich des Datenschutzes, 2005, S. 26.


� Dammann/Simitis, EG-Datenschutzrichtlinie, Kommentar, Art. 27, Erl. 1.


� Roßnagel, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 398 RN 25.


� In diesem Sinne auch Dammann/Simitis, EG-Datenschutzrichtlinie, Kommentar, Art. 27, Erl. 3.


� Rossnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 154. 


� Roßnagel, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 394 RN 18.


� Murswiek in Sachs, Grundgesetz, Kommentar, 2003, Art. 2 RN 54: Der Schutzbereich der allgemeinen Handlungsfreiheit gemäß Art. 2 Abs. 1 GG umfasst die sogenannte Privatautonomie, d. h. die Freiheit, Verträge zu schließen oder nicht zu schließen. 


� Die Berücksichtigung von Verhaltensregeln in Verträgen mit dem Betroffenen wäre in der Form möglich, dass die verantwortliche Stelle datenschutzrechtliche Verpflichtungen in ihre Allgemeinen Geschäftsbedingungen (AGB) aufnimmt. Gemäß § 305 Abs. 1 Satz 1 BGB sind AGB „alle für eine Vielzahl von Verträgen vorformulierten Vertragsbedingungen, die eine Vertragspartei (Verwender) der anderen Vertragspartei bei Abschluss eines Vertrages stellt.“ 


� Verträge zu Lasten Dritter sind mit dem Grundsatz der Privatautonomie unvereinbar und unzulässig (vgl. BGHZ 61, 359 (361). 


� Vgl. BVerfGE 84, 192 (195): Zwischen den Parteien eines Mietvertrages besteht für den Mieter im Hinblick auf das Grundrecht auf informationelle Selbstbestimmung keine Pflicht, bei Abschluss des Vertrages seine Entmündigung zu offenbaren.


� Roßnagel, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 395 RN 19. 


� So auch Roßnagel, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 394 RN 17. 


� Sachs in Sachs, Grundgesetz, Kommentar, 2003, Vor Art. 1 RN 39.


� Die Abwehrfunktion wird auch als „Status negativus“ bezeichnet. Hiervon zu unterscheiden sind die für einige Grundrechte bedeutsame Leistungsfunktion („Status positivus“), welche für das Individuum einen Anspruch auf eine grundrechtliche Gewährleistung begründet, und die Mitwirkungsfunktion („Status activus“), welche eine Teilhabe an der staatlichen Willensbildung garantiert.


� Jarass/Pieroth, Grundgesetz für die BRD, Kommentar, 2004, Vorb. Vor Art. 1 RN 3. 


� Vgl. Steinberg, NJW 1996, 1985 (1987) mit Verweis auf BVerfGE 49, 89 (141f.).


� BVerfGE 49, 89 (142), „Kalkar“: Das Gericht musste darüber entscheiden, ob der Gesetzgeber im Hinblick auf die friedliche und sichere Nutzung der Kernenergie ausreichend Vorsorge getroffen hatte.


� BVerfGE 88, 203 (zur Neuregelung des Schwangerschaftsabbruchs, Urteil vom 28.05.1993). 


� Jarass/Pieroth, Grundgesetz für die BRD, Kommentar, 2004, Art. 2 RN 28.


� BVerfGE 65, 1, „Volkszählungsurteil“. 


� BVerfGE 65, 1, „Volkszählungsurteil“, 2. Leitsatz.


� Vgl. oben, 3. Teil, IV., 2.


� BVerfGE 49, 89 (142), „Kalkar“.


� Informationsforum RFID, RFID im Gesundheitswesen, 03/2007, S. 16: Demnach plant bereits jede fünfte Klinik in Deutschland den Einsatz von RFID-Technik (S. 65, FN 242).


� BVerfGE 49, 89 (143).


� Lewinski, RDV 2003, 122: CRM bedeutet demnach „gezielte Pflege der Beziehungen der Kunden“, wobei eine Verarbeitung personenbezogener Daten der Kunden stattfindet. 


� Vgl. zum Folgenden: Baeriswyl, RDV 2000, 6.


� Baeriswyl, RDV 2000, 6 (7).


� BVerfGE 49, 89 (143).


� BVerfGE 49, 89 (143).


� BVerfGE 92, 26 (46), „Zweitregister“: Das Gericht hatte darüber zu entscheiden, ob der Staat seine Schutzpflichten aus der in Art. 12 Abs. 1 GG geregelten Berufsfreiheit verletzt hatte, indem deutsche Seeleute vor einem Verdrängungswettbewerb mit ausländischen Kollegen nicht ausreichend geschützt würden.


� BVerfGE 77, 170 (214), „C-Waffen“: Das Gericht untersuchte die Verletzung einer staatlichen Schutzpflicht im Zusammenhang mit der Stationierung chemischer Waffen auf dem Territorium der Bundesrepublik Deutschland.


� Vgl. oben, 3. Teil.


� § 28 Abs. 1 Satz 1 Nr. 2, 1.Hs BDSG bestimmt: „Das Erheben, Speichern, Verändern oder Übermitteln personenbezogener Daten oder ihre Nutzung als Mittel für die Erfüllung eigener Geschäftszwecke ist zulässig, soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwürdige Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung überwiegt.“ 


� Vgl. oben, 3. Teil, IV., 2.


� Vgl. oben, 3. Teil, II., 2., c).


� BVerfGE 88, 203 (zur Neuregelung des Schwangerschaftsabbruchs), Leitsatz 5.


� Jarass/Pieroth, Grundgesetz für die BRD, Kommentar, 2004, Vorb. Vor Art. 1 RN 52.


� BVerfGE 88, 203 (Leitsatz 6): „Der Staat muss zur Erfüllung seiner Schutzpflicht ausreichende Maßnahmen normativer und tatsächlicher Art ergreifen, die dazu führen, dass ein – unter Berücksichtigung entgegenstehender Rechtsgüter – angemessener und als solcher wirksamer Schutz erreicht wird (Untermaßverbot).“


� Tettinger in Sachs, Grundgesetz, Kommentar, 2003, Art. 12 RN 57.


� Vgl. Roßnagel, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 395 RN 19: Den Staat trifft eine Reservezuständigkeit.


� Karstedt-Meierrieks, DuD 2001, 287 (288).


� GS1-Germany, RFID Daten- und Verbraucherschutz, Positionspapier der deutschen Wirtschaft, 06/2006, 


S. 8 f. (S. 34, FN 141); siehe auch oben, 1. Teil, IV., 1., g), (2). 





� Metro Group Future Store Initiative, Virtueller Rundgang, De-Activator, 05/2007.


� Vgl. § 437 BGB.


� BVerfGE 65, 1 (43 f.)


� Webseite zur WM 2006 (S. 60, FN 215)..


� Büllesbach, RDV 2000, 1.


� Grimm/Roßnagel, DuD 2000, 446 (452).


� Roßnagel, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 395 RN 19.


� Simitis, NJW 1997, 281 (282).


� Gola/Schomerus, Bundesdatenschutzgesetz, Kommentar, 2005, Einleitung RN 21.


� Talidou, Regulierte Selbstregulierung im Bereich des Datenschutzes, 2005, S. 27.


� Roßnagel, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 327 RN 3.


� Rossnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 40 und 184 ff. (S.4, FN 18).





� Dammann/Simitis, EG-Datenschutzrichtlinie, Kommentar, Artikel 17, Erl. 2.


� Gutachten des Bundesamtes für Sicherheit in der Informationstechnik, Risiken und Chancen des Einsatzes von RFID-Systemen, S. 42 (S. 1, FN 6). 


� Vgl. oben, 3. Teil, IV., 2.


� Gutachten des Bundesamtes für Sicherheit in der Informationstechnik, Risiken und Chancen des Einsatzes von RFID-Systemen, S. 42 (S. 1, FN 6). 


� § 3 Abs. 3 BDSG bestimmt: „Erheben ist das Beschaffen von Daten über den Betroffenen.“ § 3 Abs. 4 Satz 1 BDSG definiert hingegen: „Verarbeiten ist das Speichern, Verändern, Übermitteln, Sperren und Löschen personenbezogener Daten.“


� Dammann/Simitis, EG-Datenschutzrichtlinie, Kommentar, Art. 17, Erl. 2.


� Vgl. 3. Teil, IV., 2.


� Roßnagel, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 330 RN 9.


� BVerfGE 65, 1 (44). 


� Roßnagel, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 333 RN 19.


� Sollte es tatsächlich einmal zur Entwicklung einer ubiquitären Umgebung kommen, in welcher der Staat seiner Erfüllungsverantwortung nicht mehr nachkommen kann, so besteht zum gegenwärtigen Zeitpunkt kein nachvollziehbarer Grund, von staatlicher Seite aus „die Flinte ins Korn zu werfen“, auch deshalb, weil noch nicht sicher feststellbar ist, in welcher Form eine ubiquitäre Umgebung einmal zur Realität wird. Die Herabminderung der staatlichen Erfüllungsverantwortung zur Gewährleistungsverantwortung wird man jedoch für jede neue Technik und für jede abgrenzbare Entwicklungsstufe separat prüfen müssen.


� Ernestus/Geiger, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 9 RN 53.


� Vgl. oben, 3. Teil, II., 3., c).


� Gutachten des Bundesamtes für Sicherheit in der Informationstechnik, Risiken und Chancen des Einsatzes von RFID-Systemen, S. 47 f. (S. 1, FN 6).


� Gutachten des Bundesamtes für Sicherheit in der Informationstechnik, Risiken und Chancen des Einsatzes von RFID-Systemen, S. 47 (S. 1, FN 6).


� Gutachten des Bundesamtes für Sicherheit in der Informationstechnik, Risiken und Chancen des Einsatzes von RFID-Systemen, S. 48 (S. 1, FN 6).


� Vgl. Kelter/Wittmann, DuD 2004, 331 (333).


� Vgl. 2. Teil, III.


� Gola/Schomerus, Bundesdatenschutzgesetz, Kommentar, 2005, § 3 RN 9.


� Gutachten des Bundesamtes für Sicherheit in der Informationstechnik, Risiken und Chancen des Einsatzes von RFID-Systemen, S. 53 (S. 1, FN 6).


� Kelter/Wittmann, DuD 2004, 331 (334).


� Felsner/Luther/Yuang, Regulierungsbedarf beim Einsatz von RFID, Stand: 02/2004, www.ig.cs.tu-berlin.de/oldstatic/w2003/ir1/uebref/FelsnerEtAl-Gutachten-G9-022004.pdf (Abruf: 29.05.07).


� Vgl. oben, 2. Teil, II., 3., b), (1).


� Gutachten des Bundesamtes für Sicherheit in der Informationstechnik, Risiken und Chancen des Einsatzes von RFID-Systemen, S. 53 f. (S. 1, FN 6).


� Gutachten des Bundesamtes für Sicherheit in der Informationstechnik, Risiken und Chancen des Einsatzes von RFID-Systemen, S. 50 ff. (S. 1, FN 6).


� Vgl. § 3 Abs. 6a BDSG: „Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschließen oder wesentlich zu erschweren.“ 


� Dix, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 366 RN 6: Es handelt sich um eine von A. Podlech entwickelte Konzeption.


� Die Transparenz der Datenverarbeitung wird für den Betroffenen verfassungsrechtlich gewährleistet. Das Bundesverfassungsgericht hat im Volkszählungsurteil dazu ausgeführt: „Wer nicht mit hinreichender Sicherheit überschauen kann, welche ihn betreffende Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wissen möglicher Kommunikationspartner nicht einigermaßen abzuschätzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht auf informationelle Selbstbestimmung wären eine Gesellschaftsordnung und eine diese ermöglichende Rechtsordnung nicht vereinbar, in der Bürger nicht mehr wissen können, wer was wann und bei welcher Gelegenheit über sie weiß“ (BVerfGE 65, 1 (43)). Das Transparenzgebot findet seine gesetzliche Ausformung etwa in der Benachrichtigungspflicht gegenüber dem Betroffenen gemäß § 33 BDSG oder im Auskunftsrecht gemäß § 34 BDSG.


� Rossnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 35 ff. (S. 4, FN 18). 


� Vgl. die Ausführungen oben zu Art. 17 EG-Datenschutzrichtlinie, II., 1.


� Dix, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 366 ff.


� Vgl. Dix, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 381 RN 42 mit Verweis auf den sogenannten „P3P-Standard“, welcher als Datenschutzplattform für das Internet entwickelt wurde. Jeder Internetnutzer hat somit die Möglichkeit, im Wege einer Selbstschutzmaßnahme diesen P3P-Standard zu verwenden. 


� Vgl. oben, II., 3., a), (3).


� Vgl. § 3 Abs. 6 BDSG: „Anonymisieren ist das Verändern personenbezogener Daten derart, dass die Einzelangaben über persönliche oder sachliche Verhältnisse nicht mehr oder nur mit einem unverhältnismäßig großen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natürlichen Person zugeordnet werden können.“


� Bizer, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 3a RN 1.


� Conrad, CR 2005, 537 (542).


� Conrad, CR 2005, 537 (541).


� Gemäß § 28 Abs. 1 Satz 1 Nr. 2 BDSG muss die Datenerhebung u.a. zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich sein. Vgl. bereits oben, 3. Teil, III., 1., b).


� Vgl. oben, 3. Teil, II., 6., a).


� Dix, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 382 RN 46.


� Jede Datenverarbeitung muss sich an einem klar festgelegten und erkennbaren Zweck orientieren. So beschränkt beispielsweise die Zweckbestimmung eines Vertragsverhältnisses gemäß § 28 Abs. 1 Satz 1 Nr. 1 BDSG den Umgang mit personenbezogenen Daten. 


� Dix, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 382 RN 46.





� Vgl. bereits oben, I., 1., b).


� Vgl. oben, 2. Teil, II., 1., a).


� Schaar, DuD 2003, 421 (424): Es muss mit Hilfe der Verhaltensregeln ein „datenschutzrechtlicher Mehrwert“ erreicht werden.


� Ehmann/Helfrich, EG-Datenschutzrichtlinie, 1999, Art. 27, RN 9.


� Für den Schutz von Personen bei der Verarbeitung personenbezogener Daten wurde eine unabhängige Datenschutzgruppe eingesetzt, welche sich u.a. aus Vertretern mitgliedstaatlicher Kontrollstellen zusammen setzt. Diese Gruppe übt eine beratende Funktion aus.  


� Arbeitspapier der Art. 29-Datenschutzgruppe, „Künftige Arbeit im Hinblick auf Verhaltensregeln: Arbeitsunterlage über das Verfahren für die Prüfung der Verhaltensregeln der Gemeinschaft durch die Arbeitsgruppe“, Stand: 09/1998, WP 13, www.ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1998/wp13_


_de.pdf  (Abruf: 29.05.07).


� Abgedruckt bei Abel, RDV 2003, 11 (15f.). 


� Abel, RDV 2003, 11.


� Berghoff, RDV 2002, 78 (79 f.).


� Abel, RDV 2003, 11 (12).


� Vgl. §§ 305 ff. BGB. Insbesondere unterliegen die Allgemeinen Geschäftsbedingungen einer Inhaltskontrolle gemäß §§ 307 ff. BGB. 


� Bizer, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 38a RN 34.


� Bizer, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 38a RN 36.


� Gola/Schomerus, Bundesdatenschutzgesetz, Kommentar, 2005, § 38a RN 4.


� Schröder, DuD 2004, 462: Man spricht auch von „Binding Corporate Rules“. 


� Deutscher Direktmarketing Verband.


� Berghoff, RDV 2002, 78 (79). Der Beitrag befasst sich mit Maßnahmen des DDV, welche bereits vor der Einführung des § 38a BDSG umgesetzt wurden. Darauf wird dort auch hingewiesen. Die hier vorgenommene Bezeichnung als „Code of Conduct“ im Sinne von § 38a BDSG hat daher nur vergleichenden Charakter. 


� Bizer, DuD 2001, 168.


� Roßnagel, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 426 f.: „Zielfestlegungen sind keine Rechtsnormen, sondern primär politische Akte, die eine gewisse zeitlich begrenzte politische Selbstbindung der Bundesregierung bewirken, darüber hinaus aber keine rechtlichen Wirkungen entfalten.“


� Bizer, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 38a RN 42: „Dies können bspw. Sicherheitsmaßnahmen zum Schutz personenbezogener Daten sein.“


� Vgl. Bizer, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 38a RN 13: „Nicht selten fehlt es den regulierenden Verbänden auch an einer ausreichenden Durchsetzungsmacht gegenüber ihren Mitgliedern, insbesondere wenn sie mit anderen Verbänden um Mitglieder konkurrieren.“


� Gola/Schomerus, Bundesdatenschutzgesetz, Kommentar, 2005, § 38a RN 4.


� Niedermeier/Schröcker, RDV 2001, 90 (91).


� Räther, DuD 2005, 461 (465).


� § 11 Abs. 1 BDSG bestimmt: „Werden personenbezogene Daten im Auftrag durch andere Stellen erhoben, verarbeitet oder genutzt, ist der Auftraggeber für die Einhaltung der Vorschriften dieses Gesetzes und anderer Vorschriften über den Datenschutz verantwortlich.“


� Niedermeier/Schröcker, RDV 2001, 90 (92): In diesem Fall spricht man in Abgrenzung zur Auftragsdatenverarbeitung nach § 11 BDSG von einer sog. Funktionsübertragung.


� Vgl. Niedermeier/Schröcker, RDV 2001, 90 (96): Der Lösungsansatz zum Abschluss einer Vereinbarung zwischen Muttergesellschaft und Tochtergesellschaft basiert in diesem Beitrag allerdings auf einer Variante, welche einer rein privaten Selbstregulierung nahe kommt.


� Dabei sollten die Anforderungen an eine „repräsentative Größe“ nicht zu hoch angesetzt werden.


� Die Aufgaben der Datenverarbeitung bilden das Bindeglied zur jeweiligen Branche.


� Heil, DuD 2001, 129 (131).


� Stellungnahme der Art. 29-Datenschutzgruppe zum europäischen Verhaltenskodex von FEDMA zur Verwendung personenbezogener Daten im Direktmarketing, Stand: 03/2003, WP 77, www.ec.europa.eu/justice_


home/fsj/privacy/docs/wpdocs/2003/wp77_de.pdf (Abruf: 29.05.07). Das Regelwerk der FEDMA „Europäischer Ehrenkodex für die Verwendung personenbezogener Daten in der Direktwerbung“ kann abgerufen werden unter: www.ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2003/wp77-annex_de.pdf  (Abruf: 29.05.07).


� Europäischer Ehrenkodex für die Verwendung personenbezogener Daten in der Direktwerbung, RDV 2003, 195.


� Stellungnahme der Art. 29-Datenschutzgruppe, Stand: 03/2003, WP 77, S. 4 (FN 581).


� Europäischer Ehrenkodex für die Verwendung personenbezogener Daten in der Direktwerbung, WP 77-Annex, S. 7f., 10, 12, 13f., 15f. (S. 204, FN 581).


� Europäischer Ehrenkodex für die Verwendung personenbezogener Daten in der Direktwerbung, WP 77-Annex, S. 7 (S. 204, FN 581).


� Europäischer Ehrenkodex für die Verwendung personenbezogener Daten in der Direktwerbung, WP 77-Annex, S. 12 (S. 204, FN 581).


� Vgl. oben, 2., b).


� Personenbezogene Daten sind primär beim Betroffenen zu erheben, d.h. die Erhebung darf sich der Kenntnis des Betroffenen nicht entziehen. Vgl. Art. 11 EG-Datenschutzrichtlinie und § 4 Abs. 2 Satz 1 BDSG. 


� Art. 11 Abs. 1 EG-Datenschutzrichtlinie bestimmt: „Für den Fall, dass die Daten nicht bei der betroffenen Person erhoben wurden, sehen die Mitgliedstaaten vor, dass die betroffene Person bei Beginn der Speicherung der Daten bzw. im Fall einer beabsichtigten Weitergabe der Daten an Dritte spätestens bei der ersten Übermittlung vom für die Verarbeitung Verantwortlichen oder seinem Vertreter zumindest die nachstehenden Informationen erhält, sofern diese ihr noch nicht vorliegen.“


� Vgl. oben, 3. Teil, II., 1., b).


� Europäischer Ehrenkodex für die Verwendung personenbezogener Daten in der Direktwerbung, WP 77-Annex, S. 7 (S. 204, FN 581).





� Europäischer Ehrenkodex für die Verwendung personenbezogener Daten in der Direktwerbung, WP 77-Annex, S. 10 (S. 204, FN 581).





� Matthiesen-Kreuder/Köster, RDV 2005, 185 (186): „2.2. Die Verwendung von Personaldaten aus dem RFID-Einsatz und der Leistungs- und/oder Verhaltenskontrolle ist unzulässig, sofern dies nicht im Ausnahmefall mit dem Gesamtbetriebsrat vereinbart ist. Die Verwendung von Prozessdaten für die Personaleinsatzplanung in den Lägern erfordert die Einhaltung der Bestimmungen der PSS-Gesamtbetriebsvereinbarung vom 19.11.2001. 2.3. Die Identifikation der Mitarbeiter mittels RFID ist ohne gesonderte Regelung mit dem Gesamtbetriebsrat nicht zulässig.“


� GS1-Germany, RFID Daten- und Verbraucherschutz, Positionspapier der deutschen Wirtschaft, 06/2006, S. 8 (S. 34, FN 141).


� Felsner/Luther/Yuang, Regulierungsbedarf beim Einsatz von RFID, 02/2004, S. 8 (S. 187, FN 530).  � HYPERLINK "http://www.google.de/search?hl=de&lr=&q=related:www.mercedes-benz.de/content/media_library/germany/mpc_germany/de/mercedes-benz_deutschland/anbieterkennzeichnung/verhaltenskodex_pdf.object-Single-MEDIA.download.tmp/DC_Verhaltenskodex_Download.p ��


� Felsner/Luther/Yuang, Regulierungsbedarf beim Einsatz von RFID, 02/2004, S. 8 (S. 187, FN 530).


� GS1-Germany, RFID Daten- und Verbraucherschutz, Positionspapier der deutschen Wirtschaft, 06/2006, S. 9 (S.34, FN 141).


� Europäischer Ehrenkodex für die Verwendung personenbezogener Daten in der Direktwerbung, WP 77-Annex, S. 13: In Form einer Empfehlung wird hier u.a. auf die Einrichtung einer Passwort-Kontrolle hingewiesen (S. 204, FN 581).


� Felsner/Luther/Yuang, Regulierungsbedarf beim Einsatz von RFID, 02/2004, S. 9 (S. 187, FN 530).


� 


� Europäischer Ehrenkodex für die Verwendung personenbezogener Daten in der Direktwerbung, WP 77-Annex, S. 19 (S. 204, FN 581).


� Vgl. Art. 1 Abs. 1 EG-Datenschutzrichtlinie. 


� Backes/Eul/Guthmann/Martwich/Schmidt, RDV 2004, 156.


� Arbeitspapier der Art. 29 Datenschutzgruppe „Übermittlungen personenbezogener Daten an Drittländer: Anwendung von Artikel 25 und 26 der Datenschutzrichtlinie der EU“, S. 6-8, Stand: 07/1998, WP 12, www.ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1998/wp12_de.pdf (Abruf: 29.05.07). Genannt werden etwa der Grundsatz der Beschränkung der Zweckbestimmung, der Grundsatz der Datenqualität und –verhältnismäßigkeit sowie der Grundsatz der Transparenz.


� Vgl. die Ausführungen zu Art. 17 Abs. 1 EG-Datenschutzrichtlinie oben, II., 1.


� Es handelt sich um ein in Art. 31 Abs. 2 EG-Datenschutzrichtlinie geregeltes Ausschussverfahren, auf Grundlage dessen die Kommission unmittelbar geltende Maßnahmen erlassen kann.


� „Safe Harbor“ steht im Hinblick auf das erstrebte Datenschutzniveau für das Prinzip eines „sicheren Hafens“. 


� Heil, DuD 1999, 458 (461).


� Spies/Stutz, DuD 2006, 170 (172).


� Simitis, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 4b RN 75.


� Vgl. hierzu die kurzen Beschreibungen bei Heil, DuD 1999, 458 (461): Safe Harbor-Prinzipien sind „Notice“ (Informationspflichten), „Choice“ und „Onward Transfer“ (Wahlrechte), „Security“ (Datensicherheit), „Data Integrity“ (insbesondere Erforderlichkeit und Richtigkeit), „Access“ (Auskunftsrecht) und „Enforcement“ (Durchsetzung der Grundsätze).


� Klug, RDV 2000, 212 (214).


� Talidou, Regulierte Selbstregulierung im Bereich des Datenschutzes, 2005, S. 169f.


� Das Prinzip „Security“ hat folgenden Inhalt: „Organizations must take reasonable precautions to protect personal information from loss, misuse and unauthorized access, disclosure, alteration and destruction.”


� Vgl. § 9 BDSG i.V.m. der zugehörigen Anlage. 


� Vgl. § 38 BDSG.


� Stellungnahme der Art. 29 Datenschutzgruppe über das Datenschutzniveau, das die Grundsätze des sicheren Hafens bieten, S. 2, Stand 04/2000, WP 32, www.ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2000/wp3


2de.pdf (Abruf: 29.05.07).� HYPERLINK "http://www.google.de/search?hl=de&lr=&q=related:www.mercedes-benz.de/content/media_library/germany/mpc_germany/de/mercedes-benz_deutschland/anbieterkennzeichnung/verhaltenskodex_pdf.object-Single-MEDIA.download.tmp/DC_Verhaltenskodex_Download.p ��


� Vgl. Spies/Stutz, DuD 2006, 170 (172): Dabei gehören zu den Institutionen überwiegend kleine Tochterunternehmen einiger Konzerne. Der Datenfluss zwischen Europa und den USA hat jedoch einen gewaltigen Umfang, sodass angesichts der bisherigen Zurückhaltung kein Regulierungserfolg festgestellt werden kann. Die „Safe Harbor“-Prinzipien wurden Ende 2000 eingeführt.


� Spies/Stutz, DuD 2006, 170 (173-175): Es handelt sich um einen Vorschlag des Konzerns Microsoft zur Schaffung eines „baseline privacy standard“.


� Abgedruckt in RDV 2001, 192 ff.


� Die Entscheidung der Kommission von 12/2001 sowie die Standardvertragsklauseln sind abrufbar unter: www.eur-lex.europa.eu/LexUriServ/site/de/oj/2002/l_006/l_00620020110de00520062.pdf (Abruf: 29.05.07).


� Die Entscheidung der Kommission von 12/2004 sowie die Standardvertragsklauseln sind abrufbar unter: www.eur-lex.europa.eu/LexUriServ/site/de/oj/2004/l_385/l_38520041229de00740084.pdf (Abruf: 29.05.07).


� Gleichlautend für alle drei Standardvertragsklauseln ist Datenexporteur der für die Verarbeitung Verantwortliche, der die personenbezogenen Daten übermittelt.


� In den Standardvertragsklauseln von Juni 2001 und Dezember 2004 bezeichnet Datenimporteur „den für die Verarbeitung Verantwortlichen, der sich bereit erklärt, vom Datenexporteur personenbezogene Daten für die Verarbeitung gemäß den Bestimmungen dieser Vertragsklauseln entgegenzunehmen, und der nicht an ein System eines Drittlandes gebunden ist, das angemessenen Schutz gewährleistet.“ In den Standardvertragsklauseln von Dezember 2001 ist Datenimporteur „der Auftragsverarbeiter, der sich bereit erklärt, vom Datenexporteur personenbezogene Daten zur Verarbeitung gemäß den Bestimmungen dieser Vertragsklauseln entgegenzunehmen, und der nicht an ein System eines Drittlandes gebunden ist, das angemessenen Schutz gewährleistet.“


� Kuner/Hladjk, RDV 2005, 193 (194).


� Vgl. RDV 2001, 192 (193).


� Entscheidung der Kommission von 12/2001 sowie die Standardvertragsklauseln (S. 219, FN 621).


� Vgl. Kuner/Hladjk, RDV 2005, 193 (197): Unternehmensverbände hatten die Haftungsklausel in den Standardvertragsklauseln von Juni 2001 nicht akzeptiert, da diese eine gesamtschuldnerische Haftung vorsehen.


� Büllesbach, RDV 2000, 1 (3).


� Arbeitsprogramm der Art. 29-Datenschutzgruppe, 03/2004, WP 92, www.ec.europa.eu/justice_home/fsj/


privacy/docs/wpdocs/2004/wp92_de.pdf (Abruf: 29.05.07).


� Arbeitspapier der Art. 29 Datenschutzgruppe, „Arbeitsdokument: Übermittlung personenbezogener Daten in Drittländer: Anwendung von Art. 26 Abs. 2 der EU-Datenschutzrichtlinie auf verbindliche unternehmensinterne Vorschriften für den internationalen Datentransfer“, 06/2003, WP 74, www.europa.eu/justice_home/fsj/privacy


/docs/wpdocs/2003/wp74_de.pdf (Abruf: 29.05.07).


� Arbeitspapier der Art. 29 Datenschutzgruppe, WP 74, S.10 f. (vorige FN).


� Unternehmensrichtlinien als Garantie für den Datenschutz in Drittländern, RDV 2003, 206 (207).


� Gola/Schomerus, Bundesdatenschutzgesetz, Kommentar, 2005, § 4c RN 15.


� Arbeitspapier der Art. 29 Datenschutzgruppe, WP 74, S. 4 f., 12 (FN 631).


� Büllesbach/Höss-Löw, DuD 2001, 135 (137).


� Gemäß § 151 Satz 1, 2. Fall BGB kommt ein Vertrag durch die Annahme des Antrages zustande, ohne dass


die Annahme dem Antragenden gegenüber erklärt zu werden braucht, wenn der Antragende auf diese Erklärung verzichtet hat.


� Vgl. hierzu Schröder, DuD 2004, 462 (466) m.w.N.


� Büllesbach/Höss-Löw, DuD 2001, 135 (137).


� Büllesbach/Höss-Löw, DuD 2001, 135 (138).


� Daimler Chrysler, Datenschutz und Privacy – Der Daimler Chrysler Code of Conduct für Kunden/Lieferanten, abrufbar unter dem Link „Datenschutz“ bei www.mercedes-benz.de (Abruf: 29.05.07).


� Unter „II. Geltungsbereich“ wird Folgendes ausgeführt: „Der Code of Conduct ist eine Konzernrichtlinie und gilt sowohl für die Verarbeitung personenbezogener Kundendaten als auch für die personenbezogenen Daten von Zulieferern, Beratern und anderen Vertragspartnern im gesamten DaimlerChrysler Konzern.“


� Der Daimler Chrysler Code of Conduct für Kunden/Lieferanten, „IX. Grundsätze der Datensicherheit“ (S. 224, FN 641).


� Weiterhin wurde auch für die Richtlinie des Gesamtverbandes der Deutschen Versicherungswirtschaft (GDV) ein angemessenes Datenschutzniveau festgestellt. Die Bestimmungen finden sich in einer Veröffentlichung des Berliner Datenschutzbeauftragten „Dokumente zu Datenschutz und Informationsfreiheit 2002“, S. 50 ff.  www.datenschutz-berlin.de/jahresbe/02/anl/anlagenband2002.pdf (Abruf: 29.05.07).


� Vgl. oben, 2. Teil, II., 3., a), (6): Implantierung von Transpondern unter die menschliche Haut.


� Vgl. zum Folgenden Gackenholz, DuD 2000, 727 (732), freilich ohne spezifische Ausführungen zur RFID-Technik. 


� Vgl. die Ausführungen zu den Verhaltensregeln oben, IV., 4., d).


� Dammann/Simitis, EG-Datenschutzrichtlinie, Kommentar, Art. 26, Erl. 18.


� Talidou, Regulierte Selbstregulierung im Bereich des Datenschutzes, 2005, S. 171.


� Roßnagel, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 468 RN 79.


� Gesellschaft für Medizinische Datenverarbeitung mbH, Meldung von 05/2006; www.gmdworld.com/index.


php/216.0.Verleihung_Des_Datenschutzguetesiegels.html (Abruf: 29.05.07).


� Landes-VO über ein Datenschutzaudit (Datenschutzauditverordnung) vom 03.04.2001; www.sh.juris.de


/buergerservice.html (Abruf: 29.05.07).


� Gola/Schomerus, Bundesdatenschutzgesetz, 2005, § 9a RN 10.


� Roßnagel, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 479 RN 108.


� Bizer, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 9a RN 42.


� Roßnagel, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 463 RN 65.


� Unabhängiges Landeszentrum für Datenschutz in Kiel, Das schleswig-holsteinische Datenschutzgütesiegel, 2002; www.datenschutzzentrum.de/download/dssiegel.pdf (Abruf: 29.05.07).


� Landesdatenschutzgesetz Schleswig Holstein, www.sh.juris.de/buergerservice.html (Abruf: 29.05.07).


� Schläger, Gütesiegel nach Datenschutzauditverordnung Schleswig Holstein, Erfahrungsbericht eines unabhängigen Gutachters, Beitrag auf der COMPUTAS-Fachkonferenz 2004, S. 3: Es wird ein „Preaudit“ empfohlen. www.datenschutz-nord.de/presse/veroeffentlichungen/DuD_Text.pdf (Abruf: 29.05.07).


� Vgl. dazu 3. Teil, II., 2., c).


� Vgl. oben, 3. Teil, II., 3.


� Vgl. auch Roßnagel, in: Roßnagel, Handbuch Datenschutzrecht, 2003, S. 463 RN 65.


� Bizer, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 9a RN 58.


� Behrendt, DuD 2006, 20 (21 f.).


� Bizer, in: Simitis, Kommentar zum Bundesdatenschutzgesetz, 2006, § 9a RN 35.


� Scherer, NVwZ 1993, 11 (12): „Umwelt-Audits sind systematische, umwelttechnische und umweltrechtliche Betriebsprüfungen. Sie dienen der Feststellung, ob und wie gut Umweltschutzorganisation, Umweltschutzmanagement und Umweltschutzeinrichtungen innerhalb einer Unternehmung, eines Betriebs oder eines Werks funktionieren.“


� Schaar, DuD 2003, 421 (426).


� Vgl. zum Folgenden Behrendt, DuD 2006, 20 f.


� Roßnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzes, 2001, S. 135: Empfohlen wird eine betriebliche Eigenkontrolle, damit die Umsetzung der unternehmensinternen Datenschutzpolitik und des Datenschutzprogramms sichergestellt wird.


� Vgl. auch Art. 7 a) EG-Datenschutzrichtlinie und die Ausführungen oben, 3. Teil, II., 6 zu § 4a BDSG.


� Roßnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, S. 153 (S. 4, FN 18).


� Kilian, CR 2002, 921 (929).


� Das allgemeine Persönlichkeitsrecht wird nach überwiegender Auffassung durch die in Art. 2 Abs. 1 GG genannten Schranken begrenzt. Aufgeführt werden dort „Rechte anderer, die verfassungsmäßige Ordnung und das Sittengesetz.“ Allerdings wird man bei der Auslegung der Schranken auch die in Art. 1 Abs. 1 GG erwähnte Menschenwürde berücksichtigen müssen.


� BVerfGE 65, 1 (43).


� Vgl. oben, I., 1., c), (1).


� Höfling, in Sachs, Grundgesetz, Kommentar, 2003, Art. 1 RN 37.


� Vgl. BVerfGE 64, 274 (279): Die Menschenwürde wird als unverzichtbar angesehen. 


� Sächsisches Staatsministerium des Inneren, 2. Tätigkeitsbericht für den Datenschutz im nicht-öffentlichen Bereich, 2003/2004; S. 53-55; www.sachsen.de/de/bf/staatsregierung/ministerien/smi/smi/upload/TB_2003-


2004Druckversion(1).pdf (Abruf: 29.05.07).


� Sächsisches Staatsministerium des Inneren, 2. Tätigkeitsbericht für den Datenschutz im nicht-öffentlichen Bereich, 2003/2004; S. 54 (vorige FN).


� Vgl. oben, 3. Teil, II., 6., a).


� Vgl. zum Folgenden Kilian, CR 2002, 921 (927).


� BVerfGE 65, 1 (44).


� Zur Gegenansicht vgl. Roßnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001, S. 38 (S. 4, FN 18). 


� Europäischer Ehrenkodex für die Verwendung personenbezogener Daten in der Direktwerbung, WP 77-Annex, S. 5: „Ein für die Datenverarbeitung Verantwortlicher darf nicht mit einem Dateneigentümer verwechselt werden. Eine Organisation kann beispielsweise Dateneigentümer einer Datenbank sein (da diese natürliche oder juristische Person die materiellen Rechte zur Benutzung der Datenbank hat), und gleichzeitig Verantwortlicher für die Verarbeitung sein.“


� Ähnlich Kilian, CR 2002, 921 (929), wonach „Datenschutz risikoadäquat wäre, weil angemessene rechtliche Rahmenbedingungen Marktprozesse für Risikobereiche begrenzen könnten.“ 


� Eckert, IT-Sicherheit, 2006, S. 2. Unter offenen Systemen versteht Eckert „vernetzte, physisch verteilte Systeme, die sich an Standards zum Informationsaustausch mit anderen Systemen orientieren.“


� Vgl. oben, 2.Teil, II., 4., b), (2).


� Mallmann, CR 1988, 93 (95).


� Schmidt-Preuß, Verwaltung und Verwaltungsrecht zwischen gesellschaftlicher Selbstregulierung und staatlicher Steuerung, Heft 56, in: Veröffentlichungen der Vereinigung der Deutschen Staatsrechtslehrer, 1997, S. 172.


� Schmidt-Preuß, S. 174 (vorige FN).


� Vgl. bereits oben, 4. Teil, I., 1., c), (3).


� BVerfGE 49, 89 (143). Das Gericht hatte unter anderem darüber zu entscheiden, ob das Gesetz über die friedliche Verwendung der Kernenergie und den Schutz über ihre Gefahren (Atomgesetz) im Hinblick auf die Genehmigung von Kernkraftwerken des Typs des sogenannten Schnellen Brüters mit dem Grundgesetz vereinbar ist.


� Huber, MMR 2006, 728 (729).


� ULD Schleswig Holstein/Institut für Wirtschaftsinformatik der HU Berlin, TAUCIS-Studie, S. 198 ff. (S. 31, FN 129).


� Huber, MMR 2006, 728 (731): Die Standardisierung wird insbesondere von EPCglobal und der Internationalen Organisation für Standardisierung (ISO) vorangetrieben. Im Juli 2006 wurde demnach die spezielle Luftschnittstellenbeschreibung UHF Gen2 in die Norm ISO/IEC 18000-6 als RFID-Standard aufgenommen.


� BVerfGE 49, 89 (143).


� Mattern, Ubiquitous Computing: Schlaue Alltagsgegenstände, Die Vision von der Informatisierung der Welt, S. 1; www.vs.inf.ethz.ch/publ/papers/mattern2004_sev.pdf (Abruf: 29.05.07).
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